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depusa, in conformitate cu articolul 103 alineatul (2) din Regulamentul de
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—  Sylvia-Yvonne Kaufmann si Giusto Catania, in numele grupului
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privind SWIFT, acordul PNR (registrul de nume al pasagerilor) si dialogul
transatlantic pe aceste teme
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Rezolutia Parlamentului European privind SWIFT, acordul PNR (registrul de nume al
pasagerilor) si dialogul transatlantic pe aceste teme

Parlamentul European,

avand in vedere declaratiile Consiliului si Comisiei in cadrul dezbaterii din 31 ianuarie
2007, ca urmare a Intrebdrii orale referitoare la SWIFT, precum si a negocierilor pentru
un nou acord PNR intre UE si SUA,

avand 1n vedere raspunsul Bancii Centrale Europene la intrebarea adresata, care a ridicat
problema neinformarii, de catre BCA, a bancilor centrale si, prin urmare, a bancilor
nationale cu privire la practica SUA de accesare a datelor referitoare la tranzactiile
financiare generate de SWIFT,

avand 1n vedere avizul Grupului de lucru ,,Articolul 29” cu privire la viitorul acord PNR
si al Controlorului european pentru protectia datelor (EDPS) cu privire la rolul BCA in
cazul SWIFT,

avand 1n vedere articolul 103 alineatul (2) din Regulamentul sau de procedura,

intrucat utilizarea In comun a datelor si informatiilor este un instrument pretios in cadrul
luptei internationale Tmpotriva terorismului si a criminalitatii aferente acestuia;

intrucat afacerile in cadrul carora se realizeaza operatiuni de ambele parti ale Atlanticului
se afla prinse la mijloc intre cerintele juridice contradictorii ale jurisdictiilor UE si SUA,

intrucét utilizarea in comun a datelor cu caracter personal trebuie sa aiba o baza juridica
adecvata, corelata cu reguli si conditii clare si guvernata de o protectie corespunzatoare a
vietii private si a libertatilor civile ale fiecarui cetatean;

intrucét lupta Tmpotriva terorismului si a criminalitatii trebuie sa aiba o legitimitate
democraticad adecvata, in sensul ca programele de utilizare in comun a datelor trebuie sa
faca In permanenta obiectul controlului parlamentar si jurisdictional,

Generalitati

1.

subliniaza faptul ca in cursul ultimilor ani, o serie de acorduri avand la baza cerinte
americane i adoptate fara nicio implicare a Parlamentului European, in special acordurile
PNR si SWIFT, precum si existenta Sistemului american de orientare automata (ATS) au
creat o situatie de incertitudine juridica cu privire la garantiile necesare in materie de
protectia datelor pentru utilizarea Tn comun a datelor si transferul acestora intre UE si
SUA in scopul asigurarii sigurantei publice si, in special, al combaterii terorismului;

reafirma ca solutiile preconizate pana in prezent de Consiliu si Comisie, precum si de
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societatile private nu asigura o protectie suficienta a datelor cu caracter personal ale
cetatenilor UE (dupd cum se constatd, de asemenea, in scrisoarea dlui Schaar,
presedintele Grupului de lucru ,,Articolul 297, cu privire la noul acord interimar PNR) si
ca acest lucru ar putea reprezenta o Incalcare atat a legislatiei comunitare, cat si nationale,
asa cum se Intampla in cazul SWIFT (a se vedea avizul Grupului de lucru ,,Articolul 29”
si al EDPS);

constata ca, in contextul luptei impotriva terorismului, Congresul american a invitat de
ceva vreme administratia americana sa adopte masuri mai bine orientate, care sa
garanteze intr-o maniera sporitd protectia vietii private si care sa se supund unui control
parlamentar si judiciar (dupd cum s-a solicitat atunci cand Congresul a aflat de existenta
programului de ascultare a convorbirilor telefonice ale NSA);

confirma rezervele, impartasite recent si de Congres, pe care le manifesta fata de metoda
de profilare si de exploatare a datelor, care constd in acumularea, Tn mod
nediscriminatoriu, a unor cantitati din ce In ce mai mari de date cu caracter personal, ca in
cazul ATS la care recurge administratia americana;

salutd faptul cd administratia americana a luat act, nu cu mult timp n urma, de aceste

rezerve si ca aceasta se va stradui sa aduca imbunatatiri situatiei, pe baza masurilor

urmatoare:

(a) desemnarea unor persoane responsabile de viata privata si/sau crearea unei agentii
independente de protejare a vietii private in cadrul administragiei federale, cu sarcina
de a realiza evaluari, pe criteriul protectiei vietii private, a tuturor initiativelor care ar
putea avea consecinte asupra acesteia;

(b)instituirea unui mecanism care sa garanteze cetatenilor americani un drept de recurs in
cazul utilizarii incorecte a datelor lor;

considerd, cu toate acestea, ca aceste imbunatatiri sunt insuficiente in ceea ce priveste
protectia datelor cetatenilor UE prezenti pe teritoriul american si cd s-ar impune cu
necesitate ca legea din 1974 privind protectia vietii private sa poata fi aplicata si
cetdtenilor UE, pe baza de reciprocitate, pentru ca acestia sa poatd avea acces la propriile
lor date, cu posibilitatea de a le corecta si de a le modifica, precum si la un mecanism de
recurs juridic sau la o autoritate independenta de protectie a datelor;

reaminteste ca astfel de garantii in materie de protectia datelor ar facilita utilizarea 1n
comun a acestora, garantand, in acelasi timp, protectia vietii private, si cd asemenea
transferuri ar trebui sa aiba la baza, indiferent de situatie, unul sau mai multe acorduri
internationale similare, din punct de vedere al structurii, cu acordul americano-european
privind cooperarea judiciard in materie penald si extradare, care face in prezent obiectul
examinarii in cadrul Congresului american;

considera cd, in masura in care astfel de acorduri internationale se referd la drepturi
fundamentale ale cetatenilor, atat ai UE, cat si ai SUA, Parlamentul European si
parlamentele nationale ale statelor membre ar trebui sa fie pe deplin asociate lucrarilor pe
aceasta tema, ca si Congresul american;

subliniaza ca, in materie de protectia datelor, acordurile ar trebui sa tinda catre atingerea
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10.

1.

12.

13.

unui inalt nivel de protectie Impotriva riscurilor de abuz si ar trebui sa confina principii
obligatorii la nivelul UE cu privire la protectia datelor in scopuri de sigurantd (al treilea
pilon);

subliniaza necesitatea adoptarii unei decizii cadru referitoare la protectia datelor cu
caracter personal in cel de-al treilea pilon; atrage atentia asupra faptului ca, in pozitia pe
care a adoptat-o in unanimitate la 27 septembrie 2006, a solicitat un cadru general si
ambitios care sa instituie reguli Tn materie de protectia datelor si care sd includa, de
asemenea, schimburile de date cu caracter personal realizate cu tarile terte;

considera ca se impune definirea, impreuna cu SUA, a unui cadru comun de protejare, in
contextul parteneriatului special dintre UE si SUA, a garantiilor necesare in lupta
impotriva terorismului, cadru care ar putea, de asemenea, constitui o reglementare a
tuturor aspectelor privind libera circulatie a persoanelor intre UE si SUA;

asteapta ca aceasta strategie de parteneriat transatlantic sa faca obiectul unor discutii in
cadrul urmatoarei reuniuni la nivel Tnalt intre UE si SUA, care va avea loc la 30 aprilie
2007 si considerd ca, in aceasta perspectivd, este nevoie de o consolidare a contactelor
intre Parlamentul European si Congresul american; solicita ca:

(a)raportorii Parlamentului European sa poata asista la o audiere in cadrul Congresului
amercian pe teme de interes comun (acordul intre UE si SUA privind cooperarea
judiciara Tn materie penala si extradare, ATS, SWIFT);;

(b)presedintii comisiilor competente din cadrul Congresului sa fie invitati in perspectiva
viitorului dialog transatlantic (Bruxelles-Berlin, la jumatatea lunii aprilie a anului
2007) si, 1n orice caz, inaintea urmatoarei reuniuni de primavara la nivel inalt intre UE
si SUA;

In ceea ce priveste negocierile pe marginea acordului PNR pe termen lung

subliniaza cd, pe langa elementele care au fost deja adoptate de catre Parlament in
septembrie, un viitor acord PNR pe termen lung ar trebui sd se bazeze pe principiile
urmatoare:

(a)un proces decizional bazat pe fapte clare: trebuie realizata o evaluare completd inainte
de incheierea unui nou acord; ar trebui examinata problema eficientei acordului
companiilor aeriene europene; evaluarea trebuie sa abordeze realizarea angajamentelor
si problema datelor PNR in ATS;

(b)transferurile la nivel de PNR trebuie s se bazeze pe principiul clar de limitare a
scopurilor;

(c)justificare si proportionalitate: se pare ca, din motive de aplicare a legii i de
securitate, datele APS sunt, in practica, mai mult decat suficiente; aceste date sunt deja
colectate in Europa in conformitate cu Regulamentul (CEE) nr. 2299/89 al Consiliului,
si pot fi, deci, schimbate cu SUA pe baza unui regim comparabil; datele PNR cu
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privire la comportament par a fi de utilizare limitata, in masura in care acestea nu pot
fi identificate in absenta unei legaturi cu APIS; justificarea transferului general de date
PNR nu este, prin urmare, satisfacatoare;

(d)un viitor acord trebuie sa se bazeze pe o constatare a caracterului adecvat cu privire la
protectia datelor cu caracter personal; din perspectiva europeand, este clar ca sunt
necesare, Tn mod urgent, o serie de reguli de protectie a datelor cu caracter personal in
al treilea pilon, precum si standarde globale corespunzatoare tuturor categoriilor de
date cu caracter personal;

(e)trebuie realizata cu regularitate o evaluare a adecvarii si a eficientei programului in
materie de protectie a datelor, evaluare la care sa participe Parlamentul European si,
daca este posibil, Congresul american; orice viitor acord trebuie sa includa o evaluare
anuald; raportul de evaluare trebuie sa fie facut public si prezentat Parlamentului
European;

(f) solutiile alternative, cum ar fi Autorizatiile electronice de céldtorie din cadrul unui
Program american de scutire de viza, care sa se substituie transferului datelor PNR
realizat de catre companiile aeriene, trebuie, de asemenea, sa respecte standardele
comunitare In materie de protectie a datelor;

(g)conditiile prevazute in prezent in cadrul angajamentelor americane trebuie sa se
regaseasca in acord si sa aibd un caracter obligatoriu din punct de vedere juridic; un
viitor acord trebuie sd se bazeze pe o legitimitate democratica sporitd, cu participarea
deplind a Parlamentului European si/sau ratificarea de catre parlamentele nationale;

(h)1n orice situatie, un viitor acord trebuie sa se bazeze pe sistemul ,,PUSH”, iar sistemul
,»PULL” nu ar mai trebuie sa fie acceptabil, avand in vedere faptul ca sistemul
,»PUSH” ar fi trebuit deja sa fie introdus in conformitate cu acordul anterior, din
momentul in care era aplicabil din punct de vedere tehnic;

(1) pasagerii ar trebui sa fie informati in legaturd cu transferul datelor PNR si sa aiba
acces la datele lor, avand posibilitatea de a le corecta si de a le modifica, precum si de
a formula un recurs pe baza unui mecanism juridic sau in fata unei autoritati
independente de protectie a datelor;

In ceea ce priveste accesul la datele SWIFT

14. isi reafirma preocuparea pentru faptul ca, timp de patru ani, SWIFT a permis, pe baza
citatiilor, accesul administratiei americane la toate datele prelucrate in sistemul sau,
inclusiv la cele care nu se refereau la cetdteni americani si care nu erau create pe teritoriul
american, pe baza deciziei pur comerciale de a proceda la o reproducere sistematicd a
datelor Intr-un sistem oglinda instalat in SUA, incdlcandu-se, astfel, legislatia europeana
si legislatiile nationale Tn domeniul protectiei datelor;

15. considera extrem de Ingrijordtor faptul ca aceasta situatie, contrara CEDO si Cartei
drepturilor fundamentale, precum si tratatelor si legislatiei secundare (Directiva 95/46 si

Regulamentul 45/2001) nu a fost inca serios criticata Intr-o etapa anterioara de catre BCE
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si de Grupul celor 10 banci centrale care controleaza activitatile SWIFT si ca bancile
europene si clientii acestora nu au fost decat cu putin timp in urma informati de aceasta
situatie prin articolele aparute in presa;

16. regreta faptul ca, dupa mai multe luni de la aparitia acestor probleme, Consiliul nu a
adoptat Inca nicio pozitie in aceasta privinta, in conditiile in care problemele respective
afecteaza, Tn egald masura, cetatenii, consumatorii §i societatile, si ca numai sapte din
cele 27 de state membre au raspuns la chestionarul adresat de Comisia Europeana in
scopul obtinerii unor clarificari cu privire la respectarea legislatiilor nationale si
comunitare in materie de protectia datelor;

17. impartaseste avizul exprimat de citre EDPS cu privire la rolul BCE si o invita pe aceasta:

— sa exploreze, in calitate de organism de supraveghere a SWIFT, solutiile care sa
asigure respectarea regulilor in materie de protectia datelor si sa garanteze ca regulile
de confidentialitate nu impiedica transmiterea, in timp util, a informatiilor catre
autoritatile competente;

— sd exploreze, in calitate de utilizator al SWIFTNet-Fin, solutiile capabile sa asigure, in
cadrul operatiilor de platd, respectarea legislatiei privind protectia datelor si sa
elaboreze un raport cu privire la masurile luate pana cel tarziu in luna aprilie a anului
2007,

— sa garanteze, 1n calitate de decident politic si In cooperare cu bancile centrale si
institutiile financiare, ca sistemele de plata europene, inclusiv viitorul sistem de plata
»TARGET 2” sunt pe deplin conforme cu legislatia europeana in domeniul protectiei
datelor;

18. reaminteste convingerea sa conform careia, in conditii clar definite, datele create in
contextul tranzactiilor financiare pot fi utilizate in scopul realizarii unor anchete judiciare,
iar atat UE, cat s1 SUA au aplicat recomandarea VII din FATF 1in legislatiile lor
(Regulamentul 1781/2006 si legea privind secretul bancar);

19. reaminteste cd, incepand cu 31 decembrie 2006, institutiile financiare trebuie, in
conformitate cu recomandarea VII din FATF, sa colecteze si sa conserve anumite date
specifice referitoare la viramentele sumei de 1 000 de dolari sau mai mult in Europa (3
000 de dolari in SUA); toate aceste date trebuie comunicate autoritatilor care le solicita
sau puse la dispozitia acestora';

20. considerd ca UE si SUA sunt aliati esentiali si loiali in lupta Impotriva terorismului si ca,
prin urmare, acest cadru legislativ ar trebui sa constituie baza negocierilor pe marginea
unui eventual acord international, avand la baza postulatul conform caruia SWIFT, in
calitate de societate belgiana, se supune legislatiei belgiene si este, prin urmare,
responsabila de procesarea datelor In conformitate cu articolul 4 alineatul (1) din
Directiva 95/46/CE; subliniaza ca ar rezulta de aici cd SWIFT ar trebui sa puna capat
practicii sale actuale de a reproduce toate datele referitoare la cetdteni si societati din UE

I (A se vedea raportul recent publicat de citre FinCEN cu privire la comunicarea datelor referitoare la
viramentele electronice transfrontaliere: http://www.fincen.gov/news_release cross_border.html )
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pe site-ul sdu oglinda american sau sa instaleze celalalt site din baza sa de date intr-un loc
care sa nu se afle sub suveranitate americana;

21. atrage atentia asupra faptului cd SWIFT furnizeaza servicii in afara Europei si in SUA si,
prin urmare, considera ca orice masura luatd ar trebui sd ia in considerare aspectul
mondial al serviciilor SWIFT;

22. invitd Comisia, care este competenta pentru legislatia referitoare la protectia datelor si la
permite conceptia actuala a sistemului de plata in sens mai larg, inclusiv si indeosebi
furnizorii de mesagerie, si sa elaboreze un raport cu privire la modalitatile de solutionare
a acestei probleme;

23. constata ca serviciile financiare pot fi scutite de dispozitiile Acordului privind sfera de
securitate, conform constatarilor Grupului de lucru ,,Articolul 29” in avizul sau 10/2006;
este preocupat de faptul ca societatile si sectoarele europene care desfasoara activitati in
SUA si nu fac obiectul Acordului privind sfera de securitate pot fi in prezent obligate sa
puna la dispozitia autoritatilor americane date cu caracter personal, acesta fiind indeosebi
cazul filialelor americane de banci, companiilor de asigurari, institutiilor de asigurari
sociale si prestatorilor europeni de servicii de telecomunicatii; invitd Comisia Europeana
sa studieze urgent aceasta chestiune;

Concluzie

24. incredinteaza Presedintelui sarcina de a transmite prezenta rezolutie Consiliului, Comisiei
si guvernelor si parlamentelor statelor membre, precum si Congresului SUA.
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