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B6-0042/2007

Europaparlamentets resolution om SWIFT, PNR-avtalet och den transatlantiska
dialogen om dessa fragor

Europaparlamentet utfirdar denna resolution

— med beaktande av radets och kommissionens forklaringar under debatten den
31 januari 2007 efter den muntliga frigan om SWIFT samt forhandlingarna om ett nytt
PNR-avtal ("passenger name record”) mellan EU och Forenta staterna,

— med beaktande av Europeiska centralbankens svar pé den frdga som stélldes till banken
och dir det papekades att ECB inte informerat centralbankerna om att Forenta staterna tog
del av uppgifter om ekonomiska transaktioner som genomforts med hjdlp av SWIFT, sd
att inte heller de nationella bankerna fatt veta om detta,

— med beaktande av den asikt om det kommande PNR-avtalet, vilken uttalats av
arbetsgruppen enligt artikel 29 samt den europeiska dataskyddsombudsmannens asikt om
ECB:s roll i fallet SWIFT,

— med beaktande av artikel 103.2 1 arbetsordningen, och av f6ljande skal:

A. Delgivning av uppgifter och information &r ett vardefullt redskap i1 den internationella
kampen mot terrorismen och brottslighet i1 anslutning till den.

B. Foretag med verksamhet pd 6mse sidor om Atlanten kommer alltmer i kldm mellan de
motstridiga kraven som stélls av lagstiftningen 1 EU respektive Forenta staterna.

C. Det maste finnas en vederborlig rittslig grund for delgivningen av personuppgifter. Denna
rattsliga grund maste innefatta klara och tydliga regler och villkor och innefatta ett
adekvat skydd av den enskilde medborgarens privatliv och medborgerliga friheter.

D. Det maste finnas en vederborlig demokratisk legitimation for kampen mot terrorism och
brottslighet, vilket innebdr att programmen for delgivning av uppgifter genomgéende
maste vara foremal for parlamentarisk tillsyn och réttslig provning.

Allmdint

1. Europaparlamentet understryker att det under de senaste aren ingétts flera avtal pa
Forenta staternas tillskyndan, vilka antagits utan ndgon som helst medverkan fran
Europaparlamentets sida. Bland dessa mirks framfor allt PNR-avtalet, SWIFT-avtalet och
Forenta staternas kontrollsystem Automatic Targeting System (ATS). Foljden av dessa
avtal har blivit osdkerhet 1 juridiskt hdnseende om de nédvéndiga garantierna for
uppgiftsskydd i samband med delgivning och 6verforing av uppgifter mellan EU och
Forenta staterna for skyddet av allmén sékerhet och framfor allt for att forhindra och
bekdmpa terrorismen.

PE 385.015v01-00 2/7 RE\652009SV.doc

SV



Europaparlamentet bekréftar 4n en géng att de I6sningar som hittills framkastats av radet
och kommissionen, liksom ocksa av privata foretag, inte erbjuder ett tillrickligt skydd for
personuppgifter om EU-medborgare (ndgot som ocksa konstaterats i en skrivelse fran
Schaar, ordforanden for arbetsgruppen enligt artikel 29, betrdffande det nya tillfdlliga
PNR-avtalet) och att detta kunde innebéra ett brott mot bade gemenskapslagstiftningen
och nationell lagstiftning, sdsom i fallet SWIFT (se &sikterna frin arbetsgruppen enligt
artikel 29 och europeiska dataskyddsombudsmannen).

Europaparlamentet konstaterar att Forenta staternas kongress, som ett led i kampen mot
terrorismen, sedan en tid tillbaka bett landets regering att anta mera mélinriktade &tgérder
som béttre garanterar respekten for privatlivet och dr foremél for parlamentarisk tillsyn
och rittslig provning (sdsom det gjordes nér kongressen fick veta om att
underrittelsetjdnsten NSA hade ett program for telefonavlyssning).

Europaparlamentet bekréiftar sina forbehall, vilka pa senaste tiden ocksa delats av
Forenta staternas kongress, betrdffande sddana metoder som profilering och “data
mining”, som bestar av att man urskillningslost lagrar allt storre méngder av
personuppgifter, sdsom i fallet med ATS, vilket anvinds av Forenta staternas regering.

Europaparlamentet vilkomnar att Forenta staternas regering pd senaste tiden tagit dessa
forbehdll ad notam och avser soka avhjilpa situationen med hjélp av nedanstdende
atgirder:

a) Tillsattande av tjinstemén med uppgift att dvervaka respekten for privatlivet (’privacy
officers”) och/eller ett oberoende organ inom den federala administrationen med
uppgift att bedoma konsekvenserna for respekten for privatlivet av alla initiativ som
kunde tankas inkrdkta pa privatlivets helgd.

b) Inrdttande av en mekanism fOr att garantera Forenta staternas medborgare rétten till
overklagande i hindelse av att uppgifter om dem anvénts for orétt &ndamal.

Europaparlamentet anser emellertid att det inte rdcker med dessa forbattringar {or att
garantera uppgiftsskyddet {or EU-medborgarna samt att det vore att hédlsa med storsta
tillfredsstéllelse om lagen frén 1974 om respekt for privatlivet ("Privacy Act”) ocksé
kunde gilla pa dmsesidig basis for EU-medborgarna, sa att dessa kunde komma ét sina
uppgifter och vid behov fa dem beriktigade och éndrade, och dven fa tillgang till
rattsmedel for 6verklagande och till en oberoende myndighet f6r uppgiftsskydd.

Europaparlamentet erinrar om sin dsikt om att sddana garantier for uppgiftsskyddet vore
dgnade att underlitta delgivningen av uppgifter och samtidigt garantera respekten for
privatlivet och att dverforingen av uppgifter i vilket fall som helst maste bygga pi ett eller
flera internationella avtal, av liknande slag som avtalet om réttsligt samarbete i fraigor om
brottmél och utlimning mellan EU och Forenta staterna, ett avtal som just nu &r uppe till
behandling i Forenta staternas kongress.

Europaparlamentet anser att bidde Europaparlamentet och medlemsstaternas nationella
parlament, liksom ocksa Forenta staternas kongress oinskrankt bor fi medverka i arbetet
med sddana internationella avtal, eftersom de berdér bdde EU-medborgarnas och

Forenta staternas medborgares grundlaggande réttigheter.
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Europaparlamentet vidhaller att man 1 frdga om uppgiftsskyddet bor striva efter att
avtalen foreskriver en hog niva av skydd mot riskerna for missbruk av uppgifterna samt
att de kompletteras med bindande principer pd EU-niva betridffande skyddet av uppgifter
for sdkerhetsdndamal (tredje pelaren).

Europaparlamentet understryker att det maste antas ett rambeslut om skydd av
personuppgifter enligt tredje pelaren och papekar att parlamentet den 27 september 2006
enhilligt efterlyst ett omfattande och ambitidst uppgiftsskydd, dar det ocksa skulle ingé
foreskrifter for uppgiftsskyddet i samband med utbyte av personuppgifter med
tredjelénder.

Europaparlamentet anser att man tillsammans med Forenta staterna méste faststilla en ram
som man har gemensam och delar med varandra och som slér vakt om de garantier som
behovs inom det sérskilda terroristbekdmpningspartnerskapet mellan EU och

Forenta staterna samt att det i denna ram ocksé kunde tas upp allt som berdr den fria
rorligheten for personer mellan EU och Forenta staterna.

Europaparlamentet forvintar sig att denna strategi for transatlantiskt partnerskap kommer
att tas upp till diskussion vid nésta toppmote mellan EU och Forenta staterna den

30 april 2007 och anser att kontakterna mellan Europaparlamentet och Forenta staternas
kongress bor intensifieras med tanke péd detta. Parlamentet anhéller om att

a) foredragandena fran Europaparlamentet skall tillatas narvara vid en utfrdgning i
Forenta staternas kongress om frdgor av dmsesidigt intresse (avtalet om réttsligt
samarbete 1 frdgor om brottmal och utlimning mellan EU och Férenta staterna, ATS,
SWIFT),

b) ordforandena fran de behoriga kongressutskotten skall inbjudas till ndsta omgang av
den transatlantiska dialogen (Bryssel och Berlin 1 mitten av april 2007) och i vilket fall
som helst fore nésta vartoppmote mellan EU och Forenta staterna.

Forhandlingarna om det langfristiga PNR-avtalet

Europaparlamentet understryker att ett kommande langfristigt PNR-avtal bor grunda sig
pa foljande principer, utover de punkter som redan antagits av parlamentet i september:

a) Politiken maste grunda sig pd fasta beldgg. Ett nytt avtal méste foregés av en grundlig
utvéirdering. Fragan om det nuvarande avtalets (och det tidigare avtalets) effektivitet
bor tas upp till behandling, liksom fragan om de europeiska flygbolagens kostnader
och konkurrenskraft. Vid utviarderingen maste hénsyn tas till genomforandet av
atagandena och till frigan om PNR-uppgifter i kontrollsystemet ATS.

b) Overféringar av passageraruppgifter miste bygga pa en princip om att de fir dverforas
endast for klart avgransade anvandningsdndamal.

¢) Motivering och proportionalitet: det verkar som om det med tanke pa vad sdkerheten
och dvervakningen av lagarnas efterlevnad kridver vore mer &n tillrdckligt med
uppgifter enligt systemet for forhandsinformation om passagerare (Advanced
Passenger Information System, APIS). Sddana uppgifter insamlas redan i Europa med
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stod av radets forordning (EEG) nr 2299/89 och kan darfor utbytas med

Forenta staterna med stdd av ett jimforbart system. Uppgifter om beteende, tagna ur
PNR, verkar vara endast begridnsat anvéndbara, eftersom de inte kan identifieras om
inte de kopplats till APIS och déarfor finns det inte ndgon tillfredsstidllande motivering
for en allmén overforing av PNR-uppgifter.

d) Ett framtida avtal maste bygga pé vilka ron man gjort om hur pass adekvat skyddet av
personuppgifter fungerar. Frin europeisk sida framstar det som klart att det rader ett
akut behov av skydd for personuppgifter enligt tredje pelaren, liksom ocksa av
varldsomspannande normer for alla kategorier av personuppgifter.

e) Det maste regelbundet goras en utvérdering av hur adekvat och effektivt programmet
ar 1 fraga om uppgiftsskyddet och Europaparlamentet och, 1 man av mojlighet,
Forenta staternas kongress bor f4 medverka vid denna utvirdering. En arlig
utvirdering maste ovillkorligen ingéd som ett led i ett framtida avtal och
utvdrderingsrapporten maste offentliggdras och tillstdllas Europaparlamentet.

f) Alternativa l6sningsforslag, sdsom Electronic Travel Authorisations inom ramen for
programmet for undantag fran viseringskrav (”Visa Waiver Programme”) i stéllet {or
att flygbolagen sédnder in PNR-uppgifter, maste ocksa folja de europeiska normerna for
uppgiftsskydd.

g) De villkor som 1 dag finns med i1 Forenta staternas ataganden méste ingd som ett led 1
avtalet och vara réttsligt bindande. Ett framtida avtal maste ha storre demokratisk
legitimitet, med full medverkan fran Europaparlamentets sida, och/eller ratificeras av
de nationella parlamenten.

h) Ett framtida avtal maste i vilket fall som helst bygga pa ett sa kallat push-system (att
myndigheterna gor sdrskild begidran om uppgifter i varje enskilt fall) och det s kallade
pull-systemet (att innehavarna av uppgifterna sjalvmant sander in dem till
myndigheterna) bor inte ldngre godkdnnas, eftersom push-systemet, enligt det forra
avtalet, redan hade bort inforas sa fort det latit sig gora rent tekniskt.

1) Passagerarna bor informeras om att PNR-uppgifter 6versdnds och kunna komma at
sina uppgifter och vid behov f4 dem beriktigade och dndrade, och dven fa tillgéng till
rattsmedel for 6verklagande eller till en oberoende myndighet f6r uppgiftsskydd.

Tillgangen till SWIF T-uppgifter

14. Europaparlamentet upprepar sin oro dver att SWIFT, efter att ha instdmts infor ratta,
tillatit Forenta staternas myndigheter att komma at alla uppgifter som hanteras i systemet,
ocksé uppgifter som inte berdr medborgare i Forenta staterna och uppgifter som inte
uppkommit pa Forenta staternas territorium och att detta skett utgdende fran ett beslut av
rent kommersiell karaktir om att uppgifterna systematiskt skall kopieras dver till ett
motsvarande system baserat 1 Forenta staterna, ndgot som bryter mot bade
gemenskapslagstiftningen och nationell lagstiftning om uppgiftsskydd.

15. Europaparlamentet anser det synnerligen orovédckande att varken
Europeiska centralbanken eller den grupp av tio centralbanker som overvakar SWIFT:s
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verksamhet tidigare skarpt kritiserat det ovan beskrivna forhdllandet, som strider mot
Europakonventionen om de ménskliga rittigheterna och stadgan om de grundldggande
rattigheterna, liksom ocksd mot fordragen och sekundarrétten (direktiv 95/46/EG och
forordning (EG) nr 45/2001), och att bankerna och bankkunderna i Europa forst pa senaste
tiden fétt veta om allt det hédr, med hjilp av uppgifter i pressen.

Europaparlamentet beklagar djupt att rddet dnnu inte tagit stillning till denna friga som
paverkar sa manga medborgare, konsumenter och foretag, fastdn det redan gatt flera
manader sedan detta uppdagats, samt att endast sju av de 27 medlemsstaterna besvarat ett
fraigeformuldr som kommissionen skickat ut for att fa klarhet 1 friga om respekten for
gemenskapslagstiftningen och nationell lagstiftning om uppgiftsskydd.

Europaparlamentet bitrdder den dsikt som uttryckts av den europeiska
dataskyddsombudsmannen angaende Europeiska centralbankens roll och uppmanar
Europeiska centralbanken att:

— sasom Overvakare av SWIFT soka efter 16sningar for att garantera att reglerna for
uppgiftsskydd f6ljs och att reglerna for konfidentialitet inte hindrar att uppgifter 1 tid
skickas in till de myndigheter som &r behdriga att ta del av dem,

— sasom anvindare av natverket SWIFTNet-Fin soka efter 16sningar for att garantera att
lagstiftningen om uppgiftsskydd f6ljs vid betalningstransaktionerna och senast vid
utgangen av april 2007 sammanstélla en rapport om de atgérder som vidtagits,

— sasom ansvarig for utformande av politiken garantera, i samverkan med
centralbankerna och finansinstituten, att de europeiska betalningssystemen, inklusive
det kommande betalningssystemet TARGET?2 fullt ut foljer gemenskapslagstiftningen
om uppgiftsskydd.

Europaparlamentet upprepar sin dsikt om att uppgifter som tillkommit vid ekonomiska
transaktioner pé klart definierade villkor skall kunna anvindas vid réttsliga
undersokningar och erinrar att bdde EU och Forenta staterna i sin lagstiftning

(forordning (EG) nr 1781/2006 respektive Bank Secrecy Act) genomfort rekommendation
VII frén Finansiella aktionsgruppen.

Europaparlamentet erinrar om att finansinstituten fran och med den 31 december 2006
med stod av rekommendation VII frén Finansiella aktionsgruppen dr dlagda att samla in
och bevara vissa typer av uppgifter om dverforingar av belopp pa 1 000 USD eller mera i
Europa (3 000 USD i Forenta staterna) och att alla dessa uppgifter pa begédran maste
sindas in till eller goras tillgdngliga for myndigheterna!.

Europaparlamentet anser att EU och Forenta staterna dr grundldggande och lojala
bundsférvanter 1 kampen mot terrorismen och att denna lagstiftningsram dérfor bor bilda
utgdngspunkten for forhandlingar om ett eventuellt internationellt avtal, utgdende frén att
SWIFT ér ett belgiskt foretag som lyder under belgisk lag och foljaktligen har ansvaret for
att uppgifterna hanteras i enlighet med artikel 4.1 1 direktiv 95/46/EG. Europaparlamentet

! (Se den rapport som nyligen offentliggjorts av FinCEN om inrapportering av gransoverskridande elektroniska
overforingar: http://www.fincen.gov/news_release cross border.html).
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papekar att en naturlig f6ljd av detta vore att SWIFT alades upphora med att, som nu,
lagra in alla uppgifter om EU-medborgare och EU-foretag i en parallell databas i
Forenta staterna eller ocksa att flytta denna alternativa databas nagonstans dir den inte
omfattades av Forenta staternas lagstiftning.

Europaparlamentet papekar att SWIFT tillhandahaller tjanster ocksa annorstades dn i
Europa och Forenta staterna och att darfor, i samband med eventuella atgérder, hinsyn bor
tas till den viarldsomfattande karaktidren hos foretagets tjénster.

Europaparlamentet uppmanar kommissionen, som har behorighet bdde i1 frdgor som géller
uppgiftsskydd och lagstiftning om betalningssystem, att undersdka vilka mdjligheter till
ekonomiskt spionage och affarsspionage som betalningssystemen, tagna i ordets vidaste
bemirkelse, 1 sin nuvarande utformning erbjuder, sa att alltsa ocksa tillhandahallarna av
meddelandetjdnster ("messaging providers”) skulle tas med i undersdkningen, och
rapportera om sétt att atgérda detta problem.

Europaparlamentet konstaterar att finansiella tjinster kan undantas fran avtalet om
skyddsprinciper (”Safe Harbour Agreement”), sdsom arbetsgruppen 1 enlighet med
artikel 29 pdpekat i sitt yttrande 10/2006, och oroar sig dver att europeiska foretag och
branscher som i Forenta staterna driver verksamhet som inte omfattas av detta avtal nu
kan bli tvungna att ge Forenta staternas myndigheter tillgang till personuppgifter. Denna
kategori omfattar framf0r allt filialer till europeiska banker 1 Forenta staterna samt
forsakringsbolag, socialforsakringsinstitutioner och leverantorer av
telekommunikationstjanster. Parlamentet uppmanar kommissionen att i bradskande
ordning utreda denna fraga.

Avslutning

24. Europaparlamentet uppdrar at talmannen att versdnda denna resolution till radet,

kommissionen, medlemsstaternas regeringar och parlament samt till Forenta staternas
kongress.
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