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B7-0336/2013

Risoluzione del Parlamento europeo sul programma di sorveglianza dell'Agenzia per la
sicurezza nazionale statunitense, sugli organismi e i programmi di sorveglianza di
diversi Stati membri e sul loro impatto sulla vita privata dei cittadini dell'Unione
europea

(2013/2682(RSP))

1l Parlamento europeo,

— visti la Convenzione europea dei diritti dell'uomo, la Carta dei diritti fondamentali
dell'Unione europea, gli articoli 2, 6 e 7 del trattato sull'Unione europea (TUE), I'articolo
16 del trattato sul funzionamento dell'Unione europea e la giurisprudenza delle corti
costituzionali degli Stati membri, della Corte di giustizia dell'Unione europea e della Corte
europea dei diritti dell'uvomo,

— visto 'accordo sulla mutua assistenza giudiziaria tra 1'Unione europea e gli Stati Uniti
d'America!l,

— vista la Convenzione sulla criminalita informatica (STCE n. 185),

— visto il Patto internazionale delle Nazioni Unite relativo ai diritti civili e politici, in
particolare 1'articolo 17 inerente alle interferenze nella vita privata, nella famiglia, nella
casa o nella corrispondenza di una persona,

— vista la Convenzione di Vienna sulle relazioni diplomatiche, in particolare gli articoli 24 e
27 sull'inviolabilita delle comunicazioni e dei documenti diplomatici,

— visti I'accordo UE-USA sull'approdo sicuro, in particolare l'articolo 3, e I'elenco degli
aderenti all'accordo,

— viste la sua risoluzione del 5 settembre 2001 sull'esistenza di un sistema di intercettazione
globale per le comunicazioni private ed economiche (sistema di intercettazione
ECHELON)? ¢ la relativa relazione della sua commissione temporanea sul sistema di
intercettazione ECHELON (A5-0264/2001),

— vista il colloquio del 15 febbraio 2012 con il commissario Reding sulla legislazione dei
paesi terzi e sulla normativa dell'UE in materia di protezione dei dati (PV 15/02/2012 —
19),

— vista la direttiva 2002/58/CE sulla tutela della vita privata nel settore delle comunicazioni
elettroniche,

— visto il pacchetto sulla protezione dei dati che consta delle proposte COM(2012)0011 e
COM(2012)0010,
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visti 1 negoziati in corso in merito all'accordo UE-USA sulla protezione dei dati personali
scambiati per finalita di contrasto,

vista la comunicazione della Commissione relativa allo sfruttamento del potenziale del
cloud computing in Europa (COM(2012)0529),

visto l'articolo 110, paragrafo 2, del suo regolamento,

. considerando che da alcuni articoli pubblicati sulla stampa internazionale ¢ emerso che le
autorita degli Stati Uniti, attraverso programmi quali PRISM, accedono ai dati personali di
cittadini e residenti dell'Unione europea che utilizzano fornitori statunitensi di servizi
online ed elaborano tali dati;

. considerando che il Commissario Reding ha inviato una lettera al ministro della Giustizia
statunitense, Eric Holder, in cui esprime le preoccupazioni europee e chiede chiarimenti e
delucidazioni riguardo al programma PRISM e ad altri analoghi programmi di ricerca e
raccolta dati, nonché riguardo alle leggi che autorizzano il ricorso a tali programmi;

. considerando che le autorita statunitensi non hanno a tutt'oggi fornito una risposta
esauriente, nonostante le discussioni intervenute in occasione della riunione del 14 giugno
2013 a Dublino tra i ministri della Giustizia dell'Unione europea e degli Stati Uniti;

. considerando che il partenariato transatlantico tra Unione europea e Stati Uniti si fonda sul
rispetto dei diritti fondamentali, sullo Stato di diritto e su una leale cooperazione tra pari;

. considerando che, nel quadro dell'accordo sull'approdo sicuro, gli Stati membri e la
Commissione sono incaricati di garantire la sicurezza e l'integrita dei dati personali; che,
ai sensi dell'articolo 3 di tale accordo, la Commissione ha il dovere di denunciare o di
spendere l'accordo in oggetto in caso di mancata osservanza delle sue disposizioni;

considerando che, secondo la stampa internazionale, le societa coinvolte nel programma
PRISM hanno tutte aderito all'accordo sull'approdo sicuro;

. considerando che gli Stati Uniti hanno firmato e ratificato la Convenzione sulla
criminalita informatica del 2007, 1 cui principi sono pertanto parte integrante del diritto
interno statunitense;

. considerando che, secondo le disposizioni della Convenzione sulla criminalita
informatica, tutte le misure finalizzate alla raccolta di "prove elettroniche" concernenti
reati penali (articolo 14) devono assicurare un'adeguata tutela dei diritti umani
fondamentali, in particolare 1 diritti sanciti dalla CEDU (articolo 8, vita privata), devono
garantire la conformita al principio di proporzionalita e devono includere salvaguardie
quali ad esempio il controllo giudiziario o controlli indipendenti di altra natura, nonché
motivazioni che giustifichino l'applicazione e la limitazione della portata e della durata di
tali procedure (articolo 15);

considerando che l'accordo di mutua assistenza giudiziaria tra I'Unione europea e gli Stati
Uniti, ratificato dall'Unione e dal Congresso, stabilisce modalita per la raccolta e lo
scambio di informazioni. nonché per la richiesta e prestazione di assistenza ai fini della
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raccolta di prove ubicate in un paese, onde contribuire alle indagini o ai procedimenti
penali avviati in un altro paese;

considerando che la Commissione ha annunciato 1'istituzione di un gruppo di esperti UE-
USA incaricato di affrontare la questione di PRISM sotto il profilo della protezione dei
dati e della sicurezza;

. considerando che la stampa internazionale ha riferito altresi della presunta collaborazione

e partecipazione di alcuni Stati membri dell'Unione europea al programma PRISM e a
programmi analoghi o nell'ottenimento DI accesso alle banche dati create;

. considerando che diversi Stati membri dispongono gia di programmi di sorveglianza o ne

stanno discutendo;

. considerando che, secondo la giurisprudenza della CEDU, in una societa democratica

deve essere dimostrata la proporzionalita e la necessita di siffatti programmi; che la Corte
europea dei diritti dell'uomo ha giustamente ammonito che un sistema di sorveglianza
segreta per la protezione della sicurezza nazionale pud compromettere se non addirittura
distruggere la democrazia sotto il pretesto di difenderla e che la semplice esistenza di una
legislazione che autorizza un sistema di controllo segreto delle comunicazioni comporta il
rischio di sorveglianza per tutti coloro cui tale legislazione potrebbe applicarsi;

. considerando che ¢ attualmente in corso a livello di Unione una riforma della protezione

dei dati, mediante la revisione della direttiva 95/46/CE destinata a essere sostituita dal
regolamento generale proposto in materia di protezione dei dati e dalla direttiva sulla
protezione dei dati concernente la tutela delle persone fisiche, con riguardo al trattamento
dei dati personali da parte delle autorita competenti a fini di prevenzione, indagine,
accertamento e perseguimento di reati o esecuzione di sanzioni penali, e sulla libera
circolazione di tali dati; considerando che il progetto di regolamento sulla protezione dei
dati trasmesso nel novembre 2011 dal Commissario alla giustizia, Viviane Reding, ai suoi
colleghi conteneva una disposizione che vincolava la divulgazione dei dati personali alle
autorita di paesi terzi all'esistenza di una base giuridica, quale ad esempio un accordo di
mutua assistenza giudiziaria o di un accordo internazionale, nonché all'autorizzazione
rilasciata dall'autorita competente per la protezione dei dati; che tale articolo € scomparso
in seguito a forti pressioni da parte del governo statunitense e che ¢ rimasto soltanto un
debole considerando;

. considerando che gli Sati membri sono tenuti a rispettare i valori fondamentali sanciti

dall'articolo 2 del TUE e dalla Carta dei diritti fondamentali;

considerando che da alcuni articoli pubblicati sulla stampa internazionale ¢ emerso che le
autorita statunitensi hanno sistematicamente installato microspie nelle sedi di
rappresentanza dell'UE negli Stati Uniti e presso le Nazioni Unite, infiltrandone le reti
informatiche;

. considerando che, stando ad altre notizie stampa, il Government Communications

Headquarters (GCHQ) (servizio di spionaggio del governo britannico) ha avuto accesso a
oltre 200 cavi di fibre ottiche per intercettare conversazioni telefoniche e traffico Internet
e conserva tutti i dati relativi al traffico per tre giorni e i metadati per 30 giorni,
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nell'ambito di un programma denominato TEMPORA, che si basa sulla sezione 8,
paragrafo 4, della legge sulla regolamentazione dei poteri d'indagine (RIPA), che
autorizza il ministro degli Esteri britannico ad autorizzare intercettazioni su vasta scala;

. considerando che altri Stati membri avrebbero accesso a comunicazioni elettroniche
transnazionali senza disporre di regolare mandato, ma sulla base di tribunali speciali,
condividendo dati con altri paesi (Svezia), e che altri possono potenziare le proprie
capacita di sorveglianza (Paesi Bassi, Germania); che in altri paesi sono state espresse
preoccupazioni in merito ai poteri di intercettazione dei servizi segreti (Polonia);

considerando che l'articolo 5, paragrafo 1, della direttiva relativa alla vita privata e alle
comunicazioni elettroniche (2002/58/CE) impone agli Stati membri di garantire la
riservatezza delle comunicazioni e dei relativi dati sul traffico e vieta, in particolare,
l'ascolto, la captazione, la memorizzazione e altre forme di intercettazione o di
sorveglianza delle comunicazioni e dei relativi dati sul traffico; che 1'articolo 15, paragrafo
1, della direttiva prevede eccezioni a tale divieto soltanto se costituiscono una misura
necessaria, opportuna e proporzionata all'interno di una societa democratica;

. considerando che le misure segrete di sorveglianza sono spesso ignote al pubblico e che
coloro che le rivelano possono rischiare gravi conseguenze in termini di azione penale;

esprime serie preoccupazioni riguardo ai programmi PRISM e TEMPORA e ad altri
programmi di questo tipo utilizzati per la raccolta dati, in quanto, se le informazioni ad
oggi disponibili venissero confermate, cid configurerebbe una grave violazione del diritto
fondamentale alla privacy e alla protezione dei dati dei cittadini e residenti dell'UE, alla
vita privata e familiare, alla riservatezza delle comunicazioni, alla presunzione di
innocenza, alla liberta di espressione, alla liberta di informazione e alla liberta di
esercitare un'attivita economica;

invita le autorita statunitensi a fornire all'UE, senza indebito ritardo, informazioni
complete sul programma PRISM e altri programmi di questo tipo utilizzati per la raccolta
dati, come chiesto dal commissario Reding nella sua lettera del 10 giugno 2013 indirizzata
al ministro della Giustizia Eric Holder;

sottolinea che qualsiasi limitazione dei diritti fondamentali deve essere conforme allo
Stato di diritto e rigorosamente proporzionata, opportuna e necessaria in una societa
democratica, nel rispetto della Carta dei diritti fondamentali;

chiede che al gruppo di esperti transatlantici, come annunciato dal commissario
Malmstrom e al quale il Parlamento prendera parte, sia concesso un adeguato nulla osta di
sicurezza e 'accesso a tutti i documenti appropriati, affinché possa svolgere il proprio
lavoro in modo corretto ed entro il termine fissato;

invita la Commissione e I'amministrazione statunitense a riprendere quanto prima i
negoziati relativi all'accordo quadro sulla protezione dei dati personali trasferiti e trattati ai
fini della cooperazione di polizia e giudiziaria; invita la Commissione e 'amministrazione
statunitense a includere disposizioni speciali sull'accesso da parte delle autorita pubbliche
ai dati e alle informazioni personali detenute da organismi privati per finalita commerciali,
e a garantire che i cittadini dell'UE dispongano degli stessi diritti giuridicamente tutelati e
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delle stesse tutele di cui godono 1 cittadini e 1 residenti degli USA;

6. invita la Commissione a riesaminare integralmente I'accordo sull'approdo sicuro alla luce
delle recenti informazioni, conformemente all'articolo 3 dell'accordo stesso;

7. esprime serie preoccupazioni in merito alle rivelazioni concernenti i presunti programmi
di sorveglianza gestiti dagli Stati membri con il contributo dell'Agenzia per la sicurezza
nazionale degli Stati Uniti o unilateralmente;

8. chiede agli Stati membri di garantire che le rispettive normative e pratiche siano
pienamente conformi ai principi di necessita e proporzionalita, alla CEDU e alla
giurisprudenza pertinente e, in caso contrario, di provvedere a un opportuno riesame;

9. chiede al Consiglio di accelerare con urgenza la sua attivita concernente l'intero pacchetto
relativo alla protezione dei dati e specificamente la proposta di direttiva sulla protezione
dei dati;

10. sottolinea che tutte le societa che offrono servizi ai cittadini dell'UE sono tenute a
rispettare senza eccezioni il diritto dell'UE e sono responsabili di qualsiasi violazione;

11. sottolinea che le societa soggette alla giurisdizione di un paese terzo dovrebbero fornire
agli utenti stabiliti nell'UE un'avvertenza chiara e ben visibile della possibilita che i dati
personali siano elaborati dai servizi incaricati dell'applicazione della legge e dai servizi di
intelligence per effetto di ordini segreti o ingiunzioni;

12. sottolinea che qualsiasi norma contenente misure di sorveglianza deve essere redatta in
modo chiaro e recare le categorie di cittadini destinatarie, le finalita chiare e puntuali della
misura, le condizioni per le ingerenze, 1 diritti delle persone, limiti temporali rigorosi per
la memorizzazione dei dati e distruzione o cancellazione degli stessi una volta scaduto il
termine, nonché le condizioni per la condivisione dei dati con 1 paesi terzi;

13. condanna fermamente lo spionaggio delle rappresentanze dell'UE in quanto costituirebbe,
qualora le informazioni ad oggi disponibili venissero confermate, una grave violazione
della Convenzione di Vienna sulle relazioni diplomatiche, oltre ad avere un potenziale
impatto sulle relazioni transatlantiche;

14. sottolinea la necessita di predisporre procedure che consentano agli informatori di rivelare
l'esistenza di programmi illeciti per la sorveglianza segreta senza il timore di incorrere in
conseguenze personali; invita gli Stati membri a offrire asilo all'informatore Edward
Snowden, nello spirito degli orientamenti dell'Unione europea sui difensori dei diritti
umani;

15. invita la Commissione a garantire che le norme dell'UE sulla protezione dei dati e i
negoziati sull'attuale pacchetto dell'UE relativo alla protezione dei dati non siano
compromessi a causa del partenariato transatlantico sugli scambi e sugli investimenti
(TTIP) con gli Stati Uniti e a rinviare i negoziati sul partenariato fino a quando gli USA
non avranno terminato le attivita di spionaggio a carico delle istituzioni dell'UE; chiede
pertanto alla Commissione di annullare il primo ciclo di negoziati previsto a Washington
DC;
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16.

17.

18.

19.

20.

21.

22.

23.

chiede alla Commissione di avviare immediatamente una procedura di infrazione in virtu
dell'articolo 259 del TFUE contro gli Stati membri le cui misure di sorveglianza non siano
compatibili con il diritto dell'UE;

reputa che esistano motivi ragionevoli di ritenere che le comunicazione del Parlamento
europeo, dei deputati e del personale siano state intercettate nell'ambito del programma
TEMPORA, in violazione degli obblighi assunti dal Regno Unito in materia di diritti
umani; incarica pertanto il Servizio giuridico di esaminare le possibilita di intentare
un'azione legale contro il governo britannico a nome del Parlamento europeo, anche
dinanzi alla Corte europea dei diritti dell'uomo;

sottolinea che tali rivelazioni pongono seriamente in questione la fiducia nel cloud
computing e altri servizi della societa dell'informazione, in particolare se i fornitori sono
soggetti alla giurisdizione di un paese terzo;

osserva che 1 provider dell'UE hanno riferito di un notevole aumento di richieste avanzate
dai clienti in conseguenza delle relazioni sul programma PRISM;

sottolinea che tale aspetto potrebbe tradursi in un vantaggio competitivo per i servizi di
cloud computing e altri servizi della societa dell'informazione basati nell'UE, a condizione
che vi siano norme rigorose sulla protezione dei dati contro 1'accesso ad essi da parte delle
autorita di paesi terzi e 'appropriazione di dati da parte dei servizi di intelligence degli
Stati membri;

chiede alla Commissione di riesaminare la sua strategia sul cloud computing alla luce
delle rivelazioni e di fissare un'iniziativa chiara e coerente in materia, la quale affronti
tutte le questioni citate e promuova le iniziative di cloud computing dell'UE che
soddisfano integralmente la protezione di tutte le liberta civili;

chiede che il Parlamento conduca un'indagine approfondita sulla questione e che sia
presentata una relazione in Aula entro la fine dell'anno, basandosi su effettive competenze
di indagine e, in particolare, sulle misure adottate dalle istituzioni dell'UE e degli Stati
membri;

incarica il suo Presidente di trasmettere la presente risoluzione alla Commissione, al
Consiglio, al Consiglio d'Europa, ai parlamenti degli Stati membri, al Presidente degli
Stati Uniti, al Congresso e al Senato degli Stati Uniti nonché ai Segretari statunitensi per
la Sicurezza interna e la giustizia.
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