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Resolutie van het Europees Parlement over de toezichtprogramma's van de NSA in de
VS, medewerking van IT-bedrijven, nationale intelligentiediensten en de gevolgen voor
de privacy van EU-onderdanen

(2013/2682(RSP))

Het Europees Parlement,

gezien het Europees Verdrag voor de rechten van de mens, het Handvest van de
grondrechten van de Europese Unie, de artikelen 2, 6 en 7 van het Verdrag betreffende
Europese Unie (VEU), artikel 16 van het Verdrag betreffende de werking van de Europese
Unie (VWEU) en de jurisprudentie van de grondwettelijke hoven van de lidstaten, het Hof
van Justitie van de Europese Unie en het Europees Hof voor de rechten van de mens,

gezien de Overeenkomst betreffende wederzijdse rechtshulp tussen de Europese Unie en
de Verenigde Staten van Amerika',

gezien het Verdrag inzake de bestrijding van strafbare feiten verbonden met elektronische
netwerken (CETS nr. 185),

gezien het Internationaal Verdrag inzake burgerrechten en politieke rechten, en met name
artikel 17 betreffende inmenging in iemands privéleven, gezinsleven, huis en
briefwisseling,

gezien het Verdrag van Wenen inzake diplomatiek verkeer, en met name de artikelen 24
en 27 betreffende de onschendbaarheid van diplomatieke documenten en communicatie,

gezien de "Veilige haven"-overeenkomst tussen de EU en de VS, en met name artikel 3,
en de lijst van deelnemers aan de overeenkomst,

gezien zijn resolutie van 5 september 2001 over het bestaan van een mondiaal systeem
voor het onderscheppen van particuliere en commerci€le communicatie-uitingen
(interceptiesysteem Echelon) 2 en het desbetreffende verslag van zijn Tijdelijke
Commissie voor het interceptiesysteem Echelon (A5-0264/2001),

gezien het debat met commissaris Reding op 15 februari 2012 over wetgeving van derde
landen en EU-wetgeving op het gebied van gegevensbescherming (PV 15/02/2012 — 19),

gezien Richtlijn 2002/58/EG betreffende privacy en elektronische communicatie,

gezien het gegevensbeschermingspakket, dat bestaat uit de voorstellen COM(2012)0011
en COM(2012)0010,

gezien de lopende onderhandelingen over een overeenkomst tussen de EU en de VS over
de bescherming van persoonsgegevens die worden uitgewisseld voor

I'PB L 181 van 19.7.2003, blz. 34.
2PB C 72 E, van 21.3.2002, blz. 221.
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wetshandhavingsdoeleinden,

— gezien de mededeling van de Commissie over het aanboren van het potentieel van cloud
computing in Europa (COM(2012)0529),

— gezien artikel 110, lid 2, van zijn Reglement,

A. overwegende dat uit berichten in de internationale pers is gebleken dat de Amerikaanse
overheid via programma's zoals PRISM en met de hulp van Amerikaanse
internetproviders toegang heeft tot de persoonsgegevens van EU-burgers en die op grote
schaal verwerkt;

B. overwegende dat commissaris Reding de Amerikaanse minister van Justitie, Eric Holder,
in een brief attent heeft gemaakt op de bezorgdheid in Europa en om verduidelijking en
uitleg heeft gevraagd over het PRISM-programma en andere dergelijke programma's die
gegevens verzamelen en opzoeken en over de wetgeving krachtens dewelke dergelijke
programma's kunnen worden toegestaan;

C. overwegende dat de Amerikaanse overheid nog steeds geen volledig antwoord heeft
gegeven, ondanks de besprekingen op de vergadering tussen de ministers van Justitie van
de EU en de VS op 14 juni 2013 in Dublin;

D. overwegende dat het trans-Atlantische partnerschap tussen de EU en de VS is gebaseerd
op de eerbiediging van de grondrechten, de rechtsstaat en loyale samenwerking op voet
van gelijkheid;

E. overwegende dat de lidstaten en de Commissie krachtens de "Veilige haven"-
overeenkomst de plicht hebben de veiligheid en de integriteit van persoonsgegevens te
garanderen; overwegende dat de Commissie krachtens artikel 3 de plicht heeft de
overeenkomst op te zeggen of op te schorten indien de bepalingen van de overeenkomst
niet worden nageleefd;

F. overwegende dat de bedrijven die volgens de internationale pers bij het PRISM-
programma betrokken zijn, allemaal partij bij de "Veilige haven"-overeenkomst zijn;

G. overwegende dat de VS het Verdrag inzake de bestrijding van stratbare feiten verbonden
met elektronische netwerken met ingang van 2007 hebben ondertekend en geratificeerd,
waardoor de beginselen deel uitmaken van de binnenlandse wetgeving van de VS;

H. overwegende dat het Verdrag inzake de bestrijding van stratbare feiten verbonden met
elektronische netwerken bepaalt dat alle maatregelen betreffende de "vergaring van bewijs
in elektronische vorm" van strafbare feiten (artikel 14) moeten voorzien in een passende
bescherming van de rechten van de mens, en met name de rechten die in het Europees
Verdrag voor de rechten van de mens (artikel 8, privéleven) zijn vastgelegd, in
overeenstemming moeten zijn met het proportionaliteitsbeginsel en waarborgen moeten
omvatten, onder andere ten aanzien van rechterlijk of ander onathankelijk toezicht, de
gronden waarop de bevoegdheid kan worden toegepast en een beperking van de reikwijdte
en de duur van deze bevoegdheid of procedure (artikel 15);
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overwegende dat de Overeenkomst betreffende wederzijdse rechtshulp in strafzaken
tussen de EU en de VS, die door de Unie en het Congres is geratificeerd, bepaalt onder
welke voorwaarden gegevens kunnen worden verzameld en uitgewisseld en op welke
wijze hulp kan worden gevraagd en verleend bij het verkrijgen van bewijs in het ene land
om strafrechtelijke onderzoeken of procedures in een ander land vooruit te helpen;

overwegende dat de Commissie heeft aangekondigd dat er een groep van Europese en
Amerikaanse deskundigen zal worden samengeroepen om de PRISM-zaak te bespreken
uit het oogpunt van zowel gegevensbescherming als veiligheid;

. overwegende dat de internationale pers tevens heeft bericht over de vermeende

samenwerking en betrokkenheid van EU-lidstaten bij het PRISM-programma en andere
dergelijke programma's, of over het feit dat zij toegang hadden tot de gecreéerde
databases;

. overwegende dat verscheidene lidstaten soortgelijke toezichtprogramma's hebben of

daarover discussiéren;

. overwegende dat dergelijke programma's volgens de jurisprudentie van het Europees Hof

voor de rechten van de mens aantoonbaar proportioneel en noodzakelijk moeten zijn in
een democratische samenleving; overwegende dat het Europees Hof voor de rechten van
de mens er terecht voor heeft gewaarschuwd dat een geheim toezichtsysteem ter
bescherming van de nationale veiligheid "onder het mom van de bescherming van de
democratie die democratie zou kunnen ondermijnen of zelfs vernietigen" en dat "alleen al
het feit dat er wetgeving bestaat die een systeem van heimelijk afluisteren van
communicatie toelaat, een bedreiging van toezicht inhoudt voor iedereen op wie die
wetgeving kan worden toegepast";

. overwegende dat er op EU-niveau een hervorming van de gegevensbescherming aan de

gang is, waarbij Richtlijn 95/46/EG wordt herzien en vervangen door de voorgestelde
algemene verordening inzake gegevensbescherming en de gegevensbeschermingsrichtlijn
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door bevoegde autoriteiten met het oog op de voorkoming, het
onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen, en betreffende het vrije verkeer van die gegevens; overwegende dat het ontwerp
van de gegevensbeschermingsrichtlijn dat commissaris voor Justitie Viviane Reding in
november 2011 aan haar collega's heeft voorgelegd, bepaalde dat gebruikersgegevens
slechts aan overheden van derde landen mogen worden overgemaakt als daar een
rechtsgrondslag voor bestaat, zoals een overeenkomst betreffende wederzijdse rechtshulp
en toestemming van de bevoegde gegevensbeschermingsinstantie; overwegende dat dit
artikel na sterk lobbyen door de Amerikaanse overheid is verdwenen en dat er slechts een
erg zwakke overweging overblijft;

. overwegende dat de lidstaten verplicht zijn de fundamentele waarden in acht te nemen die

in artikel 2 TEU en het Handvest van de grondrechten vastgelegd zijn;

. overwegende dat uit berichten in de internationale pers is gebleken dat de Amerikaanse

autoriteiten de vertegenwoordigingen van de EU bij de VS en de VN stelselmatig hebben
afgeluisterd en in hun computernetwerken zijn binnengedrongen;
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. overwegende dat uit berichten in de pers blijkt dat het Britse Government
Communications Headquarters (GCHQ) in het kader van een programma met de
codenaam Tempora meer dan 200 glasvezelkabels heeft afgetapt om toegang te krijgen tot
telefoongesprekken en internetverkeer, en alle verkeer drie dagen en de metagegevens
dertig dagen bewaart op basis van artikel 4 van afdeling 8 van de Wet regulering
onderzoeksbevoegdheden (RIPA), die de Britse minister van Buitenlandse Zaken de
bevoegdheid geeft om grootschalige onderschepping toe te staan;

. overwegende dat andere lidstaten kennelijk grensoverschrijdende digitale communicatie
aftappen zonder bevelschrift maar op basis van een speciale rechterlijke vergunning,
gegevens doorsturen naar andere landen (Zweden) en hun spionagecapaciteit vergroten
(Nederland, Duitsland); overwegende dat er in andere lidstaten verontrusting heerst over
de aftapbevoegdheden van de geheime diensten (Polen);

overwegende dat artikel 5, lid 1, van de richtlijn betreffende privacy en elektronische
communicatie (2002/58/EG) bepaalt dat de lidstaten het vertrouwelijke karakter van
communicatie en de daarmee verband houdende verkeersgegevens moeten garanderen en
met name het afluisteren, aftappen, opslaan of anderszins onderscheppen of controleren
van communicatie en de daarmee verband houdende verkeersgegevens moeten verbieden;
overwegende dat artikel 15, lid 1, van de richtlijn slechts uitzonderingen op dit verbod
toestaat indien dat in een democratische samenleving noodzakelijk, redelijk en
proportioneel is;

. overwegende dat het publiek vaak niet op de hoogte is van geheime toezichtmaatregelen,
en overwegende dat wie deze maatregelen aan het licht brengt, zich aan zware gevolgen,
zoals strafrechtelijke vervolging, blootstelt;

uit zich zeer bezorgd over de programma's PRISM en Tempora en andere soortgelijke
programma's waarmee gegevens verzameld worden, omdat dit, als de momenteel
beschikbare informatie wordt bevestigd, een ernstige schending zou betekenen van het
grondrecht van de burgers en inwoners van de EU op privacy en gegevensbescherming,
alsook van het recht op eerbiediging van privé-, familie- en gezinsleven, de
vertrouwelijkheid van communicatie, het vermoeden van onschuld, de vrijheid van
meningsuiting, de vrijheid van informatie en de vrijheid van ondernemerschap;

vraagt de Amerikaanse autoriteiten de EU onverwijld volledige informatie te verstrekken
over het PRISM-programma en andere soortgelijke programma's waarmee gegevens
verzameld worden, zoals commissaris Reding in haar brief van 10 juni 2013 aan de
Amerikaanse minister van Justitie, Eric Holder heeft gevraagd;

benadrukt dat eventuele beperkingen van de grondrechten moeten stroken met de
beginselen van de rechtsstaat en overeenkomstig het Handvest van de grondrechten strikt
proportioneel, passend en noodzakelijk moeten zijn in een democratische samenleving;

verlangt dat de trans-Atlantische groep deskundigen, als aangekondigd door commissaris
Malmstrom en waaraan het Parlement zal deelnemen, een passend niveau van
veiligheidsmachtiging en toegang tot alle nodige documenten krijgt om zijn werk naar
behoren en binnen een vastgestelde termijn te kunnen uitvoeren;

RE\942115NL.doc 5/7 PE515.880v01-00

NL



NL

10.

11.

12.

13.

14.

verzoekt de Commissie en de Amerikaanse regering zo snel mogelijk de
onderhandelingen te hervatten over het kaderakkoord inzake de bescherming van
persoonsgegevens als die worden doorgestuurd en verwerkt met het oog op politi€le en
justitiéle samenwerking; vraagt de Commissie en de Amerikaanse regering speciale
bepalingen op te nemen betreffende de toegang van overheden tot persoonlijke gegevens
en informatie die door particuliere bedrijven voor commerciéle doeleinden worden
bijgehouden, en ervoor te zorgen dat EU-burgers dezelfde afdwingbare rechten en
bescherming genieten als burgers en inwoners van de VS;

verzoekt de Commissie, gezien de onlangs openbaargemaakte informatie, een volledige
evaluatie van de "Veilige haven"-overeenkomst krachtens artikel 3 van de overeenkomst
te verrichten;

uit zich zeer bezorgd over de onthullingen over de vermeende toezichtprogramma's die
door de lidstaten worden beheerd, hetzij met de hulp van de Amerikaanse NSA, hetzij
unilateraal;

verzoekt de lidstaten erop toe te zien dat hun wetten en werkwijzen volledig in
overeenstemming zijn met de beginselen van noodzaak en proportionaliteit, het Europees
Verdrag voor de rechten van de mens en de desbetreffende rechtspraak, en als dat niet het
geval is, ze dienovereenkomstig te herzien;

verzoekt de Raad dringend sneller werk te maken van het hele
gegevensbeschermingspakket en in het bijzonder de voorgestelde richtlijn
gegevensbescherming;

benadrukt dat alle bedrijven die diensten aan EU-burgers aanbieden, zonder uitzondering
de EU-wetgeving moeten naleven en aansprakelijk zijn voor eventuele inbreuken;

benadrukt dat bedrijven die onder de jurisdictie van derde landen vallen, gebruikers in de
EU duidelijk moeten waarschuwen dat hun persoonsgegevens mogelijk op geheim bevel
worden verwerkt door wetshandhavingsinstanties of inlichtingendiensten;

benadrukt dat in wetten die toezichtmaatregelen vaststellen, duidelijk moet worden
vermeld welke categorieén burgers het doelwit zijn, wat het precieze doel van de
maatregel is, onder welke voorwaarden het toezicht plaatsvindt, welke rechten personen
hebben, hoe lang gegevens mogen worden bewaard en wanneer ze moeten worden
vernietigd of gewist, en onder welke voorwaarden gegevens mogen worden gedeeld met
derde landen;

veroordeelt ten stelligste het bespioneren van EU-vertegenwoordigingen, omdat dit, als de
momenteel beschikbare informatie wordt bevestigd, niet alleen een ernstige schending van
het Verdrag van Wenen inzake diplomatiek verkeer zou betekenen, maar ook gevolgen
voor de trans-Atlantische betrekkingen zou hebben;

benadrukt dat er procedures nodig zijn opdat klokkenluiders illegale geheime
toezichtprogramma's aan het licht kunnen brengen zonder dat zij bang hoeven te zijn voor
persoonlijke gevolgen; vraagt de lidstaten in de geest van de EU-richtsnoeren inzake
mensenrechten asiel te verlenen aan de klokkenluider Edward Snowden;
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15.

16.

17.

18.

19.

20.

21.

22.

23.

vraagt de Commissie erop toe te zien dat de EU-normen voor gegevensbescherming en de
onderhandelingen over het EU-gegevensbeschermingspakket niet worden ondergraven
door de trans-Atlantische partnerschapsovereenkomst voor handel en investeringen
(TTIP) met de VS, en de onderhandelingen over de TTIP op te schorten tot de VS
ophouden met het bespioneren van de EU-instellingen; vraagt de Commissie daarom de
eerste ronde van de onderhandelingen, die in Washington zou moeten plaatsvinden, af te
gelasten;

vraagt de Commissie onmiddellijk een inbreukprocedure krachtens artikel 259 VWEU in
te leiden tegen lidstaten van wie de toezichtprogramma's strijdig zijn met het EU-recht;

is van oordeel dat er goede redenen zijn om aan te nemen dat de communicatie van het
Europees Parlement, zijn leden en zijn personeel door het Tempora-programma in strijd
met de Britse mensenrechtenverplichtingen is onderschept; draagt zijn Juridische Dienst
daarom op na te gaan of het Europees Parlement juridische stappen kan ondernemen tegen
de Britse regering, mede via het Europees Hof voor de rechten van de mens;

benadrukt dat deze onthullingen het vertrouwen in cloud computing- en andere IT-
diensten ernstig aantast, in het bijzonder wanneer de providers onder de jurisdictie van een
derde land vallen;

merkt op dat EU-providers melden dat zij naar aanleiding van de berichten over het
PRISM-programma steeds meer vragen van klanten krijgen;

benadrukt dat dit een concurrentievoordeel zou kunnen worden voor in de EU gevestigde
cloud computing- en andere IT-diensten, mits er strenge gegevensbeschermingsregels
gelden die ook bescherming bieden tegen inzage door overheden van derde landen en
gegevensdiefstal door inlichtingendiensten van de lidstaten;

vraagt de Commissie naar aanleiding van de onthullingen haar cloud computing-strategie
te herzien en een duidelijk en samenhangend cloud computing-initiatief op te zetten dat al
deze kwesties aan de orde stelt en EU-cloud computing-initiatieven bevordert waarvan de
bescherming van alle burgerlijke vrijheden volledig deel uitmaakt;

vraagt dat het Parlement de kwestie grondig onderzoekt en dat er voor het eind van het
jaar verslag wordt uitgebracht aan de plenaire vergadering, op basis van effectieve
bevoegdheden om met name de maatregelen van de instellingen van de EU en de lidstaten
te onderzoeken;

verzoekt zijn Voorzitter deze resolutie te doen toekomen aan de Commissie, de Raad, de
Raad van Europa, de parlementen van de lidstaten, de president, het Huis van
Afgevaardigden en de Senaat van de Verenigde Staten en de ministers van Binnenlandse
Veiligheid en Justitie van de Verenigde Staten.
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