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B7-0386/2013

Az Europai Parlament allasfoglalasa az Europai Unio kiberbiztonsagi stratégiajarol:
nyilt, megbizhato és biztonsagos kibertér
(2013/2606(RSP))

Az Eurdpai Parlament,

— tekintettel az Eurdpai Bizottsag és az Eurdpai Unio kiiliigyi és biztonsagpolitikai
foképviseldje ,,Az Eurdpai Unid kiberbiztonsagi stratégidja: Nyilt, megbizhato és
biztonsagos kibertér” cimii, 2013. februar 7-1 kozos kézleményére (JOIN(2013)0001),

— tekintettel a halozat- és informaciobiztonsdgnak az egész Unidban egységesen magas
szintjére vonatkozo intézkedésekrdl szo6lo irdnyelvre irdnyuld 2013. februar 7-i bizottsagi
javaslatra (COM(2013)0048),

— tekintettel ,,Az eurdpai digitalis menetrend” cimii 2010. majus 19-i (COM (2010)0245) és
,»Az eurdpai digitalis menetrend — eurdpai ndvekedés digitalis alapokon” cimii 2012.
december 18-1 (COM(2012)0784) bizottsagi kdzleményekre,

— tekintettel ,,A szamitasi felhdben rejld potencial felszabaditasa Europaban™ cimii
bizottsagi kdzleményre (COM(2012)0529),

— tekintettel a ,,Kiizdelem digitéalis korunk biinzésével: Szamitastechnikai Biin6z¢és Elleni
Eurdpai Kozpont 1étrehozasa” cimii 2013. marcius 28-1 bizottsagi kozleményre
(COM(2012)0140) ¢és a témaval kapcsolatos 2012. janius 7-1 tanécsi kovetkeztetésekre,

— tekintettel az informacios rendszerek elleni tdimaddsokrol és a 2005/222/1B tanacsi
kerethatarozat felvaltasarol szolo, 2013. augusztus 12-1 2013/40/EU eurdpai parlamenti és
tandcsi iranyelvre!,

— tekintettel az europai kritikus infrastruktirdk azonositasarol és kijelolésérdl, valamint
védelmiik javitasa szlikségességének értékelésérol szolo, 2008. december 8-i
2008/114/EK tanacsi iranyelvre?,

— tekintettel a gyermekek szexudlis bantalmazasa, szexualis kizsdkmanyolasa és a
gyermekpornografia elleni kiizdelemrdl, valamint a 2004/68/IB tanécsi kerethatarozat
felvaltasarol sz616, 2011. december 13-1 2011/92/EU eurodpai parlamenti és a tanacsi
iranyelvre?,

— tekintettel a szabadséag, a biztonsag és a jog érvényesiilése eurdpai térségének
megerdsitését célzd stockholmi programra?, ,,A szabadsag, a biztonsag és a jog
érvényesiilésén alapul6 térség megvalositasa a polgarok szolgalatdban — A Stockholmi
Program végrehajtasardl szolo cselekvési terv” cimii bizottsagi kozleményre

'HL L 218.,2013.8.14., 8. o.
2HL L 345.,2008.12.23., 75. o.
SHL L 335,2011.12.17., 1. o.
4HL C 115.,2010.5.4., 1. 0.
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biztonsdgosabb Eurdpa felé¢” cimii bizottsagi kozleményre (COM(2010)0673), valamint az
Eurdpai Uni6 bels6 biztonsagi stratégidjarol szol6 2012. majus 22-i allasfoglalasara’,

tekintettel a szolidaritasi klauzula Unid altal torténd végrehajtasara vonatkozo részletes
szabalyokrol sz616 tandcsi hatarozatra iranyuld, a Bizottsag és a fOképviseld altal
benyujtott egylittes javaslatra (JOIN(2012)0039),

tekintettel a nem készpénzes fizetoeszkozokkel Osszefiiggd csalas és hamisitas elleni
kiizdelemrdl sz616, 2001. majus 28-i 2001/413/IB tanacsi kerethatarozatra?,

tekintettel ,,A kritikus informatikai infrastruktiradk védelme. Eredmények és kovetkezd
1épések: a globalis kiberbiztonsag felé” cimii 2012. janius 12-i allasfoglalasara’ és ,,a
kritikus informatikai infrastruktarak védelmérél — Eredmények €s kovetkezo 1épések: a
globalis kiberbiztonsag felé” cimii bizottsagi kozleményrdl (COM(2011)0163) szo6l6d
2011. méjus 27-1 tanacsi kovetkeztetésekre,

tekintettel a digitalis egységes piac kiteljesitésérdl sz6l6 2012. december 11-1
allasfoglalasara®,

tekintettel a kiberbiztonsagrol és -védelemrdl sz616 2012. november 22-i allasfoglalasara’,

tekintettel az Europai Halozat- és Informéciobiztonsagi Ugynokségre (ENISA) vonatkozo
europai parlamenti és tandcsi rendeletre irdnyuld javaslatrél (COM(2010)0521) sz6l6
2013. aprilis 16-1 jogalkotasi allasfoglalasara, amellyel kapcsolatban els6 olvasatban
kialakitotta allaspontjat®,

tekintettel az unids kiilpolitika digitalis szabadsagra vonatkozo6 stratégiajarol sz616
2012. december 11-i allasfoglalasara’,

tekintettel az Eurdpa Tandcs kiberbilindzésrdl sz610, 2001. november 23-1 egyezményére,

tekintettel az Unid nemzetkdzi, kiilondsen a szolgéltatasok kereskedelmérdl szolo
altalanos egyezmény (GATYS) szerinti kotelezettségeire,

tekintettel az Eurdpai Unid miikddésérdl szolo szerzddés (EUMSZ) 16. cikkére és az
Eurdpai Unid Alapjogi Chartajara®, kiilonosen annak 6., 8. és 11. cikkeire,

tekintettel az Eurépai Uni6 és az Amerikai Egyesiilt Allamok kozotti transzatlanti
kereskedelmi és beruhazasi partnerségrol jelenleg zajlo targyalasokra,

tekintettel eljarasi szabalyzata 110. cikkének (2) bekezdésére,

! Elfogadott szovegek, P7_TA(2012)0207
2HL L 149.,2001.6.2., 1. o.

3 Elfogadott szovegek, P7_TA(2012)0237
4 Elfogadott szévegek, P7 TA(2012)0468
> Elfogadott szovegek, P7 TA(2012)0457
¢ Elfogadott szévegek, P7_TA(2013)0103
7 Elfogadott szovegek, P7_TA(2012)0470
8 HL C 83.,2010.3.30., 389. o.

RE\1002321HU.doc 3/12 PE515.954v01-00

HU



HU

. mivel az egyre kifinomultabb fenyegetések ¢s timadasok formajat 61t6 és egyre nagyobb

mértékil szamitastechnikai kihivasok komoly veszélyt jelentenek a tagallamok, illetve a
maganszektor €s a tdgabb kozosség biztonsagara, védelmére és gazdasagi jolétére; mivel
ily médon tarsadalmunk és gazdasdgunk védelme egy folyamatosan forméalodo kihivast
fog jelentent;

. mivel a kibertérnek és a kiberbiztonsagnak az Unio és az egyes tagallamok biztonsagi és

védelmi politikdja egyik stratégiai pillérét kellene képezniiik; mivel feltétleniil biztositani
kell, hogy a kibertér tovabbra is nyitva alljon az eszmék €s informaciok szabad dramlasa
¢s a szabad véleménynyilvanitas elott;

. mivel az e-kereskedelem ¢és az online szolgaltatasok jelentik az internet egyik

1étfontossagn erdsségét, €s kulcsfontossaguak az EU 2020 stratégia a polgarok és a
maganszektor szamara egyarant eldnyds céljainak eléréséhez; mivel az Unidnak teljes
mértékben tisztdban kell lennie azzal, hogy az internet milyen lehetdségeket rejt €s kinal
az egységes piac tovabbfejlesztéséhez, ideértve az egységes digitalis piacot is;

. mivel az unios kiberbiztonsagi stratégiarol szol6 kozos kozleményben vazolt stratégiai

prioritasok koz¢ tartozik a szdmitdgépes tdmadasokkal szembeni ellenéllo képesség
novelése, a szamitastechnikai blindzés csokkentése, egy kibervédelmi politika
kidolgozésa, a kdzos biztonsag- és védelempolitikdhoz (KBVP) kapcsolodo
kiberképességek kiépitése, valamint a kibertérre vonatkozé koherens nemzetk6zi
szakpolitika Iétrehozdsa az Unid szdmara;

. mivel az Union beliil a hdlozati és informécios rendszerek nagy mértékben

Osszekapcsoltak; mivel az internet globalis jellegének kdszonhetden a haldzati és
informacios rendszerek biztonsagat érintd incidensek koziil szdmos atterjed a nemzeti
hatarokon, és veszélyeztetheti a bels6é piac miikodését és a fogyasztoknak az egységes
digitalis piacba vetett bizalmat;

. mivel az Unio — és a vilag tobbi része — kiberbiztonsdganak ereje a leggyengébb lancszem

erdsségétol fiigg, és a valamely agazatban vagy tagallamban felmeriild zavarok hatdssal
vannak a tobbi dgazatra vagy tagallamra is, ami a tovagylir{iz6 hatas révén az unios
gazdasag egészére nézve kovetkezményekkel jar;

. mivel 2013 aprilisaig csupéan 13 tagallam fogadott el hivatalosan nemzeti kiberbiztonsagi

stratégiat; mivel tovabbra is alapvetd kiilonbségek allnak fenn a tagallamok kozott azzal
kapcsolatban, hogy mennyire felkésziiltek, biztonsagosak, illetve milyen stratégiai
kultaraval és milyen kapacitasokkal rendelkeznek nemzeti kiberbiztonsagi stratégia
kidolgozésara és végrehajtasara, és mivel felmérést kellene késziteni ezekrdl a
kiilonbségekrol;

. mivel az eltérd biztonsagi kultirak és a jogi keretek hidnya az egységes digitalis piac

tekintetében toredezettséghez vezet, és jelentds aggodalomra ad okot; mivel a
kiberbiztonsaggal kapcsolatos harmonizalt megkozelités hianya komolyan veszélyezteti a
gazdasagi jolétet és a tranzakcidk biztonsagat, és mivel ezért Osszehangolt erdfeszitésekre
¢és szorosabb egyiittmiikddésre van sziikség a kormanyok, a maganszektor, valamint a
bliniild6z6 ¢€s a hirszerzo tigynokségek kozott;
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mivel a kiberbiztonsag egyre nagyobb koltségekkel jaré nemzetkozi kérdés, amely — az
ENSZ Kabitoszer- és Blinligyi Hivatala szerint — jelenleg évente kozel 295 milliard eurot
von el a globalis gazdasagtol;

mivel a nemzetkdzi szervezett blinzés, kihaszndlva a technoldgiai eldnydket, miiveleti
teriiletét egyre inkabb a kibertérbe helyezi at, €s a szdmitastechnikai blin6z¢és radikalisan
megvaltoztatja a blinszervezetek hagyomanyos szerkezetét; mivel ennek kovetkeztében a
szervezett bindzés kevésbé helyhez kotott, és nagyobb a valoszinlisége annak, hogy
globalis szinten kihaszndlja a teriileti kiilonbségeket és az eltérd nemzeti joghatésagokat;

. mivel a kiberbtin6zés illetékes hatosagok altali kivizsgalasat tovabbra is szdmos akadaly
neheziti, ideértve példaul a kibertérben lebonyolitott ligyletek soran alkalmazott,
pénzmosasra hasznalhat6 ,,virtudlis fizetéeszkozoket”, a teriileti kiilonbségek és a
joghatosagi hatarok kérdéseit, a hirszerzési informaciok megosztasaval kapcsolatos
képességek elégtelen voltat, a képzett személyzet hidnyat, valamint a tobbi érintettel
folytatott egytittmiikodés kovetkezetlenségeit;

. mivel a kibertér fejlesztésének alapjat a technoldgia képezi, és mivel ahhoz, hogy
fejleszteni tudjuk az unids kibertér ellenalld képességét és biztonsagat, folyamatosan
alkalmazkodni kell a technologiai valtozdsokhoz; mivel intézkedéseket kell tenni annak
biztositasa érdekében, hogy a jogszabalyok mindig figyelembe vegyék a technologiak
legtjabb fejleményeit, lehetdveé téve ezzel a szamitdogépes blindzok hatékony azonositasat
¢s birdsag el¢ allitasat, valamint a szamitastechnikai blin6zés aldozatainak védelmét;

idvozli az eurdpai unios kiberbiztonsagi stratégiarol szold kozos kozleményt és a halozat-
¢s informaciobiztonsadgnak az egész Unidban egységesen magas szintjére vonatkozo
intézkedésekrdl szolo iranyelvre irdnyuld javaslatot;

hangsulyozza az internet és a kibertér kiemelkedd és egyre novekvd jelentdségét a
politikai, gazdasagi és tarsadalmi tranzakciok tekintetében, nemcsak az Unidn beliil,
hanem a vilag egyéb szerepldi tekintetében is;

hangsulyozza, hogy stratégiai kommunikacios politikat kell kidolgozni az Unio
kiberbiztonsagaval, a kibervalsaghelyzetekkel, a stratégiai feliilvizsgalatokkal, a koz- és a
maganszféra egyiittmiikodésével és a késziiltséggel kapcsolatban, valamint ajanlédsokat
kell kidolgozni a nyilvanossag szamara;

emlékeztet arra, hogy a magas szintii halozati €s informacios biztonsagra nem csupan
azért van sziikség, hogy fenn lehessen tartani a tarsadalom és a gazdasag zokkendmentes
mikodéséhez elengedhetetlen szolgéltatasokat, hanem ahhoz is, hogy a kritikus
infrastruktardk hatékonysaganak, alkalmassaganak és biztonsagos miikodésének
fokozéasaval meg lehessen 0vni a polgarok testi épségét; hangstlyozza, hogy mikdzben
kezelni kell a halozati és informacids biztonsag kérdéseit, fontos feladat a fizikai
biztonsag javitasa is; hangsulyozza, hogy az infrastruktiranak a szandékos és a nem
szandékos zavarokkal szemben egyarant ellenallonak kell lennie; hangstlyozza, hogy
ennek kapcsan a kiberbiztonsagi stratégianak nagyobb hangsulyt kellene fektetnie a nem
szandékos rendszerhibak fobb okaira;

ismételten felszolitja a tagallamokat, hogy indokolatlan késedelem nélkiil fogadjanak el
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nemzeti kiberbiztonsagi stratégidkat, amelyek kitérnek a technikai és koordinacios
kérdésekre, valamint az emberi eréforrasokkal és a pénzeszk6zok elosztasaval kapcsolatos
szempontokra is, és amelyek a maganszektor részvételének garantdlasa érdekében kiilon
szabalyokat tartalmaznak a magéanszektorra vonatkozoé eldnyokrdl és feleldsségérdl,
valamint hogy gondoskodjanak atfogd kockazatkezelési eljarasokrol, illetve 6vjak a
szabalyozasi kornyezetet;

6. megallapitja, hogy kizarolag az unios intézmények és a tagallamok egylittes vezetése és
politikai szerepvallalasa segithet a haldzati és informacids biztonsag magas szintjének
megvaldsitdsdhoz az Unidban, és jarulhat hozza az egységes piac biztonsagos €s
zokkenomentes miikodéséhez;

7. hangsulyozza, hogy az Unio kiberbiztonsagi politikdjdnak biztonsagos €s megbizhato
digitalis kornyezetet kellene nyujtania, amely az unids alapjogi chartdban és az EUMSZ
16. cikkében meghatarozottak szerint a szabadsagok online védelmén €s megdrzésén €s az
alapvetd jogok online tiszteletben tartdsan alapul és ezek garantalasara hivatott, kiilonds
tekintettel a maganélethez valo jogra €s az adatvédelemre; tigy véli, hogy kiilon figyelmet
kell forditani a gyermekek online védelmére;

8. felszolitja a tagallamokat és a Bizottsagot, hogy tegyenek meg minden sziikséges 1€pést az
europai polgarok tudatossagéanak, képességeinek és oktatdsanak eldmozditasat és javitasat
célzo, a digitalis ismeretekre vonatkozo tantervek részét képezo, kora gyermekkortol
kezdve alkalmazhat6 képzési programok kidolgozasara, kiilonds tekintettel a személyes
biztonsagra; iidvozli az ENISA tdmogatasaval, valamint az allami hatésagokkal és a
maganszektorral egytittmiikodésben megrendezendd eurdpai kiberbiztonsagi honapra
iranyul6 kezdeményezést, melynek célja, hogy felhivja a figyelmet a halozati €s
informacids rendszerek védelmével kapcsolatos kihivasokra;

9. 1gy véli, hogy a kiberbiztonsaggal kapcsolatos oktatds noveli az eurdpai tarsadalomnak a
szamitogépes fenyegetésekkel kapcsolatos tudatossagat, és ezzel dsztonzi a kibertér
felelds hasznalatat, illetve hozzajarul a szamitogépes készségek fejlesztésehez; elismeri az
Europol és az annak keretében mitkddd 1) Szamitastechnikai Blin6zés Elleni Eurdpai
Ko6zpont, valamint az ENISA és az EUROJUST kulcsfontossagt szerepét abban, hogy
unios szintll képzéseket tartanak a nemzetkozi igazsagiigyi egylittmiikodés eszkozeinek
hasznalatarol, valamint a szdmitastechnikai bingzés kiillonb6z6 aspektusaihoz kapcsolddo
blniild6zésrol;

10. ismételten hangsulyozza, hogy szakmai tanacsot €s jogi tajékoztatast kell ny(jtani, illetve
programokat kell 1étrehozni a szamitastechnikai blindzés megeldzésérdl és az ellene
folytatott kiizdelemrdl; 6sztonzi a kritikus infrastrukttra és az informécids rendszerek
védelmére szakosodott szamitastechnikai mérnokok, valamint az atvitel-ellendrzési
rendszerek és forgalomiranyitasi kdzpontok lizemeltetinek képzését; hangsulyozza, hogy
az allami szektorban dolgozok szamara valamennyi szinten siirgdsen rendszeres
kiberbiztonsagi képzési programokat kell inditani;

11. ismételten dvatossagra int a polgarok kommunikécios és informatikai eszk6zok
alkalmazasara iranyulo lehetdségeinek korlatozasaval kapcsolatban, és hangstlyozza,
hogy a szamitdgépes fenyegetésekre és tamadasokra adott valaszlépések kidolgozasa
soran a tagallamoknak nem szabad torekedniiik allampolgaraik jogainak és
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szabadsagainak megnyirbalasara, és megfeleld jogalkotasi eszk6zokkel kell rendelkezniiik
ahhoz, hogy meg tudjak kiilonboztetni a polgari és a katonai szintli szamitogépes
incidenseket;

12. ugy véli, hogy a kiberbiztonsag teriiletébe torténd szabalyozoi beavatkozdsnak
kockazatkozpontinak kell lennie, a kritikus infrastruktirara kell 6sszpontositania, mivel
annak megfeleld mitkddése jelentds kozérdeknek mindsiil, illetve a haldzati ellenalld
képesség biztositasa érdekében az agazat mar 1étez0, piacalapu erdfeszitéseire kell
¢épitkeznie; hangstlyozza az operativ szintli egylittmiikodés kozponti szerepét a
szamitogépes fenyegetésekkel kapcsolatos informacioknak az allami hatosagok és a
maganszektor kozotti hatékonyabb megosztasdban, unids és nemzeti szinten egyarant,
valamint az Uni¢ stratégia partnereivel is, aminek célja a haldzatok és az informacidk
biztonsadganak biztositasa a kdlcsonds bizalom, értékek €s elkdtelezettség kialakitdsa,
valamint a szakmai ismeretek megosztasa révén; hangstlyozza, hogy a koz- és
maganszféra kozotti partnerségnek halozati és technologiai semlegességen kell alapulnia,
¢és a nyilvanossagra jelentds hatast gyakorld problémak kezelésére iranyuld eréfeszitésekre
kell 6sszpontositania; felszolitja a Bizottsagot, hogy 0sztondzze valamennyi érintett piaci
résztvevot fokozottabb éberségre €s egyiittmiikodésre, hogy megvédjék a tobbi résztvevot
a szolgaltatasaikat érd karoktol;

13. elismeri, hogy a kiberbiztonsagi incidensek felderitése és bejelentése elengedhetetlen az
Unid szamitogépes tdmadasokkal szembeni ellenalld képességének fokozasahoz; tigy véli,
hogy a biztonsag jelentds megsértésével jard incidensek illetékes nemzeti hatésagoknak
torténd bejelentésének lehetdvé tétele érdekében aranyos és sziikséges jelentéstételi
kovetelmenyeket kell eldirni, ezzel lehetdvé téve a kiberbiztonsagi incidensek fokozott
ellendrzését és a tudatossag fokozasat valamennyi szinten;

14. arra 0sztonzi a Bizottsagot €s az egyéb szerepldket, hogy vezessenek be a
kiberbiztonsagra ¢és a szamitastechnikai biinozéssel szembeni ellenélld képességre
vonatkozo6 olyan politikakat, amelyek gazdasagi 6sztonzokkel fokozzék a kiberbiztonsag
¢s a szamitogépes blindzéssel szembeni ellenallo képesség magas szintjét;

Szamitogépes tamaddsokkal szembeni ellendllo képesség

15. megallapitja, hogy a kiilonbozd dgazatok és tagallamok eltérd szintli képességekkel és
készségekkel rendelkeznek, és hogy ez akadalyozza a kdlcsonds bizalmon alapulod
egylittmiikddést, és veszélyezteti az egységes piac miikddését;

16. ugy véli, hogy a kis- és kozépvallalkozasokra vonatkozo kovetelményeknek aranyos és
kockézatalapti megkdzelitésen kell alapulniuk;

17. kitart amellett, hogy javitani kell a kritikus infrastrukturdk szamitégépes tamadasokkal
szembeni ellenalld képességét, és emlékeztet arra, hogy a szolidaritasi zaradék (EUMSZ
222. cikk) végrehajtasat szolgalo késobbi intézkedések soran figyelembe kell venni a
tagallamokkal szembeni szamitogépes tdmadasok kockazatat is; felhivja a Bizottsagot és a
foképviseldt, hogy a 2015-t61 készitendd kozos, integralt fenyegetés- és kockazatértékelési
jelentésekben vegyék figyelembe e kockézatot;

18. hangsulyozza, hogy kiilondsen a kritikus szolgaltatasok épségének, rendelkezésre
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19.

20.

21.

22.

23.

24.

allasanak ¢€s bizalmas jellegének biztositasa érdekében a kritikus infrastruktira
azonositasanak és besorolasanak naprakésznek kell lennie, és meg kell hatarozni a
halozati €s informacios rendszereikre vonatkozo biztonsagi minimumkovetelményeket;

elismeri, hogy a hal6zat- és informacidbiztonsagnak az egész Unidban egységesen magas
szintjére vonatkoz6 intézkedésekrdl sz616 iranyelvre iranyulo javaslat eldiranyoz ilyen
biztonsagi minimumkdvetelményeket az informacios tarsadalommal 6sszefliggd
szolgaltatast nyjtokra €s a kritikus infrastruktarak iizemeltetdire vonatkozodan;

felhivja a tagallamokat és az Uniot, hogy dolgozzanak ki megfeleld kereteket a gyors,
kétiranyu informacidémegosztasi rendszerek szamara, amelyek biztositjak a maganszektor
anonimitasat, és folyamatosan naprakészen tartjak a kozszférat, sziikség esetén pedig
segitséget nydjtanak a maganszektor szamara,

tidvozli a Bizottsag azon elképzelését, hogy a kiberbiztonsdgra vonatkozdan
kockézatkezelési kulturat alakit ki, és slirgeti a tagallamokat és az unios intézményeket,
hogy a szamitastechnikai valsagkezelést miel6bb épitsék be a valsagkezelési terveikbe és
kockézatelemzéseikbe; ezenfeliil felhivja a tagallamok kormdanyait és a Bizottsagot, hogy
a maganszféra szerepldit 6sztondzzEk arra, hogy a szamitastechnikai valsagkezelést
foglaljak bele valsagkezelési terveikbe €s kockazatelemzéseikbe, személyzetiiket pedig
részesitsék kiberbiztonsagi képzésben,;

felhivja valamennyi tagallamot €s az unids intézményeket, hogy hozzak létre a jol
miikddd, haldzatbiztonsagi veszélyhelyzeteket elharitd csoportok (CERT) halozatat,
amely a hét minden napjan, ¢jjel-nappal lizemel; ramutat, hogy a nemzeti CERT-eknek
egy hatékony halozat részét kell alkotniuk, amelyben a 1ényeges informéciok cseréje a
sziikséges bizalmi €s titoktartasi normaknak megfelelden zajlik; megéllapitja, hogy a
CERT-eket 0sszefogo ernydkezdeményezések €s egyéb fontos biztonsagi szervek hasznos
eszkozok lehetnek a bizalom hatdrokon és agazatokon atnyuld kontextusban valo
fejlesztése szempontjabol; elismeri a CERT-ek és a biiniild6z6 szervek kozotti, a
szamitastechnikai blin6z¢és elleni kiizdelem terén folytatott hatékony és eredményes
egylittmiikddés jelentdségét;

tamogatja az ENISA-t a halozat- és informaciobiztonsaggal kapcsolatos feladatainak
ellatasaban, kiilondsen azaltal, hogy irdnymutatast nyu;jt és tanacsot ad a tagallamok
szdmadra, valamint hogy tamogatja a bevalt gyakorlatok megosztasat és a bizalom
légkdrének kialakitasat;

hangsulyozza, hogy az dgazatnak a kiberbiztonsagi teljesitményre vonatkozdéan megfeleld
kovetelményeket kell alkalmaznia a kozlekedési halozatokban és az informécios
rendszerekben hasznalt IKT-termékek értéklancanak teljes hosszdban, megfeleld
kockazatelemzést kell végrehajtania, biztonsagi normakat és megoldasokat kell elfogadnia
¢és a szamitogépes tamadasok ellen védett kozlekedési rendszerek biztositasa érdekében
fejlesztenie kell a bevalt gyakorlatok és az informaciok megosztasat;

Ipari és technologiai erdforrdasok

25.

ugy véli, hogy a magas szintii halozat- és informacidbiztonsag kdzponti szerepet jatszik az
Unidn beliil mind a biztonsagi megoldasok szolgaltatéi, mind azok felhasznaloi
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versenyképességének javitasadban; ugy itéli meg, hogy mig az Unidban az IT-biztonsagi
agazat jelentds kihasznalatlan potenciéllal rendelkezik, a magan-, kdzszférabeli és lizleti
felhasznalok ugyanakkor gyakran nincsenek tisztaban a kiberbiztonsagi befektetések
koltségeivel és hasznaival, és ennélfogva tovabbra is ki vannak szolgaltatva a karos
szamitogépes fenyegetéseknek; hangsulyozza, hogy a CERT-ek felallitasa e tekintetben
jelentds tényezOnek mindsiil;

26. ugy véli, hogy a kiberbiztonsagi megoldasok kinalata és az irdntuk valo kereslet
boségehez az IKT-ligyekkel foglalkozé nemzeti hatosagok részérdl a tudomanyos
eroforrasokba, a kutatasba és fejlesztésbe (K+F) valdo megfeleld beruhdzasok, valamint
tudasbdvités és kapacitasépités sziikséges az innovacio serkentése €s a halozat- és
informaciobiztonsagi kockdzatokkal kapcsolatos kelld tudatossag megteremtése
érdekében, amelyek egyiittesen egy Osszehangolt europai biztonsagi dgazat felé mutatnak;

27. felhivja az unids intézményeket €s a tagallamokat, hogy tegyék meg a sziikséges
intézkedéseket a kiberbiztonsag belsd piacanak 1étrehozasa érdekében, amelyen beliil a
felhasznalok és a szolgaltatok a lehetd legjobban kihaszndlhatjék a rendelkezésre allo
innovacidkat, szinergiakat és egyiittes szakértelmiiket, ¢s amely lehetvé teszi a kkv-k
piacra lépését;

28. arra 0sztonzi a tagallamokat, hogy a mas agazatokban, példaul a légi kozlekedési
agazatban megvaldsult beruhdzasokhoz hasonldan vegyék fontolora az eurdpai
kiberbiztonsagi dgazatba torténd kozos beruhazasok végrehajtasat;

Szamitdastechnikai biinozés

29. ugy véli, hogy a kibertérben folytatott blincselekmények ugyanolyan kéarosak a
tarsadalmak jolétére nézve, mint a fizikai vilagban megvalosulok, és hogy a blindzés e
formai gyakran egymast erdsitik, amint az a gyermekek szexualis kizsakmanyolasa,
valamint a szervezett blindzés €s a pénzmosas teriiletén is megfigyelhetd;

30. megallapitja, hogy bizonyos esetekben kapcsolat all fenn a jogszerti és a jogellenes iizleti
tevékenységek kozott; hangsulyozza, hogy a terrorizmus finanszirozasa ¢és a stlyos
szervezett blindzés kozott kapcsolat all fenn, és e kapcsolat fenntartasat az internet
megkonnyiti; hangsulyozza, hogy a nyilvanossagban tudatositani kell a szamitastechnikai
blindzésben vald érintettség komolysagat és azt, hogy ami elsd latasra ,,tarsadalmilag
elfogadott” blincselekménynek mindsiil — példaul a filmek illegalis letdltése — gyakran
jelentds pénzdsszegeket generdlhat a nemzetkozi blinszervezetek szamadra;

31. egyetért a Bizottsdggal abban, hogy az interneten kiviil érvényes normaknak és elveknek
online is érvényesiilniiik kell, és ezért a szamitastechnikai blin6zés elleni kiizdelmet
naprakész jogszabalyokkal €és operativ képességekkel fokozni kell;

32.ugy itéli meg, hogy a szdmitastechnikai blindzés hatdrokon atnytlo jellege miatt
kiilonosen fontosak a kozds erdfeszitések és a tagallami szinten feliil, unios szinten
biztositott szakértelem, valamint az, hogy az Eurojust, az Europol Szamitastechnikai
Biinozés Elleni Europai Kozpontja, a CERT-ek, valamint az egyetemek és a
kutatokozpontok szamara megfeleld eréforrasokat és képességeket kell biztositani ahhoz,
hogy a szakértelem, az egylittmiikddés €s az informacidémegosztas csomdpontjaiként
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miikddjenek;

33. hatarozottan idvozli a Szamitastechnikai Blin6zés Elleni Eurdpai Kozpont 1étrehozésat, és
batoritja, hogy a jovoben fejlesszek ezt az ligyndkséget, illetve annak 1étfontossagu
szerepét az informacidk és a szakértelem hatarokon atnyulo, idében torténd és hatékony
megosztasaban, a szamitastechnikai blindzés megeldzésére, felderitésére €s kivizsgalasara
iranyul6 eréfeszitések tamogatasa céljabol;

34. felhivja a tagallamokat annak biztositasara, hogy a polgarok konnyen hozzaférjenek a
szamitogépes fenyegetésekre €és azok lekiizdésének modjara vonatkozo6 informacidokhoz;
ugy véli, hogy ezen iranymutatasnak arra vonatkozo informaciokat is magaban kell
foglalnia, hogy a felhasznalok hogyan védhetik meg maganéletiiket az interneten, milyen
modon észleljék és jelentsék a szexualis visszaélés online elokésziiletének eseteit, hogyan
telepitsék a szoftvereket és tlizfalakat, hogyan kezeljék a jelszavakat, illetve milyen
modon észleljék a hamis azonositast (adathalészat), a honlap forgalmanak hamis
weboldalra torténd illegélis atiranyitasat (pharming) és egyéb tamadasokat;

35. kitart amellett, hogy azok a tagallamok, amelyek még nem ratifikaltdk az Eurépa Tanacs
kiberblin6zésrdl szold budapesti egyezményét, azt haladéktalanul tegyék meg; tidvozli az
Eurdpa Tanécs arra vonatkozd megbeszéléseit, hogy a technolodgiai fejlddés nyoman
aktualizalni kell az egyezményt annak biztositasa érdekében, hogy a szamitastechnikai
blindz¢s kezelésében tovabbra is hatékony maradjon, tovabba felhivja a Bizottsagot és a
tagallamokat, hogy vegyenek részt ebben a vitdban; batoritja az annak eldsegitésére
iranyulo erdfeszitéseket, hogy az egyezményt mas orszagok is ratifikaljak, és felhivja a
Bizottsagot, hogy ezt az Union kiviil tevékenyen népszertsitse;

Kibervédelem

36. hangsulyozza, hogy a szamitogépes kihivasok, fenyegetések és tamadasok a tagallamok
védelmét €s nemzetbiztonsagi érdekeit veszélyeztetik, és hogy a kritikus infrastruktira
védelmének feladataval kapcsolatos polgari és katonai megkdzelitéseknek a szinergidk
létrehozasara irdnyul6 erdfeszitések révén mindkettd szdmara a maximalis eldnnyel kell
jarniuk;

37. ezért felhivja a tagallamokat, hogy fokozzéak egyiittmikodésiiket az Eurdpai Védelmi
Ugynokséggel (EDA) annak érdekében, hogy a jelenlegi kezdeményezések és projektek
alapjan javaslatokat és kezdeményezéseket dolgozzanak ki a kibervédelmi képességekre
vonatkozoan; hangsulyozza, hogy novelni kell a K+F aranyat, tobbek kozott az
eroforrasok 0sszefogasa €s megosztasa révén;

38. ismételten kifejti, hogy az atfogd unids kiberbiztonsagi stratégidnak figyelembe kell
vennie a meglévo ligynokségek €s szervek hozzaadott értékét, valamint az azon
tagallamokban 0sszegytijtott bevalt gyakorlatokat, amelyek mar sajat nemzeti
kiberbiztonsagi stratégiakat vezettek be;

39. felhivja az alelnokot/foképviseldt, hogy a valsagkezelési tervezésbe épitse be a kiber-
valsagkezelést, tovabba hangstlyozza, hogy a tagallamoknak az EDA-val egyiittmiikodve
terveket kell kidolgozniuk a KVBP-misszidk és miiveletek szamitégépes tamadasok elleni
védelmére; felhivja Oket, hogy allitsanak fel eurdpai kibervédelmi erdket;
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40.

41.

hangsulyozza, hogy a kiberbiztonsag teriiletén jo gyakorlati egytittmiikddés folyik a
NATO-val, valamint hogy ezt az egyiittmiikodést kiilondsen a tervezés, a technologia, a
képzés €s a felszerelések teriiletén torténd szorosabb koordinacio révén fokozni kell;

arra iranyuld erdfeszitéseket var az Unid részérdl, hogy a nemzetkozi partnerekkel, tobbek
kozott a NATO-val parbeszédet inditson, hatarozza meg az egyiittmiikodés teriileteit,
kertilje el a tevékenységek megkettdzését, €s lehetdség szerint torekedjen arra, hogy azok
kiegészitsék egymast;

Nemzetkozi politika

42.

43.

44,

45.

46.

47.

ugy véli, hogy a nemzetkdzi egyiittmiikodés és a parbeszéd 1ényeges szerepet jatszik a
bizalom és az atlathatosag megteremtésében €s a vilagszintli halozatosodas és
informacidomegosztas magas szintjének eldsegitésében; ezért felhivja a Bizottsagot €s az
Eurdpai Kiiliigyi Szolgalatot, hogy allitson fel egy kiberdiplomaciai csapatot, amelynek
feladata tobbek kozott a hasonld gondolkodasu orszagokkal és szervezetekkel vald
parbeszéd eldmozditasa lenne; kéri, hogy az EU tevékenyebben vegyen részt a
kiberbiztonsaggal foglalkoz6 szamos magas szintli nemzetko6zi konferencian;

ugy véli, hogy egyensulyt kell teremteni az adatok hatarokon atnyulo tovabbitasa, az
adatvédelem ¢és a kiberbiztonsdg mint egymassal versengd célok kozott, 6sszhangban az
uni6 nemzetkozi — kiilondsen a GATS keretében vallalt — kotelezettségeivel;

felhivja az alelnokot/foképviseldt, hogy a kiberbiztonsagi dimenzidt juttassa érvényre az
Unio kiils6 fellépéseiben, kiilondsen a harmadik orszagokkal fenntartott kapcsolatokban a
kiberbiztonsag kezelésének modjara vonatkozé egyiittmiikddés, tapasztalat- és
informacidcsere fokozasa érdekében;

arra iranyulo erdfeszitéseket var az Uni6 részérdl, hogy a nemzetkdzi partnerekkel
parbeszédet inditson, hatdrozza meg az egyiittmiikodés teriileteit, kertilje el a
tevékenységek megkettdzEését, és lehetdség szerint torekedjen arra, hogy azok kiegészitsék
egymast; felhivja az alelnokot/foképviseldt €s a Bizottsdgot, hogy a nemzetkdzi
szervezetekben jarjanak el proaktiv modon, és hangoljak 6ssze a tagallamok arra
vonatkoz6 allaspontjat, hogy a kiberbiztonsag teriiletén milyen moédon mozdithatdok eld
hatékonyan a kiilonb6z6 megoldasok és a politikak;

ugy véli, hogy erdfeszitéseket kell tenni annak biztositdsara, hogy a kibertérben érvényre
jussanak a meglévd nemzetkozi jogi eszkdzok, tobbek kozott az Eurdpa Tanacs
kiberblin6zésrdl szold egyezménye; ezért tigy itéli meg, hogy nemzetkdzi szinten jelenleg
nincs sziikség 1j jogi eszkdzok kidolgozasara; ugyanakkor tidvozli a kibertérre vonatkozo,
a kibertérben valo jogkovetést szolgald magatartasi normak kidolgozasara iranyuld
nemzetkozi egylittmitkddést; ugy véli, hogy a technoldgiai fejlemények figyelembevétele
céljabol fontolora kell venni a meglévd jogi eszkozok aktualizalasat; gy véli, hogy a
joghatosagi kérdések az igazsagiigyi egylittmiikodés és a hatarokon atnyuld biinesetek
elkovetdinek birosag elé allitdsa targyaban alapos vitat tesznek sziikségessée;

ugy itéli meg, hogy kiilondsen a kiberbiztonsaggal és a szamitastechnikai biindzés
kérdeésével foglalkoz6 EU-USA munkacsoport megfeleld eszkoziil szolgalhat az EU és az
Egyesiilt Allamok szamara ahhoz, hogy sziikség esetén megosszak egymassal a
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48.

kiberbiztonsagi politikdkkal kapcsolatos bevalt gyakorlatokat; ezzel 6sszefiiggésben
megallapitja, hogy a kiberbiztonsaghoz kapcsolddo teriileteket, példaul a halozati és
informacios rendszerek biztonsagos miikodésétol fiiggd szolgaltatasokat a transzatlanti
kereskedelmi és beruhazasi partnerség (TTIP) soron kovetkezd targyaldsainak
napirendjére fogjak tlizni;

megallapitja, hogy a kiberbiztonsagi készségek és a fenyegetések és rosszindulatii
tamadasok megeldzésére, felderitésére €s hatékony lekiizdésére irdnyuld képességek a
foldgolyo kiilonboz6 részein nem egyenletesen oszlanak el; hangsulyozza, hogy a
szamitogépes tamadasokkal szembeni ellenalld képesség ndvelésére és a szamitdgépes
fenyegetések lekiizdésére iranyuld eréfeszitések nem szoritkozhatnak a hasonld
gondolkodast partnerekre, hanem a kevésbé fejlett képességekkel, technikai
infrastrukturaval és jogi kerettel rendelkez0 térségekre is ki kell terjednitik; tigy véli, hogy
a CERT-ek 0sszehangolésa e téren alapvetd fontossagu; felhivja a Bizottsagot, hogy tegye
lehetdvé — és sziikség esetén segitse — a harmadik orszdgok arra iranyuld erdfeszitéseit,
hogy megfeleld eszk6zok révén maguk alakitsak ki kiberbiztonsagi képességeiket;

Végrehajtds

49.

50.

51.

52.

kéri, hogy a nemzeti kiberbiztonsagi stratégiak hatékonysagat a legmagasabb politikai
szinten rendszeresen értékeljék annak biztositasa érdekében, hogy azokat az 0j vilagszintli
fenyegetésekhez igazitsak, illetve hogy a kiilonb6zd tagallamokban azonos
kiberbiztonsagi szint érvényesiiljon;

kéri a Bizottsagot, hogy dolgozzon ki egyértelmil iitemtervet, amelyben meghatarozza az
unios szinten a kiberbiztonsagi stratégia értelmében elérendd célkitiizések végrehajtasanak
¢és a végrehajtas értékelésének 1dOkeretét; felkéri a tagallamokat, hogy e stratégia
keretében a nemzeti tevékenységekre vonatkozdan fogadjanak el hasonlo iitemtervet;

kéri, hogy a Bizottsag, a tagallamok, az Europol és az Gjonnan létrehozott
Szamitastechnikai Blin6zés Elleni Eurdpai Kozpont, az Eurojust és az ENISA rendszeres
jelentéseket terjesszenek eld, amelyekben értékelik a kiberbiztonsagi stratégiaban
meghatarozott célkitlizések tekintetében elért elérelépéseket, ideértve a végrehajtas
haladasat méro fobb teljesitménymutatokat is;

utasitja elnokét, hogy tovabbitsa ezt az allasfoglalast a Tanacsnak, a Bizottsagnak, a
tagallamok korményainak €s parlamentjeinek, az Europolnak, az Eurojustnak ¢és az
Eurépa Tanécsnak.
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