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B7-0386/2013

Rizoluzzjoni tal-Parlament Ewropew dwar Strategija tal-Unjoni Ewropea gha¢-
Cibersigurta: Ciberspazju Miftuh u Sikur
(2013/2606(RSP))

1l-Parlament Ewropew,

— wara li kkunsidra I-Komunikazzjoni Kongunta tas-7 ta’ Frar 2013 tal-Kummissjoni
Ewropea u r-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika ta’
Sigurta bit-titolu ta’ “Strategija ta' Sigurta Cibernetika tal-Unjoni Ewropea: Ciberspazju
miftuh moghni b’sigurta u sikurezza” (JOIN(2013)1),

— wara li kkunsidra l-proposta tal-Kummissjoni tas-7 ta’ Frar 2013 ghal direttiva dwar
mizuri li jizguraw livell gholi komuni ta’ sigurta tan-netwerks u tal-informazzjoni madwar
1-Unjoni (COM(2013)0048,

— wara li kkunsidra 1-Komunikazzjonijiet tal-Kummissjoni tad-19 ta’ Mejju 2010 bit-titolu
“Agenda Digitali ghall-Ewropa” (COM (2010)0245) u tat-18 ta’ Dicembru 2012 bit-titolu
“L-Agenda Digitali ghall-Ewropa — Nixprunaw it-tkabbir Ewropew b’mod digitali” (COM
(2012)0784),

— wara li kkunsidra 1-Komunikazzjoni tal-Kummissjoni tas-27 ta’ Settembru 2012 bit-titolu
“L-isfruttar tal-potenzjal tal-Cloud Computing fl-Ewropa” (COM (2012)0529),

— wara li kkunsidra I-Komunikazzjoni tal-Kummissjoni tat-28 ta’ Marzu 2013 bit-titolu “Il-
Glieda kontra 1-Kriminalita fdin I-Era Digitali: Il-Holgien ta’ Centru Ewropew tac-
Ciberkriminalitd” (COM(2012)0140) u l-konkluzjonijiet tal-Kunsill tas-7 ta> Gunju 2012
dwarha,

— wara li kkunsidra d-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’
Awwissu 2013 dwar l-attakki kontra s-sistemi tal-informazzjoni u li tiehu post id-
Decizjoni ta’ Qafas tal-Kunsill 2005/222/GAI',

— wara li kkunsidra d-Direttiva tal-Kunsill 2008/114/KE tat-8 ta’ Dicembru 2008 dwar 1-
identifikazzjoni u l-indikazzjoni ta’ 1-Infrastruttura Kritika Ewropea u 1-valutazzjoni tal-
htiega ghat-titjib tal-harsien taghhom?,

— wara li kkunsidra d-Direttiva 2011/92/UE tal-Parlament Ewropew u tal-Kunsill tat-13 ta’
Dicembru 2011 dwar il-glieda kontra I-abbuz sesswali u l-isfruttament sesswali tat-tfal u 1-
pedopornografija, u li tissostitwixxi d-De¢izjoni Kwadru tal-Kunsill 2004/68/GAI?,

— wara li kkunsidra 1-Programm ta’ Stokkolma fl-ispazju ta’ liberta, sigurta u gustizzja*, il-
komunikazzjonijiet tal-Kummissjoni bit-titoli “Il-kisba ta' Zona ta' liberta, sigurta u

1GU L 218, 14.8.2013, p. 8.
2GU L 345, 23.12.2008, p. 75.
3GUL 335, 17.12.2011, p. 1.
4+GU C 115,4.5.2010, p. 1.
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gustizzja ghac-c¢ittadini tal-Ewropa — Pjan ta' Azzjoni li Jimplimenta 1-Programm ta'
Stokkolma” (COM(2010)0171) u “L-Istrategija tas-Sigurta Interna tal-UE fl-Azzjoni:
Hames passi lejn Ewropa aktar sikura” (COM(2010)0673), u r-rizoluzzjoni tieghu tat-22
ta’ Mejju 2012 dwar I-Istrategija ta’ Sigurta Interna tal-Unjoni Ewropea!,

— wara li kkunsidra 1-Proposta Kongunta tal-Kummissjoni u r-Rapprezentant Gholi ghal
Decizjoni tal-Kunsill dwar l-arrangamenti ghall-implimentazzjoni mill-Unjoni tal-
Klawzola ta’ Solidarjeta (JOIN/2012/039),

— wara li kkunsidra d-Dec¢izjoni Qafas tal-Kunsill 2001/413/GAI tat-28 ta’ Mejju 2001 li
tiggieled frodi u ffalsifikar ta’ mezzi ta’ hlas bi flus mhux kontanti?,

— wara li kkunsidra r-rizoluzzjoni? tieghu tat-12 ta’ Gunju 2012 u l-konkluzjonijiet tal-
Kunsill tas-27 ta” Mejju 2011 dwar il-komunikazzjoni tal-Kummissjoni dwar il-harsien
tal-infrastruttura kritika ta’ informazzjoni bit-titolu ‘Kisbiet u 1-passi li jmiss: lejn
¢ibersigurta dinjija” (COM(2011)0163),

— wara li kkunsidra r-rizoluzzjoni tieghu tal-11 ta’ Dicembru 2012 dwar it-twettiq tas-Suq
Uniku Digitali*,

— wara li kkunsidra r-rizoluzzjoni tieghu tat-22 ta> Novembru 2012 dwar i¢-Cibersigurta u
¢-Ciberdifiza’,

— wara li kkunsidra r-rizoluzzjoni legizlattiva tieghu tas-16 ta’ April 2013 dwar il-proposta
ghal rizoluzzjoni tal-Parlament Ewropew u tal-Kunsill dwar I-Agenzija Ewropea dwar is-
Sigurta tan-Netwerks u I-Informazzjoni (ENISA) (COM(2010)521) li tistabbilixxi 1-
pozizzjoni tieghu fl-ewwel qari®,

— wara li kkunsidra r-rizoluzzjoni tieghu tal-11 ta’ Dicembru 2012 dwar strategija dwar il-
liberta digitali fil-politika barranija tal-UE’,

— wara li kkunsidra I-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita tat-23 ta’
Novembru 2001,

— wara li kkunsidra l-obbligi internazzjonali tal-Unjoni, b’mod partikolari taht il-Ftehim
Generali dwar il-Kummer¢ fis-Servizzi (GATS),

— wara li kkunsidra 1-Artikolu 16 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea
(TFUE) u 1-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, b'mod partikolari 1-
Artikoli 6, 8 u 11 taghha?,

— wara li kkunsidra n-negozjati li ghaddejjin dwar is-Shubija Trans-Atlantika ta’ Kummer¢

I Testi adottati, P7_TA(2012)0207.
2GU L 149, 2.6.2001, p. 1.

3 Testi adottati, P7_TA(2012)0237.
4 Testi adottati, P7_TA(2012)0468.
> Testi adottati, P7_TA(2012)0457.
6 Testi adottati, P7_TA(2013)0103.
7 Testi adottati, P7_TA(2012)0470.
8 GU C 83, 30.3.2010, p. 389.

RE\1002321MT.doc 3/12 PE515.954

MT



MT

u ta’ Investiment (TTIP) bejn I-Unjoni Ewropea u I-Istati Uniti tal-Amerika,

wara li kkunsidra I-Artikolu 110(2) tar-Regoli ta' Pro¢edura tieghu,

. billi l-isfidi ¢ibernetic¢i i qieghdin jikbru, fis-sura ta’ theddid u attakki 1i kulma jmur qed

isiru aktar sofistikati, jikkostitwixxu theddida magguri ghas-sigurta, ghall-istabilita u
ghall-prosperita ekonomika tal-Istati Membri kif ukoll tas-settur privat u tal-komunita
aktar wiesa’; billi I-protezzjoni tas-socjeta u I-ekonomija taghna se jkunu ghalhekk sfida
li tevolvi kostantement;

. billi ¢-¢iberspazju u ¢-¢ibersikurezza ghandhom ikunu wahda mill-pilastri strategici tal-

politiki tas-sigurta u tad-difiza tal-UE u ta’ kull Stat Membru; billi huwa kru¢jali 1i jigi
zgurat li ¢-Ciberspazju jibqa’ miftuh biex jilqa’ 1-fluss hieles ta’ ideat u informazzjoni u 1-
espressjoni hielsa;

. billi I-kummer¢ elettroniku u s-servizzi online huma forza vitali tal-internet u huma

krug¢jali ghall-ghanijiet tal-istrategija Ewropa 2020, billi huma ta’ benefi¢¢ju kemm ghac-
¢ittadini u kemm ghas-settur privat; billi I-Unjoni ghandha tirrealizza ghalkollox il-
potenzjal u l-opportunitajiet li I-internet jipprezenta fl-izvilupp ulterjuri tas-suq uniku,
inkluz is-suq uniku digitali;

. billi I-prijoritajiet strategici deskritti fil-qosor fil-Komunikazzjoni Kongunta dwar 1-

istrategija tac-Cibersigurta ghall-Unjoni Ewropea jinkludu I-ilhuq ta’ ¢iberreziljenza, it-
tnaqqis tac-ciberkriminalita, I-izvilupp ta’ politika tac-ciberdifiza u ¢iberkapabilitajiet
relatati mal-Politika ta’ Sigurta u ta’ Difiza Komuni (PSDK), u l-istabbiliment ta’ politika
tac-¢iberspazju internazzjonali ghall-UE;

. billi sistemi ta’ netwerks u ta’ informazzjoni madwar 1-Unjoni huma interkonnessi hafna;

billi, minhabba n-natura globali tal-internet, hafna in¢identi li jinvolvu s-sigurta tan-
netwerks u tal-informazzjoni jittraxxendu I-konfini nazzjonali, u ghandhom il-potenz;jal li
jdghajfu I-funzjonament tas-suq intern u I-kunfidenza tal-konsumaturi fis-suq uniku
digitali;

. billi ¢-¢ibersigurta madwar 1-Unjoni, l-istess bhal fil-bqija tad-dinja, hija b’sahhitha biss

dags il-konnessjoni l-aktar dghajfa taghha, u t-tharbit f’settur jew Stat Membru wiehed
ikollu impatt fuq settur jew Stat Membru iehor, billi johloq effetti konsekwenjali
b’implikazzjonijiet ghall-ekonomija tal-Unjoni fit-totalita taghha;

. billi, minn April 2013, huma biss 13-il Stat Membru li uffi¢jalment adottaw strategiji ta’

¢ibersigurta nazzjonali; billi ghad fadal differenzi fundamentali bejn I-Istati Membri
f’dawk 1i huma l-istat ta’ thejjija taghhom, is-sigurta taghhom, il-kultura strategika
taghhom u I-kapacita taghhom li jizviluppaw u jimplimentaw strategiji ta’ ¢ibersigurta
nazzjonali, u billi ghandha ssir valutazzjoni ta’ dawn id-differenzi;

. billi kulturi differenti ta’ sigurta u n-nuqqas ta’ qafas guridiku jwasslu ghall-

frammentazzjoni, u huma ta’ thassib ewlieni, fis-suq uniku digitali; billi n-nuqqas ta’
approcc¢ armonizzat ghac-cibersigurta jinvolvi riskji serji ghall-prosperita ekonomika u
ghas-sigurta tat-tranzazzjonijiet, u billi ghalhekk huma mehtiega sforzi flimkien bi ftehim
u kooperazzjoni aktar mill-qrib bejn il-gvernijiet, is-settur privat, u I-infurzar tal-ligijiet u
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l-agenziji tal-intelligenza;

I. billi ¢-¢iberkriminalita hija problema internazzjonali 1i kulma jmur ged tigi tiswa spejjez
oghla, fejn bhalissa ged tiswa — skont I-Uffi¢¢ju tan-Nazzjonijiet Uniti kontra d-Droga u 1-
Kriminalita — lill-ekonomija globali kwazi EUR 295 biljun kull sena;

J. billi I-kkriminalita organizzata internazzjonali, filwaqt li ged tiehu vantagg mill-avvanzi
teknologici, qed tkompli ¢¢aqlaq it-terren operazzjonali taghha ghal go¢-¢iberspazju, fejn
i¢-¢iberkriminalita ged tbiddel b’mod radikali I-istruttura tradizzjonali tal-gruppi tal-
kriminalita organizzata; billi dan wassal biex il-kriminalita organizzata tkun inqas
lokalizzata u biex ikun aktar probabbli li tisfrutta t-territorjalita u 1-gurisdizzjonijiet
guridi¢i nazzjonali li differenti fuq livell globali;

K. billi I-investigazzjoni ta¢-¢iberkriminalita minn awtoritajiet kompetenti ghadha mxekkla
minn ghadd ta’ ostakli, fosthom l-uzu, fit-transazzjonijiet ¢iberspazjali, ta' "muniti
virtwali" 11 jistghu jintuzaw ghall-hasil tal-flus, il-kwistjonijiet tat-territorjalita u 1-konfini
gurisdizzjonali, il-kapabilitajiet insuffi¢jenti ta’ skambju ta’ intelligenza, in-nuqqas ta’
persunal imharreg, u I-kooperazzjoni inkonsistenti ma’ partijiet ohra interessati;

L. billi t-teknologija hija I-pedament ghall-izvilupp tac-c¢iberspazju, u l-adattament kontinwu
ghat-tibdiliet teknologi¢i huwa essenzjali jekk ghandhom jittejbu r-reziljenza u s-sikurezza
tac-ciberspazju tal-UE; billi ghandhom jittiehdu mizuri biex jigi zgurat li 1-legizlazzjoni
identifikazzjoni u I-prosekuzzjoni ta¢-¢iberkriminali u l-protezzjoni tal-vittmi tac-
¢iberkriminalita;

1. Jilga’ I-Komunikazzjoni Kongunta ghal strategija ghac-¢ibersigurta tal-Unjoni Ewropea u
lI-proposta ghal direttiva rigward mizuri biex jigi zgurat livell gholi ta' sigurta tan-netwerks
u tal-informazzjoni madwar 1-Unjoni;

2. Jenfasizza l-importanza suprema u dejjem tikber li l-internet, u ¢-Ciberspazju, ghandu
ghat-transazzjonijiet politi¢i, ekonomici, u tas-soc¢jeta, mhux biss fi hdan 1-Unjoni izda
wkoll fir-rigward ta' atturi ohra madwar id-dinja;

3. Jenfasizza li jehtieg li tigi zviluppata politika strategika ta’ komunikazzjoni dwar i¢-
¢ibersigurta tal-UE, is-sitwazzjonijiet ta’ ¢iberkrizijiet, ir-riezamijiet tal-istrategiji, il-
kollaborazzjoni u t-twissijiet bejn is-settur pubbliku u dak privat, u r-rakkomandazzjonijiet
lill-pubbliku;

4. TIfakkar li jinhtieg livell gholi ta’ sigurta tan-netwerks u tal-informazzjoni mhux biss bil-
ghan li s-servizzi li huma essenzjali ghall-funzjonament bla xkiel tas-socjeta u tal-
ekonomija jinzammu kif inhuma, izda wkoll biex tigi salvagwardjata l-integrita fizika tac-
¢ittadini billi jigu msahha l-effi¢jenza, 1-effikacja u 1-funzjonament sigur tal-infrastrutturi
kriti¢i; jenfasizza li, filwaqt li s-sigurta tan-netwerks u tal-informazzjoni ghandhom jigu
indirizzati, it-titjib tas-sigurta fizika huwa wkoll kwistjoni importanti; jenfasizza li 1-
infrastruttura ghandha tkun reziljenti kemm ghad-diZzordni intenzjonata u kemm ghad-
dizordni mhux intenzjonata; jenfasizza li, f’dan ir-rigward, l-istrategija tac-¢ibersigurta
ghandha tqieghed enfasi akbar fuq il-kawzi komuni tal-hsarat mhux intenzjonati tas-
sistemi;
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10.

11.

Itenni l-istedina tieghu lill-Istati Membri biex jadottaw strategiji ta’ ¢ibersigurta nazzjonali
li jkopru l-aspetti tekni¢i, ta’ koordinazzjoni, ta’ rizorsi umani u ta’ allokazzjonijiet
finanzjarji, u li jinkludu regoli distinti dwar il-benefic¢¢ji ghas-settur privat u dwar ir-
responsabilitajiet tieghu, bil-ghan li tigi ggarantita l-partecipazzjoni taghhom, minghajr
dewmien zejjed, u biex jipprovdu ghal proceduri komprensivi ta' mmaniggjar tar-riskji kif
ukoll biex isalvagwardjaw l-ambjent regolatorju;

Jinnota 1i huma biss it-tmexxija kkombinata u s-sjieda politika min-naha tal-istituzzjonijiet
tal-Unjoni u I-Istati Membri li se jippermettu livell gholi ta’ sigurta tan-netwerks u tal-
informazzjoni madwar 1-Unjoni, u li b’hekk jikkontribwixxu ghall-funzjonament sigur u
minghajr xkiel tas-suq uniku;

Jenfasizza li I-politika tac-cibersigurta tal-Unjoni ghandha tipprovdi ambjent digitali sigur
u affidabbli bbazat fuq il-protezzjoni u l-preservazzjoni tal-libertajiet u r-rispett ghad-
drittijiet fundamentali online u ddisinjat biex lil dawn jiggarantihom, kif stabbilit fil-Karta
tal-UE u fl-Artikolu 16 TFUE, b’mod partikolari d-dritt ghall-privatezza u d-dritt ghall-
protezzjoni tad-dejta; jemmen li ghandha tinghata attenzjoni specifika lill-protezzjoni tat-
tfal online;

Jistieden lill-Istati Membri u lill-Kummissjoni jiehdu 1-azzjoni kollha mehtiega biex
johorgu bi programmi ta’ tahrig immirati biex jippromwovu u jtejbu l-gharfien, il-hiliet u
l-edukazzjoni fost i¢-¢ittadini Ewropej, b’mod partikolari fir-rigward tas-sigurta personali,
bhala parti minn kurrikulu ta’ litterizmu digitali minn eta bikrija; jilqa’ I-inizjattiva biex
jigi organizzat Xahar Ewropew ta¢-Cibersigurta, bl-appogg tal-ENISA u f’kooperazzjoni
mal-awtoritajiet pubbli¢i u mas-settur privat, bil-ghan li titqajjem kuxjenza tal-isfidi
involuti fil-protezzjoni tas-sistemi tan-netwerks u tal-informazzjoni;

Iqis li I-edukazzjoni dwar i¢c-Cibersigurta zzid l-gharfien tas-soc¢jeta Ewropea dwar i¢-
¢ibertheddid, u b’hekk tinkoraggixxi 1-uzu responsabbli ta¢-ciberspazju, u tghin biex
tinghata spinta lill-gabra tal-fornitura ta' ¢iberhiliet; jaghraf ir-rwol ewlieni tal-Europol u
¢-Centru Ewropew ta¢-Ciberkriminalita (EC3) il-gdid tieghu, u tal-ENISA u tal-
EUROJUST, filli jipprovdu attivitajiet ta' tahrig fil-livell tal-UE fl-uzu tal-ghodod tal-
kooperazzjoni judizzjarja internazzjonali u fl-infurzar tal-ligi fir-rigward ta’ aspetti
differenti tac-Ciberkriminalita;

Itenni 1-htiega li jigu pprovduti parir tekniku u informazzjoni guridika, kif ukoll 11 jigu
stabbiliti programmi dwar il-prevenzjoni ta¢-¢iberkriminalita u dwar kif tigi miggielda;
jinkoraggixxi t-tahrig tac-ciberinginiera specjalizzati fil-protezzjoni tal-infrastruttura
kritika u tas-sistemi tal-informazzjoni, kif ukoll it-tahrig tal-operaturi tas-sistemi ta’
kontroll tat-traffiku u tac-Centri ta' gestjoni tat-traffiku; jenfasizza 1-htiega serja li
jiddahhlu skemi ta’ tahrig regolari tac-Cibersigurta ghall-persunal tas-settur pubbliku fil-
livelli kollha;

Itenni t-talba tieghu ghall-kawtela fl-applikazzjoni ta’ restrizzjonijiet fuq l-abilita li
ghandhom i¢-¢ittadini biex jaghmlu uzu mill-ghodod tat-teknologija tal-komunikazzjoni u
tal-informazzjoni, u jenfasizza li 1-Istati Membri ghandhom jimmiraw li qatt ma
jipperikolaw id-drittijiet u I-libertajiet ta¢c-cittadini meta jkunu qed jizviluppaw
reazzjonijiet ghac-Cibertheddidiet u ghac-c¢iberattakki, u ghandu jkollhom mezzi
legizlattivi adegwati biex jiddistingwu bejn ¢iberin¢identi ta’ livell ¢ivili u dawk ta' livell
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12.

13.

14.

militari;

Iqis li I-involviment regolatorju fil-qasam tac¢-¢ibersigurta ghandu jkun orjentat lejn ir-
riskji, iffukat fuq l-infrastruttura kritika li I-funzjonament tajjeb taghha huwa ta’ interess
pubbliku magguri, u ghandu jibni fuq l-isforzi ezistenti tal-industrija bbazati fuq is-suq
biex tigi zgurata r-reziljenza tan-netwerks; jenfasizza r-rwol kru¢jali li ghandha 1-
kooperazzjoni fil-livell operazzjonali fit-trawwim ta’ skambju aktar effi¢jenti ta’
informazzjoni dwar ¢ibertheddidiet bejn 1-awtoritajiet pubblici u s-settur privat — kemm
fil-livell ta” Unjoni u kemm f’dak nazzjonali, kif ukoll mas-shab strategic¢i tal-Unjoni —
bil-ghan li tigi Zgurata s-sigurta tan-netwerks u tal-informazzjoni, billi jigu ggenerati 1-
fidu¢ja, il-valur u lI-impenn rec¢iproci, u tigi skambjata l-perizja; iqis li s-shubijiet pubblic¢i-
privati ghandhom ikunu bbazati fuq in-newtralita tan-netwerks u n-newtralita teknologika,
u ghandhom jiffukaw fuq sforzi biex jigu indirizzati l-problemi li ghandhom impatt
pubbliku gholi; jistieden lill-Kummissjoni tinkoraggixxi lill-operaturi tas-suq involuti
kollha joqoghdu ghassa aktar, u jkunu aktar kooperattivi, bil-ghan li jipprotegu lill-
operaturi l-ohra milli ssir hsara lis-servizzi taghhom;

Jaghraf il-fatt 1i l-iskoperta u n-notifika tal-in¢identi ta’ ¢ibersigurta huma vitali fil-
promozzjoni tac-Ciberreziljenza fl-Unjoni; jemmem li ghandhom ikunu fis-sehh rekwiziti
proporzjonati u mehtiega ta’ zvelar biex ikun hemm provvediment ghan-notifika ta’
in¢identi li jinvolvu ksur sinifikanti tas-sigurta lill-awtoritajiet nazzjonali kompetenti u
b'hekk ikun jista' jsir monitoragg imtejjeb tal-in¢identi ta¢-¢iberkriminalita u jigu
ffacilitati l-isforzi biex titqajjem kuxjenza fil-livelli kollha;

Jinkoraggixxi lill-Kummissjoni u lil atturi ohra jdahhlu politiki ta’ ¢ibersigurta u ta’

¢iberreziljenza li jinkludu in¢entivi ekonomici ghall-promozzjoni ta’ livelli gholja ta’
¢ibersigurta u ¢iberreziljenza;

Ciberreziljenza

15.

16.

17.

18.

Jinnota li s-setturi differenti u I-Istati Membri ghandhom livelli differenti ta’ kapabilitajiet
u hiliet u i dan ixekkel 1-izvilupp ta’ kooperazzjoni ta’ fiducja u jdghajjef il-funzjonament
tas-suq uniku;

Iqis 1i r-rekwiziti ghall-intraprizi z-zghar u ta’ dags medju ghandhom isegwu approce
proporzjonat u bbazat fuq ir-riskji;

Jinsisti fuq l-izvilupp tac-Ciberreziljenza ghall-infrastrutturi kritici, u jfakkar li I-
arrangamenti li se jsiru dalwaqt ghall-implimentazzjoni tal-Klawzola ta’ Solidarjeta
(Artikolu 222 TFUE) ghandhom iqisu r-riskju ta’ ¢iberattakk kontra Stat Membru;
jistieden lill-Kummissjoni u lir-Rapprezentant Gholi jiehdu dan ir-riskju in
konsiderazzjoni fir-rapporti integrati kongunti taghhom ta’ valutazzjoni tat-theddidiet u r-
riskji li ghandhom jinhargu mill-2015 ’il quddiem;

Jenfasizza li bil-ghan li jigu ggarantiti l-integrita, id-disponibilita u I-kunfidenzjalita tas-
servizzi kriti¢i b’mod partikolari, I-identifikazzjoni u I-kategorizzazzjoni tal-infrastruttura
kritika ghandhom ikunu aggornati, u r-rekwiziti tas-sigurta minimi mehtiega ghas-sistemi
tan-netwerks u tal-informazzjoni taghhom ghandhom jigu stabbiliti;
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19. Jaghraf il-fatt li l-proposta ghal direttiva dwar mizuri biex jigi zgurat livell komuni gholi
ta’ sigurta tan-netwerks u tal-informazzjoni madwar I-Unjoni kollha tipprovdi ghal tali
rekwiziti tas-sigurta minimi ghall-fornituri tas-servizzi tas-socjeta tal-informazzjoni u
ghall-operaturi tal-infrastrutturi kritici;

20. Jistieden lill-Istati Membri u lill-Unjoni jistabbilixxu oqfsa adegwati ghal sistemi ta’
skambju ta’ informazzjoni rapidi u li jmorru fiz-zewg direzzjonijiet li se jizguraw 1-
anonimita ghas-settur privat u jzommu s-settur pubbliku aggornat b'mod kostanti, u, fejn
ikun mehtieg, jaghtu ghajnuna lis-settur privat;

21. Jilga’ n-nozzjoni tal-Kummissjonti li tinholoq kultura ta’ gestjoni tar-riskji fir-rigward tac-
¢ibersigurta, u jheggeg lill-Istati Membri u lill-istituzzjonijiet tal-Unjoni jinkludu b’mod
rapidu l-gestjoni tac-¢iberkrizijiet fil-pjanijiet taghhom ta’ gestjoni tal-krizijiet u fl-
analizijiet taghhom tar-riskji; jisieden, barra minn hekk, lill-gvernijiet tal-Istati Membri u
lill-Kummissjoni jinkoraggixxu lill-atturi tas-settur privat jinkludu 1-gestjoni tac-
¢iberkrizijiet fil-pjanijiet taghhom ta’ gestjoni u fl-analizijiet taghhom tar-riskji, u jharrgu
l-persunal taghhom fic-cibersigurta;

22. Jistieden lill-Istati Membri kollha u lill-istituzzjonijiet tal-Unjoni jistabbilixxu netwerk ta’
skwadri ta’ rispons f’emergenza relatata mal-kompjuters (CERTSs) 11 jiffunzjonaw tajjeb li
tkun operazzjonali fuq bazi ta’ 24/7; jirrimarka 1i s-CERTs nazzjonali ghandhom ikunu
parti min-netwerk effettiv li fih tigi skambjata informazzjoni rilevanti skont I-istandards
rekwiziti tal-fidu¢ja u I-kunfidenzjalita; jinnota li inizjattivi 1i jigbru flimkien taht
umbrella wahda CERTs u korpi ohra rilevanti ta’ sigurta jistghu jservu bhala ghodod utli
fl-izvilupp tal-fidu¢ja f’kuntest transkonfinali u trans-settorjali; jaghraf I-importanza ta'
kooperazzjoni effi¢jenti u effettiva bejn is-CERTSs u l-agenziji tal-infurzar tal-ligi fil-
glieda kontra ¢-¢iberkriminalita;

23. Jappoggja lill-ENISA fl-ezercitar tad-dmirijiet taghha fir-rigward tas-sigurta tan-netwerks
u tal-informazzjoni, b’mod partikolari billi tipprovdi gwida u billi taghti pariri lill-Istati
Membri, kif ukoll billi tappoggja l-iskambju tal-ahjar prattiki u l-izvilupp ta’ ambjent ta’
fiducja;

24. Jenfasizza l-htiega li l-industrija timplimenta rekwiziti xierqa ta’ prestazzjoni tac-
¢ibersigurta tul il-katina tal-valur kollha kemm hi ghall-prodotti tal-ICT uzati fin-netwerks
tat-trasport u fis-sistemi tal-informazzjoni, twettaq gestjoni xierqa tar-riskji, tadotta
standards tas-sigurta u soluzzjonijiet, u tizviluppa l-ahjar prattiki u I-qsim tal-
informazzjoni bil-hsieb li jigu Zgurati sistemi ¢ibersiguri ta’ trasportazzjoni,

Rizorsi industrijali u teknologici

25. Hu tal-fehma li I-izgurar ta’ livell gholi ta’ sigurta tan-netwerks u tal-informazzjoni
jwettaq rwol centrali fiz-Zieda tal-kompetittivita kemm tal-fornituri u kemm tal-utenti tas-
soluzzjonijiet tas-sigurta fl-Unjoni; iqis 1i filwagqt li l-industrija tas-sigurta tal-IT fl-Unjoni
ghandha potenzjal importanti li mhux qed jigi sfruttat, l-utenti privati, pubbli¢i u dawk fin-
negozji spiss mhumiex infurmati dwar il-kosti u I-benefic¢ji ta’ investiment fic-
¢ibersigurta u, hekk, jibqghu vulnerabbli ghal ¢ibertheddidiet 1i jaghmlu I-hsara;
jenfasizza li I-implimentazzjoni tas-CERTs hija fattur rilevanti f’dan ir-rigward;

PE515.954 8/12 RE\1002321MT.doc

MT



26. Jemmen li provvista b'sahhitha ta’ soluzzjonijiet ta¢-¢ibersigurta, u d-domanda ghalihom,
tirrikjedi investiment adegwat f’rizorsi akkademiéi, fir-ricerka u l-izviluppu (R&Z), u 1-
bini tal-gharfien u tal-kapacita min-naha tal-awtoritajiet nazzjonali involuti f’ materji tal-
ICT, bil-ghan li jitrawmu l-innovazzjonijiet u tinholoq kuxjenza suffi¢jenti dwar ir-riskji
tas-sigurta tan-netwerks u tal-informazzjoni, li jwasslu ghal industrija Ewropea tas-sigurta
li ssir flimkien bi ftehim;

27. Jistieden lill-istituzzjonijiet tal-Unjoni u lill-Istati Membri jiehdu 1-mizuri mehtiega biex
jistabbilixxu “suq uniku ghac-¢ibersigurta” li fih l-utenti u l-fornituri jistghu jaghmlu 1-
ahjar uzu tal-innovazzjonijiet, is-sinergiji u l-perizja kkombinata li hemm disponibbli, u li
tippermetti li jidhlu 1-SMEs;

28. Jinkoraggixxi lill-Istati Membri jikkunsidraw li jaghmlu investimenti kongunti fl-
industrija Ewropea ta¢-¢ibersigurta, tista' tghid bl-istess mod kif sar f'industriji ohra,
bhalma hu s-settur tal-avjazzjoni;

Ciberkriminalita

29. Iqis 1i l-attivitajiet kriminali fi¢-¢iberspazju jistghu jkunu ta’ hsara ghall-benesseri tas-
socjetajiet dags offizi fid-dinja fizika, u li dawn is-suriet ta’ kriminalita spiss isahhu
wahda lill-ohra, kif jista' jigi osservat, perezempju, fl-isfruttament sesswali tat-tfal u fil-
kriminalita organizzata u fil-hasil tal-flus;

30. Jinnota li £xi kazijiet hemm konnessjoni bejn l-attivitajiet ta’ negozju legittimi u dawk
ille¢iti; jenfasizza l-importanza tal-konnessjoni, li hija ffacilitata mill-internet, bejn il-
finanzjament tat-terrorizmu u I-kriminalita organizzata serja; jenfasizza li I-pubbliku
ghandu jintghamel konxju tas-serjeta tal-fatt li dak li jkun jigi involut fi¢-¢iberkriminalita,
u tal-possibilita li dak 1i mal-ewwel daqqa t’ghajn jista’ jidher li huwa att kriminali
“soc¢jalment accettabbli” — bhalma hu t-tnizzil illegali ta’ films — spiss jiggenera somom
kbar ta’ flus ghas-sindakati internazzjonali tal-kriminalita;

31. Jagbel mal-Kummissjoni li l-istess normi u prin¢ipji li japplikaw offline japplikaw ukoll
online u, ghalhekk, 1i I-glieda kontra ¢-¢iberkriminalita jehtieg li tigi intensifikata
b’legizlazzjoni aggornata u kapabilitajiet operazzjonali;

32. Hu tal-fehma li, minhabba n-natura minghajr fruntieri tac-ciberkriminalita, 1-isforzi li
jsiru, u l-perizja offruta, fil-livell ta’ Unjoni, ’il fuq mill-livell tal-Istati Membri
individwali, huma partikolarment importanti, u li I-Eurojust, I-EC3 tal-Europol, is-CERTs,
u l-universitajiet u ¢-¢entri tar-ricerka ghandhom ghalhekk jinghataw rizorsi u
kapabilitajiet adegwati biex jiffunzjonaw kif jixraq bhala ¢entri ghall-perizja, il-
kooperazzjoni u l-gsim tal-informazzjoni;

33. Jilga’ bil-kbir l-istabbiliment tal-EC3, u jinkoraggixxi l-izvilupp futur ta’ din l-agenzija u
tar-rwol vitali taghha fil-koordinament tal-iskambju transkonfinali f’'waqtu u effi¢jenti ta’

informazzjoni u perizja b’appogg ghal sforzi biex tigi pprevenuta, skoperta u investigata
¢-ciberkriminalita;

34. Jistieden lill-Istati Membri jizguraw li ¢-¢ittadini jkunu jistghu facilment jaccessaw 1-
informazzjoni dwar i¢-Cibertheddidiet u dwar kif ghandhom jikkumbattuhom; jemmen li
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35.

gwida bhal din ghandha tinkludi taghrif fuq kif l-utenti jistghu jipprotegu l-privatezza
taghhom fuq l-internet, kif jiskopru u jirrappurtaw kazijiet ta’ “grooming”, kif jinstallaw
software u firewalls, kif jimmaniggjaw passwords u kif jiskopru identifikazzjoni falza
(phishing), it-tahjir (pharming) u attakki ohra;

Jinsisti li I-Istati Membri li ghadhom ma rratifikawx il-Konvenzjoni ta’ Budapest tal-
Kunsill tal-Ewropa dwar i¢-¢iberkriminalita ghandhom jaghmlu dan minghajr dewmien
zejjed; jilga’ r-riflessjonijiet tal-Kunsill tal-Ewropa dwar il-htiega li I-Konvenzjoni tigi
aggornata fid-dawl tal-izviluppi teknologic¢i biex tigi zgurata l-effikac¢ja kontinwata taghha
fl-indirizzar tac-¢iberkriminalita, u jistieden lill-Kummissjoni u lill-Istati Membri
jippartecipaw f’dan id-dibattitu; jinkoraggixxi sforzi biex tigi promossa r-ratifika tal-
Konvenzjoni fost pajjizi ohra, u jistieden lill-Kummissjoni tippromwoviha b’mod attiv
barra mill-Unjoni;

Ciberdifiza

36.

37.

38.

39.

40.

41.

Jenfasizza li ¢-¢ibersfidi, i¢-Cibertheddidiet u ¢-¢iberattakki igieghdu friskju l-interessi
tad-difiza u tas-sigurta nazzjonali tal-Istati Membri, u li 1-approc¢¢i ¢ivili u militari ghall-
kompitu tal-protezzjoni tal-infrastruttura kritika ghandhom jimmassimizzaw il-benefic¢ju
ghat-tnejn li huma permezz ta’ sforzi biex jintlahqu sinergiji;

Jistieden, ghalhekk, lill-Istati Membri jintensifikaw il-kooperazzjoni taghhom mal-
Agenzija Ewropea ghad-Difiza (EDA) bil-hsieb li jigu zviluppati proposti u inizjattivi
ghal kapabilitajiet ta’ ¢iberdifiza, filwaqt li jibnu fuq inizjattivi u progetti ricenti;
jenfasizza 1-htiega li jizdiedu r-ricerka u l-izvilupp (R&Z), inkluz billi jingabru flimkien u
jigu kondivizi r-rizorsi;

Itenni li strategija komprensiva tal-UE ghac-¢ibersigurta ghandha tqis il-valur mizjud tal-
agenziji u l-korpi ezistenti, kif ukoll il-prattiki t-tajba migbura minn dawk I-Istati Membri
li jkunu diga dahhlu strategiji ta’ ¢ibersigurta taghhom stess;

Jistieden li VP/RGh tinkludi 1-gestjoni tac-Ciberkrizijiet fl-ippjanar tal-gestjoni tal-
krizijiet, u jenfasizza l-htiega li I-Istati Membri, f’kooperazzjoni mal-EDA, jizviluppaw
pjanijiet biex jipprotegu l-missjonijiet u l-operazzjonijiet tal-PSDK kontra ¢-¢iberattakki;
jistedinhom jghaqqdu flimkien forza Ewropea ta’ ¢iberdifiza;

Jenfasizza 1-kooperazzjoni prattika tajba man-NATO fil-qasam tac-c¢ibersigurta, u 1-htiega
11 din il-kooperazzjoni tissahhah, b’mod partikolari permezz ta’ koordinazzjoni aktar mill-
qrib fl-ogsma tal-ippjanar, tat-teknologija, tat-tahrig u tat-taghmir;

Jitlob li jsiru sforzi min-naha tal-Unjoni biex tidhol fi skambju ma' shab internazzjonali,
inkluza n-NATO, tidentifika ogsma ta' kooperazzjoni, tevita d-duplikazzjoni u
tikkumplementa l-attivitajiet, kulfejn ikun possibbli;

Politika internazzjonali

42.

Jemmen li I-kooperazzjoni u d-djalogu internazzjonali jwettqu rwol essenzjali fil-holgien
tal-fiducja u t-trasparenza, u fil-promozzjoni ta’ livell gholi ta’ netwerking u ta’ skambju
ta’ informazzjoni fil-livell globali; jistieden, ghalhekk, lill-Kummissjoni u lis-Servizz
Ewropew ghall-Azzjoni Esterna jistabbilixxu skwadra ta¢-ciberdiplomazija, li r-
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43.

44,

45.

46.

47.

48.

responsabilitajiet tieghu jkunu jinkludu l-promozzjoni tad-djalogu ma’ pajjizi u
organizzazzjonijiet i jkollhom l-istess mentalita; jitlob ghal aktar parte¢ipazzjoni attiva
min-naha tal-UE fil-firxa wiesgha ta’ konferenzi internazzjonali ta’ livell gholi dwar i¢-
¢ibersigurta;

Iqis i jehtieg li jinstab bilan¢ bejn 1-ghanijiet i jinsabu f’kompetizzjoni bejniethom tat-
trasferiment transkonfinali tad-dejta, tal-protezzjoni tad-dejta u ta¢-cibersigurta, skont 1-
obbligi internazzjonali tal-Unjoni, notevolment skont il-GATS;

Jistieden lill-VP/RGh tintegra b'mod generali d-dimensjoni tac-Cibersigurta fl-azzjonijiet
esterni tal-UE, b'mod spec¢jali fir-rigward tal-pajjizi terzi, bil-ghan li tigi intensifikata 1-
kooperazzjoni, u l-iskambju tal-esperjenzi u tal-informazzjoni, dwar kif wiehed ghandu
jittratta ¢-¢ibersigurta;

Jitlob li jsiru sforzi mill-Unjoni biex tidhol fi skambju ma' shab internazzjonali bil-ghan 1i
tidentifika ogsma ta' kooperazzjoni, tevita d-duplikazzjoni u tikkumplementa l-attivitajiet,
kulfejn ikun possibbli; jistieden lill-VP/RGh u lill-Kummissjoni jkunu proattivi fl-
organizzazzjonijiet internazzjonali u jikkoordinaw il-pozizzjonijiet tal-Istati Membri dwar
kif ghandhom jigu promossi s-soluzzjonijiet u l-politiki fil-qasam ¢ibernetiku b’mod
effikaci;

Huwa tal-fehma li ghandhom isiru sforzi biex jigi zgurat li I-istrumenti guridici
internazzjonali ezistenti, b’mod partikolari I-Konvenzjoni tal-Kunsill tal-Ewropa dwar ic¢-
Ciberkriminalita, jigu infurzati fic-¢iberspazju; iqis, ghalhekk, li ma hemm I-ebda htiega
fil-prezent li jinholqu strumenti guridi¢i godda fil-livell internazzjonali; jilqa’,
madankollu, il-kooperazzjoni internazzjonali biex jigu zviluppati normi tal-imgiba ghac-
¢iberspazju, li jappoggja l-istat tad-dritt fic-¢iberspazju; iqis li ghandu jigi kkunsidrat 1-
aggornament tal-istrumenti guridici ezistenti biex jirriflettu l-avvanzi li jsiru fit-
teknologija; hu tal-fehma li 1-kwistjonijiet ta’ gurisdizzjoni jehtiegu diskussjoni bir-reqqa
dwar is-suggett tal-kooperazzjoni u l-prosekuzzjoni gudizzjarji f’kazijiet kriminali
transnazzjonali;

Iqis li, b’mod partikolari, il-Grupp ta’ Hidma bejn 1-Unjoni Ewropea u I-Istati Uniti tal-
Amerika dwar i¢-Cibersigurta u ¢-Ciberkriminalita ghandu jservi bhala strument ghall-UE
u I-Istati Uniti biex jiskambjaw, kulfejn ikun possibbli, 1-ahjar prattiki dwar politiki ta’
¢ibersigurta; jinnota, f’dan il-kuntest, 1i I-ogsma marbuta mac-c¢ibersigurta, bhalma huma
s-servizzi li jiddependu mill-funzjonament sigur tas-sistemi tan-netwerks u tal-
informazzjoni, se jigu inkluzi fin-negozjati li se jsiru dalwaqt tas-Shubija Trans-Atlantika
ta’” Kummer¢ u ta’ Investiment (TTIP);

Jinnota i I-hiliet fi¢-¢ibersigurta, u lI-kapacita biex jigu pprevenuti, skoperti, u miggielda
b'mod effikaci t-theddidiet u l-attakki malizjuzi, mhumiex zviluppati bl-istess mod
madwar id-dinja; jenfasizza li l-isforzi li jsiru biex tizdied i¢-¢iberreziljenza u jigu
miggielda ¢-¢ibertheddidiet m’ghandhomx ikunu limitati ghas-shab tal-istess mentalita,
izda ghandhom jigu indirizzati wkoll regjuni li ghandhom kapacitajiet, infrastruttura
teknika u oqfsa guridi¢i anqas zviluppati; jemmen li lI-koordinazzjoni tas-CERTs hija
kru¢jali f*din il-materja; jistieden lill-Kummissjoni tiffacilita — u, jekk ikun mehtieg, taghti
ghajnuna lil — l-isforzi li jsiru min-naha ta’ pajjizi terzi biex jibnu kapacitajiet ta’
¢ibersigurta taghhom proprji, bl-uzu ta’ mezzi xierqa;
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Implimentazzjoni

49.

50.

51.

52.

Jitlob li jsiru valutazzjonijiet regolari tal-effikacja tal-istrategiji nazzjonali tac-Cibersigurta
fil-livell politiku l-aktar gholi, bil-ghan li jigi Zgurat 1-adattament ghat-theddidiet globali
godda u biex jigi ggarantit l-istess livell ta' ¢ibersigurta fi Stati Membri differenti;

Jistieden lill-Kummissjoni tfassal pjan direzzjonali ¢ar li jiddetermina l-iskedi ta’ Zmien
ghall-objettivi li ghandhom jitwettqu fil-livell ta' Unjoni taht l-istrategija tac-cibersigurta,
u ghall-valutazzjonijiet taghhom; jistieden lill-Istati Membri jiftiehmu dwar pjan simili ta'
twettiq ghall-attivitajiet nazzjonali taht din l-istrategija;

Jitlob li jsiru rapporti regolari — mill-Kummissjoni, 1-Istati Membiri, il-Europol u I-EC3 li
ghadu kif gie stabbilit, il-Eurojust u I-ENISA — li jivvalutaw il-progress li jsir fuq 1-
objettivi spjegati fl-istrategia tac-¢ibersigurta, inkluzi indikaturi ewlenin tal-prestazzjoni li
jkejlu 1-progress tal-implimentazzjoni;

Jaghti istruzzjonijiet lill-President tieghu jghaddi din ir-rizoluzzjoni lill-Kunsill, 1ill-
Kummissjoni, lill-gvernijiet u lill-parlamenti tal-Istati Membri, lill-Europol, lill-Eurojust u
lill-Kunsill tal-Ewropa.
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