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B7-0386/2013

Rezolutia Parlamentului European referitoare la strategia de securitate cibernetica a
Uniunii Europene: un spatiu cibernetic deschis, sigur si securizat
(2013/2606(RSP))

Parlamentul European,

— avand in vedere Comunicarea comuna din 7 februarie 2013 a Comisiei Europene si a
Inaltului Reprezentant al Uniunii Europene pentru afaceri externe si politica de securitate
intitulatd ,,Strategia de securitate cibernetica a Uniunii Europene: un spatiu cibernetic
deschis, sigur si securizat” (JOIN(2013)1),

— avand in vedere propunerea Comisiei din 7 februarie 2013 de directiva privind masuri de
asigurare a unui nivel comun ridicat de securitate a retelelor si a informatiei in Uniune
(COM(2013)0048),

— avand in vedere Comunicarile Comisiei din 19 mai 2010, intitulata ,,O agenda digitala
pentru Europa” (COM (2010)0245) si din 18 decembrie 2012, intitulata ,,Agenda digitala
pentru Europa - promovarea digitald a cresterii in Europa” (COM(2012)0784),

— avand in vedere Comunicarea Comisiei din 27 septembrie 2012 intitulata ,,Valorificarea
cloud computingului in Europa” (COM(2012)0529),

— avand in vedere Comunicarea Comisiei din 28 martie 2013 intitulatd ,,Combaterea
criminalitatii in era digitala: instituirea unui Centru european de combatere a criminalitatii
informatice” (COM(2012)0140) si Concluziile Consiliului din 7 iunie 2012 pe aceasta
tema,

— avand in vedere Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12
august 2013 privind atacurile Tmpotriva sistemelor informatice si de inlocuire a Deciziei-
cadru 2005/222/JAI a Consiliului!,

— avand in vedere Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind
identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitatii de
imbunatatire a protectiei acestora?,

— avand in vedere Directiva 2011/92/UE a Parlamentului European si a Consiliului din 13
decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii sexuale
a copiilor si a pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI a
Consiliului’,

— avand in vedere Programul de la Stockholm privind spatiul de libertate, siguranta si
justitie*, Comunicarea Comisiei Europene intitulata ,,Crearea unui spatiu de libertate,

'JOL 218, 14.8.2013, p. 8.
2JO L 345, 23.12.2008, p. 75.
3JOL335,17.12.2011, p. 1.
4JO C115,4.5.2010, p. 1.
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securitate si justitie pentru cetdtenii Europei. Plan de actiune pentru punerea in aplicare a
Programului de la Stockholm” (COM (2010)0171), Comunicarea Comisiei Europene
intitulatd ,,Strategia de securitate interna a UE 1n actiune: cinci pasi catre o Europad mai
sigurd” (COM(2010)0673) si rezolutia sa din 22 mai 2012 referitoare la Strategia de
securitate internd a Uniunii Europene!,

avand in vedere propunerea comuni a Comisiei si a Inaltului Reprezentant cu privire la
acordurile de punere 1n aplicare de catre Uniune a clauzei de solidaritate (JOIN/2012/039),

avand 1n vedere Decizia-cadru a Consiliului 2001/413/JAI din 28 mai 2001 de combatere
a fraudei si a falsificarii mijloacelor de plata altele decat numerarul?,

avand 1n vedere rezolutia sa din 12 iunie 2012 referitoare la protectia infrastructurilor
critice de informatie — realizari si etape urmatoare: catre un context global de securitate
cibernetica® si Concluziile Consiliului din 27 mai 2011 referitoare la Comunicarea
Comisiet intitulatd ,,Protectia infrastructurilor critice de informatie - realizari si etape
urmadtoare: catre un context global de securitate cibernetica” (COM(2011)0163),

avand in vedere rezolutia sa din 11 decembrie 2012 referitoare la finalizarea pietei unice
digitale?,
avand in vedere rezolutia sa din 22 noiembrie 2012 referitoare la securitatea si apararea

informatica >,

avand in vedere rezolutia sa legislativa din 16 aprilie 2013 referitoare la propunerea de
regulament al Parlamentului European si al Consiliului privind Agentia europeand pentru
securitatea retelelor si a informatiilor (ENISA) (COM(2010)521) prin care adopta pozitia
sa in prima lectura®,

avand in vedere rezolutia sa din 11 decembrie 2012 referitoare la ,,O strategie privind
libertatea digitala in politica externa a UE"”,

avand in vedere Conventia Consiliului Europei privind criminalitatea informatica din 23
noiembrie 2001,

avand in vedere obligatiile internationale ale Uniunii, indeosebi in cadrul Acordului
general privind comertul cu servicii (GATS),

avand in vedere articolul 16 din Tratatul privind functionarea Uniunii Europene (TFUE) si
Carta drepturilor fundamentale a Uniunii Europene, in special articolele 6, 8 si 113,

avand In vedere negocierile in curs cu privire la Parteneriatul transatlantic pentru comert si

! Texte adoptate, P7_TA(2012)0207.
2JOL 149, 2.6.2001, p. 1.

3 Texte adoptate, P7_TA(2012)0237.
4 Texte adoptate, P7_TA(2012)0468.
> Texte adoptate, P7_TA(2012)0457.
¢ Texte adoptate, P7_TA(2013)0103.
7 Texte adoptate, P7_TA(2012)0470.
8JO C 83, 30.3.2010, p. 389.
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investitii (TTIP) dintre Uniunea Europeana si Statele Unite ale Americii,

avand 1n vedere articolul 110 alineatul (2) din Regulamentul sdu de procedura,

. Intrucat sfidarile cibernetice crescande, ce iau forma unor amenintari si atacuri din ce in ce

mai sofisticate, constituie o amenintare majora la adresa securitatii, stabilitatii si
prosperitatii economice a statelor membre, precum si a sectorului privat si a comunitatii
extinse; intrucat protectia societatii si economiei noastre va constitui, prin urmare, o
sfidare 1n continud evolutie;

intrucat spatiul cibernetic si securitatea cibernetica ar trebui sa constituie unul dintre
pilonii strategici ale politicilor de securitate si aparare ale UE si ale fiecarui stat membru;
intrucat este crucial sd se asigure ca spatiul cibernetic ramane deschis pentru fluxul liber
de ide1, informatii si libera exprimare;

intrucat comertul electronic si serviciile online constituie o forta vitala a internetului si
sunt esentiale pentru obiectivele Strategiei UE 2020 privind piata internd, de care
beneficiaza atat cetatenii, cat si sectorul privat; intrucat Uniunea trebuie sa realizeze pe
deplin potentialul si oportunitatile pe care internetul le reprezinta in dezvoltarea in
continuare a pietei unice, inclusiv piata unica digitala;

. Intrucat prioritdtile strategice prezentate in comunicarea comuna privind strategia de

.....

securitate cibernetica a Uniunii Europene includ atingerea unei durabilitati informatice,
reducerea criminalitdtii informatice, elaborarea unei politici de aparare informatica si
capacitati informatice legate de Politica de securitate si aparare comund (PSAC) , precum
st stabilirea unei politici coerente a UE privind spatiul informatic international;

intrucat sistemele de retele si informatii din toata Uniunea sunt extrem de bine
interconectate; intrucat, avand in vedere caracterul global al internetului, multe incidente
legate de securitatea retelelor si informatiei depasesc granitele nationale si au potentialul
de a submina functionarea pietei interne si increderea consumatorilor in piata unica
digitala;,

intrucat securitatea cibernetica in intreaga Uniune, ca si n restul lumii, este doar atat de
solida ca cea mai slaba veriga, iar intreruperile dintr-un sector sau stat membru au un
impact asupra altui sector sau stat membru, creand efecte colaterale cu implicatii pentru
economia Uniunii in ansamblul sau;

. Intrucat pana in aprilie 2013, doar 13 state membre au adoptat in mod oficial strategii de

securitate cibernetica nationald; Intrucat continuad sa existe diferente fundamentale intre
statele membre in ceea ce priveste pregdtirea, securitatea, cultura strategica si capacitatea
lor de a elabora si implementa strategii nationale de securitate cibernetica, si intrucat ar
trebui facutd o evaluare a acestor diferente;

. Intrucat culturi diferite de securitate, precum si lipsa unui cadru juridic duc la fragmentare

si sunt de un interes primordial in piata unica digitald; intrucat lipsa unei abordari
armonizate a securitatii cibernetice presupune riscuri grave pentru prosperitatea
economica si securitatea tranzactiilor, si intrucat eforturile concertate si o cooperare mai
stransd sunt, prin urmare, necesare intre guverne, sectorul privat si agentiile de aplicare a
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legii s1 de informatii;

intrucat criminalitatea cibernetica este o problema internationald din ce in ce mai scumpa,
care costd economica mondiald in prezent - potrivit Biroului Natiunilor Unite pentru
Droguri si Criminalitate - circa 295 de miliarde de euro in fiecare an;

intrucat criminalitatea internationala organizata, profitand de progresele tehnologice,
continud sd-si schimbe spatiul de functionare in spatiul cibernetic, unde criminalitatea
cibernetica modifica radical structura traditionald a grupurilor criminalititii organizate;
intrucat crima organizatd a devenit astfel mai dificil de localizat si a crescut probabilitatea
ca aceasta sa exploateze diferite teritorii si jurisdictii nationale la nivel mondial,;

. Intrucat ancheta a criminalitatii cibernetice de catre autoritdtile competente este Inca
impiedicatd de o serie de obstacole, printre care utilizarea, in tranzactiile din spatiul
virtual, a ,,monedelor virtuale” care pot fi folosite pentru spalare de bani, problemele
legate de teritorialitate si granitele jurisdictionale, capacitati insuficiente de punere in
comun a informatiilor, lipsa de personal calificat, precum si cooperarea neconsecventa cu
alte parti interesate;

intrucat tehnologia este fundamentul pentru dezvoltarea spatiului cibernetic iar continua
adaptare la schimbarile tehnologice este vitald pentru imbundtatirea rezistentei si
sigurantei spatiului cibernetic al UE; intrucat trebuie luate masuri pentru a se asigura ca
legislatia este actualizatd cu privire la noile evolutii tehnologice, permitand identificarea si
urmadrirea eficienta a infractorilor din spatiul cibernetic si protectia victimelor
criminalitatii cibernetice;

salutd Comunicarea comund privind strategia de securitate ciberneticd a Uniunii Europene
si propunerea de directiva privind masuri de asigurare a unui nivel ridicat de securitate a
retelelor si informatiei in Uniune;

subliniaza importanta capitala si in crestere pe care internetul si spatiul cibernetic o au
pentru tranzactiile politice, economice si sociale, nu numai in cadrul Uniunii dar si in
raport cu alti actori din intreaga lume;

subliniaza cd este necesar sd se elaboreze o politicd de comunicare strategicd privind
securitatea cibernetica, situatiile de criza cibernetica, evaludrile de strategie, colaborarea si
alertele public-private si recomandarile adresate publicului;

reaminteste ca este necesar un nivel ridicat de securitate a retelelor si informatiilor, nu
numai in scopul mentinerii serviciilor esentiale pentru buna functionare a societatii si a
economiel, dar si pentru protejarea integritdtii fizice a cetatenilor prin sporirea eficientei,
eficacitatii si functionarii sigure a infrastructurilor critice; subliniaza ca, in timp ce
securitatea retelelor si a informatiilor trebuie abordatd, imbunatatirea securitatii fizice este,
de asemenea, un aspect important; subliniaza faptul cd infrastructura ar trebui sa fie
rezistentd la perturbari atat intentionate cat si neintentionate; subliniaza cd, in acest sens,
strategia de securitate cibernetica ar trebui sd pund un accent mai important pe cauzele
comune de erori de sistem neintentionate;

reitereaza apelul sau adresat statelor membre de a adopta strategii nationale de securitate
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cibernetica care includ aspecte tehnice, de coordonare, referitoare la resursele umane si la
alocarea financiara, si care includ norme distincte privind beneficiile si responsabilitatile
sectorului privat, pentru garantarea participarii lor, fara intarzieri nejustificate, prevad
proceduri cuprinzdtoare de gestionare a riscurilor si protejeazd mediul de reglementare;

6. constata cd numai un leadership combinat si asumarea pe plan politic din partea
institutiilor Uniunii si a statelor membre va permite un nivel ridicat de securitate a
retelelor si a informatiilor in cadrul Uniunii, contribuind astfel la functionarea sigura si
armonioasd a pietei unice;

7. subliniaza ca politica de securitate ciberneticd a Uniunii ar trebui sa ofere un mediu digital
sigur si fiabil bazat pe protectia si conservarea libertétilor si pe respectarea drepturilor
fundamentale online, si prevazut sa le garanteze, astfel cum prevede Carta UE si articolul
16 din TFUE, in special dreptul la protectia vietii private si a datelor; considera cd o
atentie deosebitd ar trebui acordata protectiei online a copiilor;

8. invita statele membre si Comisia sa ia toate masurile necesare pentru a prezenta programe
de formare ce vizeazd promovarea si imbunatdtirea gradului de constientizare, abilitati si
educatie in randul cetdtenilor europeni, in special cu privire la securitatea personala, ca
parte a unui program de alfabetizare digitald de la o varsta frageda; saluta initiativa de a
organiza o Luna europeand a securitatii cibernetice, cu sprijinul ENISA si in colaborare cu
autoritatile publice si sectorul privat, cu scopul de a imbunatati gradul de constientizare cu
privire la sfidarile pe care le reprezintad protejarea sistemelor de retele si informatii;

9. considera ca instruirea privind securitatea cibernetica creste constientizarea societatii
europene cu privire la amenintarile cibernetice, incurajand, astfel, utilizarea responsabila a
spatiului cibernetic, si ajuta la cresterea disponibilitdtii aptitudinilor in domeniul
cibernetic; recunoaste rolul cheie al Europol si al noului sdu Centru european de
combatere a criminalitatii informatice (EC3), precum si al ENISA si al EUROJUST, in
furnizarea de activitati de formare la nivelul UE privind utilizarea instrumentelor de
cooperare judiciard internationald si de aplicare a legii referitoare la diferite aspecte ale
criminalitatii informatice;

10. reitereaza necesitatea de a oferi consultantd tehnica si informatii juridice, precum si pentru
a infiinta programe privind prevenirea si combaterea criminalitdtii informatice;
incurajeaza formarea de ingineri ciberneticieni specializati in protejarea infrastructurii
critice si a sistemelor de informatii, precum si de operatori de sisteme de control al
transporturilor si de centre de gestionare a traficului; subliniaza necesitatea stringenta de a
introduce mecanisme regulate de formare in materie de securitate cibernetica pentru
personalul din sectorul public la toate nivelurile;

11. reitereaza apelul sau la prudenta in aplicarea restrictiilor privind capacitatea cetatenilor de
a face uz de instrumentele de tehnologie a comunicarii si informatiei si subliniaza ca
statele membre ar trebui sd urmareasca sa nu puna niciodata in pericol drepturile si
libertatile cetatenilor atunci cand elaboreaza raspunsuri la amenintari si atacuri
cibernetice, si ar trebui sa dispund de mijloace legislative adecvate pentru a distinge intre
incidente cibernetice civile si militare;

12. considera ca implicarea In materie de reglementare in domeniul securitatii cibernetice ar
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13.

14.

trebui sa fie orientatd spre risc, axatd pe infrastructura critica, a carei buna functionare este
de un interes public major, si ar trebui sa se bazeze pe eforturile existente, bazate pe piata,
ale sectorului pentru a asigura rezistenta retelelor; subliniaza rolul crucial al cooperarii la
nivel operational in promovarea unui schimb mai eficient de informatii Intre autoritatile
publice si sectorul privat privind amenintarile cibernetice - la nivelul Uniunii, la nivel
national precum si cu partenerii strategici ai Uniunii - cu scopul de a asigura securitatea
retelelor si a informatiilor, prin generarea de incredere reciprocd, valoare si angajament, si
de a face schimb de experientd; considera ca parteneriatele public-private ar trebui sd se
bazeze pe neutralitatea retelelor si a tehnologiilor si ar trebui sd se concentreze pe
eforturile de a aborda problemele care au un impact mare la nivelul publicului; invita
Comisia sd Incurajeze toti operatorii de pe piata implicati sa fie mai vigilenti si mai
cooperanti pentru a proteja alti operatori de la a provoca daune serviciilor lor;

recunoaste cd detectarea si notificarea incidentelor de securitate ciberneticd sunt vitale
pentru promovarea rezistentei cibernetice In Uniune; considera ca ar trebui sa existe
cerinte proportionale si necesare de informare pentru a permite notificarea incidentelor
care implica incalcari semnificative de securitate autoritatilor nationale competente,
permitand, astfel, o mai buna monitorizare a incidentelor legate de criminalitatea
informatica si facilitarea eforturilor de sensibilizare la toate nivelurile;

incurajeaza Comisia si alti actori sa instituie politici de securitate cibernetica si de
rezistentd cibernetica ce includ stimulente economice pentru a promova niveluri ridicate
de securitate si rezistentd cibernetice;

Rezistenta cibernetica

15.

16.

17.

18.

19.

observa ca diferite sectoare si state membre au niveluri diferite de capacitati si competente
si cd acest lucru Tmpiedica dezvoltarea cooperarii bazate pe incredere si submineaza
functionarea pietei unice;

considera ca cerintele pentru Intreprinderile mici si mijlocii ar trebui sd urmeze o abordare
proportionald si bazata pe risc;

insista asupra dezvoltarii rezistentei cibernetice in cazul infrastructurilor critice si
reaminteste cad acordurile viitoare de punere 1n aplicare a clauzei de solidaritate (articolul
222 din TFUE) ar trebui sa ia in considerare riscul de atac cibernetic impotriva unui stat
membru; invita Comisia si Inaltul Reprezentant sa ia in considerare acest risc in rapoartele
lor comune de evaluare integrata a riscurilor si amenintarilor ce urmeaza a fi emise
incepand cu 2015;

subliniaza cd, pentru a garanta integritatea, disponibilitatea si confidentialitatea serviciilor
critice, in special, identificarea si clasificarea infrastructurii critice trebuie sa fie pusa la zi
si trebuie stabilite cerintele minime de securitate necesare pentru sistemele lor de
informatii si retele;

recunoaste ca propunerea de directiva privind masuri de asigurare a unui nivel ridicat de
securitate a retelelor si informatiei in Uniune prevede astfel de cerinte minime de
securitate pentru furnizorii de servicii pentru societatea informationala si pentru operatorii
infrastructurilor vitale;
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20. invita statele membre si Uniunea sa instituie cadre adecvate pentru schimburi de
informatii rapide, in ambele sensuri, care vor asigura anonimatul pentru sectorul privat si
vor actualiza in mod constant sectorul public, si, dacd este necesar, vor oferi asistenta
sectorului privat;

21. salutd ideea Comisiei de a crea o cultura de gestionare a riscului in ceea ce priveste
securitatea cibernetica si Indeamna statele membre si institutiile Uniunii sa includa cu
rapiditate gestionarea crizelor cibernetice in planurile lor de gestionare a crizelor si
analizele lor de risc; solicita, de asemenea, guvernelor statelor membre si Comisiei sa
incurajeze actorii din sectorul privat sa includa gestionarea crizelor cibernetice in planurile
lor de gestionare si analizele lor de risc, si sd-si instruiasca personalul in securitatea
cibernetica;

22. invita toate statele membre si institutiile Uniunii sa instituie o retea de echipe de
interventie in caz de urgente informatice (CERT), care sd functioneze 24 de ore din 24,
sapte zile din sapte; subliniaza ca echipele CERT nationale ar trebui sa faca parte dintr-o
retea eficientd, in cadrul careia sd se faca schimb de informatii relevante, in conformitate
cu standardele necesare de incredere si confidentialitate; constatd ca initiativele umbrela
ce reunesc CERT si alte organisme relevante de securitate pot servi drept instrumente utile
in dezvoltarea increderii Intr-un context transfrontalier si trans-sectorial; recunoaste
importanta cooperdrii eficiente dintre CERT si agentiile de aplicare a legii in lupta
impotriva criminalitatii informatice;

23. sprijind ENISA in exercitarea atributiilor sale cu privire la securitatea retelelor si
informatiilor, in special prin Indrumarea si consilierea statele membre, precum si prin
incurajarea schimbului de bune practici si dezvoltare a unui mediu de incredere;

24. subliniaza necesitatea ca sectorul sa puna in aplicare cerinte de performanta adecvate
pentru securitatea cibernetica a intregului lant de valoare pentru produsele TIC utilizate in
retelele de transport si sistemele de informatii, sd elaboreze o gestionare adecvata a
riscurilor, sa adopte standarde si solutii de securitate si sd elaboreze cele mai bune practici
si schimburi de informatii, cu scopul de a asigura sisteme de transport sigure din punct de
vedere cibernetic;

Resursele industriale si tehnologice

25. considera ca asigurarea unui nivel ridicat de securitate a retelelor si informatiilor joaca un
rol central in cresterea competitivitatii furnizorilor si utilizatorilor de solutii de securitate
in Uniune; considera cd, desi industria de securitate IT din Uniune dispune de un
important potential neexploatat, utilizatorii privati, publici si din mediul de afaceri sunt
adesea neinformati cu privire la costurile si beneficiile pe care le reprezinta investitiile in
securitatea cibernetica si, prin urmare, raman vulnerabili la amenintari cibernetice
daunatoare; subliniaza ca punerea in aplicare a CERT este un factor relevant in acest sens;

26. considera ca o sursa solida de solutii de securitate cibernetica, precum si o cerere solidd de
astfel de solutii, necesita investitii adecvate 1n resurse academice, de cercetare si
dezvoltare (R&D), precum si in consolidarea cunostintelor si capacitdtilor de catre
autoritatile nationale implicate in domeniul TIC, in scopul promovarii inovarii si a unei
constientizari suficiente despre riscurile legate de securitatea retelelor si informatiilor,
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27.

28.

ceea ce duce catre un sector european consolidat de securitate;

solicitd institutiilor Uniunii si statelor membre sa ia masurile necesare pentru a institui o
»piatd unicd de securitate ciberneticd”, in care utilizatorii si furnizorii sunt in masura sa
utilizeze in cel mai bun mod inovatiile, sinergiile si experienta combinate disponibile,
ceea ce permite intrarea IMM-urilor;

incurajeaza statele membre sa ia in considerare realizarea de investitii comune in sectorul
european al securitatii cibernetice, in acelasi mod cum s-a Intdmplat si in alte sectoare,
cum ar fi cel al aviatiei;

Criminalitatea informatica

29.

30.

31.

32.

33.

34.

considera ca activitatile infractionale in spatiul cibernetic pot fi la fel de ddunatoare pentru
bunastarea societdtilor ca si infractiunile din lumea fizica, si ca aceste forme de
criminalitate deseori se sustin reciproc, dupa cum se poate observa, de exemplu, in
exploatarea sexuald a copiilor si in criminalitatea organizata si spalarea de bani;

constata ca existd, In unele cazuri, o legatura intre activitdtile comerciale legitime si cele
ilegale; subliniaza importanta legaturii, facilitata de internet, dintre finantarea terorismului
si criminalitatea grava organizata; subliniaza ca publicul trebuie sd fie constientizat de
gravitatea faptului de a deveni implicat in criminalitatea informatica , precum si de
posibilitatea ca ceea ce la prima vedere poate parea a fi o infractiune ,,acceptabila din
punct de vedere social”’- cum ar fi descarcarea ilegald de filme - genereaza de multe ori
sume mari de bani pentru grupurile criminalitétii internationale;

este de acord cu Comisia ca aceleasi norme si principii care se aplica offline se aplica si
online si, prin urmare, cd combaterea criminalitatii informatice trebuie intensificata cu
legislatie si capacitdti operationale actualizate la zi;

considera cd, avand in vedere caracterul fara granite al criminalitatii informatice, eforturile
comune depuse, precum si experienta oferita la nivelul Uniunii, peste nivelul statelor
membre, sunt deosebit de importante, si ca Eurojust , EC3 al Europol, CERT, precum si
universitatile si centrele de cercetare trebuie, prin urmare, sa fie prevazute cu resurse si
capacitati adecvate pentru a functiona corespunzitor in calitate de centre de cunostinte
specializate, cooperare si schimburi de informatii;

salutd cu fermitate infiintarea EC3 din cadrul Europol, si incurajeaza dezvoltarea viitoare
a acestei agentii si rolul sau esential in coordonarea in timp util si eficient a schimbului
transfrontalier de informatii si cunostinte specializate in sprijinul prevenirii, detectarii si
investigdrii criminalitdtii informatice;

invita statele membre sa se asigure ca cetdtenii pot accesa cu usurinta informatii cu privire
la amenintari cibernetice si modul in care sd le combata; considera ca o astfel de
indrumare ar trebui sd includa informatii cu privire la modul in care utilizatorii isi pot
proteja viata privata pe internet, cum sa detecteze si sa informeze despre cazurile de
manipulare psihologicd (grooming), cum sa instaleze software si firewall-uri, cum sa
gestioneze parolele si sa detecteze o identificare falsa (phishing), cazuri de ademenire
(pharming) si alte atacuri;
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35.

insistd ca statele membre care inca nu au ratificat Conventia din Budapesta a Consiliului
Europei privind criminalitatea informatica ar trebui sa o faca fara intarzieri nejustificate;
saluta reflexiile Consiliului Europei privind nevoia de a actualiza conventia in lumina
progreselor tehnologice pentru a garanta cd aceasta va continua sa combata criminalitatea
informatica in mod eficace si solicitd Comisiei si statelor membre sd participe la aceasta
dezbatere; incurajeaza eforturile de promovare a ratificarii conventiei in cadrul altor tari si
solicitd Comisiei s o promoveze de o maniera activa in exteriorul Uniunii;

Apdararea ciberneticd

36.

37.

38.

39.

40.

41.

subliniaza faptul cad provocarile, amenintarile si atacurile cibernetice pun in pericol
apdrarea si interesele nationale Tn materie de securitate ale statelor membre, iar strategiile
civile si militare de protejare a infrastructurii critice ar trebui sa fie ambele optimizate prin
eforturi de asigurare a unor sinergii;

solicita statelor membre, prin urmare, sa-si intensifice cooperarea cu Agentia Europeand
de Aparare (AEA) in vederea elaborarii unor propuneri si initiative pentru capabilitati de
apdrare cibernetica, care sd porneascd de la initiativele si proiectele recente; subliniaza
nevoia de a multiplica activitatile de cercetare si dezvoltare, inclusiv prin punerea in
comun $i partajarea resurselor;

reitereaza faptul ca o strategie cuprinzdtoare a UE 1n materie de securitate cibernetica ar
trebui sa tind cont de valoarea addugatd a agentiilor si organelor existente, precum si de
bunele practici descoperite n cadrul statelor membre care au introdus deja propriile
strategii nationale privind securitatea cibernetica;

solicitd VP/IR si includa gestionarea crizelor cibernetice in planurile de gestionare a
crizelor si subliniaza nevoia ca statele membre, in cooperare cu AEA, sa dezvolte planuri
de protejare a misiunilor si operatiunilor PSAC de atacurile cibernetice; solicita acestora
sa creeze impreuna o fortd europeand de aparare cibernetica;

subliniaza buna cooperare practica cu NATO 1n domeniul securitatii cibernetice si nevoia
de a intensifica aceasta cooperare, in special printr-o mai buna colaborare in domeniul
planificarii, tehnologiei, formarii si echipamentelor;

solicita Uniunii sa depund eforturi pentru a practica schimburi cu partenerii internationali,
inclusiv cu NATO, a identifica domenii de cooperare, a evita dublarea activitatilor si a
asigura completarea acestora, acolo unde acest lucru este posibil;

Politica internationala

42.

considera ca dialogul si cooperarea la nivel international joaca un rol esential pentru
crearea increderii si asigurarea transparentei, precum si pentru promovarea unui nivel
ridicat de colaborare in retea si de schimb de informatii la nivel global; prin urmare,
solicitd Comisiei si Serviciului European de Actiune Externd crearea unei echipe
diplomatice in domeniul cibernetic, ale carei responsabilitati ar include promovarea
dialogului cu tarile si organizatiile cu convingeri similare; solicitd participarea mai activa
a UE in diversele conferinte la nivel inalt privind securitatea cibernetica;
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43.

44,

45.

46.

47.

48.

considera ca trebuie sa se asigure echilibrul intre obiectivele concurente privind
transferurile transfrontaliere ale datelor, respectiv protectia datelor si securitatea
cibernetica, respectand obligatiile internationale ale Uniunii, in special in temeiul GATS;

solicitd VP/IR sa integreze dimensiunea securitatii cibernetice in actiunile externe ale UE,
in special in privinta tarilor terte, pentru a intensifica cooperarea si schimbul de experienta
si de informatii cu privire la modalitatile de gestionare a securitatii cibernetice;

solicita Uniunii sa depund eforturi pentru a practica schimburi cu partenerii internationali
pentru a identifica domenii de cooperare, a evita dublarea activitatilor si asigura
completarea acestora, acolo unde acest lucru este posibil; solicita VP/IR si Comisiei si fie
proactivi in cadrul organizatiilor internationale si sd coordoneze pozitiile statelor membre
cu privire la modalitétile de promovare a solutiilor si politicilor in domeniul cibernetic de
o maniera efectiva;

considera ca ar trebui sd se depuna eforturi pentru a garanta aplicarea in ciberspatiu a
instrumentelor juridice internationale, n special a Conventiei Consiliului Europei privind
criminalitatea informatica; prin urmare, considera ca nu este nevoie In prezent sa se creeze
noi instrumente juridice la nivel international; totusi, salutd cooperarea internationala in
domeniul credrii de norme comportamentale pentru ciberspatiu, care sd sprijine statul de
drept in ciberspatiu; considera ca ar trebui sa se analizeze posibilitatea de a actualiza
instrumentele juridice existente pentru a reflecta progresele tehnologice; considera ca
problemele de ordin jurisdictional necesitd o discutie aprofundata privind cooperarea
juridicd si urmarirea judiciara in cazul infractiunilor transnationale;

considera ca, in primul rand, Uniunea Europeana si SUA ar trebui sa poata apela la grupul
de lucru UE-SUA privind securitatea cibernetica si criminalitatea informatica pentru a
face schimb, daca este cazul, de cele mai bune practici in materie de politici privind
securitatea cibernetica;; ia act, in acest context, de faptul cd domeniile legate de
securitatea cibernetica, cum ar fi serviciile care depind de functionarea in conditii de
sigurantd a retelelor si a sistemelor de informare, vor fi incluse pe ordinea de zi a
viitoarelor negocieri privind parteneriatul transatlantic privind comertul si investitiile
(TTIP),

considera ca competentele Tn domeniul securitatii cibernetice si capacitatea de a preveni,
detecta si contracara In mod eficient amenintdrile si atacurile rdu-intentionate nu sunt
dezvoltate in mod egal pe glob; subliniaza ca eforturile de crestere a rezistentei cibernetice
st de combatere a amenintarilor cibernetice nu trebuie sa fie limitate la partenerii cu
convingeri similare, ci ar trebui, de asemenea, sa includa regiunile cu capacitati,
infrastructura tehnica si cadre juridice mai putin dezvoltate; considerd ca coordonarea
CERT este de importanta cruciala in domeniu; solicitd Comisiei sa faciliteze - si, daca este
necesar, s asiste - eforturile tarilor terte de construire a unor capabilitdti proprii in materie
de securitate ciberneticd, folosind mijloacele potrivite;

Punere in aplicare

49.

solicitd redactarea unor evaluari periodice ale eficacitatii strategiilor nationale in materie
de securitate cibernetica la cel mai inalt nivel politic, pentru a asigura adaptarea la noile
amenintari globale si pentru a garanta acelasi nivel de securitate cibernetica in state
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50.

51.

52.

membre diferite;

solicitd Comisiei sa elaboreze o foaie de parcurs clara care sa stabileasca termenele pentru
realizarea obiectivelor la nivelul Uniunii in cadrul strategiei privind securitatea
cibernetica, precum si pentru evaluarea acestora; invitd statele membre sa cada de acord
asupra unui calendar similar pentru activitatile nationale Intreprinse in cadrul acestei
strategii;

solicitd redactarea unor rapoarte periodice - din partea Comisiei, a statelor membre, a
Europol si a nou-createlor EC3, Eurojust si ENISA - care sd analizeze progresele
inregistrate privind realizarea obiectivelor stabilite in strategia privind securitatea
cibernetica, inclusiv indicatori de performantd-cheie care sa masoare progresele
inregistrate in ceea ce priveste punerea ei in aplicare;

incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Consiliului, Comisiei,
guvernelor si parlamentelor statelor membre, Europol, Eurojust si Consiliului Europei.
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