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Resolucion del Parlamento Europeo sobre la suspension del acuerdo SWIFT como
consecuencia de la vigilancia de la Agencia Nacional de Seguridad de los Estados Unidos
(2013/2831(RSP))

El Parlamento Europeo,

— Visto el articulo 16 del Tratado de Funcionamiento de la Unién Europea (TFUE),
— Visto el articulo 87 del TFUE,

— Visto el articulo 225 del TFUE,

— Visto el articulo 226 del TFUE,

— Visto el articulo 218 del TFUE,

— Visto el articulo 234 del TFUE,

— Visto el articulo 314 del TFUE,

— Visto el Acuerdo entre la Union Europea y los Estados Unidos de América relativo al
tratamiento y la transferencia de datos de mensajeria financiera de la Union Europea a los
Estados Unidos a efectos del Programa de Seguimiento de la Financiacion del
Terrorismo',

— Vista su Resolucion, de 4 de julio de 2013, sobre el programa de vigilancia de la Agencia
Nacional de Seguridad de los Estados Unidos, los 6rganos de vigilancia en diversos
Estados miembros y su impacto en la privacidad de los ciudadanos de la UE?,

— Vistas la Decision 2010/412/UE del Consejo, de 13 de julio de 2010, relativa a la
celebracion del Acuerdo entre la Union Europea y los Estados Unidos de América relativo
al tratamiento y la transferencia de datos de mensajeria financiera de la Unién Europea a
los Estados Unidos a efectos del Programa de Seguimiento de la Financiacion del
Terrorismo’ y las declaraciones de las Comision y del Consejo que la acompaiian,

— Vista su Resolucion, de 17 de septiembre de 2009, sobre el acuerdo internacional previsto
para poner a disposicion del Departamento del Tesoro de los Estados Unidos datos de
mensajeria financiera sobre pagos con un fin de prevencion y lucha contra el terrorismo y
la financiacion del terrorism04,

— Vista su Resolucion legislativa, de 11 de febrero de 2010, sobre la propuesta de Decision
del Consejo relativa a la celebracion del Acuerdo entre la Union Europea y los Estados
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Unidos de América relativo al tratamiento y la transferencia de datos de mensajeria
financiera de la Union Europea a los Estados Unidos, a efectos del Programa de
Seguimiento de la Financiacién del Terrorismo',

— Vista su Resolucion, de 5 de mayo de 2010, sobre la Recomendacion de la Comision al
Consejo de autorizar el inicio de las negociaciones relativas a un Acuerdo entre la Union
Europea y los Estados Unidos de América para poner a disposicion del Departamento del
Tesoro de los Estados Unidos datos de mensajeria financiera con el fin de prevenir y
luchar contra el terrorismo y la financiacion del terrorismo?,

— Vistas su Resolucion legislativa, de 8 de julio de 2010, relativa al proyecto de Decision
del Consejo relativa a la celebracion del Acuerdo entre la Union Europea y los Estados
Unidos de América relativo al tratamiento y la transferencia de datos de mensajeria
financiera de la Union Europea a los Estados Unidos a efectos del Programa de
Seguimiento de la Financiacion del Terrorismo’ y las recomendaciones de su Comision de
Libertades Civiles, Justicia y Asuntos de Interior,

— Vistos los informes de 30 de marzo de 2011 (SEC(2011)0438) y de 14 de diciembre de
2012 (SWD(2012)0454), sobre la revision conjunta de la aplicacion del Acuerdo entre la
Unioén Europea y los Estados Unidos de América relativo al tratamiento y la transferencia
de datos de mensajeria financiera de la Union Europea a los Estados Unidos a efectos del
Programa de Seguimiento de la Financiacion del Terrorismo,

— Visto el informe, de 1 de marzo de 2011, sobre la inspeccion de la aplicacion por parte de
Europol del Acuerdo sobre el Programa de Seguimiento de la Financiacion del Terrorismo
(Acuerdo TFTP), efectuada en noviembre de 2010 por la Autoridad Comun de Control de
Europol,

— Vista la declaracidn publica pronunciada el 14 de marzo de 2012 por la Autoridad Comun
de Control de Europol sobre la aplicacion del Acuerdo sobre el TFTP,

— Vista la evaluacion realizada el 18 de marzo de 2013 por la Autoridad Comtin de Control
de Europol de los resultados de su tercera inspeccion de la aplicacion por parte de Europol
de sus tareas con arreglo al Acuerdo sobre el TFTP,

— Vista su carta con fecha de 18 de abril de 2011 enviada por Paul Breitbarth, de la
autoridad neerlandesa de proteccion de datos, al jefe de la delegacion del equipo conjunto
de revision sobre el TFTP de la UE,

— Vista la carta con fecha de 7 de junio de 2011 enviada por Jacob Kohnstamm, en nombre
del Grupo de trabajo «Articulo 29 sobre proteccion de datos», a Melissa A. Hartman,
Vicesecretaria adjunta del Departamento del Tesoro de los Estados Unidos,

— Vista la carta con fecha de 21 de diciembre de 2012 enviada por Jacob Kohnstamm, en
nombre del Grupo de trabajo «Articulo 29 sobre proteccion de datos», a Juan Fernando
Lopez Aguilar, presidente de la Comision de Libertades Civiles, Justicia y Asuntos de
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G.

Interior,

Vistas la carta con fecha de 12 de septiembre de 2013 enviada por la Comisaria
Malmstrom a David Cohen, Subsecretario para Terrorismo e Inteligencia Financiera del
Departamento del Tesoro de los Estados Unidos, asi como la respuesta del Subsecretario
Cohen con fecha de 18 de septiembre de 2013,

Vista la Comunicacion de la Comision, de 13 de julio de 2011, titulada «Sistema europeo
de seguimiento de la financiacion del terrorismo: posibles opciones» (COM(2011)0429),

Vistas las preguntas escritas E-11200/2010; E-2166/2011; E-2762/2011; E2783/2011; E-
3148/2011; E-3778/2011; E-3779/2011; E-4483/2011; E-6633/2011; E8044/2011; E-
8752/2011; E-617/2012; E-2349/2012; E-3325/2012, E-7570/2012 y E-000351/2013,

Visto el articulo 110, apartado 2, del Reglamento,

. Considerando que el Acuerdo entre la Unién Europea y los Estados Unidos sobre el

tratamiento y la transferencia de datos de mensajeria financiera de la Unién Europea a los
Estados Unidos, a efectos del Programa de Seguimiento de la Financiacion del Terrorismo
(en lo sucesivo «el Acuerdo») entr6 en vigor el 1 de agosto de 2010;

. Considerando algunos comunicados de prensa indican que la Agencia Nacional de

Seguridad de los Estados Unidos (NSA) ha tenido acceso directo a los sistemas
informaticos de un numero de empresas privadas y ha obtenido acceso directo a datos de
mensajeria financiera sobre pagos relativos a transferencias financieras y a datos conexos
a través de un proveedor de servicios de mensajeria financiera internacional sobre pagos
cubierto en la actualidad por el Acuerdo;

Considerando que, en su Resolucion de 4 de Julio de 2013, sobre el programa de
vigilancia de la Agencia Nacional de Seguridad de los Estados Unidos, los 6rganos de
vigilancia en diversos Estados miembros y su impacto en la privacidad de los ciudadanos
de la UE, el Parlamento encargaba a su Comision de Libertades Civiles, Justicia y
Asuntos de Interior la realizacion de una investigacion exhaustiva sobre este asunto en
colaboracion con los Parlamentos nacionales y el grupo de expertos UE-EE.UU. creado
por la Comision y que informara al respecto antes de finales de afio;

. Considerando que, después de haber rechazar el Acuerdo temporal sobre el TFTP, una

mayoria del Parlamento Europeo concedié su aprobacion al actual Acuerdo sobre el TFTP
unicamente debido a la proteccion reforzada que ofrece con vistas a salvaguardar los datos
personales y el derecho a la privacidad de los ciudadanos de la UE;

Considerando que el Tesoro de los Estados Unidos ha clasificado una gran cantidad de
informacion relativa a este Acuerdo como «Secreto de 1a UEy;

Considerando que, segun el Grupo de trabajo «Articulo 29 sobre proteccion de datosy, el
procedimiento actual para el ejercicio del derecho de acceso puede no ser adecuado y en la
practica podria no ser posible ejercer el derecho de rectificacion, supresion y bloqueo;

Considerando que la Comision ha sefialado que, si bien el Acuerdo prevé estrictas
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salvaguardias para la transferencia de datos, también reconoce el plan a largo plazo de la
UE de establecer un sistema que permita la extraccion de datos en el territorio de la UE;

H. Considerando que se pidid a la Comision que presentara al Parlamento y al Consejo antes
de 1 de agosto de 2011 un marco juridico y técnico para la extraccion de datos en el
territorio de la UE y antes del 1 de agosto de 2013 un informe intermedio sobre el
desarrollo de un sistema equivalente de la UE de conformidad con el articulo 11 del
Acuerdo;

I. Considerando que, en lugar de presentar el marco juridico y técnico para la extraccion de
datos en el territorio de la UE, el 13 de julio de 2011, la Comision presentd una
descripcion de los diferentes pasos emprendidos hacia la creacion de dicho marco juridico
y técnico, comunicando resultados preliminares y algunas opciones tedricas para un
sistema europeo de seguimiento de la financiacion del terrorismo sin entrar en detalles;

J. Considerando que nunca se ha presentado un informe sobre el desarrollo de un sistema
equivalente de la UE de conformidad con el articulo 11 del Acuerdo;

K. Considerando que no puede considerarse que las conversaciones entre los servicios de la
Comision y la administracion de los Estados Unidos cuenten como una investigacion,
como tampoco las meras declaraciones de los Estados Unidos;

1. Considera que, teniendo en cuenta que el objetivo fundamental de la UE consiste en
promover la libertad individual, las medidas de seguridad, incluidas las medidas de lucha
contra el terrorismo, que apoyan dicha libertad deben emprenderse en el respeto del
Estado de Derecho y deben estar sujetas a las obligaciones en materia de derechos
fundamentales, también los relativos a la privacidad y la proteccion de datos;

2. Insiste en que toda transferencia de datos personales, incluida la transferencia masiva de
datos, debe cumplir la legislacion de la UE y de los Estados miembros y respetar las
obligaciones en materia de derechos fundamentales, incluidos los relativos a la privacidad
y la proteccion de datos;

3. Se manifiesta seriamente preocupado por los documentos recientemente revelados sobre
las actividades de la NSA relativas al acceso directo a mensajes de pagos financieros y a
datos conexos, que constituirian una clara violacion del Acuerdo, en particular, su articulo
1;

4. Pide que se proceda a una investigacion técnica in situ completa e independiente de las
acusaciones, segun las cuales, las autoridades de los Estados Unidos disponen de acceso
no autorizado o han creado posibles vias no legitimas de acceso a los servidores SWIFT,
investigacion que deberan llevar a cabo expertos informaticos y de seguridad cibernética
independientes, como por ejemplo, el Centro Europeo de Ciberdelincuencia;

5. Lamenta el hecho de que las autoridades de los Paises Bajos, como gobierno responsable
del pais anfitrion de los servidores SWIFT, se hayan negado a llevar a cabo una
investigacion técnica de las instalaciones;

6. Lamenta, igualmente, que ni un solo Estado miembro haya solicitado al Centro Europeo
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10.

11.

de Ciberdelincuencia que lleve a cabo una investigacion como esta; Le preocupa que, a
falta de una investigacion efectuada por expertos técnicos, los hechos no puedan
verificarse;

Espera que todas las partes del Acuerdo garanticen:

— que el Acuerdo, y en particular las garantias indicadas en su articulo 5, cubran sin
excepciones todos los mensajes financieros sobre pagos y todos los datos conexos
almacenados en el territorio de la Union Europea, tal y como se especifica en el
articulo 1,

— que las solicitudes presentadas con arreglo al articulo 4 no sean abstractas sino que «se
circunscriban en la mayor medida posible a los datos que resulten necesariosy,

— que le expresion «se circunscribiran en la mayor medida posible» utilizada en el
articulo 4 se interprete en los mismos términos que la expresion «se ajustara
estrictamente a sus fines» utilizada en el articulo 5,

— que se comunique al publico el nimero de mensajes financieros sobre pagos a los que
se haya accedido;

— que puedan ejercerse plenamente en la practica los derechos de acceso, rectificacion,
supresion y bloqueo;

— que el supervisor permanente nombrado por la Comision tenga plena autoridad para
revisar tanto en tiempo real como retrospectivamente todas las busquedas realizadas
de los datos facilitados, para bloquear cualquiera de las busquedas contrarias al
articulo 5, para investigar dichas busquedas, y, cuando proceda, para pedir
justificaciones adicionales del vinculo terrorista;

Insiste en la necesidad de que los acuerdos sobre intercambio de datos con los EE.UU. se
basen en un marco juridico para la proteccion de datos coherente que ofrezca normas para
la proteccion de datos personales que sean juridicamente vinculantes, en particular en lo
que se refiere a la limitacion de los fines, la reduccion al minimo de los datos, la
informacion, el acceso, la correccion, la supresion y la reparacion;

Expresa su preocupacion por el hecho de que el Acuerdo no se haya aplicado de
conformidad con sus disposiciones, en particular con las establecidas en los articulos 1, 4,
12, 13, 15y 16; pide, por consiguiente, a la Comisioén que presente una propuesta juridica
para la suspension del Acuerdo;

Considera que la comunicacion de la Comision sobre un sistema europeo de seguimiento
de la financiacion del terrorismo no es una base adecuada para profundizar en las
conversaciones; insta encarecidamente a la Comision, por tanto, a que presente sin mas
demora una propuesta de marco juridico y técnico para la extraccion de datos en territorio
de la UE;

Insta encarecidamente a las tres instituciones a que estudien detenidamente las
implicaciones en materia de derechos humanos de cualquier futura alternativa de
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12.

13.

14.

15.

16.

intercambio de datos que respete plenamente los principios de proteccion de datos,
especialmente las pruebas de necesidad y proporcionalidad;

Senala que la prueba de la necesidad y la proporcionalidad de toda medida que limite
derechos y libertades fundamentales debe tener en cuenta la totalidad de las medidas de
seguridad existentes de lucha contra el terrorismo y la delincuencia grave; opina, por
consiguiente, que toda medida juridica adicional propuesta como parte de la lucha contra
el terrorismo y la delincuencia grave debe cumplir criterios de necesidad y
proporcionalidad més elevados y rigurosos; es contrario, por consiguiente, a la tendencia
de admitir una justificacion global de cada medida de seguridad mediante una referencia
general a la lucha contra el terrorismo o la delincuencia grave;

Espera que cualquier propuesta de marco juridico y técnico para la extraccion de datos en
territorio de la UE garantice:

— el pleno cumplimiento de la legislacion europea sobre proteccion de datos,

— lano extraccion de datos financieros nacionales o de la Zona Unica de Pagos en Euros
(SEPA), independientemente del sistema en que se procesen,

— lano extraccion o retencion de datos sin previa autorizacion;

Solicita, en vista de lo anterior, que la Comision suspenda temporalmente el Acuerdo
hasta que se cumplan las siguientes condiciones para la apertura de negociaciones sobre su
reanudacion:

— aclaracion exhaustiva de los hechos relativos al posible acceso no autorizado, por parte
de cualquier organismo gubernamental de Estados Unidos, a datos financieros
regulados por el Acuerdo al margen del mismo o vulnerando sus términos,

— subsanacion total de la situacion, si procede,

— realizacion de un analisis completo de la aplicacion de los articulos 1,4, 12,13, 15 y
16 del Acuerdo e identificacion de una solucion para su adecuada aplicacion,

— presentacion por la Comision de una propuesta de marco juridico y técnico para la
extraccion de datos en territorio de la UE;

Pide al Consejo de Ministros y a los Estados miembros que, en vista de lo expuesto en el
apartado anterior, autoricen una investigacion, por parte del Centro Europeo de
Ciberdelincuencia, de las acusaciones de acceso no autorizado a los datos de pagos
financieros regulados por este Acuerdo;

Considera que, si bien el Parlamento no posee competencias formales, en virtud del
articulo 218 de TFUE, para proceder a la suspension o rescision de un acuerdo
internacional, la Comision debera actuar siempre que el Parlamento retire su apoyo a un
acuerdo concreto; sefiala que, a la hora de decidir si conceder o no su aprobacion a futuros
acuerdos internacionales, el Parlamento tendra en cuenta las respuestas de la Comision y
el Consejo en relacion con este Acuerdo;
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17. Pide que toda la informacién y documentacion pertinentes se pongan de inmediato a
disposicion del Parlamento para ser sometidas a deliberacion;

18. Encarga a su Presidente que transmita la presente Resolucion al Consejo, a la Comision y
a Europol.

PE519.348v01-00 8/8 RE\1006815ES.doc

ES



