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B7-0472/2013

Rezolutia Parlamentului European referitoare la suspendarea acordului SWIFT ca
urmare a supravegherii Agentiei Nationale de Securitate a SUA
(2013/2831(RSP))

Parlamentul European,

— avand in vedere articolul 16 din Tratatul privind functionarea Uniunii Europene (TFUE),
— avand in vedere articolul 87 din TFUE,

— avand in vedere articolul 225 din TFUE,

— avand in vedere articolul 226 din TFUE,

— avand in vedere articolul 218 din TFUE,

— avand in vedere articolul 234 din TFUE,

— avand in vedere articolul 314 din TFUE,

— avand in vedere textul Acordului dintre Uniunea Europeana si Statele Unite ale Americii
privind prelucrarea si transferul datelor de mesagerie financiara din Uniunea Europeana
catre Statele Unite ale Americii in cadrul Programului de urmarire a finantarilor in scopuri
teroriste!,

— avand in vedere Rezolutia Parlamentului European din 4 iulie 2013 referitoare la
programul de supraveghere al Agentiei nationale de securitate a SUA, la organismele de
supraveghere din diferitele state membre si la impactul acestora asupra vietii private a
cetatenilor UE?,

— avand in vedere decizia Consiliului 2010/412/UE din 13 iulie 2010 privind incheierea
Acordului dintre Uniunea Europeana si Statele Unite ale Americii privind prelucrarea si
transferul datelor de mesagerie financiara din Uniunea Europeana catre Statele Unite ale
Americii in cadrul Programului de urmirire a finantarilor in scopuri teroriste’ si
declaratiile nsotitoare ale Comisiei si Consiliului,

— avand in vedere rezolutia sa din 17 septembrie 2009 privind viitorul acord international
vizand punerea la dispozitia Departamentului Trezoreriei SUA a datelor de mesagerie
referitoare la tranzactiile financiare, in vederea prevenirii si combaterii terorismului si a
finantarii acestuia®,
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— avand in vedere Rezolutia sa legislativa din 11 februarie 2010 privind propunerea de
decizie a Consiliului privind incheierea Acordului dintre Uniunea Europeana si Statele
Unite ale Americii privind prelucrarea si transferul datelor de mesagerie financiara din
Uniunea Europeana cétre Statele Unite ale Americii in cadrul Programului de urmarire a
finantarilor in scopuri teroriste',

— avand in vedere Rezolutia sa din 5 mai 2010 privind Recomandarea Comisiei catre
Consiliu de autorizare a deschiderii negocierilor dintre Uniunea Europeana si Statele
Unite ale Americii pentru un acord international prin care sa se puna la dispozitia
Departamentului de trezorerie al Statelor Unite ale Americii datele din mesageria
financiara in scopul prevenirii si al combaterii terorismului si a finantdrii terorismului?,

— avand in vedere Rezolutia sa legislativa din 8 iulie 2010 privind incheierea Acordului
dintre Uniunea Europeana si Statele Unite ale Americii privind prelucrarea si transferul
datelor de mesagerie financiara din Uniunea Europeana catre Statele Unite ale Americii in
cadrul Programului de urmirire a finantirilor in scopuri teroriste® si recomandarea
Comisiei sale pentru libertati civile, justitie si afaceri interne,

— avand in vedere raportul sau din 30 martie 2011 (SEC(2011)438) si raportul sau din 14
decembrie 2012 (SWD(2012)454) privind revizuirea comuna a aplicarii Acordului dintre
Uniunea Europeana si Statele Unite ale Americii privind prelucrarea si transferul datelor
de mesagerie financiara din Uniunea Europeana catre Statele Unite ale Americii in cadrul
Programului de urmadrire a finantarilor in scopuri teroriste,

— avand in vedere raportul din 1 martie 2011 privind inspectia aplicarii de catre Europol a
Acordului TFTP, realizata in noiembrie 2010 de organismul comun de supraveghere al
Europol,

— avand in vedere declaratia publicd a organismului comun de supraveghere al Europol din
14 martie 2012 privind aplicarea Acordului TFTP,

— avand in vedere evaluarea din 18 martie 2013 a organismului comun de supraveghere al
Europol referitoare la rezultatul celei de-a treia sa inspectii privind punerea in aplicare de
catre Europol a sarcinilor care 1i revin in conformitate cu Acordul TFTP,

— avand in vedere scrisoarea lui Paul Breitbarth din 18 aprilie 2011, din partea Autoritatii
olandeze pentru protectia datelor, adresatd sefului delegatiei echipei comune a UE pentru
revizuirea TFTP,

— avand in vedere scrisoarea lui Jakob Kohnstamm din 7 iunie 2011, adresata, in numele
Grupului de lucru ,,articolul 29” privind protectia datelor dnei Melissa A. Hartman, sub-
secretar adjunct n Departamentul de Trezorerie al USA,

— avand in vedere scrisoarea lui Jakob Kohnstamm din 21 decembrie 2012, adresata, in
numele Grupului de lucru ,,articolul 29” pentru protectia datelor, dlui Juan Fernando
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Lopez Aguilar, presedintele Comisiei sale pentru libertati civile, justitie si afaceri interne,

avand in vedere scrisoarea comisarului Malmstrom din 12 septembrie 2013 adresata lui
David Cohen, sub-secretar in Departamentul de Trezorerie pentru terorism si informatii
financiare al USA si rdspunsul sub-secretarului Cohen din 18 septembrie 2013,

avand 1n vedere comunicarea Comisiei din 13 iulie 2011 intitulata ,,Un sistem european de
urmarire a finantarilor in scopuri teroriste: optiuni posibile” (COM (2011)429).

avand in vedere intrebarile scrise E-11200/2010, E-2166/2011, E-2762/2011,
E-2783/2011, E-3148/2011, E-3778/2011, E-3779/2011, E-4483/2011, E-6633/2011,
E-8044/2011, E-8752/2011, E-617/2012, E-2349/2012, E-3325/2012, E-7570/2012 si
E-000351/2013,

avand in vedere articolul 110 alineatul (2) din Regulamentul de procedura,

. Intrucat Acordul intre Uniunea Europeana si Statele Unite ale Americii privind prelucrarea

si transferul datelor de mesagerie financiara din Uniunea Europeana cétre Statele Unite in
cadrul Programului de urmadrire a finantarilor in scopuri teroriste (denumit in continuare
»acordul”) a intrat in vigoare la 1 august 2010;

. Intrucat rapoartele din presa indica faptul ca Agentia Nationald de Securitate a SUA

(NSA) a avut acces direct la sistemele informatice ale unui numar de companii private si a
dobandit acces direct la mesajele financiare in materie de plati referitoare la transferuri
financiare si la datele legate de acestea prin intermediul unui furnizor de servicii de
mesagerie financiara in materie de plati internationale acoperit in prezent de acord;

. Intrucét, in Rezolutia sa din 4 iulie 2013 referitoare la programul de supraveghere al

Agentiei Nationale a SUA (NSA), la organismele de supraveghere din diferitele state
membre si la impactul acestora asupra vietii private a cetatenilor UE, Parlamentul a
incredintat Comisiei sale pentru libertati civile, justitie si afaceri interne sa efectueze o
ancheta aprofundata in acest sens, in colaborare cu parlamentele nationale si un grup de
experti UE-USA creat de Comisiei, si sd prezinte un raport pana la sfarsitul anului;

. Intrucat, dupa ce a respins acordul temporar TFTP, majoritatea Parlamentului European a

aprobat actualul Acord TFTP doar cu conditia unei protectii consolidate in vederea
garantarii drepturilor cetatenilor UE in ceea ce priveste datele cu caracter personal si viata
privata;

. Intrucat Departamentul de Trezorerie al USA a clasificat o mare cantitate de informatii

relevante privind acest acord ca ,,secret UE”;

. Intrucat, potrivit Grupului de lucru ,,articolul 29” pentru protectia datelor, procedura

curenta privind exercitarea dreptului de acces ar putea fi inadecvata, iar in practica se
poate dovedi imposibila exercitarea in practica a dreptului de rectificare, stergere sau
blocare;

. intrucat Comisia a afirmat cd, in timp ce acordul stabileste garantii stricte privind

transferul de date, aceasta recunoaste pe termen mai lung ambitia Uniunii Europene de a
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institui un sistem care ar permite ca extragerea datelor sa aiba loc pe teritoriul UE;

H. intrucat Comisia a fost invitata sa prezinte Parlamentului si Consiliului, pana la 1 august
2011, un cadrul juridic si tehnic pentru extragerea datelor pe teritoriul UE si, pana la 1
august 2013, un raport privind progresele legate de dezvoltarea unui sistem echivalent
european, in conformitate cu articolul 11 din acord,;

I. 1intrucat, in loc sa prezinte cadrul juridic si tehnic pentru extragerea datelor pe teritoriul
UE, la 13 iulie 2011 Comisia a prezentat o descriere a diferitelor masuri pe care le-a luat
in directia stabilirii unui astfel de cadrul juridic si tehnic si a comunicat rezultatele
preliminare, precum si unele optiuni teoretice pentru un sistem european de urmarire a
finantarilor in scopuri teroriste, fara a oferi detalii;

J. intrucat nu a fost niciodata prezentat un raport privind progresele legate de dezvoltarea
unui sistem echivalent, in conformitate cu articolul 11 din acord;

K. 1intrucét discutiile dintre serviciile Comisiei si administratia SUA nu pot fi considerate o
anchetd, si nici simpla incredere in declaratiile SUA;

1. considera ca, avand in vedere ca obiectivul principal al UE este promovarea libertatii
individuale, masurile de securitate, inclusiv masurile de combatere a terorismului, ca
sprijin acordat acestei forme de libertate, trebuie sa se inscrie in statul de drept si trebuie
sd respecte obligatiile legate de drepturile fundamentale, inclusiv cele privind viata privata
si protectia datelor;

2. reitereaza faptul ca orice transfer de date cu caracter personal, inclusiv datele in masa,
trebuie sa respecte dreptul european si dreptul statelor membre, precum si obligatiile
legate de drepturile fundamentale, inclusiv cele privind viata privata si protectia datelor;

3. este profund preocupat de documentele recent dezvaluite privind activitatile NSA legate
de accesul direct la mesajele financiare In materie de plati si datele legate de aceste, care
ar constitui o incalcare clara a acordului, in special a articolului 1;

4. solicita o ancheta tehnica completa la fata locului a afirmatiilor potrivit carora autoritatile
americane detin un acces neautorizat la serverele SWIFT sau ca acestea gi-au creat portite
spre aceste servere, iar aceasta ancheta sa fie efectuata de experti in informatica si de
securitate informatica independenti, ca de exemplu Unitatea de combaterea a criminalitétii
informatice a Europol;

5. regreta faptul ca autoritatile olandeze, in calitatea lor de guvern responsabil al tarii care
gazduieste serverele SWIFT, au refuzat sa efectueze o ancheta tehnica la fata locului;

6. regretd, de asemenea, faptul ca niciun stat membru nu a solicitat Unitatii de combatere a
criminalitatii informatice a Europol sa efectueze o astfel de anchetd; este preocupat de
absenta unei anchete realizate de experti tehnici, faptele neputand fi verificate;

7. se asteaptd ca toate partile la Acord sa garanteze ca:

— acordul, si in special garantiile mentionate la articolul 5, reglementeaza, fara exceptie,
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toate mesajele financiare In materie de plati si datele legate de acestea, stocate pe
teritoriul Uniunii Europene, astfel cum se specificd la articolul 1,

— cererile de la articolul 4 nu sunt abstracte, ci adaptate cat mai strict posibil,

— termenii ,,adaptate cat mai strict posibil” de la articolul 4 ar trebui interpretati in
acelasi fel ca la articolul 5,

— numarul de mesaje financiare in materie de plati accesate este comunicat publicului,

— drepturile de acces, rectificare, stergere si blocare pot fi exercitate pe deplin in
practica,

— supraveghetorul permanent numit de Comisie are autoritatea deplind de a revizui in
timp real si retrospectiv toate cautdrile efectuate in datele furnizate, autoritatea de a
bloca anumite cautari sau toate cautdrile care par sa incalce articolul 5, autoritatea de a
investiga astfel de cautdri si, daca este cazul, autoritatea de a cere justificari
suplimentare privind legatura cu terorismul;

8. reitereaza faptul cd este necesar ca acordurile privind schimbul de date cu SUA sa se
bazeze pe un cadru juridic coerent de protectie a datelor, care ofera standarde obligatorii
din punct de juridic privind protectia datelor cu caracter personal, in special in ceea ce
priveste limitarea scopului, reducerii la minimum a datelor, informarea, accesul,
rectificarea, stergerea si cdile de atac;

9. este preocupat de faptul ca acordul nu a fost pus 1n aplicare in conformitate cu dispozitiile
sale, in special cu cele stabilite la articolele 1, 4, 12, 13, 15 si 16; cere, in consecinta,
Comisiei, sa prezinte o propunere juridica de suspendare a acordului;

10. considera cad Comunicarea Comisiei intitulata ,,Un sistem european de urmarire a
finantarilor in scopuri teroriste” nu constituie o bazd adecvata pentru discutii detaliate
ulterioare; indeamna, in consecintd, Comisia sd prezinte cat mai rapid o propunere juridica
pentru un cadru juridic si tehnic privind extragerea de date pe teritoriul UE;

11. indeamna insistent cele trei institutii s examineze cu atentie implicatiile legate de
drepturile omului ale tuturor alternativelor viitoare privind schimbul de date care respecta
pe deplin principiile protectiei datelor, in special testul de necesitate si proportionalitate;

12. subliniaza ca testul de necesitate si proportionalitate a oricarei masuri care limiteaza
drepturile si libertatile fundamentale trebuie sa tind seama de intregul corpus al masurilor
de securitate existente care vizeaza terorismul si formele grave de criminalitate; considera,
prin urmare, cd orice masura juridica suplimentard propusa, ca facand parte din lupta
impotriva terorismului si a formelor grave de criminalitate, trebuie sa corespunda unui test
de necesitate si proportionalitate mai riguros si mai strict; in consecintd, se opune tendintei
de justificare sistematica a tuturor masurilor de securitate printr-o referinta generala la
lupta Tmpotriva terorismului sau a formelor grave de criminalitate;

13. se asteapta ca orice propunere juridica de cadru juridic si tehnic pentru extragerea de date
pe teritoriul UE sd asigure:
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— respectarea deplind a legislatiei europene privind protectia datelor,

— ¢4, indiferent de sistemul in care sunt procesate, nu se extrag date din spatiu unic de
plati in euro (SEPA) sau date nationale financiare,

— cdnu se extrag sau se retin date fara o autorizare prealabila;

14. solicita, in lumina celor de mai sus, ca Comisia sd suspende temporar acordul, pana cand
urmatoarele conditii pentru deschiderea negocierilor privind reluarea acordului au fost
indeplinite:

— clarificarea completa a faptelor pentru a stabili daca o agentie a guvernului american
sau o autoritate echivalenta a acesteia a obtinut un acces neautorizat la datele
financiare cuprinse in acest acord, in afara sau prin incalcarea acordului,

— masuri pentru remedierea completa a situatiei, atunci cand este cazul,

— realizarea unei analize complete privind aplicarea articolelor 1, 4, 12, 13, 15 si 16 din
acord si identificare unei solutii pentru o aplicare corectd,

— prezentarea de ciatre Comisiei a unei propuneri juridice pentru un cadru juridic si
tehnic privind extragerea de date pe teritoriul UE;

15. solicita, in lumina celor de mai sus, ca Consiliul si statele membre sa autorizeze o ancheta
realizata de Centrul Europol pentru combaterea criminalitatii informatice privind
acuzatiile de acces neautorizat la datele financiare in materie de plati reglementate de
acest acord;

16. considera cd, desi Parlamentul nu detine competente oficiale in temeiul articolului 218 din
TFUE pentru a initia suspendarea sau denuntarea unui acord international, Comisia va
trebui sa actioneze in cazul in care Parlamentul 1si retrage sprijinul pentru un anume
acord; subliniaza ca, atunci cand examineaza posibilitatea de a-si da aproba sau nu
acorduri internationale viitoare, Parlamentul va tine seama de raspunsurile Comisiei si de
pozitia Consiliului fata de acest acord;

17. solicita ca toate informatiile si documentele relevante sa fie imediat puse la dispozitia
Parlamentului in vederea deliberarii;

18. incredinteaza Presedintelui sarcina de a transmite prezenta rezolutie Consiliului, Comisiei
si Europolului.
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