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B7-0472/2013

Europaparlamentets resolution om tillfilligt upphivande av Swift-avtalet till foljd av
NSA:s overvakningsverksamhet
(2013/2831(RSP))

Europaparlamentet utfirdar denna resolution

med beaktande av artikel 16 i fordraget om Europeiska unionens funktionssétt (EUF-
fordraget),

med beaktande av artikel 87 i EUF-fordraget,

med beaktande av artikel 225 i EUF-fordraget,
med beaktande av artikel 226 i EUF-fordraget,
med beaktande av artikel 218 1 EUF-fordraget,
med beaktande av artikel 234 1 EUF-fordraget,
med beaktande av artikel 314 i EUF-fordraget,

med beaktande av avtalet mellan Europeiska unionen och Amerikas forenta stater om
behandling och 6verforing av uppgifter om finansiella betalningsmeddelanden i enlighet
med programmet for att spara finansiering av terrorism',

med beaktande av sin resolution av den 4 juli 2013 om den amerikanska
sakerhetsmyndigheten NSA:s overvakningsprogram och dvervakningsorgan i olika
medlemsstater och konsekvenserna for EU-medborgarnas integritet’,

med beaktande av radets beslut 2010/412/EU av den 13 juli 2010 om ingaende av avtalet
mellan Europeiska unionen och Amerikas forenta stater om behandling och 6verforing av
uppgifter om finansiella betalningsmeddelanden fran Europeiska unionen till Férenta
staterna i enlighet med programmet for att spara finansiering av terrorism’, samt de
bifogade forklaringarna fran kommissionen och rédet,

med beaktande av sin resolution av den 17 september 2009 om det planerade
internationella avtalet om att 1ata Forenta staternas finansdepartement fa tillgang till
betalningsuppgifter for att forebygga och bekdmpa terrorism och finansiering av
terrorism’,

med beaktande av sin resolution av den 11 februari 2010 om forslaget till radets beslut om
ingdende av avtalet mellan Europeiska unionen och Amerikas forenta stater om
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behandling och dverforing av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staterna i enlighet med programmet for att spara
finansiering av terrorism',

— med beaktande av sin resolution av den 5 maj 2010 om rekommendationen fran
kommissionen till rddet om ett bemyndigande att inleda forhandlingar mellan Europeiska
unionen och Amerikas forenta stater om ett internationellt avtal enligt vilket finansiella
betalningsmeddelanden ska goras tillgdngliga for Forenta staternas finansministerium i
syfte att bekdmpa terrorism och finansiering av terrorism?,

— med beaktande av sin lagstiftningsresolution av den 8 juli 2010 om utkastet till radets
beslut om ingédende av avtalet mellan Europeiska unionen och Amerikas forenta stater om
behandling och dverforing av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staterna i enlighet med programmet for att spara
finansiering av terrorism®, samt rekommendationen fran utskottet for medborgerliga fri-
och réttigheter samt rattsliga och inrikes fragor (A7-0224/2010),

— med beaktande av rapporterna av den 30 mars 2011 (SEC(2011)0438) och av den
14 december 2012 (SWD(2012)0454) om den gemensamma Oversynen av genomforandet
av avtalet mellan Europeiska unionen och Amerikas forenta stater om behandling och
overforing av uppgifter om finansiella betalningsmeddelanden frén Europeiska unionen
till Forenta staterna i enlighet med programmet for att spéra finansiering av terrorism,

— med beaktande av rapporten av den 1 mars 2011 om den kontroll av Europols
genomforande av TFTP-avtalet som Europols gemensamma tillsynsmyndighet utforde i
november 2010,

— med beaktande av det offentliga uttalandet av den 14 mars 2012 frén Europols
gemensamma tillsynsmyndighet om genomf6randet av TFTP-avtalet,

— med beaktande av beddmningen av den 18 mars 2013 fran Europols gemensamma
tillsynsmyndighet om resultatet av dess tredje kontroll av Europols genomférande av sina
uppdrag inom ramen for TFTP-avtalet,

— med beaktande av skrivelsen av den 18 april 2011 fr&n Paul Breitbarth, nederldndska
dataskyddsmyndigheten, till ordféranden for EU:s delegation till den gemensamma
Oversynsgruppen for programmet for att spara finansiering av terrorism,

— med beaktande av skrivelsen av den 7 juni 2011 fran Jacob Kohnstamm, i dennes
egenskap av representant for den arbetsgrupp for skydd av enskilda med avseende pa
behandlingen av personuppgifter som inréttats i enlighet med artikel 29, till Melissa A.
Hartman, tjinsteman vid det amerikanska finansministeriet,

— med beaktande av skrivelsen av den 21 december 2012 fran Jacob Kohnstamm, pa
uppdrag av Artikel 29-gruppen (arbetsgruppen for skydd av enskilda med avseende pa
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behandlingen av personuppgifter), till Juan Fernando Lopez Aguilar, ordforande for
utskottet for medborgerliga fri- och réttigheter samt rittsliga och inrikes fragor,

med beaktande av skrivelsen av den 12 september 2013 fran kommissionsledamot Cecilia
Malmstrom till David Cohen, statssekreterare vid det amerikanska finansministeriets
kontor for terrorismbekdmpning och finansunderréttelser, och av Cohens svar av den

18 september 2013,

med beaktande av kommissionens meddelande av den 13 juli 2011 Ett EU-system for att
spdra finansiering av terrorism: tillgdngliga alternativ (COM(2011)0429),

med beaktande av de skriftliga fragorna E-11200/2010, E-2166/2011, E-2762/2011,
E-2783/2011, E-3148/2011, E-3778/2011, E-3779/2011, E-4483/2011, E-6633/2011,
E-8044/2011, E-8752/2011, E-617/2012, E-2349/2012, E-3325/2012, E-7570/2012 och
E-000351/2013,

med beaktande av artikel 110.2 i arbetsordningen, och av foljande skal:

. Avtalet mellan Europeiska unionen och Amerikas forenta stater om behandling och

overforing av uppgifter om finansiella betalningsmeddelanden frén Europeiska unionen
till Forenta staterna i enlighet med programmet for att spéra finansiering av terrorism
(nedan kallat avtalet) tradde i kraft den 1 augusti 2010.

. Enligt tidningsuppgifter har den amerikanska sdkerhetsmyndigheten NSA haft direkt

atkomst till en mangd privata foretags it-system och fatt direktatkomst till finansiella
betalningsmeddelanden rorande finansiella 6verforingar och dartill knutna uppgifter fran
en tillhandahéllare av internationella betalningsmeddelandetjénster som for nidrvarande
omfattas av avtalet.

. I'sin resolution av den 4 juli 2013 om den amerikanska sékerhetsmyndigheten NSA:s

Overvakningsprogram och dvervakningsorgan i olika medlemsstater och konsekvenserna
for EU-medborgarnas integritet, gav parlamentet i uppdrag at utskottet for medborgerliga
fri- och réttigheter samt réttsliga och inrikes fragor att géra en ingdende utredning av
frdgan tillsammans med de nationella parlamenten och den expertgrupp med foretriddare
for EU och Forenta staterna som kommissionen inréttat och fore utgangen av aret
rapportera sina resultat.

. Efter att ha forkastat det tillfdlliga TFTP-avtalet gav en majoritet av Europaparlamentet

sitt godkénnande till det nuvarande TFTP-avtalet endast pd grundval av det forstarkta
skydd som det medgav, for att sla vakt om EU-medborgarnas ritt till personlig integritet
och skydd av personuppgifter.

. Det amerikanska finansministeriet har till stora delar klassificerat relevant informationen

om detta avtal som "EU-hemlig”.

. Enligt artikel 29-gruppen é&r det nuvarande forfarandet for att utva rétten till atkomst

kanske inte tillrdckligt och det kan i praktiken vara omojligt att utdva rétten till réttelse,
radering eller blockering av uppgifter.
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. Kommissionen har konstaterat att &ven om avtalet faststdller strainga skyddsétgérder i
fraga om Overforing av uppgifter sa stravar EU pa lingre sikt efter att inrdtta ett system
som gor det mojligt att ta fram dessa uppgifter inom EU:s territorium.

. Kommissionen uppmanades att senast den 1 augusti 2011 lédgga fram ett forslag for
parlamentet och radet om en réttslig och teknisk ram for framtagning av uppgifter inom
EU:s territorium och att senast den 1 augusti 2013 ldgga fram en ldgesrapport om
utvecklandet av ett motsvarande system inom EU enligt artikel 11 i avtalet.

I stillet for att foresld denna réttsliga och tekniska ram for framtagandet av uppgifter inom
EU:s territorium redogjorde kommissionen den 13 juli 2011 for de steg den tagit i riktning
mot att inrétta en sddan réittslig och teknisk ram och informerade om de preliminéra
resultaten och nagra teoretiska alternativ for ett EU-system for att spara finansiering av
terrorism, dock utan att ga in pé detaljer.

Négon lagesrapport om utvecklandet av ett motsvarande EU-system enligt artikel 11 i
avtalet lades aldrig fram.

. Samtal mellan kommissionens avdelningar och den amerikanska administrationen kan inte
betraktas som en undersékning, och inte heller rent dtergivande av Forenta staternas
uttalanden.

Europaparlamentet anser, med tanke pa att EU:s centrala mal &r att frdmja individens
frihet, att sdkerhetsétgérder, d&ven bekdmpning av terrorism, till stod for denna frihet méste
ske 1 enlighet med réttsstatsprincipen och maste vara underkastade skyldigheterna
avseende de grundldggande rattigheterna, inbegripet saidana som avser personlig integritet
och dataskydd.

Europaparlamentet upprepar att all overforing av personuppgifter, inbegripet massdata,
maste uppfylla EU:s och medlemsstaternas lagar och vara férenliga med skyldigheterna
avseende de grundldggande rittigheterna, inbegripet sddana som avser personlig integritet
och dataskydd.

Europaparlamentet &r allvarligt bekymrat 6ver nyligen uppdagade dokument om NSA:s
verksamhet nér det géller direktatkomst till finansiella betalningsmeddelanden och dértill
knutna uppgifter, vilket skulle utgdra en klar Gvertrddelse av avtalet.

Europaparlamentet efterlyser en fullstdndig teknisk undersokning pé plats av pastaendena
att amerikanska myndigheter har otillaten dtkomst eller att de har skapat mdjliga
“bakdorrar” till Swift-servrarna, och att en sddan undersokning ska genomforas av
oberoende it- och cybersidkerhetsexperter, till exempel Europols it-brottscentrum.

Europaparlamentet beklagar att de Nederlandernas myndigheter, som &r den ansvariga
staten sasom véardland for Swift-servarna, har vigrat att utfora en teknisk undersékning pé
plats.

Europaparlamentet beklagar ocksé att inte en enda medlemsstat har uppmanat Europols it-
brottscentrum att genomfora en sddan undersdkning. Parlamentet ar oroat dver att
uppgifterna inte kan verifieras sa linge tekniska experter inte har utfort en sadan
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10.

11.

12.

undersokning.
Europaparlamentet uppmanar alla avtalsparter att garantera

— att avtalet, séarskilt skyddsatgdrderna som specificeras i artikel 5, utan nagra undantag
omfattar alla finansiella betalningsmeddelanden och dértill knutna uppgifter som
lagras pa EU:s territorium, sisom faststélls i artikel 1,

— att framstéllningar enligt artikel 4 inte blir vaga utan att de skridddarsys och &r sé
kortfattade som mojligt,

— att begreppet “sd kortfattad som mojligt” enligt artikel 4 ska tolkas pad samma sétt som
fallet for narvarande ar enligt artikel 5,

— att det antal finansiella betalningsmeddelanden dar atkomst skett offentliggors,
— att ratten till atkomst, rattelse, radering och blockering kan utdvas fullt ut i praktiken,

— att den permanenta §vervakaren som utses av kommissionen har full behdrighet att i
realtid och i efterhand kontrollera alla sokningar som gjorts i de tillhandahallna
uppgifterna, att blockera vissa eller alla sokningar som forefaller strida mot artikel 5,
att folja upp sddana sdkningar, samt, om det blir n6dvéndigt, att begéra ytterligare
upplysningar om kopplingen till terrorism.

Europaparlamentet upprepar att det 4r nodvindigt att forankra datadelningsavtal med
Forenta staterna i en konsekvent rittslig ram for dataskydd som erbjuder réttsligt bindande
personuppgiftsstandarder, dven nér det géiller indamélsbegransning, dataminimering,
information, atkomst, korrigering, radering och prévning.

Europaparlamentet dr bekymrat over att avtalet inte har genomforts i enlighet med dess
bestammelser, sarskilt bestimmelserna i artiklarna 1, 4, 12, 13, 15 och 16. Kommissionen
uppmanas dérfor att 1dgga fram ett lagforslag om att tillfalligt upphéva avtalet.

Europaparlamentet anser inte att kommissionens meddelande om ett EU-system for att
spéra finansiering av terrorism dr ett lampligt underlag for att fortsétta ndrmare
diskussioner. Kommissionen uppmanas darfor med eftertryck att utan ytterligare drojsmal
lagga fram ett lagforslag for en réttslig och teknisk ram for framtagning av uppgifter inom
EU:s territorium.

Europaparlamentet uppmanar med stort eftertryck de tre institutionerna att noggrant
overviga minniskordttseffekterna av alla framtida alternativ for datautbyte som helt
respekterar dataskyddsprinciper, sarskilt nddvéndighets- och proportionalitetstestet.

Europaparlamentet betonar att nédvandighets- och proportionalitetstestet av alla atgérder
som begrinsar de grundlaggande réttigheterna och friheterna behdver beakta hela
arsenalen av existerande sékerhetsatgérder mot terrorism och allvarlig brottslighet.
Parlamentet anser dérfor att varje ytterligare réttslig atgidrd som foreslds inom ramen for
kampen mot terrorism och allvarlig brottslighet behover uppfylla d&nnu hogre och striktare
nédvéndighets- och proportionalitetstest. Parlamentet motsétter sig diarfor tendensen att
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man rattfardigar varje sidkerhetsatgdrd enbart bara med en allmén hanvisning till kampen
mot terrorism och allvarlig brottslighet.

13. Europaparlamentet forvéntar sig att varje lagforslag om en réttslig och teknisk ram for
framtagning av uppgifter pa EU:s territorium garanterar

— full 6verensstimmelse med europeisk dataskyddslagstiftning,

— attinga finansiella uppgifter frdn det gemensamma eurobetalningsomradet (SEPA)
eller nationella system tas fram, oavsett i vilket system de bearbetas,

— att inga uppgifter tas fram eller behélls utan forhandstillstand.

14. Europaparlamentet begir i ljuset av ovanstdende att kommissionen tillfalligt upphéver
avtalet tills foljande villkor for att inleda forhandlingar om att dteruppta det har uppfylits:

— Det ges ett fullstandigt och omfattande klarlaggande av uppgifterna om huruvida
nagon amerikansk myndighet eller motsvarande har fatt obehorig dtkomst till
finansiella uppgifter som omfattas av detta avtal, utan stod av avtalet eller i strid med
det.

— Situationen rattas till helt och hallet nir sa kravs.

— En fullstdndig analys gors av genomforandet av artiklarna 1, 4, 12, 13, 15 och 16 i
avtalet och en l10sning for ett riktigt genomforande identifieras.

— Kommissionen lagger fram ett lagforslag om en réttslig och teknisk ram for
framtagning av uppgifter pd EU:s territorium.

15. Europaparlamentet begiar med beaktande av ovanstaende att rddet och medlemsstaterna
ger sitt tillstand till en undersékning fran Europols it-brottscentrum av pastdendena om
obehorig atkomst till finansiella betalningsuppgifter som regleras av detta avtal.

16. Europaparlamentet anser att &ven om parlamentet inte har ndgon formell rittighet enligt
artikel 218 1 EUF-fordraget att initiera ett upphévande eller en uppsigning av ett
internationellt avtal, s& kommer kommissionen att behdva agera om parlamentet drar
tillbaka sitt stod for ett visst avtal. Parlamentet betonar att parlamentet i samband med
bedomningen av huruvida samtycke ska ges till framtida internationella avtal kommer att
beakta de svar som kommissionen och radet ger i samband med detta avtal.

17. Europaparlamentet begér att parlamentet for sina dverldggningar genast far tillgéng till
alla relevanta upplysningar och dokument.

18. Europaparlamentet uppdrar at talmannen att oversédnda denna resolution till radet,
kommissionen och Europol.
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