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Rezolucija Europskog parlamenta o suspenziji sporazuma SWIFT zbog nadzora NSA-a
(2013/2831(RSP))

Europski parlament,

uzimajuci u obzir ¢lanak 16. Ugovora o funkcioniranju Europske unije (UFEU),
uzimajuci u obzir ¢lanak 87. UFEU-a,

uzimajuci u obzir ¢lanak 225. UFEU-a,

uzimajuci u obzir ¢lanak 314. UFEU-a,

uzimajuci u obzir Sporazum izmedu Europske unije 1 Sjedinjenih Americ¢kih Drzava o
obradi i prijenosu podataka o financijskim transakcijama iz Europske unije Sjedinjenim
DrZavama za namjene Programa za pracenje financiranja terorizma,

uzimajuci u obzir svoju Rezoluciju od 4. srpnja 2013. o programu nadzora americke
Agencije za nacionalnu sigurnost, obavjestajnim sluzbama u raznim drZzavama ¢lanicama 1
njihovu utjecaju na privatnost gradana!,

uzimajuci u obzir Odluku Vije¢a 2010/412/EU od 13. srpnja 2010. o sklapanju Sporazuma
izmedu Europske unije i Sjedinjenih Americ¢kih DrZava o obradi i prijenosu podataka o
financijskim transakcijama iz Europske unije Sjedinjenim DrZzavama za namjene
Programa za pracenje financiranja terorizma? i popratne izjave Komisije i Vijeca,

uzimajuci u obzir svoju Rezoluciju od 17. rujna 2009. o predvidenom medunarodnom
sporazumu kojim bi se Ministarstvu financija Sjedinjenih Americ¢kih DrZzava ucinili
dostupni podaci o financijskim transakcijama radi spreavanja 1 suzbijanja terorizma 1
financiranja terorizma?,

uzimajuci u obzir svoju Rezoluciju od 11. veljace 2010. o prijedlogu Odluke Vijeca o
sklapanju Sporazuma izmedu Europske unije i Sjedinjenih Americ¢kih DrZava o obradi 1
prijenosu podataka o financijskim transakcijama iz Europske unije Sjedinjenim DrZavama
za namjene Programa za pracenje financiranja terorizma®,

uzimajuci u obzir svoju Rezoluciju od 5. svibnja 2010. o preporuci Komisije Vije¢u da se
odobri otvaranje pregovora o sklapanju sporazuma izmedu Europske unije i Sjedinjenih
Americkih Drzava kako bi se Ministarstvu financija SAD-a u€inili dostupni podaci o
financijskim transakcijama radi spre¢avanja i suzbijanja terorizma i financiranja

! Usvojeni tekstovi, P7_TA(2013)0322.
2SL L 195,27.7.2010., str. 3.

3SL C224E, 19.8.2010., str. 8.

4SL C 341 E, 16.12.2010., str. 100.
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terorizma!,

uzimajuci u obzir svoju Rezoluciju od 8. srpnja 2010. o nacrtu Odluke Vijeca o sklapanju
Sporazuma izmedu Europske unije i Sjedinjenih Americ¢kih DrZava o obradi i prijenosu
podataka o financijskim transakcijama iz Europske unije Sjedinjenim Drzavama za
namjene Programa za pracenje financiranja terorizma? i preporuke Odbora za gradanske
slobode, pravosude i unutarnje poslove (A7-0224/2010),

uzimajuci u obzir izvjesca od 30. ozujka 2010. (SEC(2011)438) 1 od 14. prosinca 2012.
(SWD(2012)454) o zajednickoj reviziji provedbe Sporazuma izmedu Europske unije i
Sjedinjenih Americkih drzava o obradi i prijenosu podataka o financijskim transakcijama
iz Europske unije Sjedinjenim Drzavama za namjene Programa za pracenje financiranja
terorizma,

uzimajuci u obzir izvjesce od 1. ozujka 2011. o inspekciji provedbe Sporazuma o
Programu za pracenje financiranja terorizma od strane Europola, koju je u studenom 2010.
provelo Zajedni¢ko nadzorno tijelo Europola,

uzimajuci u obzir javnu izjavu Zajedni¢kog nadzornog tijela Europola od 14. ozujka 2012.
o provedbi Sporazuma o Programu za pracenje financiranja terorizma,

uzimajuci u obzir ocjenu koju je Zajedni¢ko nadzorno tijelo Europola 18. ozujka 2013.
dalo o rezultatima svoje tre¢e inspekcije provedbe zadac¢a Europola u skladu sa
Sporazumom o Programu za pracenje financiranja terorizma,

uzimajuci u obzir pismo Paula Breitbartha iz nizozemskog tijela za zaStitu podataka od 14.
travnja 2011. predsjedniku izaslanstva tima za zajednicku reviziju Programa za pracenje
financiranja terorizma,

uzimajuci u obzir pismo Jacoba Kohnstamma u ime radne skupine za zastitu podataka iz
¢lanka 29. upuceno gdi Melissi A. Hartman, zamjenici pomo¢nika ministra u Ministarstvu
financija SAD-a,

uzimajuci u obzir pismo Jacoba Kohnstamma od 21. prosinca 2012. u ime radne skupine
za zaStitu podataka iz ¢lanka 29. upuéeno Juanu Fernandu Lopezu Aguilaru, predsjedniku
Odbora za gradanske slobode, pravosude i unutarnje poslove,

uzimajuci u obzir pismo povjerenice Malmstrom Davidu Cohenu, podtajniku za
teroristike 1 financijske istrage u Ministarstvu financija SAD-a i odgovor podtajnika
Cohena od 18. rujna 2013.,

uzimajuci u obzir Komunikaciju Komisije od 13. srpnja 2011. pod naslovom ,,Europski
sustav za pracenje financiranja terorizma: raspolozive opcije” (COM(2011)429),

uzimajuci u obzir pisana pitanja E-11200/2010, E-2166/2011, E-2762/2011, E-2783/2011,
E-3148/2011, E-3778/2011, E-3779/2011, E-4483/2011, E-6633/2011, E-8044/2011, E-
8752/2011, E-617/2012, E-2349/2012, E-3325/2012, E-7570/2012 i E-000351/2013,

I'SL C81E, 15.3.2011., str. 66.
2SL C351E,2.12.2011., str. 453.
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uzimajuci u obzir ¢lanak 110. stavak 2. Poslovnika

. buduc¢i da je Sporazum izmedu Europske unije i Sjedinjenih Americkih Drzava o obradi i

prijenosu podataka o financijskim transakcijama iz Europske unije Sjedinjenim Drzavama
za namjene Programa za pracenje financiranja terorizma (u daljnjem tekstu ,,Sporazum®)
stupio na snagu 1. kolovoza 2010.;

. buduc¢i da je vec¢ina u Europskom parlamentu, nakon odbijanja privremenog Sporazuma o

Programu za pracenje financiranja terorizma, odobrila sadasnji Sporazum o Programu za
pracenje financiranja terorizma samo radi vece zastite sigurnosti osobnih podataka 1 prava
na privatnost gradana EU-a;

. budu¢i da je Ministarstvo financija SAD-a klasificiralo veliku koli¢inu relevantnih

informacija na temelju ovog Sporazuma kao ,,EU Secret”;

. budu¢i da po misljenju radne skupine za zastitu podataka iz ¢lanka 29. sadaSnji postupak

ostvarivanja prava pristupa mozda nije prikladan i da u praksi moZzda nece biti moguce
ostvarivati pravo ispravljanja, brisanja i blokiranja;

. budu¢i da je Zajedni¢ko nadzorno tijelo Europola u svom izvjeséu o provedbi za 2012.

istaknulo nedostatke koji su ugradeni u Sporazum 1 izrijekom navelo: ,,Europol u prosjeku
dobiva jedan zahtjev mjesecno. Svaki zahtjev se u nacelu odnosi na razdoblje od mjesec
dana. Stoga se zahtjevi promatrani zajedno u biti odnose na kontinuirano razdoblje. Da
budemo jasni, to znaci da je jedna od posljedica Sporazuma kako se on trenuta¢no provodi
ta da podatke koji se odnose na neke financijske transakcije imenovani pruzatelj podataka
dostavlja SAD-u za razdoblje koje obuhvaca svaki dan u godinu, iz godine u godinu. Ako
suzavanje trazenog vremenskog razdoblja ili netraZenje podataka o prekograni¢nim
prijenosima od nekih zemalja/teritorija u biti ne bi bilo izvedivo zbog naravi programa, to
bi moglo ukazivati na ¢injenicu da nije moguce ispuniti predvidene zaStitne mehanizme iz
¢lanka 4.”;

. buduc¢i da je Komisija bila pozvana da najkasnije do 1. kolovoza 2011. Parlamentu i

Vijecu podnese pravni i tehnicki okvir za uzimanje podataka na teritoriju EU-a, a
najkasnije do 1. kolovoza 2013. izvje$¢e o napretku razvoja jednakovrijednog sustava EU-
a s obzirom na ¢lanak 11. Sporazuma;

. budu¢i da je umjesto podnosenja pravnog i tehnickog okvira za uzimanje podataka na

teritoriju EU-a Komisija 13. srpnja 2011. predstavila opis razli€itih koraka koje je
poduzela za uspostavljanje takvog pravnog i tehnickog okvira te predocila preliminarne
rezultate 1 neke teoretske opcije za Europski sustav za pracenje financiranja terorizma ne
ulaze¢i pritom u detalje;

. buduc¢i da izvjesce o napretku razvoja jednakovrijednog sustava EU-a u skladu s ¢lankom

11. Sporazuma nikad nije predstavljeno;

budu¢i da se u tiskovnim priopéenjima navodi da Nacionalna sigurnosna agencija SAD-a
(NSA) ima izravan pristup informacijskim sustavima vise privatnih poduzeca te da je
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dobila izravan pristup porukama o financijskim transakcijama koje se odnose na
financijske transfere i pratece podatke od davatelja komunikacijskih usluga o
medunarodnim financijskim transakcijama koje su trenutacno obuhvacene sadasnjim
Sporazumom;

buduci da se povijerljivi razgovori izmedu sluzbi Komisije i savezne Vlade SAD-a ne
mogu smatrati istragom, kao ni puko oslanjanje na izjave SAD-a;

ponavlja svoje odbijanje razmjene vece koli¢ine podataka sa Sjedinjenim Ameri¢kim
Drzavama i sa svim tre¢im zemljama uopc¢e u ime borbe protiv terorizma;

odbija laznu dihotomiju ,,sigurnost — sloboda”; smatra da su osobne slobode i poStovanje
temeljnih prava temelj sigurnosti u svakom drustvu;

podsjeca da sve sigurnosne mjere, ukljucuju¢i mjere za suzbijanje terorizma, treba
osmisliti tako da predstavljaju potporu garanciji osobnih sloboda i moraju u potpunosti
biti u skladu s vladavinom prava te podlijegati obvezama u vezi s temeljnim pravima, §to
podrazumijeva i one koje se odnose na privatnost i zaStitu podataka;

naglaSava da se pri provjeri nuznosti 1 proporcionalnosti svake mjere koja ogranicava
temeljna prava i slobode moraju u obzir uzeti sve postojece sigurnosne mjere usmjerene
na terorizam 1 teski kriminal; stoga smatra da svaka dodatna pravna mjera predlozena u
sklopu borbe protiv terorizma i teSkog kriminala mora zadovoljavati jo$ viSe 1 stroZe
kriterije nuznosti 1 proporcionalnosti; stoga se suprotstavlja tendenciji pausalnog
opravdanja svake sigurnosne mjere op¢im pozivanjem na borbu protiv terorizma ili tesSkog
kriminala;

ponavlja da se svi sporazumi o razmjeni podataka sa SAD-om mogu temeljiti samo na
uskladenom okviru pravnih podataka kojim se osiguravaju pravno obvezujuci standardi
zaStite osobnih podataka, posebno oni koji se odnose na ograni¢enje podataka na temelju
svrhe, smanjenje koli¢ine podataka, informacije, pristup, ispravljanje, brisanje 1 pravnu
zastitu;

1zuzetno je zabrinut zbog tiskovnih izvje$¢a o djelovanju NSA-a i navodima o
nedozvoljenom priklju¢ivanju na posluzitelje SWIFT;

poziva na potpunu neovisnu tehnicku istragu na licu mjesta o navodima da vlasti SAD-a
imaju nedopusten pristup ili da su mozda ostvarile tajni pristup posluziteljima SWIFT;
naglaSava da bi tu istragu trebali provesti neovisni stru¢njaci za informacijske tehnologije
1 internetsku sigurnost;

tumaci da NSA presretanjem podataka iz sporazuma SWIFT koje nije utemeljeno na
Sporazumu kr$i ¢lanak 4. Sporazuma, Sto bi automatski trebalo voditi k raskidu
Sporazuma.

uvjeren je da Sporazum opcenito nije proveden u skladu sa svojim odredbama, posebno s
odredbama iz ¢lanaka 4., 12., 13., 15.1 16., te da stoga njime nije osigurano postovanje
nacela zastite podataka poput ogranicavanja podataka na temelju svrhe odnosno nacela
nuznosti 1 proporcionalnosti;
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10. trazi od Komisije da poduzme odgovarajuce korake za trenuta¢ni raskid Sporazuma;

11. snazno potice sve tri institucije da ozbiljno razmotre sva eventualna buduca rjeSenja o
razmjeni podataka, a posebno da provedu podrobnu ocjenu utjecaja na ljudska prava koji
iz njih proizlaze, a na temelju punog poStovanja op¢ih nacela zastite podataka, posebno
kriterija nuZnost i proporcionalnosti;

12. trazi da sve relevantne informacije i dokumenti razmijenjeni izmedu Komisije,
nacionalnih vlada i savezne Vlade SAD-a odmah budu dostupne za razmatranje
nacionalnim parlamentima i Europskom parlamentu, ukljucujuéi i pripadajuce
obavjestajne podatke;

13. nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Vije¢u, Komisiji i Europolu.
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