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Euroopan parlamentin paitoslauselma internetissi tapahtuvan lasten seksuaalisen
hyviksikiyton torjunnasta
(2015/2564(RSP))

Euroopan parlamentti, joka

— ottaa huomioon 20. marraskuuta 1989 lapsen oikeuksista tehdyn YK:n yleissopimuksen
ja siihen liitetyt poytékirjat,

— ottaa huomioon Euroopan unionista tehdyn sopimuksen 3 artiklan,
— ottaa huomioon Euroopan unionin perusoikeuskirjan 24 artiklan,

— ottaa huomioon 23. marraskuuta 2001 tehdyn tietoverkkorikollisuutta koskevan
Euroopan neuvoston yleissopimuksen,

— ottaa huomioon 25. lokakuuta 2007 lasten suojelemisesta seksuaalista riistoa ja
seksuaalista hyviksikdyttdd vastaan tehdyn Euroopan neuvoston yleissopimuksen,

— ottaa huomioon EU:n suuntaviivat lapsen oikeuksien edistimiseksi ja suojaamiseksi,

— ottaa huomioon lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston sekéa
lapsipornografian torjumisesta ja neuvoston puitepdatoksen 2004/68/YOS
korvaamisesta 13. joulukuuta 2011 annetun Euroopan parlamentin ja neuvoston
direktiivin 2011/92/EU,

— ottaa huomioon 27. marraskuuta 2014 antamansa péitoslauselman YK:n lapsen
oikeuksien yleissopimuksen 25. vuosipéivésti!,

— ottaa huomioon Europolin vuonna 2014 tekemén internetid hyddyntavaa jarjestaytynytta
rikollisuutta koskevan uhkakuva-arvion (Internet Facilitated Organised Crime Threat
Assessment, iI0CTA),

— ottaa huomioon 12. helmikuuta 2015 kdydyn tdysistuntokeskustelun internetissi
tapahtuvan lasten seksuaalisen hyvéksikédyton torjunnasta,

— ottaa huomioon tydjirjestyksen 123 artiklan 2 kohdan,

A. ottaa huomioon, ettd lapset ovat yhteiskuntamme haavoittuvin ryhma ja ettd
lainséétdjien olisi kiinnitettdva heidén suojeluunsa erityistd huomiota;

B. toteaa, ettd lasten seksuaalinen hyviksikaytto ja seksuaalinen riisto loukkaavat vakavasti
perusoikeuksia ja edellyttivit kokonaisvaltaista 1dhestymistapaa, joka kattaa
rikoksentekijoiden syytteeseenpanon, lapsiuhrien suojelun ja rikosten ehkdisyn;

! Hyviksytyt tekstit, P8 TA(2014)0070.
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huomauttaa, ettd lasten seksuaaliseen riistoon liittyvan termiston asianmukaiseen
kéyttoon olisi kiinnitettdvd huomiota, kun tietoja julkistetaan;

toteaa, ettd kansainvélisen luonteensa vuoksi lasten seksuaalinen hyviksikéytto ja lasten
seksuaalinen riisto verkossa — mukaan lukien lasten seksuaaliseen riistoon liittyvin
materiaalin levittdminen verkossa ja lasten seksuaalinen hyviksikayttd verkkoa
hyodyntden — ovat edelleen lainvalvontaviranomaisille merkittava huolenaihe; toteaa,
ettd rikokset vaihtelevat seksuaalisesta kiristyksestd ja verkkoviettelystd (grooming) itse
tuotettuun lasten hyviksikdyttoon liittyvdan materiaaliin ja suoratoistoon, jotka ovat
tutkinnan kannalta erityisen haasteellisia, koska tekniset innovaatiot tuovat materiaalia
helpommin ja nopeammin rikoksentekijoiden, myos verkkoviettelijoiden, saataville;

toteaa, ettd useammin kuin muissa rikollisuuden lajeissa lasten seksuaalisen riiston ja
hyviéksikdyton eri muodoissa osa uhreista jittdd jatkuvasti rikoksen ilmoittamatta ja
tapaukset kirjataan rikosoikeudellisissa menettelyissd epdjohdonmukaisesti; toteaa, etti
tadmén vuoksi hyviksikdyton yleisyyttd ja uhrien ja rikoksentekijoiden lukumééraa
EU:ssa on vaikea maérittaa tdsmallisesti;

toteaa, ettd verkossa tapahtuvan lasten seksuaalisen riiston ja hyvéksikdyton laajuudesta
el ole tarkkoja tietoja, tiedot ovat epdtdydellisid, tapaukset on luokiteltu muuksi
hyviéksikdyton tai rikoksen lajiksi tai niitd ei ole lainkaan ilmoitettu;

ottaa huomioon, ettd verkossa tapahtuu seksuaalista riistoa eri muodoissa: nuori
suostutellaan tai pakotetaan lahettdméén tai laittamaan verkkoon avoimen seksuaalisia
kuvia itsestdédn, ottamaan osaa seksuaaliseen tekoon verkkokameran tai dlypuhelimen
vilitykselld taikka kdyméén seksuaaliviritteistd keskustelua joko viestejd vaihtamalla tai
verkossa, minki johdosta hyviksikdyttdja tai verkkoviettelija voi uhata kuvien,
videoiden tai keskusteluiden kopioiden l14hettdmiselld nuoren ystéville ja perheelle, ellei
tdma osallistu muihinkin seksuaalisiin tekoihin; huomauttaa, ettd kuvia ja/tai videoita on
mahdollista jakaa vield kauan seksuaalisen hyviksikdyton paattymisen jélkeen ja ettd ne
ovat vapaasti kaikkien katsottavissa verkossa, minka vuoksi uhri on jatkuvasti vaarassa
joutua uudelleen uhriksi ja leimatuksi;

panee merkille kansalaisjirjestdjen huolen lisddntyvésti verkkoviettelysté, joksi
kutsutaan sitd, kun aikuinen pyrkii sosiaalisen median, pikaviestisovellusten, teinien
deittisovellusten tai verkkopelifoorumien kautta luomaan yhteyden ja suhteen nuoreen
tai lapseen voidakseen kéyttdd hintd hyvikseen;

huomauttaa, ettd Internet Watch Foundation -jirjeston tietojen perusteella lasten
hyviksikdyttoon liittyvad materiaalia sisaltdvilld verkkosivustoilla yli 80 prosenttia
uhreista on alle 10-vuotiaita; panee merkille, ettd Internetin vihjelinjojen kansainvilisen
organisaation INHOPEn tietojen mukaan seksuaalisen hyviksikdyton uhriksi joutuu
entistd enemmaén pikkulapsia ja ettd hyviksikdytto on entistd torkeampéad ja
sadistisempaa;

panee merkille havaitun ja todennédkdisesti kasvussa olevan erityisen vékivaltaisen ja
huolestuttavan suuntauksen, jossa lasten seksuaalista hyviksikdyttod esitetdan
suoratoistona verkossa ja etenkin Euroopan ulkopuolella tapahtuvaa lasten
hyviksikéyttod ldhetetddn suorana ldhetyksend ldnsimaalaisille katsojille;
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pitédé tarpeellisena kiinnittdd huomiota ihmiskauppiaisiin, jotka myyvit lapsia, joilla ei
ole laillista henkil6llisyytti ja joita siksi ei ndy viranomaisten tiedoissa verkossa
tapahtuvasta seksuaalisesta hyviksikadytosta;

ottaa huomioon, ettéd internetistd ja muusta tieto- ja viestintétekniikasta on tullut kiinteé
osa lasten arkea EU:ssa ja ettd ne ovat erityisesti ldsné ajanvietteend, koulussa ja
sosiaalisessa eldmaissd; toteaa, ettd lapset EU:ssa ovat nykydén suuremmassa vaarassa
joutua verkossa tekemisiin rikoksentekijoiden kanssa, silld 91 prosentissa
kotitalouksista on internetyhteys; ottaa huomioon, ettd 12—15-vuotiaiden internetissé
viikoittain viettima tuntimadra on noussut 14,9 tunnista vuonna 2011 aina 17,1 tuntiin
vuonna 2012 eli ldhes 15 prosenttia;

huomauttaa, ettd internet myos antaa lapsille mahdollisuuden rakentaa eri identiteetti,
jota kéyttden he voivat esittdd haluamaansa henkil6d ja ottaa riskejd, joita eivét verkon
ulkopuolella ottaisi, mikd voimistaa mahdollisen riiston vaikutuksia, kun rikoksentekijét
hy6dyntivit rajattua ja padllepdin anonyymid verkkoympéristod salatakseen
henkil6llisyytensi ja tekeytyvét lapsiksi pdédstikseen nettijuttelemaan ja kaveriksi”
kohteeksi valitsemiensa lasten kanssa;

toteaa, ettd monet rikoksentekijoisti kayttavit ns. pimeédd verkkoa, jonne he ovat
perustaneet anonyymejd yhteisdjd, jotka kéyttavit salaisia sivustoja ja sivustopalveluita,
sosiaalisen median foorumeita seké tallennustilan tarjoajia erityisesti lasten
hyviéksikdyttoon liittyvdd materiaalia varten, mikd mahdollistaa ja helpottaa lasten
seksuaalista hyviksikdyttod tavalla, jota ei kdytdnndssa voida jdljittdd; toteaa, ettd monet
rikolliset kayttévit salausta, virtuaalivaluuttoja ja muita suojatoimenpiteitd turvatakseen
toimintansa, miké aiheuttaa suuren haasteen lainvalvontaviranomaisten tutkimuksille;

toteaa, ettd lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston sekd
lapsipornografian torjumisesta annettu direktiivi 2011/92/EY oli mééra saattaa osaksi
kansallista lainsdddént6d 18. joulukuuta 2013 mennessi, mutta toistaiseksi alle puolet
jasenvaltioista on pannut sen tiysin tdytdntoon;

pitdd lasten suojelemista ja turvallisen ympériston takaamista heille yhtend Euroopan
unionin ja sen jisenvaltioiden tdrkeimmisté tavoitteista;

katsoo, ettd lasten henkil6tiedot on suojattava verkossa asianmukaisesti ja ettd lapsille
on annettava ymmarrettivalla ja lapsiystavilliselld tavalla tietoa riskeistd ja
seurauksista, joita liittyy henkilGtietojen kdyttdmiseen verkossa; korostaa, ettd lasten
verkkoprofilointi olisi kiellettdvi; katsoo, ettéd kaikilla lapsilla olisi oltava oikeus nauttia
terveellisestd ja turvallisesta verkkoympéristostd ja internetyhteydesté;

pitédé tarpeellisena lopettaa harhaanjohtavan termin lapsipornografia" kéytto, kun
kuvauksen tai viittauksen kohteena on lasten seksuaaliseen hyvéksikadyttoon liittyva
kuva-aineisto, ja kdyttdd sen asemesta asianmukaista termid “’lasten seksuaaliseen
hyviéksikdyttoon liittyvd materiaali”;

kehottaa komissiota ja jdsenvaltioita tukemaan ja lisddméén uhrien tunnistamiseen ja
uhrien tukipalveluihin suunnattuja resursseja ja kehottaa perustamaan nopeasti asiaan
liittyvid foorumeja sekéd vahvistamaan Europolin vastaavia rakenteita; painottaa lisdksi,
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ettd hyviksikdyton uhreiksi joutuneiden lasten tukipalveluita on kiireesti parannettava
perustamalla yksilollisid toipumis- ja sopeuttamisohjelmia; vaatii jdsenvaltioita
panemaan tdytdntdon rikoksen uhrien oikeuksia, tukea ja suojelua koskevista
viahimmaisvaatimuksista annetun direktiivin 2012/29/EU;

pitédé tarpeellisina lisdtoimia, joilla torjutaan lasten verkkoviettelyd, ja katsoo, ettd
komission on yhdessa jdsenvaltioiden ja kansalaisyhteiskunnan, opettajien ja nuoriso- ja
lapsijérjestojen kanssa toimittava aktiivisesti asiaa koskevan tiedon lisddmiseksi
laatimalla suuntaviivoja, jakamalla parhaita kdytint6jé ja luomalla sosiaalisia
foorumeita asiaa koskevaa yhteisty6td ja tiedonvaihtoa varten;

pitda erittdin valitettavana, ettd monet jdsenvaltiot eivit ole vield saattaneet lasten
seksuaalisen hyvéksikdyton ja seksuaalisen riiston seké lapsipornografian torjumisesta
annettua direktiivid 2011/92/EU osaksi kansallista lainsdadantodan; kehottaa siksi
komissiota valvomaan tarkkaan sen tiyttd ja tehokasta tdytintoonpanoa, raportoimaan
havainnoistaan nopeasti parlamentille ja erityisesti sen asiasta vastaavalle valiokunnalle
sekd ryhtyméén asianmukaisiin toimiin laiminlyonteihin syyllistyneité jasenvaltioita
vastaan; sitoutuu laatimaan tésti sdédoksesta tdytantdonpanokertomuksen jatkotoimia
varten;

kehottaa komissiota vahvistamaan oikeudellisia mahdollisuuksia, teknisid valmiuksia ja
rahoitusresursseja lainvalvontaviranomaisten yhteistyon lisidmiseksi muun muassa
Europolin ja Eurojustin kanssa, jotta voidaan tutkia ja purkaa tehokkaammin lapsiin
kohdistuvien seksuaalirikosten tekijéiden verkostoja asettaen etusijalle kyseisten lasten
oikeudet ja turvallisuus; painottaa liséksi tarvetta lisété ja laajentaa erikoistuneiden
yksikdiden, kuten Europoliin kuuluvan Euroopan verkkorikostorjuntakeskuksen,
toimintaa sekd tukea niiden arvokasta ty6td, kun ne kartoittavat verkossa tapahtuvan
lasten seksuaalisen riiston ja hyvéksikdyton muodostaman kauhistuttavan
rikollisuudenlajin uhkia ja suuntauksia;

kehottaa jdsenvaltioita antamaan lainvalvontaviranomaisilleen tarvittavat varat,
henkiloresurssit, tutkintavallan seki tekniset valmiudet, joiden avulla voidaan todella ja
tehokkaasti torjua ja asettaa syytteeseen rikoksentekijoitd, ja kehottaa myos
jarjestimain asianmukaista koulutusta oikeuslaitoksen ja poliisiyksikdiden valmiuksien
parantamiseksi; vaatii myos komissiota varmistamaan asianmukaisin toimenpitein, etti
jasenvaltioilla on yhtéldiset tutkintavalmiudet ja syytteeseenpanon
vihimmaisvaatimukset, jotta ndiden rikosten johdosta voidaan toteuttaa tehokkaita
syytetoimia direktiivissd 2011/92/EY sdéddettyyn tapaan;

korostaa tarvetta parantaa alan kansainvélistd yhteistyoti ja valtioiden rajat ylittavaa
tutkintaa yhteistydsopimuksilla ja helpottamalla niité rikoksia ja rikollisia koskevaa
kansainvilisten tietojen vaihtoa, my0s Europolin kautta; pitdé tdssd yhteydessa
myoOnteisend yhteistd aloitetta, jonka ovat tehneet EU ja 55 eri puolilta maailmaa olevaa
maata, jotka ovat muodostaneet verkossa tapahtuvan lasten hyviksikdyton vastaisen
maailmanlaajuisen liiton tarkoituksena pelastaa yhd useampia uhreja, taata entista
tehokkaampi syytteeseenpano, lisété tietoisuutta ja vahentié lasten seksuaaliseen
hyviksikdyttoon liittyvien kuvien madraa verkossa; kehottaa komissiota raportoimaan
entistd sddnnollisemmin tdmén liiton avulla saavutetusta kehityksesta;
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kehottaa varmistamaan lainvalvontaviranomaisten, oikeusviranomaisten, tieto- ja
viestintdtekniikka-alan, internetpalveluntarjoajien, pankkialan ja kansalaisjérjestojen,
muun muassa nuoriso- ja lapsijarjestojen, vélisen tehokkaan kumppanuuden ja
tietojenvaihdon, jotta voidaan turvata lasten oikeudet ja suojelu verkossa ja varmistaa,
ettd laiton sisdlto poistetaan nopeasti ja ettd siitd ilmoitetaan tarvittaessa
lainvalvontaviranomaisille; pitdd myonteisind toimitusjohtajien koalition (CEO)
sitoumusta tehdéd internetisté lapsille turvallisempi seké internetissd tapahtuvaa lasten
kaupallista seksuaalista hyvéksikdyttod vastustavan eurooppalaisen liiton (EFC) ty6ta;

kehottaa komissiota ja jdsenvaltioita ryhtymédédn asianmukaisiin toimiin, joilla voidaan
parantaa ja lisdtd lasten tekemid ilmoituksia hyviksikdytostd, ja harkitsemaan
jarjestelmallisten ilmoitusmekanismien kuten “hétépainikkeena” toimivan tietokone- ja
mobiililaitesovelluksen kehittdmista tiiviissd yhteistyossi alan teollisuuden ja
yksityisyritysten kanssa; kannattaa lapsille tarkoitetun vihjepalvelun kehittdmisti, jotta
he voivat ilmoittaa hyviksikdytosta nimettomasti,

katsoo, ettd lainvalvontaviranomaisten on hankittava riittdvi tekninen asiantuntemus ja
tutkintavalmiudet kehittdékseen uutta huipputeknologiaan liittyvad osaamista, jonka
avulla ne kykenevit analysoimaan valtavia mairia salattuja tai ns. pimedin verkkoon
piilotettuja lasten hyvéksikayttoon liittyvid kuvia ja materiaalia seka jéljittiméén ja
asettamaan syytteeseen rikolliset oikeusviranomaisen luvalla keskittyen kaikkein
aktiivisimpiin rikoksentekijoihin, jotka muodostavat vélittdmén vaaran lasten
koskemattomuudelle;

kehottaa komissiota kdynnistiméan yhdessé kaikkien asiaankuuluvien toimijoiden
kanssa asian tirkeyttd vastaavan tiedotuskampanjan, jonka tarkoituksena on
voimaannuttaa lapsia ja tukea vanhempia ja opettajia, jotta he ymmartéisivét ja osaisivat
kisitelld internetin riskejd ja varmistaa lasten turvallisuuden verkossa, tukea
jasenvaltioita, kun ne perustavat ohjelmia verkossa tapahtuvan seksuaalisen
hyvéksikdyton ehkédisemiseksi, edistidd valistuskampanjoita vastuullisen kiytoksen
varmistamiseksi sosiaalisessa mediassa seké kannustaa tdrkeimpia hakukoneita ja
sosiaalisen median verkostoja omaksumaan aktiivisen asenteen varmistaakseen lasten
turvallisuuden verkossa;

kehottaa puhemiestd toimittamaan tdmén paitoslauselman komissiolle, neuvostolle seka
jasenvaltioiden parlamenteille.
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