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Rezolutia Parlamentului European referitoare la combaterea abuzurilor sexuale asupra
copiilor pe internet

(2015/2564(RSP))

Parlamentul European,

— avand 1n vedere Conventia ONU din 20 noiembrie 1989 cu privire la drepturile
copilului si protocoalele la aceasta,

— avand 1n vedere articolul 3 din Tratatul privind Uniunea Europeana,
— avand in vedere articolul 24 din Carta drepturilor fundamentale a Uniunii Europene,

— avand 1n vedere Conventia Consiliului Europei din 23 noiembrie 2001 privind
criminalitatea informatica,

— avand 1n vedere Conventia Consiliului Europei din 25 octombrie 2007 privind protectia
copiilor impotriva exploatarii sexuale si a abuzurilor sexuale,

— avand 1n vedere Orientdrile UE pentru promovarea si protectia drepturilor copilului,

— avand in vedere Directiva 2011/92/UE a Parlamentului European si a Consiliului din 13
decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor si a pornografiei infantile si de inlocuire a Deciziei-cadru 2004/68/JAI
a Consiliului,

— avand in vedere Rezolutia sa din 27 noiembrie 2014 referitoare la cea de a 25-a
aniversare a Conventiei ONU privind drepturile copilului!,

— avand in vedere Evaluarea Europol din 2014 privind amenintarea pe care o reprezinta
criminalitatea organizata online (1I0CTA),

— avand in vedere dezbaterea care a avut loc in plen la data de 12 februarie 2015 pe tema
combaterii abuzurilor sexuale asupra copiilor pe internet,

— avand 1n vedere articolul 123 alineatul (2) din Regulamentul sau de procedura,

A. Intrucat copiii reprezintd cel mai vulnerabil grup al societatii noastre, iar legiuitorii ar
trebui sd le acorde o atentie deosebita pentru a-i proteja;

B. intrucat abuzurile sexuale si exploatarea sexuald a copiilor constituie incalcari grave ale
drepturilor fundamentale, prin urmare este necesard o abordare cuprinzdtoare care sa
includa urmarirea penald a infractorilor, protectia copiilor victime, precum si prevenirea
acestor fenomene;

I Texte adoptate, P8 TA(2014)0070.
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intrucét in documentele publice ar trebui s se acorde o atentie deosebita utilizarii
adecvate a terminologiei legate de exploatarea sexuald a copiilor;

intrucat, avand in vedere caracterul sau international, exploatarea sexuala a copiilor si
abuzurile sexuale asupra copiilor in mediul online, inclusiv proliferarea materialelor de
exploatare sexuald a copiilor pe internet si diferitele forme de agresiune pe internet,
reprezinta in continuare o problema majora pentru autoritatile de punere in aplicare a
legii, infractiunile variind de la extorcarea si ademenirea copiilor in scopuri sexuale la
materiale produse pe cont propriu ce contin abuzuri asupra copiilor si difuzari in direct
pe internet ale acestora si ridica probleme deosebite la efectuarea anchetelor din cauza
inovatiilor tehnologice care ofera infractorilor, inclusiv agresorilor din mediul online, un
acces mai facil si mai rapid la materiale;

intrucat, Intr-o masura mai mare decat in cazul altor forme de criminalitate, majoritatea
cazurilor de exploatare sexuala a copiilor si abuzuri sexuale asupra copiilor de multe ori
nu sunt raportate de victime si adesea nu sunt inregistrate Tn mod corespunzator in
etapele procesului penal; intrucat, ca urmare a acestor aspecte, identificarea cu
exactitate a numarului cazurilor de abuzuri si a numarului victimelor si al infractorilor
din UE este dificila;

intrucét nu sunt disponibile informatii exacte privind exploatarea sexuala a copiilor si
abuzurile asupra lor n mediul online, sau, daca acestea exista, sunt incomplete sau se
pierd, deoarece sunt incluse in alte categorii de abuzuri sau infractiuni, sau nu sunt
raportate;

intrucét exploatarea sexuala in mediul online Tmbraca diferite forme: tinerii sunt
convinsi sau fortati sd trimitd sau sd posteze imagini cu ei insisi cu continut sexual
explicit, sa ia parte la acte sexuale prin intermediul unei camere web sau al unui telefon
inteligent sau sd aiba conversatii sexuale prin mesaje text sau pe internet, in urma carora
agresorii din mediul online amenintd ca vor trimite imaginile, inregistrarile video sau
copit ale conversatiilor prietenilor sau familiei tinerilor implicati daca acestia refuza sa
continue sd ia parte la alte activitdti sexuale; Intrucat imaginile si/sau inregistrarile video
pot fi partajate in continuare mult timp dupa incetarea abuzului, raimanand disponibile
gratuit pentru oricine doreste sa le vizualizeze online si perpetuand riscul ca victimele sa
cada din nou victime sau sa fie stigmatizate;

intrucdt ONG-urile au tras un semnal de alarma cu privire la dezvoltarea fenomenului
de ademenire a copiilor in scopuri sexuale in mediul online; este vorba de adulti care
utilizeaza platforme sociale, aplicatii de trimitere instantanee a mesajelor, inclusiv
aplicatii de intalniri Intre tineri, sau platforme de jocuri online pentru a intra in contact
cu un tanar sau cu un copil cu scopul de a construi o relatie cu acesta pentru ca apoi sa
abuzeze de el;

intrucét, potrivit informatiilor furnizate de organizatia Internet Watch Foundation
privind paginile de internet care contin materiale ce contin abuzuri sexuale asupra
copiilor, peste 80 % dintre victime au sub zece ani; Intrucat, potrivit informatiilor
furnizate de asociatia internationald INHOPE (Association of Internet Hotlines), se
inregistreaza o crestere a numarului de victime ale abuzurilor sexuale cu varste extrem
de fragede, precum si a numarului abuzurilor extreme sau pline de sadism;
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intrucat a fost constatatd o nouad tendinta deosebit de violenta si ingrijoratoare, si anume
difuzarea in direct pe internet a abuzurilor asupra copiilor, in special difuzarea pe
internet a abuzurilor asupra copiilor din strainatate, aflati in direct in fata unei camere la
cererea occidentalilor; Intrucat, potrivit informatiilor disponibile, aceastd tendinta este
probabil in crestere;

intrucat trebuie tras un semnal de alarma cu privire la traficantii de persoane care
inlesnesc comiterea de abuzuri sexuale in mediul online asupra copiilor fara identitate
juridica, ,,invizibili” pentru autoritati;

intrucat internetul si tehnologiile de informare si de comunicare in general fac acum
parte integrantd din viata de zi cu zi a copiilor din UE si sunt utilizate in mod curent de
acestia pentru divertisment, educatie si interactiunea sociald; intrucat copiii din UE sunt
in prezent mai expusi la riscul de a fi abordati de infractori Tn mediul online, deoarece
91 % dintre ei traiesc intr-o gospodarie cu acces la internet; intrucat numarul orelor
petrecute saptdmanal de copiii cu varsta intre 12 si 15 ani pe internet a crescut de la 14,9
ore n 2011 la 17,1 ore in 2012, ceea ce reprezinta o crestere de aproximativ 15 %;

intrucét internetul le ofera copiilor si oportunitatea de a-si crea o alta identitate,
permitandu-le sa fie cine doresc si sd isi asume riscuri pe care nici nu si le-ar imagina in
mediul offline, ceea ce face ca impactul abuzurilor pe care le pot suferi sa fie cu atit mai
mare, deoarece agresorii profitd de existenta unui mediu online bine delimitat si aparent
anonim care le permite sa 1si ascunda identitatea online pretinzand ca sunt copii, sa
converseze online cu copiii de care vor sd abuzeze si sa devind ,,prietenii” lor;

intrucat un numar mare de infractori utilizeaza ,,internetul intunecat”, unde au creat
comunitdti anonime care folosesc forumuri, servicii de site-uri, platforme de retele
sociale si furnizori de servicii de stocare ascunse, dedicate materialelor ce contin
abuzuri sexuale asupra copiilor, permitand si facilitand astfel o exploatare sexuald a
copiilor care, practic, nu mai poate fi identificata; intrucat multe dintre aceste comunitati
utilizeaza criptarea, monede virtuale si alte mdsuri de apdrare pentru a-si securiza
activitdtile, punand o problema serioasd pentru anchetele desfasurate in scopul aplicarii
legii;

intrucét Directiva 2011/92/CE privind combaterea abuzului sexual asupra copiilor, a
exploatarii sexuale a copiilor si a pornografiei infantile trebuia sa fie transpusa de statele
membre pana la 18 decembrie 2013 si Intrucat, pana in prezent, mai putin de jumatate
din statele membre au pus-o in aplicare pe deplin,

considera ca protejarea copiilor si asigurarea unui mediu sigur pentru copii reprezinta
unul dintre obiectivele principale ale Uniunii Europene si ale statelor sale membre;

considera ca datele cu caracter personal ale copiilor disponibile online trebuie protejate
in mod corespunzator, iar copiii trebuie informati intr-un mod accesibil si adaptat lor cu
privire la riscurile si consecintele aferente utilizarii datelor lor cu caracter personal in
mediul online; subliniaza ca stabilirea profilului online al copiilor ar trebui interzisa;
considera ca toti copiii ar trebui sa aiba dreptul de a se bucura de un mediu online
sandtos si sigur si de acces la internet;
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considera ca, pentru descrierea imaginilor prezentand abuzuri sexuale asupra copiilor,
trebuie folosita sintagma adecvata ,,materiale care contin abuzuri sexuale asupra
copiilor”, si nu cea incorecta de ,,pornografie infantild”;

invitd Comisia si statele membre sa promoveze si sa consolideze resursele dedicate
identificarii victimelor si serviciilor axate pe victime si solicita crearea de urgenta a
unor platforme conexe si consolidarea celor existente in cadrul Europol; subliniaza de
asemenea necesitatea urgenta de a imbunatati asistenta acordata copiilor abuzati, prin
intermediul unor programe personalizate de recuperare si reintegrare; solicita statelor
membre sd puna in aplicare Directiva 2012/29/UE de stabilire a unor norme minime
privind drepturile, sprijinirea si protectia victimelor criminalitatii;

considera ca trebuie adoptate masuri suplimentare pentru a combate ademenirea copiilor
in scopuri sexuale pe internet si cd Comisia, impreund cu statele membre i societatea
civila, inclusiv profesorii si organizatiile de tineret si de copii, trebuie sa is1 asume un
rol activ 1n actiunile de sensibilizare pe aceastd tema, prin intermediul unor orientari
bine definite, prin schimbul de bune practici si prin crearea unor platforme sociale
pentru cooperare si schimburi de informatii pe acest subiect;

regreta profund faptul cd multe state membre inca nu au transpus Directiva 2011/92/UE
privind combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a
pornografiei infantile; invita, prin urmare, Comisia sd monitorizeze strict punerea in
aplicare deplind si efectiva a directivei In cauza si sa prezinte in timp util Parlamentului
si, In special, comisiei sale competente un raport cu privire la constatarile legate de
aceasta si sd ia masurile adecvate necesare in ceea ce priveste statele care nu isi
indeplinesc obligatiile in acest sens; se angajeaza sa elaboreze un raport privind punerea
in aplicare a acestui act legislativ pentru a o putea monitoriza;

indeamnd Comisia sa consolideze capacitatea juridica, capacitatile tehnice si resursele
financiare pentru a impulsiona cooperarea autoritatilor de aplicare a legii, inclusiv cu
Europol si cu Eurojust, in vederea anchetarii si elimindrii mai eficiente a retelelor de
persoane vinovate de infractiuni sexuale impotriva copiilor, acordand, in acelasi timp,
prioritate drepturilor si sigurantei copiilor implicati; In acest sens, subliniaza de
asemenea necesitatea de a consolida si de a extinde actiunile centrelor specializate,
precum Centrul de combatere a criminalitatii informatice al Europol, cu scopul de a
stimula activitatea lor extrem de utild de identificare a amenintarilor si a tendintelor
legate de infractiunile atroce de exploatare sexuald a copiilor in mediul online si abuzuri
asupra copiilor in mediul online;

solicita statelor membre sd le furnizeze autoritatilor lor nationale de aplicare a legii
fondurile, resursele umane si capacitdtile tehnice si de anchetd necesare pentru a
combate Tn mod ferm si eficace infractorii si pentru a-i trimite 1n fata justitiei, precum si
formarea adecvata pentru a consolida capacitatile In randul unitatilor judiciare si de
politie; de asemenea, indeamna Comisia sa 1a masurile necesare pentru a asigura
armonizarea capacitdtilor de ancheta si a standardelor minime in materie de urmarire
penala in statele membre cu scopul de a combate aceste infractiuni in mod eficace,
astfel cum se prevede in Directiva 2011/92/CE;

subliniaza necesitatea imbunatatirii cooperdrii la nivel international si a anchetelor
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transnationale in acest domeniu prin intermediul unor acorduri de cooperare si prin
facilitarea schimbului de date la nivel international cu privire la aceste infractiuni si la
infractori, inclusiv prin intermediul Europol; saluta, in acest sens, initiativa comuna a
UE si a 55 de tari din intreaga lume, concretizatd in Alianta mondiala impotriva
abuzurilor sexuale asupra copiilor pe internet, al carei scop este salvarea mai multor
victime, asigurarea unei urmariri penale mai eficace, sensibilizarea persoanelor cu
privire la acest subiect si reducerea globala a numarului de imagini prezentand abuzuri
asupra copiilor disponibile online; invita Comisia sa prezinte periodic rapoarte cu
privire la progresele realizate in urma activitatii aliantet;

10. solicitd o abordare bazata pe un parteneriat efectiv si pe schimb de informatii ntre
agentiile de aplicare a legii, autoritatile judiciare, industria TIC, furnizorii de servicii de
internet (ISP), sectorul bancar si organizatiile neguvernamentale, inclusiv organizatiile
de tineret si de copii, pentru a garanta drepturile si protectia copiilor in mediul online si
faptul ca orice continut ilegal este indepartat cu promptitudine si raportat autoritatilor de
punere in aplicare a legii, dupd caz; In acest sens, saluta activitatea coalitiei directorilor
generali, care are drept obiectiv sd ia mdsuri pentru ca internetul sa devina un loc mai
sigur pentru copii, precum si pe cea a Coalitiei financiare europene impotriva
exploatarii sexuale comerciale a copiilor in mediul online (CFE);

11. invitd Comisia si statele membre sa 1a masuri adecvate pentru a imbunatati si spori
posibilitatile copiilor de a face cunoscute cazurile de abuz si sa aiba in vedere crearea, in
deplina colaborare cu industriile relevante si cu societatile private, unor instrumente de
raportare sistematica a abuzurilor, de exemplu, o aplicatie disponibild pe calculator sau
pe dispozitivele mobile care sd functioneze ca un ,,buton de panica”; sprijina
dezvoltarea de linii telefonice de asistentd pentru copii, unde acestia pot denunta
abuzurile iIn mod anonim;

12.  considera ca autoritdtile de aplicare a legii trebuie sa dobandeasca cunostintele tehnice
necesare si competentele de anchetd pentru a putea dezvolta noi capacitati de inalt nivel
tehnologic, pentru a aborda provocdrile aferente analizdrii unor volume vaste de imagini
prezentand abuzuri asupra copiilor sau a materialelor criptate sau ascunse pe ,,internetul
intunecat” si sa identifice si sd urmareasca penal infractorii in cazul carora a fost emis
un mandat judiciar, acordandu-se o atentie sporitd celor mai activi infractori, care
prezintd un pericol iminent la adresa integritdtii copiilor;

13. solicitd Comisiei sd lanseze o campanie de informare pe masura acestui fenomen, cu
implicarea tuturor partilor interesate, cu scopul de a le oferi copiilor instrumentele
necesare pentru a intelege riscurile din mediul online si pentru a le face fata, de a
sprijini parintii si educatorii In acelasi scop, precum si de a asigura siguranta copiilor in
mediul online, sprijinind statele membre in crearea de programe de prevenire a abuzului
sexual asupra copiilor pe internet si in organizarea de campanii de sensibilizare privind
comportamentele responsabile la utilizarea platformelor sociale si Incurajand motoarele
de cautare cele mai importante si retelele de socializare sa aiba o abordare proactiva
care sa asigure protectia si siguranta copiilor pe internet;

14. incredinteaza Presedintelui sarcina de a transmite prezenta rezolutie Comisiei,
Consiliului, precum si parlamentelor statelor membre.
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