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Europa-Parlamentets beslutning om bekzampelse af seksuelt misbrug af bern pa
internettet
(2015/2564(RSP))

Europa-Parlamentet,

der henviser til FN-konventionen af 20. november 1989 om barnets rettigheder og
protokollerne hertil,

der henviser til artikel 3 i traktaten om Den Europaiske Union,

der henviser til artikel 24 1 Den Europaiske Unions charter om grundleggende
rettigheder,

der henviser til Europarddets konvention om it-kriminalitet af 23. november 2001,

der henviser til Europaradets konvention af 25. oktober 2007 om beskyttelse af bern
mod seksuel udnyttelse og seksuelt misbrug,

der henviser til Europa-Parlamentets og Réadets direktiv 2011/92/EU af 13. december
2011 om bekaempelse af seksuelt misbrug af bern, seksuel udnyttelse af bern og
bernepornografi og om erstatning af Radets rammeafgerelse 2004/68/RIA,

der henviser til generel bemarkning nr. 14 (2013) fra FN's Komité for Barnets
Rettigheder om, at barnets tarv altid skal komme 1 forste rekke,

der henviser til EU-dagsordenen for berns rettigheder, som blev vedtaget i februar 2011,

der henviser til Kommissionens meddelelse "En sarlig plads til bern i EU's eksterne
foranstaltninger" (COM(2008)0055),

der henviser til EU's retningslinjer for fremme og beskyttelse af berns rettigheder,

der henviser til EU's strategi for bekempelse af menneskehandel (2012-2016), navnlig
bestemmelserne vedrerende finansieringen af udviklingen af retningslinjer om
bernebeskyttelsesordninger og om udveksling af bedste praksis,

der henviser til dreftelserne i1 plenarforsamlingen den 12. februar 2015 om bekempelse
af seksuelt misbrug af bern pa internettet,

der henviser til forretningsordenens artikel 123, stk. 2,

der henviser til, at seksuelt misbrug og seksuel udnyttelse af bern, herunder billeder af
bernemisbrug, udger alvorlige kraenkelser af grundleeggende rettigheder, navnlig
bernenes ret til beskyttelse og omsorg, som er nedvendigt for dets trivsel, jf. FN's
konvention fra 1989 om barnets rettigheder og Den Europ@iske Unions charter om
grundleggende rettigheder;
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der henviser til, at alvorlige forbrydelser sdsom seksuel udnyttelse af bern og billeder af
bernemisbrug kraver en overordnet indsats, som omfatter retsforfelgning af
gerningsmand, beskyttelse af berneofre og forebyggelse af fanomenet;

der henviser til, at barnets tarv skal veje tungest, nar der treffes foranstaltninger til at
bekaempe disse forbrydelser i overensstemmelse med Den Europaeiske Unions charter
om grundleggende rettigheder og FN's konvention om barnets rettigheder;

der henviser til, at internettet kan udsette bern for risici gennem fenomener som
billeder af bernemisbrug, udveksling af materiale om vold, cyberkriminalitet, trusler,
mobning, grooming, berns mulighed for adgang til eller erhvervelse af juridisk
begransede eller ikke-alderssvarende varer og tjenesteydelser; der henviser til, at denne
udsattelse af barn for sddanne risici forvarres af den udbredte brug af og adgang til
mobilteknologi og internettet;

der henviser til, at beskyttelse af mindreérige 1 den digitale verden ber tackles bade pé
det lovgivningsmassige plan og pa gresrodsplan ved at anvende mere effektive
foranstaltninger, bl.a. gennem selvregulering ved at engagere industrien i at patage sig
sit delte ansvar, og for sa vidt angar uddannelse og erhvervsuddannelse at undervise
bern, foreldre og lerere for at forhindre mindreérige 1 at f4 adgang til ulovligt indhold;

der henviser til, at dette problem som folge af dets internationale karakter — med
udnyttelse af bern og seksuel udnyttelse af bern via internettet, der spaender over
hundredvis af lande og involverer hundredvis af jurisdiktioner og retshandhavende
myndigheder — kreever en international lgsning;

der henviser til, at de fleste omrader af seksuel udnyttelse og misbrug i hgjere grad end
andre former for kriminalitet lider af kronisk underrapportering til de retshandhavende
myndigheder; der henviser til, at tilgaengelige data om det faktiske antal af forbrydelser,
der er begéet, ikke pracist afspejler problemets omfang;

der henviser til, at et stort antal gerningsmand anvender darknettjenester, hvor de
opretter anonyme samfund, der anvender skjulte fora, websteder, sociale netvaerk og
lagringstjenester, som udelukkende anvendes til materiale, der viser bernemisbrug,
hvilket muligger og fremmer seksuel udnyttelse af bern, der i praksis ikke kan spores;

der henviser til, at mange kriminelle bruger kryptering, virtuelle valutaer og andre
defensive foranstaltninger for at sikre deres aktiviteter, hvilket udger en alvorlig
udfordring for de retshdndhavende efterforskninger;

der henviser til, at direktiv 2011/92/EF om bekampelse af seksuelt misbrug og seksuel
udnyttelse af bern og bernepornografi skulle vere gennemfort af medlemsstaterne
senest den 18. december 2013, og til, at faerre end halvdelen af medlemsstaterne har
gennemfort den fuldt ud;

der henviser til, at Europols seneste rapport om cyberkriminalitet viser, at hovedparten
af materiale, der viser bernemisbrug (CAM), stadig distribueres ikke-kommercielt pa
det dbne net ved hjelp af peer-to-peer-teknologi (P2P); der henviser til, at live
streaming af misbrug mod betaling er en begyndende tendens, der volder serlig
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bekymring, og som kraver storre opmaerksomhed fra de retshandhavende organer,
systematisk indsamling af efterretninger og effektivt samarbejde om forebyggende
foranstaltninger;

der henviser til, at Europol har observeret, at der er en foruroligende tendens i de berorte
aldersgrupper, hvor ofrene er yngre end i de foregdende ar, og mangden af billeder, der
indberettes til agenturet, og det sofistikerede krypteringsniveau betyder, at Europol har
utilstraeekkelig teknisk ekspertise og ressourcer til at tage fat pa problemet i bredere
forstand; der henviser til, at de retshandhavende myndigheder i denne henseende er ved
at blive overhalet af de kriminelle;

der henviser til, at en analyse fra Internet Watch Foundation viser, at kun otte
topdistributerer var ansvarlige for 513 kommercielle CAM-distributionsmeerker 1 2012,
og at de 10 mest produktive marker 1 2012 alle var forbundet med en enkelt
topdistributer;

understreger pa det kraftigste, at en af Den Europaiske Unions og dens medlemsstaters
vigtigste opgaver er at beskytte bern og sikre et sikkert miljo for bern og deres
udvikling;

mener, at berns personlige oplysninger online skal beskyttes beherigt, og at bern har
brug for at blive informeret pa en tilgaengelig og bernevenlig made om de risici og
konsekvenser, der er forbundet med at anvende deres personlige oplysninger online;

understreger pa det kraftigste, at berns rettigheder og beskyttelse af bern online skal
sikres, og at der skal tages skridt til at serge for, at ethvert ulovligt indhold straks fjernes
og rapporteres til de retshdndhavende myndigheder, samt at der er tilstrekkelige
juridiske instrumenter til at efterforske og retsforfelge lovovertradere;

understreger behovet for en omfattende EU-dekkende koordineret tilgang for at sikre
sammenhang 1 den politiske beslutningstagning og 1 de politiske foranstaltninger,
hvilket omfatter bekempelse af kriminalitet, cybersikkerhed, forbrugerbeskyttelse, de
grundleggende rettigheder, databeskyttelse og e-handel;

mener, at det er nedvendigt at traeffe yderligere foranstaltninger til bekempelse af
grooming, og at Kommissionen sammen med de nationale regeringer, civilsamfundet,
internetvirksomheder, larere, foreldre, socialradgivere, personer, der arbejder med at
beskytte bern, berneleger samt berne- og ungdomsorganisationer skal spille en aktiv
rolle i at skabe opmerksomhed omkring dette problem ved at fastleegge retningslinjer,
herunder ved at udveksle bedste praksis og oprette sociale platforme for samarbejde og
udveksling af information om dette spergsmal, med henblik pd at identificere potentielle
risici og trusler mod bern;

fremhaver behovet for internationalt samarbejde med EU's strategiske partnere og med
retshdndhavende myndigheder i hele verden for at bekaempe billeder af bernemisbrug;
understreger behovet for at forbedre det internationale samarbejde og de tvarnationale
efterforskninger pa dette omrade ved hjelp af samarbejdsaftaler og ved at fremme
international udveksling af oplysninger om disse forbrydelser og gerningsmaend,
herunder gennem Europol;
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glader sig 1 denne forbindelse over det felles initiativ fra EU og 55 lande fra hele
verden om at samles i den globale alliance mod seksuelt misbrug af bern pa nettet, der
sigter mod at redde flere oftre, sikre en mere effektiv retsforfolgelse og opna en samlet
reducering af antallet af fotos pa nettet, der viser seksuelt misbrug af bern; opfordrer
Kommissionen til mere regelmaessigt at rapportere om de fremskridt, der er gjort
gennem denne alliance;

mener, at det er af afgerende betydning at anvende den korrekte terminologi for
forbrydelser mod bern, herunder beskrivelsen af billeder, der viser seksuelt misbrug af
bern, og at man anvender den passende betegnelse "materiale, der viser seksuelt
misbrug af bern" frem for termen "bernepornografi”;

opfordrer Kommissionen og medlemsstaterne til at fremme og styrke de ressourcer, der
er afsat til identificering af ofre og til tjenester, der beskaeftiger sig med oftre, og til
hurtigst muligt at oprette tilherende platforme samt til, at de eksisterende Europol-
platforme styrkes;

mener, at de retshandhavende myndigheder, herunder Europol, er nedt til at opnd den
nedvendige tekniske ekspertise og efterforskningsevne til at udvikle nye
hejteknologiske kapaciteter for at imedegé udfordringen med at analysere enorme
mangder af bernemisbrugsbilleder eller materiale, der er krypteret eller skjult pa "det
merke net", og at spore og retsforfolge gerningsmendene med henblik pé at beskytte
berns sikkerhed og rettigheder;

opfordrer indtreengende de medlemsstater, som endnu ikke har gennemfert direktiv
2011/92/EU om bekaempelse af seksuelt misbrug og seksuelt udnyttelse af bern og
bernepornografi, til at gere dette; opfordrer derfor Kommissionen til ngje at overvage
den fulde og effektive gennemforelse af dette direktiv og til rettidigt at aflegge rapport
om resultaterne heraf til Parlamentet og dets ansvarlige udvalg;

opfordrer medlemsstaterne til at forsyne deres retshandhavende myndigheder med de
nedvendige finansielle midler, menneskelige ressourcer, undersagelsesbefojelser og
tekniske kapacitet for at sikre, at disse virkelig er 1 stand til at tackle og retsforfolge
gerningsmandene, herunder sikre passende uddannelse med henblik pa
kapacitetsopbygning i retssystemet og inden for politiet;

bemarker med bekymring udviklingen og den stigende tendens inden for kommerciel
seksuel udnyttelse af born pd nettet, bl.a. nye distributions- og transaktionsmetoder for
materiale, der viser bernemisbrug, hovedsageligt gennem Deep Web og
darknet-tjenesterne, men isar fenomenet med live streaming af misbrug mod betaling;
opfordrer derfor Kommissionen og medlemsstaterne til at arbejde tettere sammen med
repraesentanter for alternative betalingssystemer med henblik pa at undersoge
mulighederne for et bedre samarbejde med de retshandhavende myndigheder, herunder
muligheden for felles uddannelse, som skal sikre en bedre identificering af de
betalingsprocesser, der er forbundet med den kommercielle distribution af materiale, der
viser bernemisbrug;

opfordrer EU, medlemsstaterne og den globale alliance til at arbejde teettere sammen
med internetbranchen og virksomheder inden for de sociale medier sésom Google og
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Yahoo og sociale netverkssider sdsom Facebook til at stette dette arbejde;

15. pélegger sin formand at sende denne beslutning til Kommissionen, Ridet og
medlemsstaternes parlamenter.
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