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Rezolucja Parlamentu Europejskiego w sprawie zagrozen dla bezpieczenstwa
wynikajacych z rosnacej obecnosci technologicznej Chin w UE oraz mozliwosci podjecia
na szczeblu UE dzialan majacych zmniejszy¢ te zagrozenia

(2019/2575(RSP))

Parlament Europejski,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia
11 grudnia 2018 r. ustanawiajgca Europejski kodeks tgcznosci elektronicznej!,

uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6
lipca 2016 r. w sprawie srodkOw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii?,

uwzgledniajac wniosek z dnia 13 wrzesnia 2017 r. dotyczacy rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie ,,Agencji UE ds. cyberbezpieczefstwa”
ENISA, uchylenia rozporzadzenia (UE) nr 526/2013 oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych (,,akt ws.
cyberbezpieczenstwa”) (COM(2017)0477),

uwzgledniajac wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajgcego program ,,Cyfrowa Europa” na lata 2021-2027 (COM(2018)0434),

uwzgledniajac wniosek dotyczacy rozporzadzenia ustanawiajacego Europejskie
Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu,
Technologii i Badan Naukowych (COM(2018)0630),

uwzgledniajac oswiadczenia Rady 1 Komisji z dnia 13 lutego 2019 r. w sprawie
zagrozen dla bezpieczenstwa wynikajacych z rosngcej obecnosci technologicznej Chin
w UE oraz mozliwosci podjecia na szczeblu UE dziatah majacych zmniejszyc¢ te
zagrozenia,

uwzgledniajac swoja rezolucje ustawodawcza z dnia 14 lutego 2019 r. sprawie wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego ramy
monitorowania bezposrednich inwestycji zagranicznych w Unii Europejskiej?,

uwzgledniajac swoje rezolucje w sprawie stosunkow miedzy UE a Chinami, w
szczegolnosci rezolucje z dnia 12 wrzesnia 2018 r. w sprawie stanu stosunkow miedzy
UE a Chinami®,

uwzgledniajac komunikat Komisji z dnia 14 wrzesnia 2016 r. zatytutowany ,,Sie¢ 5G
dla Europy: plan dziatania” (COM(2016)0588),

'Dz.U. L 321z 17.12.2018, s. 36.
2Dz.U.L 1942 19.7.2016, s. 1.

3 Teksty przyjete, P8 TA(2019)0121.
4 Teksty przyjete, P8 TA(2018)0343.
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— uwzgledniajac swoja rezolucje z dnia 1 czerwca 2017 r. w sprawie tacznosci
internetowej na rzecz wzrostu gospodarczego, konkurencyjnosci i spojnosci:
europejskie spoteczenstwo gigabitowe i 5G3,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)®,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1316/2013 z
dnia 11 grudnia 13162013 r. ustanawiajace instrument ,,k.aczac Europ¢”, zmieniajace
rozporzadzenie (UE) nr 913/2010 oraz uchylajace rozporzadzenia (WE) nr 680/2007 1
(WE) nr 67/20107,

— uwzgledniajgc art. 123 ust. 2 Regulaminu,

A. majac na uwadze, ze infrastruktura 5G poprawi tagczno$¢ w gospodarce cyfrowej na
niespotykang dotad skale; majac na uwadze, ze jest ona kluczowym aspektem w
rozwoju spoteczenstwa cyfrowego, w szczeg6lnosci w dziedzinach takich jak transport,
energia 1 zdrowie oraz sektor obrony 1 bezpieczenstwa, stanowigc standard dla
technologii tagcznos$ci ruchomej w przysztosci,

B. majac na uwadze, ze luki w zabezpieczeniach sieci 5G moglyby zosta¢ wykorzystane,
by zagrozi¢ systemom informatycznym, potencjalnie powodujac bardzo powazne
szkody dla gospodarek na szczeblu zarowno europejskim, jak i1 krajowym; majac na
uwadze, ze konieczne jest podej$cie oparte na analizie ryzyka;

C. majac na uwadze, ze zwickszona rola dostawcow technologii z panstw trzecich na
rynku 5G w UE byta zrodtem powaznych dyskusji w panstwach cztonkowskich,
zwlaszcza w kontekscie chinskiej ustawy o wywiadzie narodowym, ktéra weszia w
zycie w czerweu 2017 r.;

D. majac na uwadze, ze chinska ustawa o wywiadzie narodowym nie okresla jasno zakresu
1 parametrow tego, co wtadze chinskie nazywaja ,,praca wywiadowczg”’; majac na
uwadze, ze ustawa ta daje wltadzom nowg podstawe¢ prawng do monitorowania i badania
zagranicznych 1 krajowych osob i instytucji, w tym obywateli i instytucji UE, w celu
ochrony bezpieczenstwa narodowego Chin;

E. majac na uwadze, ze chinskie przedsigbiorstwa telekomunikacyjne otrzymuja od
panstwa dotacje, co mogloby jeszcze bardziej wzmocni¢ ich zdolnos¢ do wdrazania
ustawy o wywiadzie narodowym, prowadzac do problemdéw zwiazanych z
bezpieczenstwem i1 dajgc im takze nieuczciwg przewage ekonomiczng;

F.  majac na uwadze, Ze rozporzadzenie w sprawie monitorowania bezposrednich
inwestycji zagranicznych, ktére powinno wejs¢ w zycie do konca 2020 r., wzmacnia

>Dz.U. C 307 z30.8.2018, s. 144.
®Dz.U.L 1192z4.5.2016,s. 1.
"Dz.U. L 348 220.12.2013, s. 129.
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zdolnos¢ panstw cztonkowskich do monitorowania inwestycji zagranicznych w oparciu
o kryteria bezpieczenstwa 1 porzadku publicznego oraz ustanawia mechanizm
wspolpracy, ktory umozliwia Komisji 1 panstwom czlonkowskim wspotprace w
dziedzinie oceny zagrozen dla bezpieczenstwa, w tym zagrozen dla
cyberbezpieczenstwa, powstatych w zwigzku z inwestycjami zagranicznymi;

majac na uwadze, ze dyrektywa w sprawie bezpieczenstwa sieci 1 systemow
informatycznych miata zosta¢ przetransponowana do 9 maja 2018 r.; majac na uwadze,
ze dyrektywa ta ma na celu wzmocnienie bezpieczenstwa podstawowej infrastruktury
europejskiej oraz zapewnienie zglaszania powaznych cyberincydentow; majac na
uwadze, ze dyrektywa ustanawiajaca Europejski kodeks tacznosci elektroniczne;j
naklada na przedsigbiorstwa telekomunikacyjne obowigzek podejmowania §rodkow w
razie wystapienia zagrozenia dla bezpieczenstwa sieci lub ustug oraz powiadamiania
organdéw, a w szczeg6dlnych przypadkach takze uzytkownikow, o istotnych incydentach
zwigzanych z bezpieczenstwem;

majac na uwadze, ze Europejski kodeks tacznosci elektronicznej przewiduje dostepnosé
widma radiowego 5G w UE do 2020 r.; majac na uwadze, ze panstwa cztonkowskie
organizujg niezalezne aukcje czestotliwos$ci widma w ramach wprowadzania sieci 5G,
co potencjalnie umozliwia przedsigbiorstwom z panstw trzecich zdobycie dominujace;]
pozycji na rynku w kilku panstwach cztonkowskich, a w konsekwencji w catej UE;
majac na uwadze, ze Chiny majg ambitng strategi¢ w dziedzinie sztucznej inteligencji,
dla ktorej dane stanowig kluczowy zasob;

przypomina o pilnej potrzebie budowania wewnatrz UE potencjatu 1 zdolnoSci w
zakresie infrastruktury cyfrowej, przy jednoczesnym wzmocnieniu strategicznej
autonomii UE; przypomina o znaczeniu sieci 5G 1 w zwigzku z tym ponownie podkresla
swoje zaangazowanie w realizacj¢ planu dzialania dla sieci 5G;

przypomina, ze realizacja sieci 5G zostanie poprawiona przez zapewnienie dostepnosci
odpowiedniego widma radiowego w UE do konca 2020 r., jak przewidziano w
Europejskim kodeksie tacznosci elektronicznej; podkresla, ze gtownym wyzwaniem dla
operatorow jest brak koordynacji 1 przewidywalno$ci;

ponownie podkresla potrzebe podjecia wspolnego dziatania europejskiego w celu
rozwigzania biezacych problemoéw zwigzanych z dostawcami sprzetu
telekomunikacyjnego wspieranymi przez rzad chinski, tak by zwiekszy¢ odpornos¢
cyfrowa i zapewni¢ nieulegajace dezaktualizacji zabezpieczenia majace na celu ochrong
jednolitego rynku; wzywa tymczasem do zwigkszenia wymiany informacji migdzy
panstwami cztonkowskimi UE;

wzywa do zbadania potencjalnych zagrozen dla bezpieczenstwa zwigzanych z
wykorzystaniem zagranicznej technologii oraz do uznania 5G za infrastrukture
krytyczna, tak aby wszystkie przedsigbiorstwa musiaty spelnia¢ wyzsze standardy
bezpieczenstwa,

w tym wzgledzie z zadowoleniem przyjmuje i podkresla element wymiany informacji
miedzy panstwami cztonkowskimi w ramach mechanizmu wspolpracy przewidzianego
w rozporzadzeniu ustanawiajgcego ramy monitorowania bezposrednich inwestycji
zagranicznych;
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podkresla, Ze rozporzadzenie ustanawiajgce ramy monitorowania bezposrednich
inwestycji zagranicznych chroni infrastrukture krytyczna; przypomina, ze
przedsigbiorstwa prowadzace dziatalno$¢ w UE korzystaja z jednolitego rynku, jednak
muszg przestrzega¢ unijnych standardow 1 ram prawnych;

z zainteresowaniem odnotowuje, ze od czasu gdy Komisja po raz pierwszy przedstawita
rozporzadzenie ustanawiajgce ramy monitorowania bezposrednich inwestycji
zagranicznych w 2017 r. zwigkszyla si¢ liczba panstw cztonkowskich posiadajacych
mechanizm monitorowania;

wspiera Komisj¢ w réznych dziataniach juz podjetych w celu zwigkszenia liczby
przyjmowanych srodkow stuzacych zwalczaniu zagrozen dla cyberbezpieczenstwa oraz
w celu zapewnienia $cistego wdrozenia odpowiednich §rodkdéw zarzadzania ryzykiem,
w tym sankcji wobec dostawcow, ktorzy nie wypetniajg swoich obowigzkow;

z zadowoleniem przyjmuje 1 popiera osiggni¢cie porozumienia dotyczacego aktu ws.
cyberbezpieczenstwa oraz wzmocnienie mandatu Agencji UE ds. cyberbezpieczenstwa,
aby lepiej wspiera¢ panstwa cztonkowskie w przeciwdziataniu atakom i zagrozeniom
dla cyberbezpieczenstwa;

z zadowoleniem przyjmuje i popiera wnioski dotyczace centrow kompetencji w
dziedzinie cyberbezpieczenstwa oraz sieci krajowych osrodkdéw koordynacji, ktore maja
pomdc UE w utrzymaniu i rozwijaniu zdolnosci technologicznych i przemystowych w
dziedzinie cyberbezpieczenstwa niezbgdnych do zabezpieczenia jej jednolitego rynku
cyfrowego;

z zadowoleniem przyjmuje w tym kontekscie program ,,Cyfrowa Europa”, ktory
naktada wymogi w zakresie bezpieczenstwa i nadzoru Komisji nad podmiotami, ktore
majg siedzibe w UE, lecz s3g kontrolowane z panstwa trzeciego, w szczegolnosci w
odniesieniu do dziatan zwigzanych z cyberbezpieczenstwem,;

przypomina, ze skuteczne cyberbezpieczenstwo wymaga zachowania wysokich
standardéw bezpieczenstwa; wzywa do stworzenia sieci, ktora jest bezpieczna
domyslnie 1 juz w fazie projektowania; wzywa panstwa cztonkowskie, by wraz z
Komisja zbadaly wszelkie mozliwe sposoby zapewnienia wysokiego poziomu
bezpieczenstwa, w razie potrzeby przez zastosowanie europejskiej certyfikacji
cyberbezpieczenstwa;

przypomina, ze w tak innowacyjnym sektorze konkurencja jest niezbedna; przypomina,
ze konkurencja gwarantuje, ze przedsigbiorstwa sg powaznymi konkurentami
dysponujacymi zasobami, ktorzy moga zaspokoi¢ popyt na rynku;

wzywa panstwa cztonkowskie do petnego wdrozenia dyrektywy w sprawie
bezpieczenstwa sieci 1 systemow informatycznych, a Komisje do $cistego
monitorowania tego etapu, tak aby zapewni¢ prawidlowe egzekwowanie przepisow
dyrektywy i lepsza ochrone Europejczykow przed zewnetrznymi zagrozeniami dla
bezpieczenstwa;

wzywa Komisj¢ do uwzglednienia powyzszych wnioskéw w kolejnych dyskusjach na
temat strategii UE—-Chiny, aby zagwarantowa¢ utrzymanie konkurencyjno$ci UE 1
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bezpieczenstwo jej infrastruktury cyfrowej;
16. zobowigzuje swojego przewodniczgcego do przekazania niniejszej rezolucji Komisji,

Radzie, rzadowi Chinskiej Republiki Ludowej oraz rzadom i parlamentom panstw
cztonkowskich.
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