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B8-0155/2019

Rezolutia Parlamentului European referitoare la amenintarile la adresa securitatii in
legitura cu prezenta tehnologica in crestere a Chinei in UE si posibilele actiuni la nivelul
UE de reducere a acestora

(2019/2575(RSP))

Parlamentul European,

— avand 1n vedere Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului
din 11 decembrie 2018 de instituire a Codului european al comunicatiilor electronice’,

— avand 1n vedere Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului
din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de securitate a retelelor si
a sistemelor informatice in Uniune2,

— avand in vedere Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12
august 2013 privind atacurile impotriva sistemelor informatice si de inlocuire a
Deciziei-cadru 2005/222/JAI a Consiliului?,

— avand 1n vedere propunerea Comisiei de regulament al Parlamentului European si al
Consiliului din 13 septembrie 2017 privind ENISA, ,,Agentia UE pentru securitate
cibernetica”, de abrogare a Regulamentului (UE) nr. 526/2013 si privind certificarea de
securitate ciberneticd pentru tehnologia informatiei si comunicatiilor (,,Legea privind
securitatea cibernetica’) (COM(2017)0477),

— avand in vedere propunerea Comisiei de regulament al Parlamentului European si al
Consiliului din 12 septembrie 2018 de instituire a Centrului de competente european
industrial, tehnologic si de cercetare in materie de securitate cibernetica si a Retelei de
centre nationale de coordonare (COM(2018)0630),

— avand in vedere adoptarea, la 28 iunie 2017, a noii Legi privind serviciile nationale de
informatii de catre Congresul national al poporului chinez,

— avand in vedere declaratiile Consiliului si Comisiei din 13 februarie 2019 privind
amenintarile la adresa securitdtii in legaturd cu prezenta tehnologica in crestere a Chinei
in UE si posibile actiuni la nivelul UE de reducere a acestora,

— avand in vedere adoptarea de catre Guvernul Australiei a reformelor in domeniul
securitatii sectorului telecomunicatiilor guvernamentale, in vigoare de la 18 septembrie
2018,

— avand in vedere pozitia sa adoptata in prima lectura la 14 februarie 2019 referitoare la
propunerea de regulament al Parlamentului European si al Consiliului de stabilire a unui

'JO L 321, 17.12.2018, p. 36
2JOL 194, 19.7.2016, p. 1
3JOL 218, 14.8.2013, p. 8.

PE635.407v01-00 2/7 RE\1179033R0O.docx



cadru pentru examinarea investitiilor strdine directe in Uniunea Europeana®,

— avand in vedere rezolutiile sale referitoare la relatiile UE-China, in special cea din 12
septembrie 2018 referitoare la stadiul actual al relatiilor UE-China®,

— avand in vedere Comunicarea Comisiei din 14 septembrie 2016 intitulata ,,Un plan de
actiune privind 5G in Europa” (COM(2016)0588),

— avand in vedere Rezolutia sa din 1 iunie 2017 referitoare la conectivitatea la internet
pentru crestere, competitivitate si coeziune: societatea europeand a gigabitilor si
tehnologia 5G®,

— avand in vedere Regulamentul (UE) 2016/679 al Parlamentului si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor)’,

— avand in vedere Regulamentul (UE) nr. 1316/2013 al Parlamentului European si al
Consiliului din 11 decembrie 2013 de instituire a Mecanismului pentru Interconectarea
Europei, de modificare a Regulamentului (UE) nr. 913/2010 si de abrogare a
Regulamentelor (CE) nr. 680/2007 si (CE) nr. 67/20103,

— avand 1n vedere propunerea Comisiei de regulament al Parlamentului European si al
Consiliului de instituire a programului Europa digitald pentru perioada 2021-2027
(COM(2018)0434),

— avand 1n vedere articolul 123 alineatul (2) din Regulamentul sau de procedura,

A. intrucat Uniunea Europeand trebuie sa isi dinamizeze agenda in materie de securitate
cibernetica pentru a-si putea valorifica potentialul de a deveni un actor principal in
domeniul securitatii cibernetice si pentru a se putea folosi de acest statut in beneficiul
industriei sale;

B.  intrucat vulnerabilitatile retelelor 5G ar putea fi exploatate pentru a compromite
sistemele informatice, ceea ce ar putea cauza prejudicii foarte grave economiilor atat la
nivel european, cat si la nivel national; Intrucat este necesara o abordare bazata pe
analiza riscurilor in cadrul lantului valoric, pentru a reduce la minimum riscurile;

C. Intrucat reteaua 5G va reprezenta coloana vertebrald a infrastructurii noastre digitale,
extinzand posibilitatea de a conecta diverse dispozitive la retele (internetul obiectelor
etc.) si va oferi noi beneficii si oportunitdti societatii si intreprinderilor In numeroase
domenii, inclusiv in sectoarele critice ale economiei, printre care se numara
transporturile, energia, sdndtatea, finantele, telecomunicatiile, apararea, sectorul spatial
st al securitatii;

4 Texte adoptate, P8 TA(2019)0121.
> Texte adoptate, P8 _TA(2018)0343.
6JO C 307, 30.8.2018, p. 144.
7JOL 119,4.5.2016, p. 1.

8 JO L 348, 20.12.2013, p. 129.
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D. intrucat crearea unui mecanism adecvat pentru a raspunde provocarilor in materie de
securitate ar oferi Uniunii oportunitatea de a lua In mod activ masuri de stabilire a
standardelor pentru tehnologia 5G;

E. intrucat au fost exprimate preocupdri cu privire la vanzatorii de echipamente din tari
terte care ar putea prezenta un risc in materie de securitate pentru UE, din cauza legilor
din tara lor de origine, in special dupd adoptarea Legii privind securitatea de stat din
China, care prevede obligatii pentru toti cetdtenii si toate intreprinderile si celelalte
entitati de a coopera cu statul pentru a proteja securitatea statului; Intrucat nu se poate
garanta cd aceste obligatii nu se aplica la nivel extrateritorial si intrucat reactiile la
reglementarile chineze au variat intr-o serie de tari, de la evaluari ale securitatii pana la
o interdictie totald;

F.  intrucat, in decembrie 2018, autoritatea nationald ceha pentru securitatea cibernetica a
emis un avertisment impotriva amenintarilor la adresa securitatii pe care le reprezinta
tehnologiile furnizate de intreprinderile chineze Huawei si ZTE; intrucat, ulterior, in
ianuarie 2019, autoritatile fiscale cehe au exclus Huawei de la o licitatie pentru crearea
unui portal fiscal;

G. Intrucat este necesarad o anchetd amanuntitd pentru a clarifica daca dispozitivele
implicate sau orice alte dispozitive sau alti furnizori prezinta riscuri de securitate prin

99 A

caracteristici cum ar fi instalarea unor tehnologii de tip ,,backdoor” in sisteme;

H. intrucat solutiile ar trebui sa fie coordonate si gestionate la nivelul UE, pentru a se evita
existenta unor niveluri diferite de securitate si eventualele brese In materie de securitate
cibernetica; intrucat coordonarea este necesara si la nivel mondial, pentru a oferi un
raspuns ferm in fata acestor probleme;

L. intrucat beneficiile pietei unice sunt corelate cu obligatia de a respecta standardele UE si
cadrul juridic al Uniunii si Intrucat furnizorii nu ar trebui sa fie tratati in mod diferit in
functie de tara lor de origine;

J. intrucat Regulamentul privind examinarea investitiilor strdine directe, care ar trebui sa
intre in vigoare pana la sfarsitul anului 2020, consolideaza capacitatea statelor membre
de a filtra investitiile strdine pe baza unor criterii de securitate si de ordine publica si
stabileste un mecanism de cooperare care permite Comisiei si statelor membre sa
coopereze pentru evaluarea riscurilor de securitate, inclusiv a riscurilor de securitate
cibernetica, generate de investitiile straine sensibile si acopera si proiectele si
programele care prezinta interes pentru Uniune, cum ar fi retea transeuropeand din
domeniul infrastructurii de telecomunicatii si Orizont 2020,

1.  considerd ca Uniunea trebuie sd isi asume un rol de lider in domeniul securitatii
cibernetice, printr-o abordare comuna bazata pe utilizarea eficace si eficienta a
expertizei de care dispun Uniunea, statele membre si sectorul specific, deoarece un
amestec disparat de decizii nationale divergente ar fi in detrimentul pietei unice digitale;

2. 1si exprimd profunda ingrijorare cu privire la acuzatiile recente conform carora
echipamentele 5G dezvoltate de intreprinderile chineze ar integra tehnologii de tip
»backdoor” care ar permite producdtorilor si autoritatilor chineze sa aiba acces
neautorizat la datele si telecomunicatiile cetatenilor si intreprinderilor din UE;
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10.

11.

este, de asemenea, preocupat de prezenta potentiala a unor vulnerabilitati majore n
echipamentele 5G dezvoltate de acesti producatori, in cazul in care ar urma sa fie
instalate la punerea in functiune a retelelor 5G 1n urmatorii ani;

subliniaza cd implicatiile pentru securitatea retelelor si a echipamentelor sunt similare in
intreaga lume si invitd Uniunea sa tragd invataminte din experienta acumulatd pand in
prezent pentru a putea asigura cele mai inalte standarde in materie de securitate
cibernetica; invitd Comisia sd elaboreze o strategie care sd plaseze Europa intr-o pozitie
de lider in domeniul tehnologiilor de securitate cibernetica si care sd urmareasca
reducerea dependentei Europei de tehnologia straina in domeniul securitatii cibernetice;

invitd statele membre sa informeze Comisia cu privire la orice madsura nationala pe care
intentioneaza sa o adopte, pentru a coordona raspunsul Uniunii astfel incat sa se asigure
cele mai Tnalte standarde de securitate ciberneticd in intreaga Uniune; reitereaza ca este
important sd nu se introduca masuri unilaterale disproportionate care ar fragmenta piata
unica;

reitereaza ca orice entitati care furnizeaza echipamente sau servicii in Uniune, indiferent
de tara lor de origine, trebuie sa respecte obligatiile in materie de drepturi fundamentale
si legislatia UE si a statelor membre, inclusiv cadrul juridic in ceea ce priveste
confidentialitatea, protectia datelor si securitatea cibernetica;

invita Comisia sa evalueze soliditatea cadrului juridic al Uniunii pentru a aborda
preocupadrile legate de prezenta echipamentelor vulnerabile in sectoarele strategice si
infrastructura de bazd; indeamna Comisia sd prezinte initiative, inclusiv propuneri
legislative, daca este cazul, pentru a aborda in timp util orice deficiente identificate,
avand 1n vedere faptul ca Uniunea se afld intr-un proces constant de identificare si
abordare a provocdrilor in materie de securitate cibernetica si de consolidare a
rezilientei in materie de securitate cibernetica pe teritoriul sdu;

indeamna acele state membre care nu au transpus inca integral Directiva (UE)
2016/1148 privind securitatea retelelor si a informatiilor (Directiva NIS) sa o faca fara
intarziere si invitd Comisia sd monitorizeze indeaproape aceasta transpunere, pentru a
garanta cd se asigura punerea in aplicare corespunzatoare a dispozitiilor directivei si cd
cetatenii europeni sunt mai bine protejati impotriva amenintarilor externe la adresa
securitatii;

indeamnd Comisia si statele membre sa se asigure cd mecanismele de raportare
introduse prin Directiva NIS sunt aplicate Tn mod corespunzator. observa ca Comisia si
statele membre ar trebui sd urmdreasca cu rigurozitate toate incidentele de securitate si
reactiile neadecvate ale furnizorilor, astfel incat sa remedieze deficientele detectate;

invitd Comisia sa evalueze necesitatea de a se extinde domeniul de aplicare a directivei
si la alte sectoare si servicii de importantd criticd care nu sunt acoperite printr-o
legislatie specifica, cum ar fi infrastructura de retea;

saluta si sprijina acordul la care s-a ajuns cu privire la Legea privind securitatea
cibernetica si consolidarea mandatului Agentiei UE pentru Securitatea Retelelor si a
Informatiilor (ENISA) pentru a ajuta mai bine statele membre sa combata amenintarile
st atacurile cibernetice;
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16.

17.

18.

19.

20.

reaminteste ca securitatea cibernetica presupune existenta unor standarde inalte de
securitate; solicitd o retea securizata intrinsec si din momentul conceperii; indeamna
statele membre ca, impreund cu Comisia, sd analizeze toate mijloacele disponibile
pentru a asigura un nivel ridicat de securitate;

indeamna Comisia sd incredinteze ENISA sarcina prioritard de a dezvolta un sistem de
certificare pentru echipamentele 5G, cu scopul de a se asigura ca introducerea
tehnologiei 5G in Uniune indeplineste cele mai Tnalte standarde de securitate si
garanteaza rezistenta in raport cu tehnologia de tip ,,backdoor” sau cu vulnerabilitati
majore care ar putea pune in pericol securitatea retelelor de telecomunicatii ale Uniunii
st a serviciilor dependente; recomanda sa se acorde o atentie deosebita proceselor,
produselor si programelor informatice folosite in mod curent care, prin amploarea
utilizarii lor, au un impact important asupra vietii de zi cu zi a cetatenilor si a
economieli;

saluta calduros propunerile privind centrele de competentad in materie de securitate
cibernetica si o retea de centre nationale de coordonare, concepute pentru a ajuta
Uniunea sa pastreze si sd dezvolte capacitatile tehnologice si industriale in domeniul
securitatii cibernetice necesare pentru a asigura securitatea pietei sale unice digitale;

isi reafirma pozitia referitoare la programul Europa digitala, care impune cerinte de
securitate si supravegherea de catre Comisie a entitatilor stabilite in Uniune, dar
controlate din tari terte, in special in ceea ce priveste actiunile legate de securitatea
cibernetica;

invitd statele membre sa se asigure ca institutiile publice si intreprinderile private
implicate in asigurarea functiondrii corespunzatoare a retelelor infrastructurii critice,
cum ar fi infrastructura in domeniul telecomunicatiilor, energiei, sanatatii si serviciilor
sociale, efectueaza evaluari relevante ale riscurilor, tindnd seama de amenintarile la
adresa securitatii legate in mod specific de caracteristicile tehnice ale sistemului
respectiv sau de dependenta de furnizori externi de echipamente hardware si software;

reaminteste ca actualul cadru juridic privind telecomunicatiile mandateaza statele
membre sa garanteze ca operatorii de telecomunicatii respectd integritatea si
disponibilitatea retelelor publice de comunicatii electronice; subliniaza cd, in
conformitate cu Codul european al comunicatiilor electronice, statele membre dispun de
toate competentele necesare pentru a desfasura anchete si a utiliza o gama larga de
masuri corective in cazul neconformitétii produselor de pe piata Uniunii;

invitd Comisia si statele membre sa 1a masuri pentru ca securitatea sd devina un aspect
obligatoriu in toate procedurile de achizitii publice pentru infrastructura relevanta, atat
la nivelul Uniunii, cat si la nivel national;

invita Comisia si statele membre sa imbunatateasca transparenta si securitatea prin
dezvoltarea unor proceduri de achizitii publice Tn mai multe etape pentru infrastructura
TIC, lucru care ar permite ca procedurile de ofertare privind arhitectura acestor sisteme,
precum si productia, functionarea si intretinerea lor sa fie separate unele de celelalte si
ar permite sd se faca o distinctie Intre diversii furnizori de tehnologie;

reaminteste statelor membre obligatia care le revine n temeiul legislatiei Uniunii din
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21.

22.

23.

24.

25.

domeniul penal de a impune sanctiuni, in special amenzi penale si nepenale, persoanelor
juridice care comit infractiuni penale, cum ar fi atacuri impotriva sistemelor
informatice, afectarea ilegala a integritatii sistemelor, afectarea ilegala a integritatii
datelor si interceptii ilegale de date; subliniaza cd statele membre ar trebui, de
asemenea, sa se foloseasca de posibilitatea de a impune alte sanctiuni acestor entitati
juridice, cum ar fi interdictia temporard sau permanenta de a exercita activitati
comerciale;

se asteapta ca autoritatile nationale de protectie a datelor, ca si Autoritatea Europeana
pentru Protectia Datelor, s ancheteze temeinic indiciile privind incélcarea securitatii
datelor de catre furnizorii externi si s impunad penalizari si sanctiuni corespunzdtoare in
conformitate cu legislatia europeand din domeniul protectiei datelor;

salutd viitoarea intrare n vigoare a unui regulament de stabilire a unui cadru pentru
examinarea investitiilor straine directe in Uniunea Europeana in temeiul unor
considerente de securitate si de ordine publica si subliniaza cd regulamentul respectiv
stabileste pentru prima data o listd de domenii si factori, inclusiv comunicatiile si
securitatea cibernetica, care sunt relevanti pentru securitatea si ordinea publica la nivelul
UE;

reitereaza faptul ca UE trebuie sa sprijine securitatea cibernetica de-a lungul intregului
lant valoric, de la cercetare la introducerea si utilizarea pe scara larga a tehnologiilor-
cheie, sd disemineze informatiile relevante si sa promoveze igiena cibernetica si
programele de Invatamant care cuprind securitatea ciberneticd; considera ca, printre alte
masuri, programul Europa digitald va fi un instrument eficient in acest sens;

indeamna Comisia si statele membre sa adopte masurile necesare, inclusiv sisteme de
investitii robuste, pentru a crea un mediu favorabil inovarii in cadrul Uniunii, care ar
trebui sd fie accesibil tuturor Intreprinderilor din economia digitala a UE, inclusiv
intreprinderilor mici si mijlocii; solicitd, de asemenea, ca un astfel de mediu sa permita
furnizorilor europeni sa dezvolte noi produse, servicii si tehnologii, care sd le permita sa
fie competitivi;

incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Consiliului si
Comisiel.

RE\1179033R0O.docx 7/7 PE635.407v01-00

RO



