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B8-0162/2019

Risoluzione del Parlamento europeo sulle minacce per la sicurezza connesse all'aumento
della presenza tecnologica cinese nell'UE e sulla possibile azione a livello di UE per
ridurre tali minacce

(2019/2575(RSP))

1l Parlamento europeo,

vista la relazione del 2017 sull'economia dell'informazione dal titolo "Digitalisation,
Trade and Development" (Digitalizzazione, commercio e sviluppo), pubblicata dalla
Conferenza delle Nazioni Unite sul commercio e lo sviluppo (UNCTAD/IER/2017),

vista la relazione del 2018 sul commercio e lo sviluppo dal titolo "Power, Platforms and
the Free Trade Delusion" (Potere, piattaforme e la disillusione del libero scambio),
pubblicata dalla Conferenza delle Nazioni Unite sul commercio e lo sviluppo
(UNCTAD/TDR/2018),

vista la direttiva (UE) 2018/1972 del Parlamento europeo e del Consiglio,
dell'l1 dicembre 2018, che istituisce il codice europeo delle comunicazioni
elettroniche!,

vista la direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio
2016, recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell'Unione?,

vista la sua risoluzione del 12 marzo 2014 sul programma di sorveglianza dell'Agenzia
per la sicurezza nazionale degli Stati Uniti, sugli organi di sorveglianza in vari Stati
membri e sul loro impatto sui diritti fondamentali dei cittadini dell'UE nonché sulla
cooperazione transatlantica nel campo della giustizia e degli affari interni’,

vista la proposta della Commissione di regolamento del Parlamento europeo e del
Consiglio, del 13 settembre 2017, relativo all'/ENISA, 'agenzia dell'Unione europea per
la cibersicurezza, che abroga il regolamento (UE) n. 526/2013, e relativo alla
certificazione della cibersicurezza per le tecnologie dell'informazione e della
comunicazione ("regolamento sulla cibersicurezza") (COM(2017)0477),

vista la proposta della Commissione di regolamento del Parlamento europeo e del
Consiglio, del 12 settembre 2018, che istituisce il Centro europeo di competenza
industriale, tecnologica e di ricerca sulla cibersicurezza e la rete dei centri nazionali di
coordinamento (COM(2018)0630),

vista la sua posizione adottata in prima lettura il 14 febbraio 2019 sulla proposta di
regolamento del Parlamento europeo e del Consiglio che istituisce un quadro per il
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controllo degli investimenti esteri diretti nell'Unione europea®,

vista la comunicazione della Commissione del 14 settembre 2016 dal titolo "Il 5G per
I'Europa: un piano d'azione" (COM(2016)0588),

vista la sua risoluzione del 1° giugno 2017 sulla connettivita Internet per la crescita, la
competitivita e la coesione: la societa europea dei gigabit e del 5G>,

visto il regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27
aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati)®,

visto il regolamento (UE) n. 1316/2013 del Parlamento europeo e del Consiglio, dell'l1
dicembre 2013, che istituisce il meccanismo per collegare I'Europa e che modifica il
regolamento (UE) n. 913/2010 e che abroga i regolamenti (CE) n. 680/2007 e (CE) n.
67/20107,

visto il programma Europa digitale,
visto l'articolo 123, paragrafo 2, del suo regolamento,

considerando che I'UE e 1 suoi Stati membri necessitano di un piano di investimenti
pubblici per sviluppare capacita all'avanguardia nei settori ad alta tecnologia, quali la
cibersicurezza, le tecnologie dell'informazione e della comunicazione, 1'intelligenza
artificiale e I'economia digitale; che diverse strategie dell'UE sono state elaborate ma
non pienamente attuate;

considerando che ¢ necessario garantire uno sviluppo digitale equo, adoperandosi al
contempo per migliorare il tenore di vita su scala mondiale;

considerando che alcune imprese private operanti nel settore delle tecnologie digitali e
dell'informazione, provenienti principalmente dagli Stati Uniti e dalla Cina, continuano
a instaurare monopoli nel mercato digitale, che consentono loro di fissare norme
internazionali e di sottrarsi alle loro responsabilita sociali;

considerando che la rete 5G sara una delle tecnologie fondamentali su cui si baseranno
le future infrastrutture digitali, estendendo la possibilita di collegare vari dispositivi alle
reti (Internet delle cose, ecc.), e offrira nuove possibilita di applicazioni in molti settori,
quali i trasporti, la mobilita, I'energia, la sanita, la finanza, le telecomunicazioni,
l'economia digitale e l'intelligenza artificiale;

considerando che le vulnerabilita delle reti 5G potrebbero essere sfruttate per
manomettere i sistemi informatici, causando potenzialmente gravissimi danni ai
cittadini e alle loro vite, nonché alle economie europee e nazionali; che 1 fornitori di
tecnologie sono tecnicamente in grado di utilizzare componenti della tecnologia della
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rete 5G per violare la riservatezza dei dati di cittadini, imprese e istituzioni; che ¢
necessario adottare un approccio basato sull'analisi dei rischi per quanto riguarda gli
appalti pubblici e la concessione delle licenze;

considerando che solo un numero limitato di societa fornisce dispositivi tecnici 5G;

considerando che le imprese di alcuni paesi terzi possono rappresentare un problema per
la sicurezza degli Stati membri, in quanto possono avere accesso ai dati personali e
controllare l'infrastruttura digitale di molti settori e servizi strategici, oltre a fornire
l'accesso a tali dati ai servizi di intelligence nazionali;

considerando che le rivelazioni di Snowden hanno dimostrato 1'abuso sistematico delle
reti europee di comunicazione e la massiccia violazione del diritto dei cittadini alla
riservatezza dei dati perpetrati nel quadro del programma PRISM dell'Agenzia per la
sicurezza nazionale degli Stati Uniti (NSA) e, in passato, da parte del quartier generale
delle comunicazioni del governo (GCHQ) del Regno Unito;

considerando che le agenzie di intelligence del governo statunitense hanno affermato
che 1 dispositivi Huawei costituiscono una minaccia per la sicurezza nazionale, senza
tuttavia fornire alcun elemento di prova; che Huawei ¢ un concorrente economico di
numerose grandi aziende statunitensi,

considerando che, a causa della natura globale della catena di fornitura delle tecnologie
dell'informazione ¢ della comunicazione, un eventuale divieto di utilizzo della
tecnologia cinese puo rivelarsi dannoso per le imprese e gli operatori europei, poiché
ostacolerebbe la fornitura di dispositivi, aumenterebbe i costi a carico degli operatori
dell'UE e dei loro clienti, ritarderebbe di anni l'introduzione dei servizi 5G di prossima
generazione e potrebbe danneggiare le reti esistenti;

considerando che la cibersicurezza deve essere affrontata a livello multilaterale per
fornire una risposta forte e coordinata;

considerando che 1 fornitori non dovrebbero essere trattati in modo diverso in base al
loro paese di origine, ma in base al loro impegno e alle garanzie che offrono a tutela del
diritto dei cittadini dell'UE alla riservatezza dei dati e al fine di prevenire lo spionaggio
e il sabotaggio delle tecnologie;

invita la Commissione e gli Stati membri a sviluppare una strategia e dei piani di
investimenti pubblici che riducano la dipendenza dell'Europa dalla tecnologia estera nel
campo della cibersicurezza, delle tecnologie dell'informazione e della comunicazione,
dell'intelligenza artificiale e dell'economia digitale;

ritiene che gli Stati membri debbano basare le loro decisioni in merito all'accesso di
imprese di paesi terzi ai futuri servizi di telecomunicazioni e 5G sulle competenze
tecniche e su una corretta valutazione dei rischi, nonché sull'impegno e la garanzia di
tali imprese di tutelare il diritto dei cittadini dell'UE alla riservatezza dei dati e prevenire
lo spionaggio e il sabotaggio delle tecnologie, anziché sulle pressioni politiche da parte
del governo statunitense;

invita la Commissione e gli Stati membri ad adoperarsi per la creazione di un sistema
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multilaterale di governance in materia di cibersicurezza teso a definire un quadro
normativo e strategico delle Nazioni Unite in questo settore; accoglie con favore il
lancio del Global Cybersecurity Index dell'Unione internazionale delle Nazioni Unite
delle telecomunicazioni (ITU);

4.  chiede alla Commissione e agli Stati membri di attuare pienamente i meccanismi di
cooperazione introdotti dalla direttiva dell'UE sulla sicurezza delle reti e
dell'informazione;

5. invita la Commissione e gli Stati membri ad applicare correttamente il regolamento
sulla cibersicurezza, coordinandosi attentamente allo scopo;

6.  osserva che il mandato rafforzato dell'agenzia dell'Unione europea per la sicurezza delle
reti e dell'informazione (ENISA) migliorerebbe la certificazione in materia di
cibersicurezza e ritiene che I'ENISA possa svolgere un ruolo cruciale nell'analisi delle
minacce per la cibersicurezza;

7. ricorda che tutte le imprese che forniscono tecnologie e servizi nell'UE devono
rispettare il diritto dell'Unione e degli Stati membri e sono responsabili delle eventuali
violazioni della legislazione in materia di protezione dei dati e sicurezza informatica;

8. ritiene necessaria una valutazione d'impatto ambientale rigorosa e indipendente circa 1
possibili effetti negativi delle tecnologie 5G sulla salute umana;

9.  incarica il suo Presidente di trasmettere la presente risoluzione al Consiglio e alla
Commissione.
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