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B8-0162/2019

Resolucio do Parlamento Europeu sobre as ameacas a seguranca no contexto do
aumento da presenca tecnologica da China na UE e possiveis medidas a tomar a nivel da
UE para as reduzir

(2019/2575(RSP))

O Parlamento Europeu,

- Tendo em conta o Relatorio sobre a Economia da Informagao de 2017, intitulado
«Digitalizagao, Comércio e Desenvolvimento», publicado pela Conferéncia das Nagdes
Unidas sobre Comércio e Desenvolvimento (CNUCED/IER/2017),

- Tendo em conta o Relatério sobre Comércio e Desenvolvimento de 2018, intitulado
«Poder, Plataformas e Ilusdo do Livre Comércio», publicado pela Conferéncia das
Nagdes Unidas sobre Comércio e Desenvolvimento (CNUCED/TDR/2018),

— Tendo em conta a Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de
11 de dezembro de 2018, que estabelece o Codigo Europeu das Comunicagdes
Eletronicas!,

— Tendo em conta a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6
de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
seguranga das redes e da informagdo em toda a Unido?,

—  Tendo em conta a sua resolu¢do de 12 de margo de 2014 sobre o programa de vigilancia
da Agéncia Nacional de Seguranga dos EUA (NSA), os organismos de vigilancia em
diversos Estados-Membros e o seu impacto nos direitos fundamentais dos cidadaos da
UE e na cooperagao transatlantica no dominio da justi¢a e dos assuntos internos?,

—  Tendo em conta a proposta da Comissao de regulamento do Parlamento Europeu e do
Conselho, de 13 de setembro de 2017, relativo a ENISA, a «Agéncia da Unido Europeia
para a Ciberseguranga», e a certificacdo da ciberseguranga das tecnologias da
informacao e comunicagao, € que revoga o Regulamento (UE) n.® 526/2013
(«Regulamento Cibersegurangay) (COM(2017)0477),

— Tendo em conta a proposta da Comissao de regulamento do Parlamento Europeu e do
Conselho, de 12 de setembro de 2018, que estabelece o Centro Europeu de
Competéncias Industriais, Tecnologicas e de Investigagdao em Ciberseguranca e a Rede
de Centros Nacionais de Coordenagdao (COM(2018)0630),

— Tendo em conta a sua posi¢ao em primeira leitura, adotada em 14 de fevereiro de 2019,
sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece
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um quadro para a analise de investimentos diretos estrangeiros na Unido Europeia®,

Tendo em conta a comunicagao da Comissao de 14 de setembro de 2016 intitulada «5G
para a Europa: um Plano de A¢ao» (COM(2016)0588),

Tendo em conta a sua resolugdo de 1 de junho de 2017 sobre a conectividade a Internet
para o crescimento, a competitividade e a coesdo: a sociedade europeia a gigabits e 5G°,

Tendo em conta o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacao desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protegdo de Dados)®,

Tendo em conta o Regulamento (UE) n.° 1316/2013 do Parlamento Europeu e do
Conselho, de 11 de dezembro de 2013, que institui o Mecanismo Interligar a Europa,
que altera o Regulamento (UE) n.° 913/2010 e revoga os Regulamentos (CE)

n.° 680/2007 e (CE) n.° 67/20107,

Tendo em conta o Programa Europa Digital,
Tendo em conta o artigo 123.°, n.° 2, do seu Regimento,

Considerando que a UE e os seus Estados-Membros necessitam de um plano de
investimento publico para desenvolver capacidades de ponta nos setores de alta
tecnologia, como a ciberseguranca, as TIC, a IA e a economia digital; considerando que
foram concebidas varias estratégias da UE, que, no entanto, ndo foram aplicadas na
integra;

Considerando que € necessario garantir um desenvolvimento digital justo e, a0 mesmo
tempo, melhorar as condigdes de vida a escala mundial;

Considerando que algumas empresas privadas digitais e de TI, principalmente dos
Estados Unidos e da China, continuam a criar monopolios no mercado digital, o que
lhes confere o poder de estabelecer normas internacionais e de ndo exercer as suas
responsabilidades sociais;

Considerando que a rede 5G serd uma das tecnologias-chave das futuras infraestruturas
digitais, alargando a possibilidade de ligacao de varios dispositivos as redes (Internet
das coisas, etc.), e proporcionard novas possibilidades de aplicagdes em muitos
dominios, como os transportes, a mobilidade, a energia, a saude, as finangas, as
telecomunicagdes, a economia digital e a inteligéncia artificial;

Considerando que podem ser exploradas vulnerabilidades nas redes 5G para
comprometer os sistemas de TI, que sdo suscetiveis de causar danos muito graves aos
cidaddos e as suas vidas, bem como as economias nacionais € europeia; considerando
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que ¢ tecnicamente possivel a utiliza¢do pelos fornecedores de tecnologia de
componentes das tecnologias da rede 5G para violar a privacidade dos dados dos
cidaddos, das empresas e das instituigdes; considerando que € necessaria uma
abordagem baseada na andlise dos riscos em matéria de contratos publicos e de
concessao de licencas;

Considerando que apenas um niimero limitado de empresas fornece equipamento
técnico 5G;

Considerando que empresas de varios paises terceiros tém a possibilidade de causar
problemas a seguranca dos Estados-Membros, uma vez que podem ter acesso a dados
pessoais e controlar a infraestrutura digital de muitos setores e servigos estratégicos, €
podem igualmente proporcionar acesso aos dados aos servigos nacionais de
informacoes;

Considerando que as revelagdes de Edward Snowden demonstraram que houve um
abuso sistematico das redes de comunicagdo europeias € uma violagcao maciga do direito
dos cidaddos a privacidade dos dados no caso do programa PRISM da Agéncia
Nacional de Seguranca dos EUA (NSA) e, no passado, pelo Quartel-General de
Comunicagdes do Governo do Reino Unido (GCHQ);

Considerando que as agéncias de informagdes do governo dos EUA alegaram que o
equipamento da Huawei constitui uma ameaca para a seguranc¢a nacional, mas nao
apresentaram quaisquer provas nesse sentido; considerando que a Huawei ¢ um
concorrente econdmico de varias grandes empresas dos EUA;

Considerando que, devido a cadeia de abastecimento mundial de tecnologias de TIC,
qualquer proibicao da utilizagdo da tecnologia chinesa pode ser prejudicial para as
empresas e os operadores europeus, uma vez que ira perturbar o fornecimento de
equipamento, aumentar os custos para os operadores da UE e os seus clientes, atrasar a
implantacao de servicos 5G da proxima geracao nos proximos anos e afetar
potencialmente as redes existentes;

Considerando que a ciberseguranca deve ser abordada a nivel multilateral para dar lugar
a uma resposta forte e coordenada;

Considerando que os fornecedores nao devem ser tratados de forma diferente em fungdo
do seu pais de origem, devendo, pelo contrério, ser tratados com base no compromisso e
nas garantias que oferecem no tocante a salvaguarda do direito dos cidadaos da UE a

privacidade dos dados e a preven¢do da espionagem e do envelhecimento da tecnologia;

Solicita a Comissado e aos Estados-Membros que desenvolvam uma estratégia e planos
de investimento publico destinados a reduzir a dependéncia da Europa de tecnologia
estrangeira no dominio da ciberseguranca, das TIC, da IA e da economia digital;

Considera que os Estados-Membros devem basear as suas decisoes relativas ao acesso
de empresas de paises terceiros a servicos futuros de telecomunicagdes ¢ 5G nas
competéncias técnicas e numa avaliagdo de riscos adequada, bem como nos
compromissos e garantias dessas empresas no tocante a salvaguarda do direito dos
cidaddos da UE a privacidade dos dados e a prevengdo da espionagem e do
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envelhecimento da tecnologia, e ndo na pressao politica da Administracdo dos EUA;

3. Solicita a Comissao e aos Estados-Membros que trabalhem em prol de um sistema
multilateral de governagdo em matéria de ciberseguranca que vise o estabelecimento de
um quadro regulamentar e politico das Nacdes Unidas neste dominio; congratula-se
com o langamento do Indice Global de Ciberseguranga das Nagdes Unidas pela Unido
Internacional das Telecomunicacdes das Nacoes Unidas (UIT);

4. Solicita a Comissado e aos Estados-Membros que apliquem integralmente os
mecanismos de cooperagdo introduzidos pela Diretiva Seguranca das Redes e da
Informacao;

5. Solicita a Comissao e aos Estados-Membros que apliquem devidamente o Regulamento
Ciberseguranca e que se coordenem estreitamente a este respeito;

6.  Observa que o fortalecimento do mandato da Agéncia da Unido Europeia para a
Seguranca das Redes e da Informacao (ENISA) reforcaria a certificagdo da
ciberseguranca e considera que a ENISA poderia desempenhar um papel crucial na
analise das ameacas a ciberseguranca;

7.  Recorda que todas as empresas que fornecem tecnologias e servigos na UE devem
cumprir a legislacdo da UE e dos Estados-Membros e sdo responsaveis por quaisquer
infragdes a legislacdo em matéria de prote¢ao de dados e de ciberseguranca;

8. Considera necessario realizar uma avalia¢do de impacto ambiental rigorosa e
independente sobre os eventuais efeitos negativos das tecnologias 5G na saude humana;

9.  Encarrega o seu Presidente de transmitir a presente resolucdo ao Conselho e a
Comissao.
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