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B9-0260/2023

Az Eurodpai Parlament ajanlastervezete a Tanacsnak és a Bizottsagnak a Pegasus és
azzal egyenértékii kémszoftverek hasznalata tekintetében az unids jog allitolagos
megsértésének és az annak alkalmazasa soran allitolagosan elkovetett hivatali
visszassagoknak a kivizsgalasat kovetoen (2023/2500(RSP))

Az Eurdpai Parlament,

— tekintettel az Eurdpai Uniorol szolo szerzédésre (EUSZ) és kiilondsen annak 2., 4., 6. és
21. cikkére,

— tekintettel az Eurdpai Unid miikddésérdl szolo szerzdédés (EUMSZ) 16., 223., 225. és
226. cikkére,

— tekintettel az Eurdpai Uni6 Alapjogi Chartdjara (a Charta) és kiilondsen annak 7., 8.,
11.,17.,21.,41.,42. és 47. cikkére,

— tekintettel az elektronikus hirk6zlési d4gazatban a személyes adatok kezelésérdl,
feldolgozasardl és a maganélet védelmérdl sz61o, 2002. jalius 12-1 2002/58/EK eurdpai
parlamenti és tanacsi iranyelvre (elektronikus hirk6zlési adatvédelmi iranyelv)!,

—  tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramléasarol, valamint a 95/46/EK iranyelv
visszavondsarol sz6l1o, 2016. aprilis 27-1 (EU) 2016/679 rendeletre (altalanos
adatforgalmi rendelet)?

— tekintettel a személyes adatoknak az illetékes hatosagok altal a biincselekmények
megeldzése, nyomozasa, felderitése, a vadeljaras lefolytatasa vagy biintetdjogi
szankciok végrehajtasa céljabol végzett kezelése tekintetében a természetes személyek
védelmérdl €s az ilyen adatok szabad aramldsarol, valamint a 2008/977/IB tanacsi
kerethatarozat hatalyon kiviil helyezésérdl szolo, 2016. aprilis 27-1 (EU) 2016/680
eurdpai parlamenti és tanacsi iranyelvre?,

— tekintettel az informacios rendszerek elleni timadéasokrol szolo, 2013. augusztus 12-1
(EU) 2013/40 europai parlamenti és tanacsi iranyelvre* (a kiberblindzésrol sz616
iranyelv),

— tekintettel a kettOs felhasznalasu termékek kivitelére, az azokkal végzett
brokertevékenységre, az azokkal kapcsolatos technikai segitségnyujtasra, valamint azok
tranzitjara és transzferjére vonatkozo6 unids ellendrzési rendszer kialakitasarol szolo,
2021. majus 20-i (EU) 2021/821 eurdpai parlamenti és tanacsi rendeletre’ (a kettds
felhasznalasu termékekrol sz616 rendelet),

'HL L 201.,2002.7.31., 37. o.
2HLL 119.,2016.54., 1. o.
SHL L 119.,2016.5.4., 89. o.
4HL L 218.,2013.8.14., 8. o.
SHL L 206.,2021.6.11., 1. o.
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— tekintettel a 2021. majus 17-i (KKBP) 2021/796 tanacsi hatarozattal® médositott, az
Unidt vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozé
intézkedésekrol sz616, 2019. majus 17-1 (KKBP) 2019/797 tanacsi hatarozatra’,

— tekintettel az Eurdpai Parlament tagjainak kozvetlen és altalanos valasztdjog alapjan
torténd valasztasarol sz6l6 okmanyra3,

— tekintettel az Eurdpai Parlament vizsgalati joganak gyakorlasara vonatkozo részletes
rendelkezésekrol szolo, 1995. aprilis 19-1 95/167/EK, Euratom, ESZAK eurdpai
parlamenti, tanicsi és bizottsagi hatarozatra®,

— tekintettel a Pegasus ¢és azzal egyenértékii kémszoftverek hasznélatanak kivizsgéalasaval
foglalkozo vizsgélobizottsag felallitasarol, valamint a vizsgalat targyardl, illetve a
bizottsag feladatairdl, 6sszetételérdl €s mandatumanak idétartamérol szolo, 2022.
marcius 10-i (EU) 2022/480 eurdpai parlamenti hatarozatra'®,

— tekintettel a pénziigyi rendszerek pénzmosas vagy terrorizmusfinanszirozas céljara valo
felhasznaldsanak megeldzésérdl szolo (EU) 2015/849 iranyelv, valamint a 2009/139/EK
¢és a 2013/36/EU iranyelv modositasardl szolo, 2018. majus 30-1 (EU) 2018/843 eurdpai
parlamenti és tanacsi iranyelvre!'! (pénzmosas elleni iranyelv),

— tekintettel a belsd piaci médiaszolgaltatasok kozos keretének l1étrehozasarol (az eurdpai
tomegtajékoztatas szabadsagarol sz6lo jogszabaly) és a 2010/13/EU iranyelv
modositasarol szolo eurdpai parlamenti €s tanacsi rendeletre iranyulo 2022. szeptember
16-1 javaslatra (COM(2022)0457),

— tekintettel az Emberi Jogok Egyetemes Nyilatkozatanak 12. cikkére,

— tekintettel az Eurdpai Unid Birdsaganak a pénzmosas elleni iranyelvrol sz6l6 C-37/20.
sz. itéletére!?, amely kimondja, hogy érvénytelen az a rendelkezés, amely szerint a
tagallamok teriiletén bejegyzett tarsasagok tényleges tulajdonlésara vonatkozo
informaciok minden esetben hozzaférhetok a nyilvanossag barmely tagja szamara,

— tekintettel a Polgari és Politikai Jogok Nemzetkozi Egyezségokmanyanak 17. cikkére,

— tekintettel az Egyestilt Nemzetek Alapokmanyara ¢€s az tizleti vallalkozasok emberi jogi
felelésségére vonatkozd ENSZ-iranyelvekre's,

— tekintettel az ENSZ emberi jogi fObiztosdnak, Michelle Bachelet-nek ,,Az ijsagirok és
az emberijog-védok megfigyelésére hasznalt kémszoftverek hasznalata” cimi 2022.
julius 19-1 nyilatkozatara,

SHLL 174.1,2021.5.18., 13. 0.

"HL L 129.1,2019.5.17., 13. 0.

8HL L 278., 1976.10.8., 5. o.

"HL L 113.,1995.5.19., 1. o.

19HL L 98.,2022.3.25., 72. o.

IWHL L 156.,2018.6.19., 43-74. o.

12 A Bir6sag (nagytanacs) 2022. november 22-i WM és Sovim SA kontra Luxembourg Business Registers
itélete, C-37/20, EU:C:2022:912.

13 https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR _EN.pdf
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— tekintettel az Eurdpa Tanéacs emberi jogi biztosanak, Dunja Mijatovi¢-nek ,,A rendkiviil
tolakod6 kémszoftverek veszélyeztetik az emberi jogok 1ényegét” cimii 2023. januar 27-
i megjegyzésére',

— tekintettel az eurdpai adatvédelmi biztosnak a korszerii kémszoftverekkel kapcsolatos
2022. februar 15-i el6zetes megjegyzéseire!>,

—  tekintettel az emberi jogok és alapvetd szabadsagjogok védelmérdl sz6lo eurdpai
egyezmeényre €s kiilondsen annak 8., 10., 13. és 17. cikkére, valamint az egyezményhez
csatolt jegyzokonyvekre,

— tekintettel az Europol stlyos €s szervezett biindzés altali fenyegetettségének ,,The
infiltration and undermining of Europe’s economy and society by organised crimes”
(Rombolo befolyas: A szervezett blin6z¢és beszivargasa Eurdpa gazdasagaba és
tarsadalmaba és azok alddsasa) cimii 2021. évi értékelését (SOCTA),

— tekintettel az Europai Unid Alapjogi Ugyndkségének ,,Surveillance by intelligence
services: fundamental rights safeguards and remedies in the EU” (A hirszerzd
szolgalatok altali megfigyelés: az alapvetd jogokkal kapcsolatos garancidk és
jogorvoslatok az EU-ban) cimii 2017. évi jelentésére, valamint annak 2023. februdr 28-
an a Pegasus ¢€s azzal egyenértékli kémszoftverek hasznalatanak kivizsgalasaval
foglalkoz6 vizsgalobizottsdgnak (PEGA) bemutatott frissitéseire,

— tekintettel az egyesiilt allamokbeli NSA megfigyelési programjardl, a kiilonféle
tagallamokban megfigyelést végzd szervekrdl és az unids polgarok alapvetd jogaira
gyakorolt hatasukrol, valamint a transzatlanti bel- €s igazsagiigyi egytittmiikodésrol
52010, 2014. marcius 12-i allasfoglalasara'®, és kiilondsen az unids intézmények,
szervek és ligynOkségek informatikai biztonsaganak megerdsitésére vonatkozo
ajanlasaira,

— tekintettel az eurdpai adatvédelmi biztosnak az eurdpai tomegtajékoztatas szabadsagarol
sz016 jogszaballyal kapcsolatos 2022. november 11-1 24/2022. sz. véleményére,

— tekintettel az Eurdpai Unids Kiberbiztonsagi Ugyndkség (ENISA) kémszoftverekkel és
kartékony szoftverekkel kapcsolatos fogalomtarara,

— tekintettel az Eurdpai ombudsman ,,How the European Commission assessed human
rights impacts before providing support to African countries to develop surveillance
capabilities” (Hogyan értékelte az Eurdpai Bizottsag az emberi jogi hatasokat, mielott
tdmogatast nyljtott volna az afrikai orszagoknak megfigyelési képességeik
fejlesztéséhez?) cimii hatarozatara (1904/2021/MHZ. sz. iigy),

— tekintettel a véleményalkotas és véleménynyilvanitas szabadsagahoz valo jog
eldmozditasaval és védelmével foglalkozo kiilonleges ENSZ-eléadd, Irene Kahn,
valamint a kisebbségi kérdésekkel foglalkozo kiilonleges ENSZ-eldado, Fernand de
Varennes 2023. februar 2-i nyilatkozatara, amelyben kovetelik a katalan vezetdk elleni

14 https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights
15 https://edps.europa.eu/system/files/2022-02/22-02-

15 edps_preliminary _remarks on_modern_spyware en 0.pdf

I6HL C 378.,2017.11.9., 104. o.
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allitolagos kémszoftvertamadas kivizsgalasat!’,

— tekintettel a Jog a Demokréciaért Eurdpai Bizottsdgnak (Velencei Bizottsag) a
biztonsagi szolgalatok demokratikus feliigyeletérdl szolo jelentésére!®, valamint a
,Lengyelorszag — A renddrségi torvényt és egyéb torvényeket modosito, 2016. januar
15-i torvényr6l szo16 vélemény” cimil véleményére!®,

— tekintettel a Pegasus €s azzal egyenértékii kémszoftverek hasznalatanak kivizsgélasaval
foglalkoz6 vizsgélobizottsag jelentésére (A9-0189/2023),

—  tekintettel eljarasi szabalyzata 208. cikkének (12) bekezdésére,

A. mivel a CitizenLabnek és az Amnesty Technek, valamint szdmos oknyomozé
Ujsagironak koszonhetden kidertilt, hogy tobb orszag — mind tagallamok, mind nem
unids orszagok — kormanyzati szervei a Pegasus ¢és azzal egyenértékii kémszoftvereket
hasznaltak jsagirok, politikusok, bliniild6z0 szervek tisztviseldi, diplomatak,
tigyvédek, lizletemberek, civil tarsadalmi szereplok €s mas szerepldk ellen politikai
célokra, s6t biincselekmények céljara; mivel ezek a gyakorlatok rendkiviil aggasztoak,
¢s ramutatnak arra a kockézatra, hogy az alapveté emberi jogok, a demokracia €s a
valasztasi folyamatok aldasasa érdekében visszaélnek a megfigyelési technologiakkal;

B. mivel a jelentésben a ,.kémszoftver” kifejezés alatt a PEGA bizottsag felallitasarol szolod
parlamenti hatarozatban meghatarozott ,,Pegasus és azzal egyenértékii kémszoftver”
értendo;

C.  mivel megallapitast nyert, hogy allami szerepldk szdndékosan, félrevezeté modon
hasznaltak olyan kémszoftvereket, amelyek legalis programnak, fajlnak vagy
tartalomnak alcazhatjak magukat (,,trojai falo”), példaul a kozintézmények nevében
kiildott hamis lizenetek formdjaban; mivel egyes esetekben a hatosadgok a
telefonszolgaltatok kihaszndlasaval tovabbitottak rosszindulatl tartalmat a célszemély
eszkozére; mivel a kémszoftverek nulladik napi sebezhetdségek kihasznalasaval
telepithetdk a célobjektum és a fertdzott tartalom kozotti interakcid nélkiil, és
eltavolitaskor képesek eltiintetni a jelenlétiik minden nyomat, valamint anonimizalni a
tavoli operatorok €s a szerver kozotti kapcsolatot;

D.  mivel a mobilkommunikaci6 kezdeti id6szakaban a lehallgatas a hivasok
lehallgatasaval, késObb pedig az egyszerii szoveges lizenetek megszerzésével tortént;

E. mivel a titkositott mobilkommunikacios alkalmazasok megjelenése a kémszoftveripar
kialakulasédhoz vezetett, amely az okostelefonok operativ rendszereinek meglévd
sebezhetdségeit kihasznalva olyan szoftvereket telepit a telefonra, amelyekkel
kémszoftvereket lehet a telefonba importalni, akar ,,zér6 kattintasos™ fertézéssel a
felhasznalo tudta vagy a felhasznalo barmilyen cselekménye nélkiil, lehetdvé téve az
adatok titkosités eldtti kinyerését; mivel a ,,zér6 kattintasos” kémszoftver mar
kialakitasanal fogva is nagyon megneheziti haszndlatanak hatékony és érdemi

17 https://www.ohchr.org/en/press-releases/2023/02/spain-un-experts-demand-investigation-alleged-spying-
programme-targeting

18 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)010-¢

19 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2016)012-¢
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vizsgéalatat;

mivel a szoftverrendszerek sebezhetdségeire vonatkozo ismeretekkel a felek kozvetleniil
kereskednek, vagy ezt kozvetitok segitik eld; mivel e kereskedelemben nem allami
szereplOk és bilinszervezetek is részt vesznek;

mivel a nulladik napi sebezhetdségek beszerzése, kereskedelme és felhalmozéasa
alapvetden aldassa a kommunikéci6 integritasat és biztonsagat, valamint az unids
polgarok kiberbiztonsagat;

mivel a kémszoftverrel folytatott megfigyelésnek tovabbra is kivételnek kell maradnia,
¢s azt mindig egy partatlan €s fliggetlen birosagi hatdsag kotelezd erejii, hatékony és
érdemi eldzetes birosagi engedélyéhez kell kotni, amelynek biztositania kell, hogy az
intézkedés sziikséges €s aranyos legyen, €s szigortian a nemzetbiztonsagot, a
terrorizmust és a sulyos blincselekményeket érintd esetekre korlatozodjon; mivel a
megfigyelési technikakkal jellemzden visszaélnek olyan kdrnyezetben, ahol nincsenek
hatékony fékek és ellensulyok;

mivel minden kémszoftverrel folytatott megfigyelést egy fliggetlen utdlagos felligyeleti
hatdsagnak kell ellendriznie, amelynek biztositania kell, hogy az engedélyezett
megfigyelés az alapvetd jogokkal 6sszhangban ¢s az Eurdpai Unio Birosaga (EUB), az
Emberi Jogok Eurépai Birosaga (EJEB) és a Velencei Bizottsag altal meghatarozott
feltételeknek megfelelden torténik; mivel az utdlagos feliigyeleti hatosagnak el kell
rendelnie a feliigyelet azonnali megsziintetését, amennyiben az
Osszeegyeztethetetlennek bizonyul a fent emlitett jogokkal €s feltételekkel;

mivel az uniods jogban, valamint az EUB és az EJEB itélkezési gyakorlatdban
meghatarozott kdvetelményeknek nem megfeleld kémszoftveres megfigyelés ellentétes
az EUSZ 2. cikkében foglalt értékkel, valamint a Chartdban ¢és kiilondsen annak 7., 8.,
11.,17.,21. és 47. cikkében foglalt alapvetd jogokkal, amelyek elismerik a benniik
foglalt konkrét jogokat, szabadsagokat és elveket, mint amilyen a magan- és csaladi élet
tiszteletben tartasa, a személyes adatok védelme, a véleménynyilvanitas és a
tajékozodas szabadsaga, a tulajdonhoz valo jog, a megkiilonboztetésmentességhez valo
jog, valamint a hatékony jogorvoslathoz, a tisztességes eljarashoz és az artatlansag
vélelméhez valo jog;

mivel a célszemélyek jogait, nevezetesen a maganélethez valo jogot €s a tisztességes
eljarashoz valo jogot a Charta és nemzetkozi egyezmények, valamint a gyanusitottak és
vadlottak jogaira vonatkozo6 unios szabalyok rogzitik; mivel ezeket a jogokat az EUB és
az EJEB itélkezési gyakorlata is megerdsitette;

mivel a célzott megfigyelés ndkre gyakorolt hatdsa kiilondsen sulyos lehet, mert a
hatésdgok a ndk fokozott tarsadalmi ellendrzését kihasznalva fegyverként
alkalmazhatjak a ragalmazasi kampéanyok soran kémszoftverek segitségével megszerzett
maganjellegli és intim adatokat;

mivel a célszemélyek tanuvallomasaibdl egyértelmii, hogy még ha papiron 1éteznek is
jogorvoslati lehetdségek és polgari jogok, azok tobbnyire érvényiiket vesztik a
kormanyzati szervek altali akadalyoztatés, a célszemélyek esetében a tajékoztatashoz
vald jog érvényre juttatasanak elmaraddsa és azon adminisztrativ akadalyok miatt, hogy
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a célszemélynek bizonyitania kell célpontta valasat; mivel a kémprogramok jellege még
a gyors ¢és nyilt eljarasa rendszerekben is nagyon megneheziti a szerzdség, valamint
annak bizonyitasat, hogy egy adott személy milyen modon €s milyen mértékben valt
célponttd;

N. mivel a birésagok nem fogadtak el a fliggetlen szakértdktdl szdrmazo igazsagiligyi
szakértoi bizonyitékokat, hanem csak a hatésagok, a biztonsagi vagy bilinitild6z6 szervek
altal végzett vizsgalaton alapul6 bizonyitékokat, amelyek allitdlag a tAmadas mogott
allnak; mivel ez paradox helyzetet teremt a célszemélyek szamara, amelyben nincs
lehetdségiik a kémszoftver-fertdzés bizonyitasara;

O. mivel a lengyel kormany meggyengitette és megsziintette az intézményi €s jogi
biztositékokat, beleértve a megfeleld feliigyeleti és ellendrzési eljarasokat, igy a célba
vett személyek gyakorlatilag érdemi jogorvoslat nélkiil maradtak; mivel a Pegasus
kémszoftvert jogellenesen alkalmaztak politikai célokra ijsagirok, ellenzéki politikusok,
tigyvédek, ligyészek és a civil tarsadalom szerepldi elleni kémkedésre;

P.  mivel a magyar kormdny meggyengitette ¢s megsziintette az intézményi €s jogi
biztositékokat, beleértve a megfeleld feliigyeleti és ellendrzési eljarasokat, igy a célba
vett személyek gyakorlatilag érdemi jogorvoslat nélkiil maradtak; mivel a Pegasus
kémszoftvert jogellenesen alkalmaztak politikai célokra 0jsagirok, ellenzéki politikusok,
tigyvédek, ligyészek ¢€s a civil tdrsadalom szerepldi elleni kémkedésre;

Q. mivel hivatalosan is megerdsitették, hogy egy gorog eurdpai parlamenti képvisel6t és
egy gorog ujsagirot a gorog Nemzeti Hirszerzé Szolgalat (EYP) lehallgatott és Predator
kémprogrammal célba vett; mivel a Meta egy kordbbi amerikai—gorog alkalmazottjat az
EYP egyidejiileg lehallgatta és Predator kémprogrammal célba vette, amelynek
hasznalata a gérdg térvények alapjan jogellenes; mivel médiabeszdmolok szerint a
gorogorszagi ellenzeki €s kormanyparti parlamenti képviselok, partaktivistak és
Ujsagirok allitdlag szintén célpontjai voltak a Predator kémprogramnak vagy az EYP
hagyomanyos lehallgatasanak, illetve mindkettének; mivel a gorog kormény tagadja,
hogy megvasarolta vagy hasznalta volna a Predatort, de nagyon valoszinii, hogy a
Predatort a miniszterelndki hivatalhoz nagyon kozel allo személyek hasznaltak, illetve
az 6 neviikben vetették be; mivel a gorog kormany elismerte, hogy exportengedélyeket
adott az Intellexa vallalatnak, hogy elnyom¢é kormanyoknak, mint Madagaszkarnak ¢€s
Szudannak adja el a Predator kémszoftvert; mivel a kormany olyan jogalkotasi
modositasokkal reagalt a botranyra, amelyek tovabb sziikitik a célszemélyek jogat arra,
hogy a megfigyelést kdvetden tajékoztatast kapjanak, és még inkabb hatraltatjak a
fliggetlen hatosagok munkajat;

azonositottak Spanyolorszagban; mivel az elsdbe tartozik a miniszterelnok és a védelmi
miniszter, a beliigyminiszter €s mas magas rangu tisztvisel6k; mivel a méasodik
kategoriaba tartozik a CitizenLab szervezet altal ,,CatalanGate” néven emlegetett ligy
mintegy 65 célszemélye, koztiik Katalonia regionélis 6nkormanyzatanak politikai
személyiségei, a katalan fliggetlenségi mozgalom tagjai, europai parlamenti képviseldk,
tigyvédek, tudomanyos szakemberek és a civil tarsadalom szerepldi; mivel a spanyol
hat6sagok 2022 majusaban elismerték, hogy 18 személyt birdsagi engedéllyel célba
vettek, bar semmilyen végzést vagy egyéb informaciot nem mutattak be, és amikor
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megkértek oket, hogy magyarazzak meg a kémszoftveres megfigyelés spanyolorszagi
alkalmazésat, a nemzetbiztonsagra hivatkoztak; mivel allitdlag 47 masik személyt is
célba vettek, de a Citizen Lab-on kiviil senki mast6l nem kaptak informaciot;

mivel Cipruson nem erdsitettek meg allitolagos kémszoftverfertézéseket; mivel Ciprus a
megfigyelési szektor fontos eurdpai exportkdzpontja, és vonzd helyszin a megfigyelési
technologidkat értékesitd vallalatok szdmara;

mivel komoly jelek utalnak arra, hogy tobbek k6zott Marokkd és Ruanda kormanyai
kémszoftverrel timadtak meg magas rangt unids személyiségeket, koztiik
Franciaorszag elnokét, Spanyolorszag miniszterelnokét, hadiigyminiszterét és védelmi
miniszterét, Belgium akkori miniszterelnokét, a Bizottsag korabbi elnokét és
Olaszorszag korabbi miniszterelnokét, valamint Carine Kanimbat, Paul Rusesabagina
lanyat;

mivel biztonsaggal feltételezhetd, hogy minden tagallam vésarolt vagy hasznalt egy
vagy tobb kémprogramrendszert; mivel az Europai Uni6 legtobb kormanya tartozkodni
fog a kémszoftverek jogellenes hasznalatatol, de a visszaélések kockazata nagyon
valdszinii a biztositékokkal és feliigyelettel megerdsitett szilard jogi keret hianyéaban,
valamint a fertézések felderitésével €s nyomon kdvetésével kapcsolatos technikai
kihivasok fényében;

mivel a legtobb tagallam korménya és parlamentje a mar nyilvanosan ismerteken tul
nem nyujtott érdemi tajékoztatast az Eurdpai Parlamentnek a kémszoftverek hasznalatat
szabalyoz0 jogi keretérdl, annak ellenére, hogy az Eurdpai Parlament vizsgalati joganak
gyakorlasat szabalyoz6 részletes rendelkezésekrol sz6lo, 1995. marcius 6-i eurdpai
parlamenti, tanécsi €s bizottsagi hatarozat 3. cikkének (4) bekezdése értelmében
kotelezettek erre; mivel nehéz értékelni az unids jogszabalyok végrehajtasat, valamint a
biztositékok, a feliigyelet és a jogorvoslati lehetdségek érvényre juttatasat, ami
megakadalyozza a polgéarok alapvetd jogainak megfeleld védelmét;

mivel az EUSZ 4. cikkének (3) bekezdése kimondja: ,,Az Unio ¢€s a tagallamok a lojalis
egylittmiikddés elvének megfeleléen kolcsondsen tiszteletben tartjak és segitik egymast
a Szerzédeésekbdl eredd feladatok végrehajtasaban”;

mivel a kémszoftveripar legfontosabb szerepldi maltai allampolgarsagot szereztek, ami
megkdnnyiti az Unidban és az Uniobdl folytatott tevékenységiiket;

mivel sok kémszoftverszallito -és fejlesztd egy vagy tobb tagallamban van vagy volt
bejegyezve; mivel példaként emlithetd a luxemburgi, ciprusi, hollandiai és bulgariai
vallalati jelenléttel rendelkez6 NSO Group, az Intellexa anyavallalata, a Thalestris
Limited frorszagban, Gorogorszagban, Svéjcban és Cipruson, az ausztriai DSIRF, a
franciaorszagi Amesys és Nexa Technologies, az olaszorszagi Tykelab és RCS Lab,
valamint a németorszagi FinFisher (ma mar nem létezik);

mivel az Eurdpai Uni6 nem vesz részt a hagyomanyos fegyverek és kettds felhasznalasu
termékek és technologidk exportjanak ellendrzésérdl sz6l6 Wassenaari
Megallapodasban; mivel Ciprus kivételével valamennyi tagallam részt vesz a
Wassenaari Megallapodéasban, bar Ciprus mar régen benyujtotta a Wassenaari
Megallapodashoz valo csatlakozas iranti kérelmét; mivel Ciprust koti a kettds
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AB.

AC.

AD.

AE.

AF.

AG.

felhasznalasu termékekrol szo6lo rendelet;

mivel Izrael exportrendszere?® elvben minden izraeli 4llampolgarra érvényes, még akkor
1s, ha az EU-bol tevékenykedik; mivel Izrael nem vesz részt a Wassenaari
Megallapodasban, de azt allitja, hogy ennek ellenére alkalmazza annak eldirasait;

mivel a kémszoftverek Uniobdl nem unids orszagokba térténd kivitelét a kettds
felhasznalasu termékekrol sz610, 2021-ben feliilvizsgalt rendelet szabalyozza; mivel a
Bizottsag 2022 szeptemberében adta ki els6 végrehajtasi jelentését?!;

mivel a harmadik orszagokba exportald kémszoftvergyartok koziil néhdny az Unidban
telepedik le, hogy jo hirnévre és tiszteletre tegyen szert, mikdzben kémszoftvereket
forgalmaz az elnyomo rezsimek szamara; mivel az Uniobol elnyomo6 rezsimek vagy
nem allami szereplok szamadra torténd export sérti az unids exportszabalyokat;

mivel az Amesys ¢s a Nexa Technologies ellen jelenleg Franciaorszagban folyik eljaras
megfigyelési technologia Libidba, Egyiptomba ¢és Szaud-Ardbidba torténd exportalasa
miatt; mivel az Intellexa gorogorszagi székhelyl vallalatai allitolag Bangladesbe,
Szudénba, Madagaszkarra és legalabb egy arab orszagba exportaltak termékeiket; mivel
a FinFisher szoftverét a vilag tobb tucat orszdgaban hasznaljak, tobbek kozott
Angolaban, Bahreinben, Bangladesben, Egyiptomban, Etiopiaban, Gabonban,
Jordaniaban, Kazahsztanban, Mianmarban, Omanban, Katarban, Szaud-Arabiaban,
Torokorszagban, valamint Marokko hirszerzo szolgalataiban, amelyeket az Amnesty
International és a Forbidden Stories azzal vaddal illetett, hogy a Pegasus kémszoftvert
hasznaljak 0jsagirdk, emberijog-védok, a civil tarsadalom és politikusok ellen; mivel
nem ismert, hogy a kémszoftverek ezen orszagokba torténd exportjara adtak-e ki kiviteli
engedélyeket;

mivel a kémszoftverképességeket forgalmazé fegyvervasarok és az ISSWorld
résztvevOinek szdma azt mutatja, hogy tulsulyban vannak a kémszoftverek €s a
kapcsolodo termékek és szolgaltatasok harmadik orszagbeli szolgaltatdi, amelyek kozott
jelentds szamban vannak izraeli székhelyti vallalatok (pl. NSO Group, Wintego,
Quadream ¢és Cellebrite), és hogy kiemelkedd gyartok vannak Indidban (ClearTrail), az
Egyesiilt Kiralysagban (BAe Systems ¢s Black Cube) €s az Egyesiilt Arab
Emirségekben (DarkMatter), ekdzben pedig az Egyesiilt Allamok izraeli (NSO Group
¢és Candiru), oroszorszagi (Positive Technologies) és szingapuri (Computer Security
Initiative Consultancy PTE LTD.) kémszoftvergyartokat helyezett tiltolistara, ami
ravilagit a kémszoftvergyartok szarmazasanak sokféleségére; mivel a vasaron az
eurdpai hatdsagok széles kore, koztiik a helyi renddrségi erdk is részt vesznek;

mivel az EUSZ 4. cikkének (2) bekezdése szerint a nemzetbiztonsag tovabbra is az
egyes tagallamok kizardlagos hataskorébe tartozik;

mivel azonban az EUB 1ugy hatarozott (C-623/17. sz. iigy), hogy ,,noha alapvet6
biztonsagi érdekeik meghatarozasa, valamint a kiils és belsé biztonsadgukat szolgalo,
megfeleld intézkedések meghozatala a tagallamok feladatkorébe tartozik, 6nmagéaban az

20 A védelmi termékek és technologidk exportellendrzésérdl szo616 5766-2007. sz. térvény, Izraeli Védelmi
Minisztérium.
21 https://eur-lex.europa.eu/legal-content/HU/TX T/?uri=COM%3A2022%3A434%3 AFIN&qid=1662029750223

RE\1279495HU.docx 9/39 PE748.694v01-00

HU


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM%3A2022%3A434%3AFIN&qid=1662029750223

HU

AH.

Al

Al.

AK.

AL.

AM.

a tény, hogy egy nemzeti intézkedést a nemzetbiztonsag védelme érdekében fogadtak el,
még nem eredményezi az unios jog alkalmazhatatlansdgat és nem mentesiti a
tagallamokat az unios jog kelld tiszteletben tartdsa alol”;

mivel az EUB 0gy hatarozott (C-203/15. sz. ligy), hogy: ,,A 2009. november 25-1
2009/136/EK eurodpai parlamenti €s tandcsi iranyelvvel modositott, az elektronikus
hirkdzlési dgazatban a személyes adatok kezelésérdl, feldolgozasardl [helyesen: a
személyes adatok kezelésérdl] €s a magéanélet védelmérdl szolo, 2002. julius 12-1
2002/58/EK europai parlamenti és tandcsi irdnyelv (elektronikus hirkdzlési adatvédelmi
iranyelv) 15. cikkének (1) bekezdését — az Eurdpai Unid Alapjogi Chartdja 7., 8. és 11.
cikkével, valamint 52. cikkének (1) bekezdésével osszefiiggésben — ugy kell értelmezni,
hogy azzal ellentétes az olyan nemzeti szabalyozas, amely a biindzés elleni kiizdelem
céljabol minden elektronikus hirkozlési eszkdz tekintetében valamennyi eléfizetd és
nyilvantartott felhasznal6 6sszes forgalmi €s helymeghatdrozé adatanak altalanos és
kiilonbségtétel nélkiili megdrzését irja eld”;

mivel az EUB ugy hatarozott (C-203/15. sz. iigy), hogy: ,,A 2009/136 iranyelvvel
modositott 2002/58 iranyelv 15. cikkének (1) bekezdését — az Alapjogi Charta 7., 8. és
11. cikkével, valamint 52. cikkének (1) bekezdésével dsszefiiggésben — ugy kell
értelmezni, hogy azzal ellentétes az olyan nemzeti szabalyozas, amely anélkiil
szabalyozza a forgalmi €s helymeghatarozé adatok védelmét és biztonsagat, kiilondsen
az illetékes nemzeti hatésagoknak a megdrzott adatokhoz vald hozzaférését, hogy a
bilin6zés elleni kiizdelem keretében torténd e hozzaférést kizarolag a sulyos
biincselekmények elleni kiizdelem céljara korlatozna, és birosag vagy fiiggetlen
kozigazgatasi szerv eldzetes feliilvizsgalatahoz kotné, tovabba megkdvetelné, hogy a
szoban forgo adatokat az Unid teriiletén 6rizzek™;

mivel az EJEB itélkezési gyakorlata egyértelmiivé teszi, hogy minden megfigyelésnek a
joggal 6sszhangban kell torténnie, torvényes célt kell szolgalnia, valamint sziikségesnek
¢és aranyosnak kell lennie; mivel ezen tilmenden a jogi keretnek pontos, hatékony és
atfogo biztositékokat kell nyujtania a megfigyelési intézkedések elrendelésére,
végrehajtasara és lehetséges jogorvoslati lehetdségeire vonatkozoan, amelyeket
megfeleld birosagi feliilvizsgalatnak és hatékony feliigyeletnek kell alavetni??;

mivel az Eurdpa Tanacsnak a személyes adatok gépi feldolgozasa soran az egyének
védelmérdl sz616 egyezménye (108. sz. egyezmény), amelyet nemrégiben
korszerusitettek, €s a 108+ Egyezmény nevet kapta, a személyes adatok allami
(nemzetbiztonsagi) célu feldolgozasara alkalmazando, beleértve a honvédelmet is;
mivel ennek az egyezménynek valamennyi tagallam részes fele;

mivel a megfigyelési kémszoftverek blincselekmények megeldzése, nyomozasa,
felderitése, a vadeljaras lefolytatasa és biintetéjogi szankciok végrehajtasa céljabol,
tobbek kozott a kdz- vagy a nemzetbiztonsagot fenyegetd veszélyekkel szembeni
védelem és e veszélyek megeldzése érdekében torténd hasznalatanak fontos aspektusai
az unios jog hatalya alé tartoznak;

mivel a Charta meghatarozza az alapvetd jogok gyakorlasanak korlatozasara vonatkozo
feltételeket, eldirva, hogy arrol torvényben kell rendelkezni, tiszteletben kell tartani az

22 https://www.echr.coe.int/documents/fs_mass_surveillance_eng.pdf
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AO.

AP.

AQ.

AR.

érintett jogok és szabadsagok 1ényegét, szem elott kell tartani az ardnyossag elvét és
csak akkor lehet alkalmazni, ha az sziikséges ¢€s ténylegesen az Unio 4ltal elismert
altalanos érdekii célkitiizéseket vagy masok jogainak €s szabadsagainak védelmét
szolgalja; mivel a kémszoftverek haszndlata esetén a maganélethez valo jogba vald
beavatkozas mértéke olyan stlyos lehet, hogy az egyént ténylegesen megfosztjak tdle,
¢s a felhasznalas nem tekinthetd mindig ardnyosnak, fliggetleniil attol, hogy az
intézkedés sziikségesnek tekinthetd-e egy demokratikus allam legitim céljainak
eléréséhez;

mivel az elektronikus hirkozlési adatvédelmi irdnyelv eldirja, hogy a tagallamoknak
biztositaniuk kell a kozlések titkossagat; mivel a megfigyelési eszk6zok alkalmazésa
korlatozza a végberendezések védelméhez valo jogot, amelyet az elektronikus hirkozlési
adatvédelmi iranyelv garantal; mivel az ilyen korlatozasok a kémszoftverekre
vonatkoz6 nemzeti jogszabalyokat — az adatmegdrzésre vonatkozd nemzeti
jogszabalyokhoz hasonléan — az elektronikus hirk6zlési adatvédelmi iranyelv hatalya
ala helyeznék; mivel a behatolo kémszoftver-technologia gyakori alkalmazasa nem
egyeztethetd Ossze az unids jogrenddel;

mivel a nemzetkozi jog értelmében egy allamnak csak a sajat joghatosagan beliil van
joga a lehetséges bilincselekmények kivizsgalasara, és mas allamok segitségét kell
igénybe vennie, ha a nyomozast mas allamokban kell lefolytatni, kivéve, ha nemzetkozi
megallapodas vagy — a tagallamok esetében — az unids jog alapjan van jogalap a
nyomozas mas joghatdsagok teriiletén torténd lefolytatasara;

mivel egy késziilék kémszoftverrel vald megfertézése és az ezt kovetd adatgylijtés a
mobilszolgaltatok szerverein keresztiil torténik; mivel az Union beliili ingyenes
barangolés azt eredményezte, hogy a személyek néha mas tagallamokban kotott
mobilszerzddéssel rendelkeznek, mint a lakohelyiik szerinti tagallam, az uni6s jogban
jelenleg nincs jogalap a masik tagallamban kémszoftverek alkalmazasaval torténd
adatgytijtésre;

mivel David Kaye, a véleményalkotés és véleménynyilvanitas szabadsagéhoz valo jog
elémozditasaval és védelmével foglalkozo korabbi kiilonleges ENSZ-eléadd??, valamint
Irene Khan, a véleményalkotas és véleménynyilvanitas szabadsagahoz vald jog
elémozditasaval és védelmével foglalkozo jelenlegi kiilonleges ENSZ-el6ado?4,
azonnali moratoriumot kér a megfigyelési eszk6zok hasznalatara, dtadasara és
értékesitésére vonatkozoan mindaddig, amig szigoru emberi jogi biztositékokat nem
vezetnek be a gyakorlatok szabalyozasara és annak biztositasara, hogy a kormanyok és
a nem allami szerepldk jogszerli mddon hasznaljak az eszkdzoket;

mivel vannak olyan esetek, amikor kémszoftverrel foglalkoz6 vallalatok, kiillondsen az
Intellexa, nemcsak magat a lehallgatasi és adatkinyerési technologiat értékesitették,
hanem ,,hekkerszolgéltatasnak™ vagy ,,aktiv kiberhirszerzésnek™ is nevezett egész

23 Surveillance and human rights” (Megfigyelés és emberi jogok), a véleményalkotas és véleménynyilvanitas
szabadsagahoz valo jog elémozditasaval és védelmével foglalkozo kiilonleges eldado jelentése, A/HRC/41/35,

2019.

24 Spyware scandal: UN experts call for moratorium on sale of ‘life threatening” surveillance tech”
(Kémszoftverbotrany: Az ENSZ szakért6i moratoriumot siirgetnek az ,.€letveszélyes” megfigyelési technologiak
értékesitésére vonatkozoan), az ENSZ Emberi Jogi Fobiztosanak Hivatala.
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szolgaltatast is, megfigyelési €s lehallgatasi technoldgiai modszereket, valamint képzést
¢s technikai, operativ és modszertani tdimogatast kinalva a személyzet szdmara; mivel ez
a szolgaltatas lehetdvé teheti a vallalat szdmara, hogy a teljes megfigyelési miivelet
felett ellendrzést gyakoroljon, és Osszesitse a megfigyelési adatokat; mivel az illetékes
hatosadgok szamara ezt a gyakorlatot szinte lehetetlen feliigyelni €s ellendrizni; mivel ez
megneheziti az ardnyossag, a sziikségesség, a legitimitas, a jogszerliség és a
megfeleldoség elveinek betartasat; mivel ezt a szolgaltatast [zrael védelmi
exportligyndksége (DECA) nem engedélyezi; mivel Ciprust arra hasznalték fel, hogy
megkeriiljék az izraeli torvények altal eldirt korlatozasokat hekkerszolgaltatas nyujtasa
érdekében;

AS. mivel a tagallamoknak meg kell felelniiik a kozbeszerzésrdl sz6l6 2014/24/EU
iranyelvnek, illetve a védelmi beszerzésekrol sz6l6 2009/81/EK iranyelvnek; mivel a
tagallamoknak megfelelden indokolniuk kell az EUMSZ 346. cikke (1) bekezdésének b)
pontja szerinti eltéréseket, mivel a 2009/81/EK iranyelv kifejezetten figyelembe veszi a
védelmi beszerzések érzékeny jellemzait, valamint be kell tartaniuk a kdzbeszerzésekrol
sz010, 2012. marcius 30-an modositott WTO-megallapodast®® (GPA), amennyiben
részes felei annak;

AT. mivel az eurdpai adatvédelmi biztos hangsulyozta, hogy a tagallamoknak tiszteletben
kell tartaniuk az emberi jogokrol sz616 eurdpai egyezményt és az EJEB joggyakorlatat,
amely korlatozza a nemzetbiztonsaggal kapcsolatos megfigyelési tevékenységeket;
mivel ezen talmenden a biinlild6zési célu felhasznaldsnak meg kell felelnie az unios
jognak, kiilonosen az Alapjogi Chartanak, valamint az olyan unids iranyelveknek, mint
az elektronikus hirkozlési adatvédelmi irdnyelv és a bliniildozési iranyelv;

AU. mivel a beszamolok szerint nagy pénziigyi intézmények megprobaltak arra buzditani a
kémszoftvergyartokat, hogy ne alkalmazzak a megfelelé emberi jogi normakat és a
kell6 gondossagot, hanem tovabbra is adjanak el kémszoftvereket elnyomo
rezsimeknek;

AV. mivel a Horizont 2020 programban Izrael a programban valo altalanos részvétel
tekintetében a harmadik helyen all a tarsult orszagok kozott; mivel az Izraellel kotott
Horizont Eurdpa-megallapodas teljes koltségvetése 95,5 millidrd eurd a 2021-27
kozotti idészakra?®; mivel ezeken az eurdpai programokon?’ keresztiil pénzeszkozoket
bocsatottak az izraeli katonai és biztonsagi véllalatok rendelkezésére;

AW. mivel az unios fejlesztési politikak 6 jogalkotasi eszkoze az (EU) 2021/947 rendelet?8,
a ,,Globalis Eurdpa rendelet”, és az unios finanszirozas a koltségvetési rendeletben
eldiranyzott finanszirozasi tipusokon keresztiil nyujthato; mivel a tdimogatast fel lehet

23 https://www.wto.org/english/tratop_e/gproc_e/gpa 1994 _e.htm
26 https://research-and-innovation.ec.europa.cu/news/all-research-and-innovation-news/israel-joins-horizon-

europe-research-and-innovation-programme-2021-12-06_en

27 https://webgate.ec.ecuropa.cu/dashboard/extensions/CountryProfile/CountryProfile.htm1?Country=Israel;
https://elbitsystems.com/products/comercial-aviation/innovation-rd/

28 Az Eurdpai Parlament és a Tanacs (EU) 2021/947 rendelete (2021. jinius 9.) a Szomszédsagi, Fejlesztési és
Nemzetkozi Egytittmikodési Eszkoz (Globalis Eurdpa) 1étrehozasarol, a 466/2014/EU eurdpai parlamenti és
tandcsi hatarozat modositasardl és hatalyon kiviil helyezésérdl, valamint az (EU) 2017/1601 europai parlamenti
és tanacsi rendelet és a 480/2009/EK, Euratom tanacsi rendelet hatalyon kiviil helyezésérdl, HL L 209.,
2021.6.14., 1. o.
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fliggeszteni, ha a demokracia, az emberi jogok vagy a jogallamisag helyzete romlik a
harmadik orszdgokban;

kiemeli a magéanélet védelmének, a méltésaghoz, a magan- €s csaladi ¢lethez, a
véleménynyilvanités és a tajékozodas szabadsagahoz, a gyiilekezési és egyesiilési
szabadsaghoz, valamint a tisztességes eljarashoz valo jognak a tagadhatatlan
fontossagat, kiilondsen egy egyre inkabb digitalis vilagban, ahol tevékenységeink egyre
nagyobb része zajlik online;

hatarozottan ugy véli, hogy ezen alapvetd jogok és szabadsagok megsértése
kulcsfontossagu a Szerzddésekben és mas forrasokban meghatarozott k6zos jogelvek
tiszteletben tartdsa szempontjabol, és megjegyzi, hogy maga a demokrécia forog
kockén, mivel a kémszoftverek politikusokkal, civil tdrsadalommal és Gjsagirokkal
szembeni hasznélata elrettentd hatassal bir, és stlyosan érinti a békés gytilekezéshez, a
véleménynyilvanitas szabadsagahoz €s a kozéleti részvételhez valo jogot;

hatarozottan elitéli, hogy a tagallamok korményai és hatosagaik tisztvisel6i vagy allami
intézmények kémszoftvereket hasznalnak politikai célokra az ellenzék tagjai, biraloik és
a civil tarsadalom megfigyelése, zsarolasa, megfélemlitése, manipulédlasa és
hiteltelenitése, a demokratikus ellendrzés €s a szabad sajto felszdmolasa, a valasztasok
manipulalasa, valamint a birak, ligyészek és ligyvédek célba vétele révén a jogallamisag
aldasasa céljabol;

ramutat arra, hogy a kémszoftverek nemzeti €s nem unios orszagbeli kormanyok altali
jogellenes hasznalata kdzvetleniil és kozvetve hatdssal van az unids intézményekre €s a
dontéshozatali folyamatra, és ezaltal alddssa az eurdpai unids demokracia integritasat;

sulyos aggodalommal veszi tudomasul, hogy az Uni6 jelenlegi irdnyitasi struktiraja
alapvetden alkalmatlan arra, hogy reagéljon az Union beliilrél a demokracia, az alapvetd
jogok és a jogallamisag ellen intézett tamadasokra, és hogy sok tagallam szinte
semmilyen intézkedést sem tesz; megallapitja, hogy amikor egy tagallamban ezek
veszélybe keriilnek, az az egész EU-ban veszélybe sodorja;

hangsulyozza, hogy az Unidban a technologiai fejlesztéseket szabalyozo digitalis
szabvanyoknak tiszteletben kell tartaniuk az alapvetd jogokat;

hatarozottan 0gy véli, hogy a kémszoftvereknek az Uniobol diktaturdkba és gyenge
emberi jogi helyzetli, elnyomo6 rezsimekbe torténd exportja, ahol ezeket az eszkdzoket
emberi jogi aktivistak, ujsagirok és kormanyt birdldo emberek ellen hasznaljak fel, a
Chartaban rogzitett alapvetd jogok sulyos megsértését €s az unids exportszabalyok
durva megsértését jelenti;

aggodalmat fejezi ki amiatt is, hogy a tagallamok jogszertitleniil hasznaljak a
kémszoftvereket, és jogellenesen kereskednek veliik, és ez egyiittesen a kémprogram-
ipar célpontjava teszik az Uniot;

aggodalmat fejezi amiatt, hogy nem unios orszagok kémszoftverekkel tdmadtak meg
magas rangu személyiségeket, emberijog-védoket és jsagirdkat az Unioban;

ugyanilyen aggodalommal t6lti el, hogy lathatéan visszafogottan vizsgaljak ki a
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11.

12.

13.

14.

15.

b)

d)

kémszoftverrel valo visszaéléseket, mind azokban az esetekben, amikor a gyanusitott
egy tagallam kormanyzati szerve, mind amikor egy nem unios orszagé; megjegyzi, hogy
az uniods tagallamok korméanyfdi €s miniszterei, a Bizottsag tagjai, valamint a civil
tarsadalom tagjai, az 0jsagirdk és a politikai ellenfelek ellen kémszoftverekkel valo
visszagléssel kapcsolatos birosagi vizsgalatok nagyon lassan haladnak, és nem eléggé
atlathatoak;

megjegyzi, hogy egyes tagallamok jogi kerete nem nytjt megfeleld pontossagu,
hatékony és atfogo biztositékokat a megfigyelési intézkedések elrendelésére,
végrehajtasara és lehetséges jogorvoslati mechanizmusaira vonatkozdan; megéllapitja,
hogy az ilyen intézkedéseknek jogos célt kell szolgalniuk, valamint sziikségesnek és
aranyosnak kell lenniiik;

sajnalatat fejezi ki amiatt, hogy a tagallamok kormanyai, a Tan4cs és a Bizottsdg nem
tudtak teljes mértékben egyiittmiikodni a vizsgalattal, és nem tudtak megosztani minden
relevans és érdemi informacidt annak érdekében, hogy segitsék a vizsgaldbizottsagot
mandatumaban foglalt feladatai ellatasdban; elismeri, hogy ezen informaciok egy
részére szigoru titoktartdsi és bizalmassagi kovetelmények vonatkozhatnak; ugy véli,
hogy a Tanécs kollektiv vélasza teljesen elégtelen, €s ellentétes az EUSZ 4. cikkének
(3) bekezdésében foglalt lojalis egyiittmiikodés elvével,

arra a kovetkeztetésre jut, hogy sem a tagallamok, sem a Tandacs, sem a Bizottsdg nem
érdekelt a kémszoftverekkel valo visszaélés teljes kort kivizsgalasara irdanyulod
erofeszitéseik maximalizaldsaban, €és ezzel tudatosan védi azokat az unids kormanyokat,
amelyek az Unidban és azon kiviil is megsértik az emberi jogokat;

megallapitja, hogy Lengyelorszdgban sulyosan megsértették az unids jogot, és hivatali
visszassagokat kovettek el az unios jog végrehajtasa soran;

felszolitja Lengyelorszagot, hogy:

stirgesse a legfobb iligyészséget, hogy inditson vizsgalatot a kémszoftverekkel vald
visszaélések ligyében,;

stirgdsen allitsa helyre az elégséges intézményi €s jogi biztositékokat, beleértve a
hatékony ¢€s kotelezd eldzetes €s utdlagos ellendrzést, valamint a fliggetlen feliigyeleti
mechanizmusokat, tobbek kozott a megfigyelési tevékenységek birdsagi
feliilvizsgalatat; hangsulyozza, hogy a hatékony eldzetes ellendrzés keretében az
operativ megfigyelés iranti kérelemnek, valamint az ilyen megfigyelésre vonatkoz6
birdsagi hatarozatnak egyértelmiien meg kell indokolnia és jeleznie kell a
megfigyeléshez haszndland6 technikai eszkozdket, és hogy a hatékony utdlagos
ellendrzés keretében ellendrizni kell azon kotelezettség teljesitését, hogy a megfigyelés
ala vont személyt tajékoztatni kell az operativ megfigyelés soran szerzett adatok
feldolgozasanak tényérol, idétartamarol, hatokorérdl és modjarol,

vezessen be konzisztens jogszabalyokat, amelyek védik a polgarokat, fiiggetleniil attol,
hogy az operativ megfigyelést az dllamiigyész hivatala, valamely titkosszolgélat vagy
mas allami szerv végzi;

tartsa be az Alkotmanybirdsag 1990. évi renddrségi torvényrol szol6 hatarozatat;
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e) tartsa be a Velencei Bizottsag 2016. évi rendOrségi torvényrdl szolo véleményét;

f)  tartsa be az EJEB kiilonboz6 itéleteit, példaul a Roman Zakharov kontra Oroszorszag
tigyben 2015-ben hozott itéletet, amely hangsulyozza a szigorti megfigyelési
kritériumok, a megfeleld biroi engedélyezés és feliigyelet, a nem relevans adatok
azonnali megsemmisitésének, a siirgdsségi eljarasok biroi ellendrzésének €s a
célszemélyek értesitésének sziikségességét, tovabba a Klass és méasok kontra
Németorszag ligyben 1978-ban hozott itéletet, amely szerint a megfigyelésnek kelléen
fontosnak kell lennie ahhoz, hogy sziikségessé tegye a magéanéletbe val¢ ilyen jellegii
beavatkozast;

g) tartsa be az EUB ¢és az EJEB valamennyi, az igazsagszolgaltatas fiiggetlenségével és az
uniods jog elsébbségével kapcsolatos itéletét;

h)  vonja vissza a 2016. évi biintetdeljarasi torvénykonyv modositasarol szol6 atdolgozott
torvény 168a. cikkét;

1)  allitsa helyre az igazsagszolgaltatas teljes fliggetlenségét, és tartsa tiszteletben
valamennyi €érintett feliigyeleti szerv — példaul az ombudsman, a személyes adatok
védelmével foglalkozo hivatal elndke és a legfébb ellendrzd hivatal — jogkdrét annak
biztositasa érdekében, hogy valamennyi feliigyeleti szerv teljes egytittmiikodésben
részesiiljon, és hozzaférjen az informéciokhoz, valamint hogy valamennyi célszemély
teljes korl tajékoztatast kapjon;

j)  minden benytjtott kereset esetében silirgdsen vezesse be az ligyek véletlenszerii
kiosztasat a birosagok birai kozott, még hétvégén €s a rendes munkaidon kiviil 1s, hogy
elkeriiljék, hogy a titkosszolgélatok ,,szimpatizalo birakat” valasszanak ki, és
gondoskodjon rdla, hogy ez a rendszer atlathatdoan miikddjon, tobbek kozott hozzak
nyilvanossagra azt az algoritmust, amely alapjan véletlenszerli médon az ligyhdz
rendelik a birat;

k)  allitsa vissza a parlamenti feliigyelet hagyoméanyos rendszerét, amelyben az ellenzéki
part veszi at a Kiilonleges Szolgélatok Parlamenti FeliigyelObizottsdganak (KSS) elnoki
tisztét;

()  stirgdsen tisztazza a kémszoftverekkel kapcsolatos lengyelorszagi visszaélések
koriilményeit, hogy ne lehessen kétségbe vonni a kdzelgd valasztasok tisztasagat;

m) megfelelden hajtsa végre €s érvényesitse az (EU) 2016/680 iranyelvet (a biiniildozésben
érvényesitendd adatvédelemrdl sz616 iranyelv), és biztositsa, hogy az adatvédelmi
hatosag hataskorrel rendelkezzen a személyes adatoknak tobbek kozott olyan hatdsagok
altali kezelése felett, mint a Kézponti Korrupcioellenes Hivatal és a Belbiztonsagi
Ugynokség;

n) hajtsa végre a visszaéléseket bejelentd személyek védelmérdl szol6 uniods irdnyelvet;

o) tartozkodjon az elektronikus kommunikacioval kapcsolatos 1) jogszabalyok azon
elemeinek bevezetésétdl, amelyek ellentétesek az emberi jogok eurdpai egyezményével;

p)  gondoskodjon rola, hogy hatékony jogorvoslati lehetdségek alljanak azon lengyel
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polgarok rendelkezésére, akiket hatranyosan €rint a lengyel alkotmannyal és az emberi
jogok eurdpai egyezményével ellentétes jogszabalyok bevezetése;

q)  kérje fel az Europolt, hogy vizsgalja ki a kémszoftverekkel valo allitolagos visszaélések
minden esetét;

r)  garantdlja a lengyel torvények fliggetlen alkotmanyos feliilvizsgalatat;

s)  allitsa vissza a legfObb ligyész igazsagiligyi minisztertdl valo fliggetlenségét annak
érdekében, hogy az alapvetd jogok allitdlagos megsértésével kapcsolatos vizsgalatok
mentesek legyenek a politikai megfontolasoktol;

16. siirgeti a Bizottsdgot, hogy vizsgalja meg, kompatibilis-e a blinmegel6zés €s a blindzés
elleni kiizdelem keretében feldolgozott személyes adatok védelmérdl sz616 2018-as
lengyel torvény az EU bliniildozésben érvényesitendd adatvédelemrdl szolo
iranyelvével, és ha sziikséges, inditson kotelezettségszegési eljarast;

17. megallapitja, hogy Magyarorszagon sulyosan megsértették az unios jogot, és hivatali
visszassagokat kovettek el annak végrehajtasa sordn;

18. felszolitja Magyarorszagot, hogy:

a)  slirgdsen allitsa helyre az elégséges intézményi €s jogi biztositékokat, beleértve a
hatékony, kotelezd érvényl eldzetes és utdlagos ellendrzést, valamint a fiiggetlen
feliigyeleti mechanizmusokat; beleértve a megfigyelési tevékenységek birosagi
feliilvizsgalatat; hangsulyozza, hogy a hatékony eldzetes ellendrzés keretében az
operativ megfigyelés iranti kérelemnek, valamint az ilyen megfigyelésre vonatkoz6
birdsagi hatarozatnak egyértelmiien meg kell indokolnia és jeleznie kell a
megfigyeléshez haszndland6 technikai eszkozoket, és hogy a hatékony utdlagos
ellendrzés keretében ellendrizni kell azon kotelezettség teljesitését, hogy a megfigyelés
ala vont személyt tajékoztatni kell az operativ megfigyelés soran szerzett adatok
feldolgozaséanak tényérol, id6tartamarol, hatokorérdl €s modjarol;

b)  tartsa be az EJEB kiilonbozd itéleteit, példaul a Roman Zakharov kontra Oroszorszag
tigyben 2015-ben hozott itéletet, amely hangsulyozza a szigort megfigyelési
kritériumok, a megfeleld birdi engedélyezés és feliigyelet, a nem relevans adatok
azonnali megsemmisitésének, a siirgdsségi eljarasok biroi ellendrzésének ¢€s a
célszemélyek értesitésének sziikségességét, tovabba a Klass és masok kontra
Németorszag ligyben 1978-ban hozott itéletet, amely szerint a megfigyelésnek kelléen
fontosnak kell lennie ahhoz, hogy sziikségessé tegye a maganéletbe vald ilyen jellegii
beavatkozast, tovabba a megfigyelt személyek értesitésére vonatkozé kdvetelményt;

c) tartsa be az EUB ¢és az EJEB valamennyi, az igazsagszolgaltatas fliggetlenségével és az
uniods jog elsébbségeével kapcsolatos itéletét;

d) az EJEB Hiittl kontra Magyarorszag ligyben hozott itéletével 6sszhangban allitsa vissza
a fiiggetlen feliigyeleti szerveket, amelyben a birosdg megallapitja, hogy a Nemzeti
Adatvédelmi és Informécioszabadsag Hatosag (NAIH) nem képes ellatni a
kémszoftverek hasznalatanak fiiggetlen feliigyeletét, mivel a titkosszolgalatok a
titoktartasra hivatkozva jogosultak megtagadni a hozzaférést bizonyos
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g)
h)

)

19.

20.

b)

d)

dokumentumokhoz;

allitsa helyre az igazsagszolgaltatas és valamennyi érintett feliigyeleti szerv — példaul az
ombudsman ¢és az adatvédelmi hatosagok — teljes fliggetlenségét annak biztositasa
érdekében, hogy valamennyi feliigyeleti szerv teljes egylittmiikodésben részesiiljon, és
hozzaférjen az informacidkhoz, valamint hogy valamennyi célszemély teljes korii
tajékoztatast kapjon;

helyezze vissza a fliggetlen alkalmazottakat a felligyeleti szervek, példaul az
Alkotmanybirdsag, a Legfelsobb Birosag, a Szamvevdszék, az ligyészség, a Magyar
Nemzeti Bank és a Nemzeti Valasztasi Bizottsadg vezetd tisztségeibe;

hajtsa végre a visszaéléseket bejelentd személyek védelmérdl sz616 unios iranyelvet;

kérje fel az Europolt, hogy vizsgélja ki a kémszoftverekkel valo allitdlagos visszaélések
minden esetét;

tartozkodjon az elektronikus kommunikacidval kapcsolatos 0j jogszabalyok azon
elemeinek bevezetésétdl, amelyek ellentétesek az emberi jogok eurdpai egyezményével;

gondoskodjon réla, hogy hatékony jogorvoslati lehetdségek alljanak azon magyar
polgarok rendelkezésére, akiket hatranyosan érint a magyar alkotmannyal és az emberi
jogok eurodpai egyezményével ellentétes jogszabalyok bevezetése;

megallapitja, hogy Gorogorszagban megsértették az unios jogot, és hivatali
visszassagokat kovettek el annak végrehajtasa soran;

felszolitja Gorogorszagot, hogy:

siirgdsen allitsa helyre és erdsitse meg az intézményi €s jogi biztositékokat, beleértve a
hatékony elézetes és utodlagos ellendrzést, valamint a fliggetlen felligyeleti
mechanizmusokat;

stirgdsen vonja vissza az 0sszes olyan exportengedélyt, amely nincs teljes 6sszhangban
a kettds felhasznalasu termékekrol szol6 rendelettel, €s vizsgalja ki a tobbek kozott
Szudéanba irdnyuld jogellenes kivitelre vonatkoz6 allitasokat;

biztositsa, hogy a hatésagok szabadon ¢€s akadalytalanul kivizsgalhassak a
kémszoftverek hasznalataval kapcsolatos Osszes allitast;

stirgdsen vonja vissza a 2472/1997. sz. torvény 826/145. sz. modositasat, amely
eltordlte, hogy a Gorog Kommunikaciobiztonsagi és Adatvédelmi Hatosdg (ADAE)
értesitheti a polgarokat a kozlések titkossaganak feloldasarol; modositsa az 5002/2022.
sz. torvényt annak érdekében, hogy a megfigyelés befejezését kovetden kérelemre
helyreallitsa a célszemélyek azonnali tdjekoztatashoz vald jogat, és mddositsa a
biztositékokat, az ellendrzést és az elszamoltathatdosagot gyengitd egyéb
rendelkezéseket;

allitsa helyre az igazsagszolgaltatas és valamennyi érintett feliigyeleti szerv — példaul az
ombudsman ¢és az adatvédelmi hatdsagok — teljes fliggetlenségét, és teljes mértékben
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tartsa tiszteletben az ADAE fliggetlenségét annak biztositasa érdekében, hogy
valamennyi feliigyeleti és ellen6rzd szerv teljes egyiittmiikddésben részesiiljon, és
hozzaftérjen az informaciokhoz, valamint hogy valamennyi célszemély teljes kori
tajékoztatast kapjon;

f)  gondoskodjon réla, hogy az ADAE létrehozhasson egy elektronikus nyilvantartast, hogy
elvégezhesse a feladatat;

g)  silirgdsen tisztazza a kémszoftverekkel kapcsolatos gordgorszagi visszaélések
koriilményeit, hogy ne lehessen kétségbe vonni a kdzelgd valasztasok tisztasagat;

h)  vonja vissza a 2019-es torvénymodositast, amely a Nemzeti Hirszerz6 Szolgélatot
(EYP) a miniszterelnok kozvetlen ellendrzése aléd helyezte; gondoskodjon az
alkotmanyos garancidk helyreallitasardl, és tegye lehetévé miikodésének parlamentaris
ellendrzését, és ne hivatkozzon az informacidk bizalmassaganak tirligyére;

i)  biztositsa az Orszagos Atlathatosagi Hatosag (EAD) vezetSségének fiiggetlenségét;

j)  biztositsa, hogy az igazsadgszolgaltatds szaméara rendelkezésre alljon az sszes eszkoz és
tamogatas a kémszoftverekkel valo allitolagos visszaélések kivizsgalasahoz, és a targyi
bizonyitékok lefoglaldsdhoz a kémszoftverfertdzésekben érintett megbizottakkal,
kozvetitokkel és kémszoftver-forgalmazokkal kapcsolatban;

k)  kérje fel az Europolt, hogy azonnal csatlakozzon a nyomozashoz;
1)  ne gyakoroljon politikai nyomast a legfébb iligyészre;

21. arra a kovetkeztetésre jut, hogy Spanyolorszag szabalyozasi kerete dsszességében
0sszhangban van a Szerzddésekben meghatarozott kovetelményekkel; ramutat azonban
arra, hogy sziikség van bizonyos reformokra, és a gyakorlati végrehajtasnak teljes
mértékben dsszhangban kell lennie az alapvet6 jogokkal, és biztositania kell a
nyilvanossag részvételének védelmét;

22. felszolitja ezért Spanyolorszagot, hogy:

a)  végezzen teljes kort, tisztességes €s hatékony vizsgalatot, amelynek soran teljes
mértékben tisztazzak a kémszoftverek hasznalataval kapcsolatos valamennyi allitolagos
esetet, beleértve azt a 47 esetet is, amelyekben tovabbra sem egyértelmii, hogy az
érintett személyeket birosagi végzés alapjan figyelte-e meg a Spanyol Nemzeti
Hirszerzési Ugynokség (CNI), vagy mas hatosag kapott-e birdsagi végzést azok
jogszerli megfigyelésére, valamint a kémszoftvereknek a miniszterelnokkel és a
korméany tagjaival szembeni hasznalatarol, és hogy a megallapitasokat a lehetd
legszélesebb korben ismertesse, az alkalmazando jogszabalyokkal 6sszhangban;

b)  biztositson megfeleld hozzaférést a célszemélyek szamara a Legfelsdbb Birosag altal a
CNI szamara kiadott, 18 személy megfigyelésére vonatkoz6 birdsagi felhatalmazashoz;

c¢)  mikodjon egyiitt a birosdgokkal annak biztositasa érdekében, hogy a kémszoftverekkel

célba vett személyek valodi €s érdemi jogorvoslathoz férjenek hozz4, valamint hogy a
birosagi vizsgalatokat késedelem nélkiil, partatlan és alapos mddon lezarjak, amihez
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elegendd forrast kell biztositani;

d)  a 2022 majusaban bejelentetteknek megfeleléen kezdje meg a CNI jogi keretének
reformjat;

e) kérje fel az Europolt, hogy technikai szakértelemmel jaruljon hozza a nyomozéasokhoz;

23. megallapitja, hogy bizonyiték van rd, hogy Cipruson hivatali visszdssagokat kovettek el
a kettds felhasznalasu termékekrol szol6 uniods jog végrehajtasa soran, ami szigoru
ellendrzést igényel;

24. felszolitja Ciprust, hogy:

a) alaposan vizsgalja meg a kémszoftverekre kiadott 6sszes exportengedélyt, és adott
esetben helyezze hatalyon kiviil azokat;

b) alaposan vizsgalja ki a kémszoftverekhez hasznalt anyagok szallitasat az EU bels6
piacan, a tagallamok kozott, és térképezze fel az ebben a tevékenységben érintett izraeli
cégeket, amelyeket izraeli allampolgarok miikodtetnek, de Cipruson vannak
bejegyezve;

c) abizottsag ciprusi hivatalos latogatasa soran megfogalmazott kérésnek megfeleléen
tegye k6zz¢ a kiilonleges nyomozo altal a ,,Spyware Van” ligyben készitett jelentést;

d) az Europol segitségével teljes kortien vizsgalja ki a kémszoftverek jogellenes
hasznalatara és kivitelére vonatkoz6 valamennyi allitast, kiilondsen amikor 0jsagirok,
tigyvédek, a civil tarsadalom szerepldi €s a ciprusi polgarok ellen hasznaltak a szoftvert;

25. 10gy véli, hogy a tobbi tagallamban kialakult helyzet is aggodalomra ad okot, kiilondsen
a jovedelmezd és boviildé kémszoftveripar jelenléte miatt, amely kihasznalja az Unid jo
hirnevét, az egységes piacot és a szabad mozgast, lehetdvé téve az olyan tagallamok,
mint példaul Ciprus és Bulgéria szamara, hogy a kémszoftverek exportkézpontjava
valjanak a vilag autokrata rendszerei felé;

26. gy véli, hogy az, hogy egyes nemzeti hatdsagok elmulasztjadk vagy megtagadjak az
unids polgarok megfeleld védelmének biztositasat, illetve a szabalyozasi kiskapuk és a
jogi eszkdzok hidnya a sziikséges egyértelmiiséggel bizonyitja, hogy uniods szintii
fellépés elengedhetetlen a Szerzodések betartatasa €s az unids jogszabalyok tiszteletben
tartasa érdekében, hogy a polgarok a biztonsagos létkornyezethez, az emberi
méltosaghoz, a maganélethez, a személyes adatokhoz és a magantulajdonhoz valo6 jogat
tiszteletben tartsak, amit a 2012/29/EU iranyelv is el6ir, amely szerint a blintettek
minden aldozatanak jar az egyéni igényeinek megfeleld tAmogatas és védelem;

27. megallapitja, hogy a Bizottsag és az Eurdpai Kiiliigy1 Szolgalat (EKSZ) nagymértékii
mulasztasokat kovetett el az unids jog végrehajtasa sordn, amikor nem unios
orszagoknak — tobbek kozott, de nem kizardlagosan a Szahel-6vezet 10 ilyen
orszaganak — timogatast nyujtott, hogy lehetdvé tegye szdmukra a megfigyelési
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28.

b)

d)

29.

30.

31.

képességek fejlesztését??;

allaspontja szerint a kémszoftverek kereskedelmét és hasznalatat szigortian szabalyozni
kell; elismeri ugyanakkor, hogy a jogalkotasi folyamat hosszabb id6t vehet igénybe, de
a visszaéléseket azonnal fel kell szdmolni; felszolit a kémszoftverek jogszerii
hasznalatara, értékesitésére, beszerzésére és atadasara vonatkozo feltételek
elfogadasara; kitart amellett, hogy a kémszoftverek tovabbi hasznélata érdekében a
tagallamoknak 2023. december 31-ig teljesiteniiik kell az alabbi feltételek mindegyikét:

a kémszoftverekkel valo allitdlagos visszaélések minden esetét a megfeleld biiniildozo,
ligyészi €s igazsagligyi hatdsagok teljes kortien kivizsgaljak és haladéktalanul
megoldjak;

bizonyitjak, hogy a kémszoftverek hasznalatat szabalyozo keretrendszer 6sszhangban
van a Velencei Bizottsag altal meghatarozott normékkal, valamint az EUB ¢és az EJEB
1devago itélkezési gyakorlataval;

kifejezett kotelezettségvallalast tesznek arra, hogy bevonjak az Europolt a vizsgalatokba
az Europol-rendelet 4., 5. és 6. cikke alapjan a kémszoftverek jogellenes hasznélatara
vonatkoz6 allitdsok kivizsgalasat illetéen; és

visszavonnak minden olyan exportengedélyt, amely nem felel meg teljes mértékben a
kettos felhasznalasu termékekrol szolo rendeletnek;

ugy véli, hogy e feltételek teljesiilését a Bizottsagnak 2023. november 30-ig értékelnie
kell; ugy véli tovabba, hogy az értékelés eredményeit jelentés formdjaban a
nyilvanossag szamara kozz¢ kell tenni;

hangsulyozza, hogy bar a stilyos blincselekmények és a terrorizmus elleni kiizdelem és
az ehhez kapcsolddo képességek rendkiviil Iényegesek a tagallamok szamara, az
alapvetd jogok és a demokracia védelme is alapvetd fontossagu; hangsulyozza tovabba,
hogy a tagallamoknak kizarélag aranyosan szabad kémszoftvereket hasznalniuk, és ez
nem lehet dnkényes, megfigyelést pedig csak szigoruan definialt, elére meghatarozott
esetekben szabad engedélyezni; tigy véli, hogy a személyhez fliz6d6 szabadsagjogok
védelme érdekében hatékony ex ante mechanizmusokra és igazsadgszolgaltatasi
ellendrzésre van sziikség; megismétli, hogy a megfigyelési eszk6zokhoz valo korlatlan
hozzaférés engedélyezése nem sodorhatja veszélybe a személyhez fiiz6d6 jogokat;
ramutat, hogy az is fontos, hogy az igazsagszolgaltatas hatékony és érdemi utdlagos
ellendrzéseket végezhessen a nemzetbiztonsagi céli megfigyelési kérelmek kapcsan, és
ellenérveket fogalmazhasson meg, ha a kormanyzatok ardnytalan modon szeretnék
hasznalni a kémszoftvereket;

hangsulyozza, hogy a kémszoftverek bliniildozési c€li hasznélatat kozvetlentil
szabalyozni kell az EUMSZ biintetdiigyekben folytatott igazsagiigyi egyiittmitkodésrol
sz016 5. cimének 4. fejezetén alapuld intézkedések révén; hangsulyozza, hogy az EU-ba

crer

114. cikkén alapulé intézkedéssel kell szabalyozni; megjegyzi, hogy a kémszoftverek

29 Az 1904/2021/MHZ iigyben hozott hatarozat, elérhetd a kovetkezd internetcimen:
https://www.ombudsman.europa.ecu/hu/decision/hu/163491.
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nemzetbiztonsagi célu hasznalata csak kdzvetetten szabalyozhato, példaul az alapvetd
jogok és az adatvédelemre vonatkozo szabalyok révén;

32. gy véli, hogy a kémszoftverek hasznalatdnak transznacionalis és unioés dimenzidja
miatt unios szinten dsszehangolt és atlathato ellendrzésre van sziikség nemcsak az unios
polgarok védelmének biztositasa érdekében, hanem a kémszoftverek révén a hatarokon
atnyulo iigyekben gyiijtott bizonyitékok érvényességének biztositasa érdekében is, és
hogy egyértelmiien sziikség van kdzds unidés normakra az EUMSZ 5. cimének 4.
fejezete alapjan, amely a kémszoftverek tagallami szervek altali hasznalatat
szabalyozza, az EUB, az EJEB, a Velencei Bizottsag és az Alapjogi Ugynokség altal
meghatarozott normak alapjan®’; ugy véli, hogy ezeknek az unids elbirasoknak legalabb
a kovetkez6 elemekre kell kiterjedniiik:

a)  akémszoftverek hasznalatat kizarolag kivételes és konkrét esetekben szabad
engedélyezni, ha erre a nemzetbiztonsag védelme érdekében sziikség van, és a
kémszoftverek tervezett hasznélatdhoz egy minden relevans informacidhoz hozzaférd,
partatlan és fliggetlen igazsagiigyi hatdsag vagy mas fliggetlen demokratikus feliigyeleti
intézmény altal kiadott érvényes, kotelezd €s érdemi eldzetes birdsagi engedélyt kell
kérni, amely igazolja a tervezett intézkedés sziikségességét €s aranyossagat;

b) akémszoftverrel végzett timadas csak addig tarthat, ameddig feltétlentil sziikséges, a
bir6sagi engedélyben minden feltort késziilékre vonatkozdan eldzetesen meg kell
hatarozni a pontos alkalmazasi kort és idétartamot, €s a feltoréses timadas csak akkor
hosszabbithat6 meg, ha Gjabb birdsagi engedélyt adnak egy masik meghatarozott
id6tartamra, tekintettel a kémszoftver jellegére és a visszamendleges megfigyelés
lehetdségére; a tagallami hatésagok a tovabbiakban kizardlag egyéni végfelhasznaloi
késziilékeket vagy fiokokat vehetnek célba, és tartozkodniuk kell az internet- és mas
technoldgiai szolgaltatok feltorésétol, igy keriilve el a nem célszemély felhasznalok
érintettségét;

c¢) akémszoftverek hasznalatara vonatkozo engedé€lyt csak kivételes esetekben, pontosan
¢és egyértelmiien meghatarozott biincselekmények egy korlatozott korii és zart listajaval
kapcsolatos nyomozas tekintetében lehet megadni, amelyek valodi nemzetbiztonsagi
fenyegetést jelentenek, és a kémszoftverek csak olyan személyek ellen hasznalhatok,
akik esetében elegendd jel utal arra, hogy ilyen sulyos biincselekményeket kovettek el
vagy terveznek elkdvetni;

d) tilos kémszoftverekkel hozzaférni olyan adatokhoz, amelyek szamara védelmet
biztositanak a bizonyos foglalkozasi kategoériakhoz (példaul politikusok, orvosok stb.)
tartoz6 immunitasok, bizonyos védett kapcsolatok (példaul az tigyvédi titoktartas), vagy
a sajto- és véleményszabadsag értelmében a biintetdjogi feleldsséget korlatozo
szabalyok, kivéve, ha birdi ellenérzés mellett bizonyitast nyer, hogy ezek a személyek
biincselekményekben vagy nemzetbiztonsagi jelentdségili tigyekben vesznek részt,
amelyekhez egyébirant k6zos keretrendszert kell kidolgozni;

30 Alapjogi Ugyndkség, ,.Surveillance by intelligence services: fundamental rights safeguards and remedies in
the EU” (A hirszerzd szolgalatok altali megfigyelés: az alapvetd jogokkal kapcsolatos garancidk és
Jjogorvoslatok az EU-ban) — I1. kitet, dsszefoglalo, 2017, https://fra.europa.eu/en/publication/2017/surveillance-
intelligence-services-fundamental-rights-safeguards-and-remedies-eu.
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h)

)

egyedi szabalyokat kell kidolgozni a kémszoftver-technologiaval végzett megfigyelésre,
mivel az korlatlan visszamendleges hozzaférést tesz lehetévé az lizenetekhez, fajlokhoz
és metaadatokhoz;

a tagallamoknak ko6zz¢ kell tenniiik legalabb a jovahagyott és elutasitott megfigyelési
kérelmek szamat, valamint a vizsgalat tipusat €s céljat, és minden egyes vizsgalatot
anonim modon, egyedi azonositoval rogziteniiik kell egy nemzeti nyilvantartasban,
hogy visszaélés gyantija esetén az iigy kivizsgalhato legyen;

a nemzeti ellendrzd szerveknek jelentést kell tenniiik a tagallamoknak, majd ezt
kovetden a tagallamoknak rendszeresen értesiteniiik kell a Bizottsdgot ezekrdl az
informaciokrol; a Bizottsagnak éves jogallamisagi jelentésében fel kell hasznalnia
ezeket az informacidkat, hogy lehetdve tegye a kémszoftverek tagallamokban torténd
hasznalatanak dsszehasonlitasat;

a megfigyelt személy értesitéshez valo joga: a megfigyelés befejezése utan a
hatdsdgoknak értesiteniiik kell a személyt arrdl, hogy a hatdsagok kémszoftvert
hasznaltak ellene, amely értesités tartalmazza a megfigyelés idopontjara és
id6tartamara, a megfigyelési miiveletre kiadott parancsra, a megszerzett adatokra, az
adatok felhasznalasanak modjéra €s az adatokat felhasznalo szereplokre vonatkozo
informéciokat, valamint az adatok torlésének idépontjat és a kozigazgatasi €s torvényi
jogorvoslati lehetdségekhez valo jogot, és e jog gyakorlasanak modjat az illetékes
hatdsdgoknal; megjegyzi, hogy ezt az értesitést indokolatlan késedelem nélkiil kell
megtenni, kivéve, ha egy fiiggetlen igazsagiligyi hatosag engedélyezi az értesités
elhalasztasat, amely esetben az azonnali értesités sulyosan veszélyeztetné a megfigyelés
céljat;

azoknak a személyeknek az értesitéshez vald joga, akik nem voltak a miivelet
célpontjai, mégis hozzafértek az adataikhoz; a megfigyelés engedélyezésének lejarta
utan a hatdsagoknak értesitenilik kell azokat a személyeket, akiknek a magéanélet
tiszteletben tartasdhoz valo jogat a kémszoftverek hasznélata stilyosan érintette, de nem
voltak a miivelet célpontjai; a hatosagoknak értesiteniiik kell e személyt arrdl, hogy
adataihoz hozzafértek, €s az értesitésnek tartalmaznia kell a megfigyelés idépontjara és
iddtartamara, a megfigyelési miiveletre kiadott parancsra, a megszerzett adatokra, az
adatok felhasznalasanak modjara €s az adatokat felhasznalo szereplokre vonatkozo
informaciokat, valamint az adatok torlésének idépontjat; megjegyzi, hogy ezt az
értesitést indokolatlan késedelem nélkiil kell megtenni, kivéve, ha egy fliggetlen
1gazsagligyi hatosag engedélyezi az értesités elhalasztasat, amely esetben az azonnali
értesités sulyosan veszélyeztetné a megfigyelés céljat;

a kémszoftverek hasznalatanak hatékony, kotelezd és fliggetlen utdlagos feliigyelete,
amelyhez a felelds szerveknek rendelkezniiik kell minden sziikséges eszkozzel és
hataskorrel az érdemi feliigyelet gyakorlasdhoz, és amelyet parlamenti feliigyelettel kell
parositani, amelynek tagsaga feldleli az 6sszes, megfeleld betekintési engedéllyel
rendelkezd partot, amelyek teljes korlien hozzaférnek az annak megallapitasdhoz
elegendd informaciokhoz, hogy a megfigyelés jogszeri €s aranyos volt, és a sziikséges
infrastruktura, folyamatok és biztonsagi engedélyek kialakitasaval meg kell valdsitani
az érzékeny vagy bizalmas informaciok parlamenti feliigyeletét; a nemzetbiztonsag
fogalmanak meghatarozasatol vagy kijelolésétdl fliggetleniil a nemzeti feliigyeleti
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szerveknek hataskorrel kell rendelkezniiik a nemzetbiztonsag teljes korére;

k)  amegfigyeléshez hasznalt kémszoftverek kapcsan elfogadott rendelkezések kozponti
elemévé kell tenni a jogszerti eljardsmod és az igazsagszolgaltatasi ellendrzés alapelveit;

1)  érdemi jogorvoslat a kdzvetlen és kozvetett célpontok szamara, azon személyek
szamara pedig, akik azt allitjak, hogy a megfigyelés hatranyosan érintette dket, egy
fiiggetlen szerven keresztiil jogorvoslatot kell biztositani; ezért kéri, hogy vezessék be
az allami hat6sagok szamara eldirt értesitési kotelezettséget, beleértve az értesités
megfeleld hataridejét is, amely szerint a kézbesitésre a biztonsagi fenyegetés elmultaval
kertl sor;

m) ajogorvoslatnak mind jogilag, mind ténylegesen hatékonynak kell lennie, tovabba
ismertté és hozzaférhetdveé kell tenni; hangsulyozza, hogy ezek a jogorvoslati
intézkedések egy fliggetlen feliigyeleti szerv 4ltal lefolytatott gyors, alapos €s partatlan
vizsgalatot kovetelnek meg, és ennek a szervnek hozzaféréssel, szakértelemmel és
technikai képességekkel kell rendelkeznie az Gsszes relevans adat kezelése érdekében,
hogy meg tudja allapitani, hogy a hatdsagok altal egy adott személyrol készitett
biztonsagi értékelés megbizhat6 és aranyos-e; azokban az esetekben, ahol megerdsitést
nyert a visszaélés ténye, a tagallam vonatkoz6 nemzeti joganak megfeleld biintetdjogi
vagy kozigazgatasi szankciokat kell elfogadni;

n) atechnologiai szakértelemhez valo ingyenes hozzaférés — a technoldgiai folyamatok,
példaul a kriminalisztikai elemzések fokozott elérhetdsége és megfizethetdsége révén
vald — javulasa lehetdvé tenné a célszemélyek szdmara, hogy megalapozottabb tligyeket
terjesszenek el a birdsagon, és a jogi képviselet és az igazsagszolgaltatas technologiai
kapacitasépitése révén javitana a célszemeélyek képviseletét, tovabba a birésagok
megfeleldbb tanacsokat tudnanak adni a célszemélyeknek, jobban tudnak azonositani a
jogsértéseket, valamint megfeleldbben tudnak feliigyelni a kémszoftverekkel vald
visszaélést és elszamoltathatosagot;

0) avédelemhez ¢s a tisztességes eljarashoz valo jog megerdsitésével elérhetd, hogy a
bilincselekményekkel megvadolt személyek megvizsgalhassak az elleniik felhozott
bizonyitékok pontossagat, hitelességét, megbizhatosagat €s jogszertiségét, €s igy
tiltakozhatnak a nemzetbiztonsagi titoktartasi szabalyok tulzottan altalanos alkalmazasa
ellen;

p) amegfigyelés soran a hatésagoknak tordlniiik kell minden adatot, amely nem relevéns a
jovahagyott nyomozas szempontjabdl, €s az engedélyezett megfigyelés és a vizsgalat
befejezése utan a hatdsagoknak tordlniiik kell az adatokat, valamint minden kapcsolodo
dokumentumot, példaul az ezen 1ddszak alatt késziilt feljegyzéseket; a torlést rogziteni
kell, és ellenorizhetonek kell lennie;

q) akémszoftverek segitségével beszerzett relevans informaciokhoz csak a jogosult
hatdsdgok kaphatnak hozzaférést, és 6k is csak egy konkrét nyomozas kapcsan; ezt a
hozzaférést a birdsagi eljaras soran lefektetett konkrét iddintervallumra kell korlatozni;

r)  minimumszabalyokat kell lefektetni arra vonatkozdan, hogy milyen feltételek mellett
hasznalhatok fel a maganszemélyek ellen biintetdeljarasok soran a kémszoftverek
segitségével gylijtott bizonyitékok; a biintetd eljarasjogban teret kell adni annak a
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t)

33.

34.

35.

36.

37.

lehetdségnek, hogy a kémszoftverek hasznalata hamis vagy manipulélt informacidkhoz
vezet (hasonmassaggal vald visszaélés);

a tagallamoknak értesiteniiik kell egymast, ha egy masik tagallam allampolgarait vagy
lakosait, illetve egy masik tagallam mobilszamat figyelik;

a megfigyelési szoftverben el kell helyezni egy nyomkdvetdt, amely alapjan a
feliigyeleti szervek visszaélés gyantja esetén egyértelmiien azonositani tudjak a
szoftvert alkalmazo felet; a kémszoftverek alkalmazasdhoz kapcsolodo kotelezo
alairasnak tartalmaznia kell az eljar6 hatosag egyedi cimkéjét, a hasznalt kémszoftver
tipusat, valamint egy anonimizalt ligyszamot;

felhivja a tagallamokat, hogy folytassanak konzultaciot az érdekelt felekkel,
gondoskodjanak a jogalkotasi folyamat atlathatosagarol, és a kémszoftverek
hasznalataval és értékesitésével foglalkozo 0 jogszabalyok elfogaddsa soran vegyék
figyelembe az unids normakat és biztositékokat;

hangsulyozza, hogy csak olyan kémszoftverek hozhatok forgalomba a belsd piacon,
illetve fejleszthetOk ki vagy hasznalhatok az Unidban, amelyek ugy vannak kialakitva,
hogy lehet6vé teszik és megkonnyitik a (29) bekezdés szerinti jogi keretnek megfeleld
miikddést; megerdsiti, hogy a kémszoftverek forgalomba hozatalarol sz616, az EUMSZ
114. cikkén alapul6 ,,beépitett jogallamisagot” eldird rendeletnek magas szintli
védelmet kell biztositania az uniés polgarok szdmara; indokolatlannak tartja, hogy bar a
kettds felhasznalasu termékekrol sz616 rendelet 2021 6ta védelmet biztosit a nem unids
orszagok allampolgérai szdmara az EU-bol szarmaz6 kémszoftver-exporttal szemben,
az uniods polgarok szadmara nem biztosit ezzel egyenértékli védelmet;

ugy véli, hogy az EU-ban miik6do6 vallalatoktol csak a lehallgatési és kinyerési
technologiat vasarolhatjak meg a tagallamok, nem pedig a ,,a feltorést, mint
szolgaltatast”, amely magéaban foglalja a megfigyelési technoldgia technikai, operativ €s
modszertani tdmogatasat, és lehetdvé teszi a szolgaltatd szamara az aranytalan
mennyiségli adathoz vald hozzaférést, ami 0sszeegyeztethetetlen az aranyossag, a
sziikségesség, a legitimitas, a jogszeriiség €s a megfeleldség elvével; kéri a Bizottsagot,
hogy ezzel kapcsolatban terjesszen eld jogalkotasi javaslatot;

hangsulyozza, hogy a kémszoftverek csak gy hozhatok forgalomba, hogy azokat a
hatosdgok egy zart listaja szadmara értékesitik €s csak 6k hasznalhatjak, amely hatdésagok
utasitasai kozott szerepel azon bilincselekmények kivizsgalasa vagy a nemzetbiztonsagi
érdekek védelme, amelyek esetében a kémszoftverek hasznalata engedélyezett; ugy véli,
hogy a hirszerzési tigyndkségeknek csak akkor szabad kémszoftvereket hasznalniuk, ha
az Alapjogi Ugynokség valamennyi ajanlasat’! végrehajtottak;

ramutat arra a kotelezettségre, hogy a kémszoftverek olyan valtozatat kell hasznalni,
amely ugy van tervezve, hogy minimalizalja az eszk6zon tarolt 6sszes adathoz vald
hozzaférést, és hogy azokat tigy kellene tervezni, hogy az adatokhoz vald hozzaférést az
engedélyezett vizsgalat céljahoz feltétleniil sziikséges minimumra korlatozzak;

31 https:/fra.europa.eu/sites/default/files/fra_uploads/fra-2017-surveillance-intelligence-services-vol-2-
summary hu.pdf
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38. gy véli, hogy ha egy tagallam kémszoftvert vasarolt, a beszerzésnek ellendrizhetonek
kell lennie, amelyet egy fliggetlen, partatlan, megfelel6 engedéllyel rendelkezd
ellendrzo szervnek végez el;

39. hangsulyozza, hogy a bels6 piacon kémszoftvereket forgalomba hozé valamennyi
szervezetnek meg kell felelnie a kell6 gondossagra vonatkozo szigoru
kovetelményeknek, és a kozbeszerzési eljarasban beszallitoként palyazo vallalatoknak
atvilagitasi folyamaton kell atesniiik, amely magaban foglalja a vallalatnak a
szoftvereivel elkOvetett emberi jogi jogsértésekre adott valaszat, valamint azt, hogy a
technologia nem demokratikus €s visszaélésszerli megfigyelési gyakorlatok soran
gyljtott adatokra timaszkodik-e; hangstlyozza, hogy az illetékes nemzeti feliigyeleti
hatosagoknak évente jelentést kell tenniiik a Bizottsagnak a megfelelésrol;

40. hangsulyozza, hogy az allami szereploknek feliigyeleti technologidkat vagy
szolgéaltatasokat kinald vallalatoknak kozolnitik kell az illetékes nemzeti feliigyeleti
hatdsdgokkal a kiviteli engedélyek jellegét;

41. ramutat, hogy a tagallamoknak meg kell allapitaniuk egy olyan tiirelmi id6szakot,
ameddig a kormanyzati szervek vagy ligynokségek egykori alkalmazottai egy ideig nem
dolgozhatnak kémszoftverrel foglalkozo6 vallalatoknak;

A nemzetbiztonsdg korlatozdsdanak sziikségessége

42. aggodalmat fejezi ki amiatt, hogy a ,,nemzetbiztonsagra” val6 hivatkozast indokkeént
hasznaljak a kémszoftverek telepitésére és hasznalatara, amivel teljes titoktartast és az
elszamoltathatdsag hianyat érik el; tidvozli a Bizottsag az EIB itélkezési
gyakorlatanak3? megfelel nyilatkozatat, miszerint a nemzetbiztonsagra valé puszta
hivatkozéas nem értelmezhetd gy, mint az unids jogszabalyok aldli korlatlan kivétel €s
egyértelmii indok sziikséges hozza, és felszolitja a Bizottsagot, hogy visszaélésre utald
jelek esetén kovesse ezt a nyilatkozatot; tigy véli, hogy egy olyan demokratikus,
atlathato tarsadalomban, amely tiszteletben tartja a jogallamisdgot, a nemzetbiztonsag
nevében torténd ilyen korlatozasok inkabb kivételnek, mintsem szabalynak mindsiilnek;

43. ugy véli, hogy kiilonbséget kell tenni a korlatozottabb hatdskorii nemzetbiztonsag €s a
belsd biztonsag fogalma k6zott, amely utobbi tagabb hatokorrel rendelkezik, €s
magaban foglalja a polgéarokat fenyegetd kockazatok megeldzését és kiilondsen a
blintetdjog érvényesitését;

44. sajnalja az abbol fakadod nehézségeket, hogy a nemzetbiztonsag fogalméanak nincs k6zos
jogi meghatarozasa, amely lefekteti a nemzetbiztonsagi kérdésekben alkalmazando
jogrend meghatdrozasara szolgalo kritériumokat, és egyértelmiien kijeldli azt a tertiletet,

32 A C-623/17. sz., Privacy International kontra Secretary of State for Foreign and Commonwealth Affairs és
tarsai igyben 2020. oktéber 6-an hozott itélet (EU:C:2020:790) 44. pontja, valamint a C-511/18., C-512/18. és
C-520/18. sz., La Quadrature du Net és tarsai kontra Premier ministre és tarsai egyesitett tigyekben 2020.
oktober 6-an hozott itélet (EU:C:2020:791) 99. pontja: ,,noha alapvetd biztonsagi érdekeik meghatarozasa,
valamint a kiils6 és bels6 biztonsagukat szolgalo, megfeleld intézkedések meghozatala a tagallamok
feladatkorébe tartozik, Gnmagéban az a tény, hogy egy nemzeti intézkedést a nemzetbiztonsag védelme
érdekében fogadtak el, még nem eredményezi az unios jog alkalmazhatatlansagat és nem mentesiti a
tagallamokat az unios jog kell6 tiszteletben tartasa alol”;
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45.

46.

47.

48.

49.

ahol egy ilyen kiilonleges rendszer alkalmazhato;

ugy véli, hogy a kémszoftverek hasznalata az alapvetd jogok korlatozdsanak mindsiil;
ugy véli tovabba, hogy amennyiben egy fogalmat olyan jogi 6sszefliggésben
hasznalnak, amely jogok atruhazasat és kotelezettségek eldirasat (és kiilondsen az
egyének alapvetd jogainak korlatozasat) vonja maga utan, a fogalomnak vildgosnak ¢€s
eldre értelmezhetdnek kell lennie minden érintett személy szdmara; emlékeztet arra,
hogy az Alapjogi Charta eldirja, hogy az alapvet6 jogok az 52. cikk (1) bekezdése
szerint csak torvény altal korlatozhatok; ezért sziikségesnek tartja a ,,nemzetbiztonsag”
fogalmanak egyértelmi meghatarozasat; hangstlyozza, hogy a pontos meghatarozastol
fiiggetleniil a nemzetbiztonsag teriiletét teljes egészében fiiggetlen, kotelezo erejli és
hatékony feliigyeletnek kell alavetni,

hangsulyozza, hogy ha a hatdsdgok nemzetbiztonsagi okokra hivatkoznak a
kémszoftverek hasznalatanak indokolasaként, akkor a (29) bekezdésben meghatarozott
kereten feliil bizonyitaniuk kell az unios jognak val6é megfelelést, beleértve az
aranyossag, a sziikségesség, a jogszeriiség, a megalapozottsag ¢s a megfeleldség
elvének betartasat; kiemeli, hogy az indokolasnak konnyen hozzaférhetdnek kell lennie,
¢s értékelés céljabol a nemzeti ellendrzo szervek rendelkezésére kell allnia;

e tekintetben megismétli, hogy valamennyi tagallam alairta a 108+ egyezményt, amely
szabalyokat és kotelezettségeket allapit meg az egyének védelmére vonatkozoan a
személyes adatok kezelése tekintetében, beleértve a nemzetbiztonsagi célu adatkezelést
1s; ramutat, hogy a 108+ egyezmény kotelezd erejli eurdpai keret, amely a hirszerzési €s
biztonsagi szolgalatok altali adatfeldolgozassal foglalkozik; siirgeti az 0sszes
tagallamot, hogy haladéktalanul ratifikaljak ezt az egyezményt, és a nemzeti jogban mar
most hajtsak végre az abban foglalt szabalyokat, illetve nemzetbiztonsagi kérdésekben
ennek megfelelen jarjanak el

hangsulyozza, hogy az egyezmény korlatozott szdmu rendelkezése aloli kivételek és az
azokkal kapcsolatos korlatozasok csak akkor megengedettek, ha 6sszhangban vannak az
egyezmény 11. cikkében emlitett kovetelményekkel, ami azt jelenti, hogy a 108+
egyezmény végrehajtasa soran minden egyes konkrét kivételrdl és korlatozasrol
jogszabalyban kell rendelkezni, tiszteletben kell tartani az alapvetd jogok és
szabadsagok 1ényegét, és igazolni kell, hogy azok ,,a demokratikus tdrsadalomban
sziikséges és aranyos intézkedésnek mindsiilnek” a 11. cikkben3? felsorolt jogos okok
valamelyikére tekintettel, és az ilyen kivételek és korlatozasok nem befolyasolhatjdk az
érintett fél nemzeti jogszabalyai szerinti fliggetlen és hatékony feliilvizsgalatot és
feltigyeletet;

megjegyzi tovabba, hogy a 108+ egyezmény hangsulyozza, hogy a feliigyelet ,,magaban
foglalja a vizsgalati és beavatkozasi hataskort”; ugy véli, hogy a hatékony feliilvizsgalat
¢s feliigyelet kotelezo erejli hataskoroket feltételez azokban az esetekben, ahol az

33 Ezt az értékelést az EJEB itélkezési gyakorlata irja el6, amely a bizonyitasi terhet az allamra/jogalkotora
haritja. Az EJEB vonatkozo itélkezési gyakorlata tobbek kozott a kovetkezd itéleteket foglalja magaban: Roman
Zakharov kontra Oroszorszag (47143/06. sz. kérelem), 2015. december 4.; Szabo és Vissy kontra Magyarorszag
(37138/14. sz. kérelem), 2016. januar 12.; Big Brother Watch és masok kontra Egyesiilt Kiralysag (58170/13.,
62322/14. és 24969/15. sz. kérelem), 2021. majus 25., valamint Centrum for rattvisa kontra Svédorszag
(35252/08. sz. kérelem), 2021. majus 25.
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alapvetd jogokra gyakorolt hatés a legnagyobb, kiilondsen a személyes adatok
feldolgozasanak hozzaférési, elemzési €s taroldsi szakaszaban;

50. gy véli, hogy a nemzetbiztonsag teriiletén miikodo feliigyeleti szervek kotelezd erejii
hataskoreinek hidnya Osszeegyeztethetetlen a 108+ egyezményben meghatarozott
kritériummal, amely szerint ez ,,sziikséges és aranyos intézkedésnek mindsiil egy
demokratikus tarsadalomban’;

51. ramutat arra, hogy a 108+ egyezmény a 15. cikk tekintetében igen korlatozott szamu
kivételt megenged, de nem tesz lehetdvé ilyen kivételt a (2) bekezdés
[figyelemfelhivassal kapcsolatos kotelezettségek], a (3) bekezdés [konzultacid a
jogalkotasi és kozigazgatasi intézkedésekrdl], a (4) bekezdés [az egyének kérelmei és
panaszai], az (5) bekezdés [fiiggetlenség €s partatlansag], a (6) bekezdés [a feladatok
hatékony ellatasdhoz sziikséges eréforrasok], a (7) bekezdés [id6szakos jelentéstétel], a
(8) bekezdés [bizalmassag], a (9) bekezdés [fellebbezési lehetdség] €s a (10) bekezdés
[az igazsagszolgaltatasi mindségiikben eljaro szervek feletti hataskor hianyal]
tekintetében;

A hatdlyos jogszabdlyok végrehajtisdanak és érvényesitésének javitisa

52. hangstlyozza a nemzeti jogi keretek hianyossagait és azt, hogy e hianyossagok
ellensulyozasa érdekében javitani kell a hatalyos unios jogszabalyok végrehajtasat; a
kovetkezd unios jogszabalyokat jeloli meg, amelyek relevansnak, de végrehajtasuk
¢s/vagy érvényesitésiik tal gyakran nem megfeleld: a pénzmosas elleni irdnyelv, a
biinlild6zésben érvényesitendd adatvédelemrdl szolo iranyelv, a kdzbeszerzési
szabalyok, a kettds felhasznalasu termékekrdl szolo rendelet, az itélkezési gyakorlat (a
megfigyeléssel €s a nemzetbiztonsaggal kapcsolatos hatdrozatok) €s a vissza¢léseket
bejelentd személyek védelmérdl szolo iranyelv; felszolitja a Bizottsagot, hogy vizsgalja
meg a végrehajtas €s az érvényesités hianyossagait, tegyen jelentést azokrol, és
legkésdbb 2023 augusztusaig terjesszen el iitemtervet ezek kijavitasara;

53. dontds fontossaglinak tartja az adatvédelemre vonatkozo unids jogi keret — kiilondsen a
biiniildézésben érvényesitendd adatvédelemrdl szo616 iranyelv, az altalanos adatvédelmi
rendelet €s az elektronikus hirkdzlési adatvédelmi irdnyelv — megfeleld végrehajtasat és
szigoru érvényesitését; ugyanilyen fontosnak tartja az EUB vonatkozo itéleteinek teljes
korli végrehajtasat, ami tobb tagallamban még mindig nem tortént meg; emlékeztet arra,
hogy a Bizottsdgnak kdzponti szerepe van az unios jog érvényesitésében és Unid-szerte
egyseéges alkalmazasanak biztositasaban, €s tartos meg nem felelés esetén minden
rendelkezésre allo eszkozt — tobbek kozott a kotelezettségszegési eljarasokat is —
igénybe kell vennie;

54. felhiv arra, hogy a Wassenaari Megallapodas véaljon valamennyi résztvevdjére nézve
kotelezo érvényli megallapodassa, azzal a céllal, hogy nemzetkdzi szerzodéssé
alakitsak;

55. felszolitja Ciprust és Izraelt, hogy valjanak a Wassenaari Megallapodas részes
allamaiva; emlékezteti a tagallamokat, hogy minden eréfeszitést meg kell tenni annak
érdekében, hogy Ciprus és Izrael csatlakozhasson a Wassenaari Megallapodashoz;

56. hangstlyozza, hogy a Wassenaari Megallapodasnak olyan emberi jogi keretet kell
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57.

38.

59.

60.

61.

62.

63.

tartalmaznia, amely kiterjed a kémszoftver-technoldgidk engedélyezésére €s amelynek
része a kémszoftver-technologidkat gyartd véllalatok megfelelésének értékelése és
feliilvizsgalata, tovabba hogy a résztvevoknek meg kell tiltaniuk a megfigyelési
technologidk vasarlasat olyan allamoktol, amelyek nem részesei a Megallapodésnak;

hangsulyozza, hogy a kémszoftvereket érint6 leleplezések fényében a Bizottsagnak €s a
tagallamoknak alaposan meg kell vizsgalnia a kémszoftverek hasznalatara vonatkozdan
a kettds felhasznalasu termékekrdl sz616 rendelet alapjan kiadott exportengedélyeket, és
a Bizottsagnak ezen értékelés eredményeit meg kell osztania a Parlamenttel;

kiemeli a kémszoftverexport nyomon kovethetdségének és elszamoltathatosdganak
sziikségességét, és emlékeztet arra, hogy biztositani kell, hogy az unios vallalatok csak
olyan kémszoftvereket exportalhassanak, amelyek megfeleld nyomonkovethetdségi
tulajdonsagokkal rendelkeznek, hogy a feleldsség mindig megallapithatd legyen;

hangsulyozza, hogy a Bizottsdgnak rendszeresen ellendriznie kell és megfelelden végre
kell hajtania a kettds felhasznalasu termékekrdl sz616 atdolgozott rendeletet annak
elkeriilése érdekében, hogy a szereplok az Unidban a legkedvezdbb exportrendszert
valasszak ki, ahogyan az jelenleg Bulgériaban és Cipruson torténik, és hogy a
Bizottsagnak megfeleld forrasokkal kell rendelkeznie ehhez a feladathoz;

felhivja a Bizottsagot, hogy biztositson elegendd személyzeti kapacitast a kettds
felhasznalasu termékekrol sz616 rendelet feliigyeletéért és végrehajtasaért felelds
egységek szamara;

felszolit a kettds felhasznaldsu termékekrol szo16 rendelet modositasara, hogy a 15.
cikkben pontositasra keriiljon, hogy a kettds felhasznalast termékekre vonatkoz6
exportengedély nem adhato ki, ha a termékeket belsé elnyomassal és/vagy az emberi
jogok és a nemzetkozi humanitarius jog sulyos megsértésével dsszefliggd felhasznalasra
szanjak vagy szanhatjak; felszolit egy teljes korti emberi jogi ellendrzés €s atvilagitas
végrehajtasara az engedélyezési eljaras soran, valamint tovabbi javulast kér példaul az
emberi jogi visszaélések dldozatai szamara jogorvoslat biztositasa és az elvégzett
atvilagitasra vonatkoz6 atlathato jelentéstétel terén;

kéri a kettds felhasznalasa termékekrol szol6 rendelet modositasat annak biztositasa
érdekében, hogy a tranzitot megtiltsdk azokban az esetekben, ha a termékeket belsd
elnyomasra és/vagy az emberi jogok és a nemzetkdzi humanitarius jog sulyos
megsértésére szanjak vagy szanhatjak;

hangsulyozza, hogy a kettds felhasznéalast termékekrdl szolo rendelet jovobeli
modositasa soran a kettds felhasznalasu termékekre vonatkoz6 exportengedélyek
jovahagyasaért €s elutasitasaért felelds kijelolt nemzeti hatdosagoknak részletes jelentést
kell készitenilik, amely informéciokat tartalmaz a szoban forgé kettds felhasznalast
termékekrdl; a kérelmezett engedélyek szamarol, az exportalod orszag nevérdl, az
exportald vallalat leirdsarol és arr6l hogy ez a vallalat lednyvallalat-e; a végfelhasznalo
¢s a rendeltetési hely leirasarodl; az exportengedély értékérdl; valamint az
exportengedély megadasanak vagy megtagadasanak okarol; hangsulyozza, hogy ezeket
a jelentéseket negyedévente nyilvanossagra kell hozni; felszolit arra, hogy a parlamenti
feliigyelet céljabol allitsanak fel egy kiilon erre a célra 1étrehozott allandé parlamenti
bizottsagot, amelynek a Bizottsag hozzaférést ad a mindsitett informacidkhoz;

PE748.694v01-00 28/39 RE\1279495HU.docx



64.

65.

66.

hangsulyozza, hogy a kettds felhasznalasu termékekrdl sz616 rendelet jovobeni
modositasa soran meg kell sziintetni a Bizottsaggal szembeni informacidszolgaltatasi
kotelezettség alol az lizleti adatok bizalmas jellegére, védelmi és kiilpolitikai vagy
nemzetbiztonsagi okokra hivatkozva biztositott kivételt; ehelyett tigy véli, hogy annak
érdekében, hogy az érzékeny informaciok ne valjanak nem unids orszagok szamara
hozzaférhetévé, a Bizottsag donthet ugy, hogy éves jelentésében bizonyos
informaciokat mindsitett informacidként kezel,

hangsulyozza, hogy a kettds felhasznalasu termékekrdl sz616 rendelet 4tdolgozasaban a
kibertér-megfigyelési termékek fogalommeghatarozasa nem értelmezhetd lesziikitden,
hanem annak minden technologiat magaban kell foglalnia ezen a teriileten, mint
amilyenek példaul a mobil telekommunikacios szolgaltatasok lehallgatasara vagy
zavarasara szolgalo berendezések, a behatold szoftverek, az IP-haldzati kozléseket
megfigyeld rendszerek vagy berendezések, a kifejezetten a biliniildoz6 szervek altal
végzett megfigyelésre vagy elemzésre tervezett vagy modositott szoftverek, a 1ézeres
akusztikai érzé¢keldberendezések, az olyan kriminalisztikai eszk6zok, amelyek nyers
adatokat nyernek ki egy szamitastechnikai vagy kommunikacids eszkzbdl, és
kijatsszak az eszkoz altali , hitelesitést” vagy engedély-ellendrzést, az olyan
elektronikus rendszerek vagy berendezések, amelyeket az elektromagneses spektrum
katonai hirszerzési vagy biztonsagi céli megfigyelésére és nyomon kovetésére
terveztek, valamint a megfigyelés végzésére alkalmas pilota nélkiili 1égi jarmiivek;

olyan tovabbi eurdpai jogszabalyokat kér, amelyek megkovetelik a megfigyelési
technologidkat gyartd és/vagy exportald vallalati szereploktdl, hogy az iizleti
vallalkozasok emberi jogi felel0sségére vonatkozd ENSZ-iranyelvekkel 6sszhangban
emberi jogi €s atvilagitasi keretrendszereket vezessenek be;

Nemzetkozi egyiittmiikodés a polgarok védelme érdekében

67.

68.

69.

felszolit egy kozos EU-USA kémprogram-stratégiara, amely magéaban foglalja azon
kémprogram-értékesitok kozos fehérlistajat €s/vagy feketelistajat, amelyek eszkozeivel
rossz emberi jogi teljesitménnyel rendelkezd kiilfoldi kormanyok részérdl visszaéltek,
vagy fenndll a visszaélés veszélye a tekintetben, hogy eszkozeikkel rosszindulatian
kormanyzati tisztviselOket, ujsagirokat és a civil tdrsadalmat vesznek célba, amelyek az
Uni6 biztonsag- ¢€s kiilpolitikaja ellen tevékenykednek, vagy amelyek nem rendelkeznek
felhatalmazassal a hatosagok részére torténd értékesitésre, valamint az értékesitok
valamely listara valo felvételének k6zos kritériumait, az dgazatrol sz6l6 kozos EU-USA
jelentéstételre vonatkozo megallapodéasokat, a kozos ellendrzést, az értékesitokre
vonatkoz6 kozos atvilagitasi kotelezettségeket, valamint a kémprogramok nem allami
szereplok részére torténd értékesitésének blincselekménnyé nyilvanitasat;

felszolitja az EU-USA Kereskedelmi és Technoldgiai Tanacsot, hogy a kozos EU-USA
stratégia és eldirasok kidolgozasa érdekében folytasson széles korli és nyilt konzultaciot
a civil tarsadalommal, tobbek kozott a kozos fehérlistarol és/vagy feketelistarol;

felszolit arra, hogy kezdjenek targyalasokat mas orszagokkal — kiilondsen Izraellel — a
kémszoftverek forgalmazasara és az exportengedélyekre vonatkozo keret 1étrehozasa
érdekében, beleértve az atlathatosagra vonatkozo szabalyokat, a jogosult orszagok
listajat és a kell6 gondossagra vonatkozo rendelkezéseket;
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70. megjegyzi, hogy unids szinten nem tettek megfeleld 1épéseket a kémszoftverek
behozatala és az exportszabalyok végrehajtasa tekintetében az USA-hoz képest, ahol az
NSO-t gyorsan feketelistara vették, és ahol az Egyesiilt Allamok elndke elnoki
rendeletet irt ald, amely kimondja, hogy az NSO nem hasznalhat operativan olyan
kereskedelmi kémszoftvereket, amelyek jelentds kémelharitasi vagy biztonsagi
kockazatot jelentenek az Egyesiilt Allamok kormanya szaméra, vagy amelyek kiilfoldi
kormany vagy kiilfoldi személy altali nem megfeleld hasznalata jelentds kockazatot
jelent;

71. megallapitja, hogy az unios exportszabalyokat és azok érvényesitését meg kell erdsiteni
az emberi jogok harmadik orszagokban torténd védelme érdekében, tovabba hogy
biztositani kell a rendelkezések hatékony végrehajtasahoz sziikséges eszkozoket;
emlékeztet, hogy az EU-nak torekednie kell arra, hogy egyesitse erdit az USA-val és
mas szovetségesekkel a kémszoftverek kereskedelmének szabalyozéasa €s az egyiittes
piaci erejiiknek a valtozas kikényszeritésére vald felhasznaldsa érdekében, valamint
szilard normakat kell meghataroznia a megfigyelési technologia alkalmazéasaval
kapcsolatos atlathatosagra, nyomonkovethetdségre és elszdmoltathatosagra
vonatkozoan, aminek egy ENSZ-szintli kezdeményezésben kell kiteljesednie;

Nulladik napi sebezhetéségek

72. felszolit a sebezhetdségek felfedezésének, megosztasanak, javitasanak €s
kiaknazasanak, valamint a feltarasi eljarasoknak a szabalyozasara, ezaltal kiteljesitve az
(EU) 2022/2555 iranyelv3* (NIS 2 iranyelv) és a kiberrezilienciardl szol6 jogszabalyra
irAnyul6 javaslat®® altal biztositott alapot;

73. gy véli, hogy a kutatok szamara lehetdvé kell tenni, hogy polgari jogi és biintetdjogi
feleldsségre vonas nélkiil kutathassak a sebezhetdségeket, és megosszak eredményeiket,
tobbek kozott a kiberblingzésrdl szo16 iranyelv és a szerzoi jogrol szolo iranyelv
alapjan;

74. felszolitja a fobb iparagi szereploket, hogy teremtsenek 0sztonzdket a kutatok szdmara a
sebezhetdségek kutatdsdban valo részvételre, mégpedig azzal, hogy befektetnek a
sebezhetdségek kezelésére vonatkozo tervekbe, valamint az ipardgon beliili €s a civil
tarsadalommal k6zos feltarasi gyakorlatokba, tovabba pénzjutalommal 6sztonzott
hibakeresési programokat inditanak;

75. felhivja a Bizottsagot, hogy ndvelje a pénzjutalommal §sztonzott hibakeresési
programok ¢€s a biztonsagi sebezhetdségek keresésére €s javitasara irdnyulo egyéb
projektek tekintetében altala nyujtott tdimogatast €s finanszirozast, és vezessen be
Osszehangolt megkozelitést a sebezhetdségek tagallamok korében valo kotelezd
feltarasara vonatkozoan;

34 Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész teriiletén
magas szintll kiberbiztonsagot biztositd intézkedésekrdl, a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarél, valamint az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérol (OJ L 333., 2022.12.27.,

80. 0.).

35 A digitalis elemeket tartalmazé termékekre vonatkozo horizontélis kiberbiztonsagi kovetelményekrdl és az
(EU) 2019/1020 rendelet moédositasardl szold eurdpai parlamenti és tanacsi rendeletre iranyulo, 2022.
szeptember 15-i javaslat (COM(2022)0454).
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76. felszolit a valamely rendszerben talalt sebezhetdségek értékesitésének tiltdsara abban az
esetben, ha az értékesités célja nem a rendszer biztonsagadnak megerdsitése, valamint
kéri, hogy a sebezhetdségi kutatdsok eredményeit olyan 6sszehangolt és felel0sségteljes
moddon tegyék kozzé, amely eldmozditja a kdzbiztonsagot, és minimalisra csokkenti a
sebezhetdség kihasznaldsanak kockazatat;

77. felszolitja az allami és a maganszervezeteket, hogy hozzanak létre egy nyilvanosan
elérhetd kapcsolattartd pontot, ahol a sebezhetdségeket 6sszehangoltan és felelds modon
lehet bejelenteni, és kéri, hogy azok a szervezetek, amelyek informaciot kapnak a
rendszeriikben 1évd sebezhetdségekrol, azonnal tegyenek 1épéseket a javitas érdekében,;
ugy véli, hogy ha rendelkezésre all javitas, a szervezeteket kotelezni kell arra, hogy
rendelkezzenek a gyors és garantalt alkalmazas biztositasahoz sziikséges megteleld
eszkozokkel, ami egy Osszehangolt és elszamoltathato feltarasi folyamat része lenne;

78. gy véli, hogy a tagallamoknak elegendd pénziigyi, technikai és emberi eréforrast kell
elkiiloniteniiik a biztonsagi kutatasra és a sebezhetdségek javitasara;

79. felhivja a tagallamokat, hogy jogszabalyban dolgozzanak ki a sebezhetdségekre
vonatkoz6 méltanyossagi eljarasokat, amelyek meghatarozzak, hogy alapesetben a
sebezhetdségeket fel kell tarni, és azokat nem szabad kihasznalni, és az ettdl valo
eltérésre vonatkozo minden dontésnek kivételt kell képeznie, €s azt a sziikségesség és
aranyossag kovetelményei alapjan kell értékelni — beleértve annak mérlegelését is, hogy
a sebezhetdség altal érintett infrastrukturat a lakossag nagy része hasznalja-e —, és
fliggetlen feliigyeleti szerv szigoru feliigyelete, valamint atlathato eljarasok és
hatarozatok hatalya ala kell vonni;

Tavkozlési halozatok

80. hangstlyozza, hogy vissza kell vonni minden olyan szolgéltaté engedélyét, amelyrdl
eldsegiti a nemzeti és/vagy nemzetkdzi mobil jelzinfrastrukturdhoz valo jogellenes
hozzaférést;

81. hangstlyozza, hogy a tiltott tevékenységek leplezésének megnehezitése érdekében
jobban kellene szabalyozni azokat az eljarasokat, amelyek révén rosszindulatu szereplok
a vildg minden t4jan 0j telefonszdmokat hozhatnak létre;

82. hangstlyozza, hogy a tavkozlési szolgaltatoknak biztositaniuk kell, hogy képesek
legyenek észlelni a harmadik felek altal a mitkddési helylik szerinti tagallamban kotott
kereskedelmi vagy egyéb megallapodasok révén megszerzett, a jelzéinfrastrukturakhoz
vald hozzaféréssel, az ellendrzéssel vagy a tényleges végfelhasznalassal valo esetleges
visszaéléseket;

83. felhivja a tagallamokat annak biztositasara, hogy az illetékes nemzeti hatosadgok a
masodik kiberbiztonsagi iranyelv rendelkezéseivel 6sszhangban értékeljék a tavkozlési
szolgaltatok jogosulatlan behatolasokkal szembeni ellenallo képességének szintjét;

84. felszolitja a tavkozlési szolgaltatdkat, hogy tegyenek hatarozott és bizonyithato

intézkedéseket a valamely haldzati elem altal inditott tdvkozlési forgalom engedély
nélkiili emulalasanak olyan kiilonb6z6 formai ellen, amelyek célja a legitim

RE\1279495HU.docx 31/39 PE748.694v01-00

HU



HU

85.

86.

87.

felhasznalonak szant adatokhoz vagy szolgaltatasokhoz valo hozzaférés, valamint azon
egy¢b tevékenységek ellen, amelyek a mobilhdlozati elemek és infrastruktiira normal
miikodésének rosszindulatl szereplok — beleértve az allami szintii szereploket és a
bilin6zdi csoportokat is — altal megfigyelési céllal torténd manipuldlasaval jarnak;

felhivja a tagallamokat, hogy tegyenek 1épéseket annak biztositasa érdekében, hogy a
stratégiai infrastruktirak ne kertilhessenek az alapvetd jogokat tiszteletben nem tartd
nem unios allami szereplOk irdnyitasa ald vagy e szereplok ne lehessenek ilyen
infrastruktura végfelhasznaloi, illetve ne befolyasolhassdk az Union beliili stratégiai
infrastrukturaval — ideértve a tdvkdzlési infrastruktarat is — kapcsolatos dontéseket;

felhivja az 6sszes tagallamot, hogy a maganélet tiszteletben tartdsdhoz valo jog
megsértése, az adatszivargas €s az engedély nélkiili behatolassal szembeni védelem
hianyossagainak kezelése céljabol, a polgarok alapvetd jogainak védelme érdekében
kezeljék prioritasként a kritikus infrastruktarak — példaul a nemzeti tavkozlési
rendszerek — védelmét célzd nagyobb beruhazasokat;

felhivja az illetékes nemzeti hatosagokat, hogy aktivan mozditsak eld a szolgaltatok
képességeinek és reagélasi képességeinek megerdsitését az illegalisan célba vett
személyek azonositdsanak, az értesitéseknek és az események bejelentésének jobb
tdmogatasa érdekében, hogy folyamatosan, mérhetden bizonyossagot nydjtsanak és
mérsékeljék a biztonsagi hidnyossagok nem uniods és hazai rosszindulatl szereplok altali
kihasznalasat;

Elektronikus adatvédelem

88.

89

90.

felszolit az elektronikus hirkdzlési adatvédelmi rendelet gyors, olyan mddon torténd
elfogadasara, amely teljes mértékben tiikr6zi a nemzetbiztonsagi korlatozasokra
vonatkozo itélkezési gyakorlatot és a megfigyelési technologidkkal valo visszaélések
megeldzésének sziikségességét, amely erdsiti a maganélethez valo alapvetd jogot,
valamint erés garanciakrol és hatékony végrehajtasrol rendelkezik; ramutat arra, hogy a
jogszerl lehallgatas hatokore nem terjedhet tl az elektronikus hirkozlési
adatvédelemrdl sz616 2002/58/EK iranyelven;

felszolit minden elektronikus hirkozlés, tartalom ¢s metaadat védelmére a személyes
adatokkal és a magancélu kommunikacioval vald, maganvallalatok és kormanyzati
hatosagok altal elkovetett visszaélésekkel szemben; ramutat arra, hogy nem szabad
gyengiteni a beépitett biztonsagot biztositod digitalis eszkdzoket, példaul a végpontok
kozotti titkositast;

felhivja a Bizottsagot, hogy EU-szerte értékelje az elektronikus hirkdzlési adatvédelmi
iranyelv tagallamok altali végrehajtasat, és jogsértés esetén inditson
kotelezettségszegési eljarast;

Az Europol szerepe

91.

megjegyzi, hogy az Europol 2023 éprilisaban levelet kiildott a PEGA bizottsag
elndkének, amelyben arrdl tajékoztatja a Bizottsagot, hogy az Europol felvette a
kapcsolatot Gordgorszaggal, Magyarorszaggal, Bulgariaval, Spanyolorszaggal és
Lengyelorszaggal annak megallapitasa érdekében, hogy folyamatban vagy tervben van-
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92.

93.

94.

95.

e barmely olyan biinligyi nyomozas vagy a nemzeti jog alkalmazandé rendelkezései
szerinti mas vizsgalat, amelyet az Europol tamogathat; hangsulyozza, hogy a
tagallamoknak nyujtott segitség nem jelenti bliniigyi nyomozas 6. cikk szerinti
meginditasat, lefolytatasat vagy koordinalasat;

felhivja az Europolt, hogy teljes mértékben hasznalja ki az (EU) 2022/991 rendelet 6.
cikkének (1a) bekezdése alapjan jonnan szerzett hataskoreit, amelyek lehetdvé teszik
szdmara, hogy adott esetben az érintett tagallamok illetékes hatdsagainak javaslatot
tegyen nyomozas meginditasara, lefolytatasara vagy koordinalasara; ramutat arra, hogy
a 6. cikk értelmében a tagallamokra tartozik az ilyen javaslat elutasitasa;

felszolitja az sszes tagallamot, hogy egyértelmiien kotelezzék el magukat az Eurdpai
Parlament és a Tanacs fel¢ amellett, hogy bevonjak az Europolt a kémszoftverek
allitolagos jogellenes hasznalataval kapcsolatos nemzeti szintli nyomozéasokba,
kiilonosen ha az (EU) 2022/991 rendelet 6. cikkének (1a) bekezdése szerinti javaslat
megtételére kertiilt sor;

felszolitja a tagallamokat, hogy hozzanak létre egy nyilvantartast az Europolon beliil a
kémszoftverek felhasznalasaval végzett nemzeti bliniild6zési miiveletekrdl, amelyben
minden muveletet egy koddal kell azonositani, és hogy a kémszoftverek korméanyok
altali felhasznalasa szerepeljen az Europol altal az internetes szervezett blinzés altali
fenyegetettségrol készitett éves értékeld jelentésben;

ugy véli, hogy el kell gondolkodni az Europol abban az esetben jatszott szerepérdl, ha a
nemzeti hatésagok elmulasztjdk vagy megtagadjak a nyomozast, és egyértelmii
fenyegetést jelentenek az EU érdekeire €s biztonsagara nézve;

Unios fejlesztési politikak

96.

97.

98.

felszolitja a Bizottsagot és az EKSZ-t, hogy vezessenek be szigorubb ellendrzési
mechanizmusokat annak biztositasa érdekében, hogy az unios fejlesztési timogatasok —
beleértve a megfigyelési technoldgia adoméanyozasat és a megfigyelési szoftverek
alkalmazasaval kapcsolatos képzést — ne finanszirozzanak vagy mozditsanak el6 olyan
eszkozoket és tevékenységeket, amelyek sérthetik a demokracia, a feleldsségteljes
kormanyzas, a jogallamisag és az emberi jogok tiszteletben tartasanak elveit, vagy
veszélyt jelentenek a nemzetkdzi biztonsagra vagy az Unid €s tagallamai alapvetd
biztonsagara; megjegyzi, hogy az unios jognak, kiilondsen a koltségvetési rendeletnek
valé megfelelés Bizottsag altal elvégzett értékelésének konkrét ellendrzési
kritériumokat €s végrehajtasi mechanizmusokat kell tartalmaznia az ilyen visszaélések
megeldzése érdekében, beleértve konkrét projektek lehetséges atmeneti felfliggesztését,
ha ezen elvek megsértésére deriil fény;

felhivja a Bizottsagot és az EKSZ-t, hogy [a PEGA ajanlasainak kozzétételét kovetd]
egyéves idOtartamon beliil minden emberi jogi €s alapjogi hatasvizsgalatba foglaljanak
bele a megfigyeléssel valo lehetséges visszaélések nyomon kovetésére iranyulo eljarast,
amely teljes mértékben figyelembe veszi az Alapjogi Charta 51. cikkét; hangsulyozza,
hogy ezt az eljarast be kell mutatni a Parlamentnek és a Tanacsnak, és hogy a nem unios
orszagoknak nyujtott barmely tamogatas el6tt el kell végezni ezt a hatasvizsgalatot;

felszolitja az EKSZ-t, hogy tegyen jelentést az emberijog-véddk ellen elkdvetett
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kémszoftveres visszaélésekrdl az emberi jogok €és a demokrécia helyzetérdl szo616 éves
unids jelentésben;

Unios pénziigyi szabdlyozds

99.

100.

hangsulyozza, hogy a pénziigyi szektorban erdsiteni kell az emberi jogok tiszteletben
tartasat; hangsulyozza, hogy az iizleti vallalkozasok emberi jogi feleldsségére
vonatkozo ENSZ-iranyelvek 10+ ajanlasat at kell iiltetni az unids jogba, és hogy teljes
mértékben alkalmazni kell a pénziigyi szektorra az atvilagitasrol szol6 iranyelvet, hogy
a pénziigyi szektorban biztositott legyen a demokracia, az emberi jogok és a
jogallamisag tiszteletben tartasa;

aggodalmat fejezi ki a pénziigyi rendszerek pénzmosas vagy terrorizmusfinanszirozas
céljara valo felhasznalasanak megelézésérdl szo16 (EU) 2018/843 iranyelvvel®®
kapcsolatos EUB-hatarozat kdvetkezményei miatt, amely érvénytelennek mindsitette a
gazdasagi tarsasagok €s mas jogi entitasok tényleges tulajdonosaira vonatkozd, a
tényleges tulajdonosok nemzeti és nyilvanosan hozzaférhetd nyilvantartasaban szerepld
informacidkat®’; hangstlyozza, hogy az EUB hatarozatat figyelembe véve a jovobeli
iranyelvnek a lehetd legnagyobb mértékben lehetdvé kell tennie a nyilvanossag altali
hozzatérhetdséget, hogy nehezebbé valjon a kémszoftverek vasarldsanak vagy
értékesitésének kozvetitokon és kozvetitd vallalatokon keresztiil torténd elrejtése;

A Parlament dllasfoglaldsainak nyomon kovetése

101.

102.

103.

104.

felhiv az egyesiilt allamokbeli NSA megfigyelési programjarol, a kiilonféle
tagallamokban megfigyelést végzd szervekrdl és az unids polgarok alapvetd jogaira
gyakorolt hatasukrodl, valamint a transzatlanti bel- és igazsagiigyi egylittmiikodésrol
sz010, 2014. marcius 12-1 parlamenti allasfoglalas nyomon kovetésére; hangstlyozza,
hogy az abban foglalt ajanlasokat siirgdsen végre kell hajtani;

hangsulyozza, hogy jollehet a hirszerzd szolgalatok tevékenységének feliigyeletét
egyrészrol a demokratikus legitimitasra (erds jogi keret, elézetes engedélyezés és
utolagos ellendrzes), masrészrdl pedig megfeleld muszaki képességekre €s
szakértelemre kell alapozni, az Unidban és az Egyesiilt Allamokban jelenleg miikdé
feligyeleti szervek tobbsége esetében kirivo e két tényezd — €s kiilondsen a miiszaki
képességek — hianya;

felkéri a nemzeti parlamenteket — amint azt az Echelon rendszer esetében is tette —,
hogy amennyiben azt eddig elmulasztottak, vezessék be a hirszerzd tevékenységek
parlamenti képviselok vagy vizsgalati hataskorokkel felruhazott szakértdi testiiletek
altal megvalositott érdemi feliigyeletét; felszolitja a nemzeti parlamenteket annak
biztositasara, hogy az ilyen feliigyeleti bizottsagok/szervek elegendd eréforrassal,
miiszaki szakértelemmel és jogi eszkozzel rendelkezzenek a hirszerz6 szolgalatok
hatékony ellendrzéséhez, ideértve a helyszini latogatasokhoz valé jogot is;

kéri egy olyan magas szintli munkacsoport felallitasat, amely atlathaté modon és a
parlamentekkel egytittmiikodve ajanldsokat tenne és tovabbi 1épéseket javasolna a

362022. julius 12-i Profit Europe itélet, C-37/20 és C-398/20, EU:C:2018:912.
37T EUB. 188/22. sz. sajtokozlemény. A Birdsag itélete a C-37/20. és a C-601/20. sz. egyesitett ligyekben.
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hirszerzd szolgalatok feletti demokratikus feliigyelet — tobbek kozott a parlamenti
feliigyelet — megerdsitése, valamint kiilondsen annak hatdron atnyilé dimenzidja
tekintetében az EU-n beliili fokozott feliigyeleti egylittmiikodés érdekében;

105. ugy véli, hogy e magas szintli munkacsoportnak:

a)  eurdpai minimumszabalyokat vagy iranymutatasokat kell meghataroznia a hirszerzo
szolgalatok (eldzetes és utdlagos) feliigyeletére vonatkozoéan a meglévd bevalt
gyakorlatok €s a nemzetkozi szervek (mint példaul az ENSZ ¢és az Eurdpa Tandcs)
ajanlasai alapjan, ideértve a felligyeleti szervek ,,harmadik felekre vonatkozoé szabaly”
szerinti harmadik félként valo kezelésének kérdését, illetve az ,,atado fél altali
ellendrzés” elvét, amely a hirszerzés kiilfoldi orszagbol torténd feliigyeletére és
elszamoltathatdsagara vonatkozik;

b)  az atlathatésag ndvelésére vonatkozo kritériumokat kell kidolgoznia, az informaciékhoz
val6 hozzaférés altalanos elvére és az ugynevezett ,,Tshwane elvekre3® épitve;

106. arra késziil, hogy konferenciat szervez a nemzeti — akar parlamenti vagy fliggetlen —
feligyeleti testiiletek kozremitkodésével;

107. felszolitja a tagallamokat, hogy a bevalt gyakorlatokbol meritve javitsak feliigyeleti
szerveik hozzaférését a hirszerzési tevékenységekre vonatkozé informaciokhoz (a
mindsitett informaciokat és mas szolgalatoktol szarmazo informaciokat is beleértve),
tovabba biztositsanak hataskort helyszini latogatasokhoz, valamint erds hataskoroket
kérdések feltételéhez, megfeleld eréforrasokat és miiszaki szakértelmet, illetve az adott
orszag kormanyzataval szembeni szigort fliggetlenséget és a parlamenttel szembeni
jelentéstételi kotelezettséget;

108. felszolitja a tagallamokat, hogy alakitsanak ki egyiittmiikddést a felligyeleti szervek
kozott;

109. felszolitja a Bizottsagot, hogy terjesszen eld javaslatot egy minden unios
tisztségviseldre vonatkozo unids biztonsagi ellendrzési eljarasra vonatkozoan, mivel a
jelenlegi rendszer, amely az allampolgarsag szerinti tagallam altal elvégzett biztonsagi
ellendrzésre hagyatkozik, a nemzeti rendszereken beliil eltérdé kovetelményeket és
eljarasi 1dot tesz lehetdve, ezaltal pedig allampolgarsaguktol fliggden a parlamenti
képviselokkel és személyzetiikkel valo eltéré banasmodhoz vezet;

110. emlékeztet az Eurdpai Parlament €s a Tanacs kozott 1étrejott, a kozos kiil- és
biztonsagpolitikatol eltérd kérdésekkel kapcsolatos tandcsi mindsitett adatoknak a
Parlament részére torténd tovabbitasarol és ezen adatoknak az Eurdpai Parlament altali
kezelésérdl szo616 intézménykdzi megallapodas rendelkezéseire, amelyet fel kell
hasznalni az unios szintii feliigyelet javitadsa érdekében;

Unios kutatasi programok

111. szigorubb és hatékonyabb ellendrzési mechanizmusok bevezetésére szolit fel annak

38 The Global Principles on National Security and the Right to Information (A nemzetbiztonsag globalis elvei és
az informacidhoz vald jog), 2013. junius.
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112.

biztositasa érdekében, hogy az uniods kutatasi alapok ne finanszirozzanak vagy
mozditsanak eld olyan eszkdzoket, tobbek kozott kémszoftvereket és megfigyelési
eszkozoket, amelyek sértik az unids értékeket; megjegyzi, hogy az unids jognak valo
megfelelés értékelésének konkrét ellendrzési kritériumokat kell tartalmaznia az ilyen
visszaélések megeldzése érdekében; felszolit az olyan szervezetek szdmdara nyujtott
unids kutatési forrdsok megsziintetésére, amelyek érintettek voltak emberi jogok
megfigyelési eszk6zok révén torténd megsértésének kozvetlen vagy kozvetett
eldsegitésében;

hangsulyozza, hogy az unios kutatasi finanszirozast, példaul a Horizont Europa
keretében nem unids orszagokkal, kiilondsen Izraellel kotott megallapodasokat nem
szabad olyan modon felhasznélni, amely hozzajarul a kémszoftverek és az azzal
egyenértékii technologidk fejlesztéséhez;

Az EU technologiai laboratoriuma

113.

114.

115.

116.

117.

118.

felszolitja a Bizottsadgot, hogy késedelem nélkiil kezdeményezze egy fiiggetleniil
miikddtetett eurdpai interdiszciplinaris kutatdintézet 1étrehozasat, amely az informacios
¢s kommunikacios technologia, az alapvetd jogok és a biztonsag sszefiiggéseinek
kutatasara ¢€s fejlesztésére 6sszpontosit; hangsulyozza, hogy ennek az intézetnek egytitt
kell dolgoznia a szakértdkkel, tudosokkal és a civil tdrsadalom képviseldivel, és
nyitottnak kell lennie a tagallami szakértdk és kiilonféle intézmények részvétele fel¢;

hangsulyozza, hogy az intézet hozzéjarulna a tudatossag, a feleldsségvallalas és az
elszamoltathatdsag javitdsahoz Eurdpaban €s azon kiviil, valamint névelné az eurdpai
tehetségbazist és annak jobb megértését szolgalna, hogy a kémszoftver-forgalmazok
hogyan fejlesztik, tartjak fenn, értékesitik és teljesitik szolgaltatasaikat harmadik
feleknek;

ugy véli, hogy az intézetet meg kell bizni azzal, hogy feltarja és felfedje a szoftverek
tiltott megfigyelés céljara vald jogellenes hasznalatat, hogy hozzaférhetd és ingyenes
jogi €s technologiai tamogatast nytjtson — beleértve az okostelefonok atvizsgalasat azon
személyek szamara, akik azt gyanitjak, hogy kémprogramokkal vették célba dket,
valamint a kémszoftverek felderitéséhez sziikséges eszkozoket —, hogy igazsagiligyi
nyomozasokhoz sziikséges igazsagiigyi elemzd kutatasokat végezzen, valamint
rendszeres jelentéseket tegyen a kémszoftverek Union beliili hasznalatarol és a veliik
vald visszaélésekrdl, figyelembe véve a technologiai frissitéseket; ugy véli, hogy ezt a
jelentést évente hozzaférhetdve kell tenni, €s tovabbitani kell a Bizottsagnak, a
Parlamentnek és a Tanacsnak;

azt ajanlja, hogy a Bizottsag az uniods intézmények, szervek és hivatalok
halozatbiztonsagi vészhelyzeteket elharitd csoportjaval (CERT-EU) és az ENISA-val
szoros egylittmitkodésben hozza létre az EU technoldgiai laboratériumat, és ennek soran
konzultaljon az érintett szakértdkkel, hogy tanuljon a tudomanyos teriilet bevalt
gyakorlataibol;

hangsulyozza annak fontossagat, hogy biztositott legyen az EU technoldgiai
laboratériumanak megfelel finanszirozasa;

ajanlja, hogy a Bizottsag terjesszen eld egy tanUsitasi rendszert a kriminalisztikai
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anyagok elemzésére ¢és hitelesitésére vonatkozoan;

119. felhivja a Bizottsadgot, hogy vilagszerte timogassa a civil tarsadalom képességét a
kémprogramok elleni tdmadéasokkal szembeni reziliencia, valamint a polgaroknak
nyujtott segitség és szolgaltatasok megerdsitése érdekében;

Jogdllamisag

120. hangstlyozza, hogy a kémszoftverek jogellenes hasznalatdnak hatisa sokkal
erdteljesebb azokban a tagallamokban, ahol az 4llam foglyul ejtette azokat a
hatdsdgokat, amelyek altaldban a nyomozassal, a célba vett személyek szadmara
jogorvoslat nyujtasaval és az elszdmoltathatosag biztositasaval foglalkoznak, €s ahol
valsagban van a jogallamisag, valamint veszélyben van az igazsagszolgaltatas
fliggetlensége, €s ott a nemzeti hatosdgokra nem lehet timaszkodni;

121. ezért felszolitja a Bizottsagot, hogy biztositsa jogallamisagi eszkoztaranak hatékony
végrehajtasat, kiilondsen az aldbbiak révén:

a) ajogallamisag atfogobb nyomon kovetésének bevezetése, beleértve a kémszoftverek
tagallamok altali jogellenes hasznélataval kapcsolatos orszagspecifikus ajanlasokat a
Bizottsag éves jogallamisagi jelentésében, annak értékelése, hogy az allami
intézmények menyiben készek jogorvoslatot nytjtani a célba vett személyek szamara,
valamint a Parlament tobbszori kérésének megfelelden a jogallamisagrol szolo éves
jelentés hatalyanak kiterjesztése és abban a demokraciaval, a jogallamisaggal és az
EUSZ 2. cikkében foglalt alapvetd jogokkal kapcsolatos valamennyi kihivas
szerepeltetése;

b)  atagallamok ellen a jogallamisag hidnyossagai — példaul az igazsagszolgaltatas
fliggetlenségének, valamint a biintetéligyekben folytatott renddrségi €s igazsagiligyi
egylittmiikddés Osszefiiggésében a renddrség és az ligyészség hatékony mitkodésének
veszélyeztetése — miatt inditott kotelezettségszegési eljarasok proaktiv meginditasa és
0sszevonasa;

Peres iigyekben pénziigyi tamogatdst nyujto unios alap

122. felszolit arra, hogy indokolatlan késedelem nélkiil hozzanak 1étre egy peres iligyekben
pénziigyi tAmogatast nyjtod unios alapot, amely fedezi a tényleges perkoltségeket, és
lehetdvé teszi a kémszoftverek altal célba vett személyek szaméra, hogy megfeleld
jogorvoslatért folyamodjanak, beleértve a kémszoftverek ellentik valo jogellenes
hasznalata miatti kartéritést, 6sszhangban a Parlament altal 2017-ben elfogadott
eldkeszitd intézkedéssel, amely eldirdnyozza egy unids alap létrehozasat ,,a demokracia,
a jogallamisag és az alapvetd jogok megsértésével kapcsolatos ligyekre irdnyuld peres
eljarasokban nyujtott pénziigyi tamogatashoz”;

Unios intézmények

123. aggodalménak ad hangot amiatt, hogy a Bizottsag eddig tétlenkedett, €s siirgeti a
Bizottsagot, hogy a Szerzddések dreként teljes mértékben hasznalja ki minden
hataskorét, és folytasson atfogd és mélyrehatd vizsgalatot a kémszoftverekkel vald
visszaélésekrdl és a kémszoftverekkel folytatott kereskedelemrdl az Unidn beliil;
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124.

125.

126.

127.

128.

129.

130.

131.

siirgeti a Bizottsagot, hogy végezzen teljes korli vizsgalatot minden olyan allitassal és
gyanuval kapcsolatban, amely szerint tisztvisel6i ellen kémszoftvereket hasznaltak, és
tegyen jelentést a Parlamentnek, valamint sziikség esetén az illetékes biliniild6zo
hatésdgoknak;

felhivja a Bizottsagot, hogy allitson fel egy kiilonleges munkacsoportot a nemzeti
valasztasi bizottsagok részvételével a 2024-es eurdpai valasztasok Unid-szerte torténd
védelme érdekében; emlékeztet arra, hogy nemcsak a kiilf61di, hanem a belsd
beavatkozas is fenyegetést jelent az eurdpai valasztasi eljarasokra; hangsulyozza, hogy
az olyan atfogo megfigyelési eszkozokkel vald visszaélés, mint a Pegasus, a
valasztasokra hatassal lehet;

megjegyzi, hogy a PEGA bizottsag csak a jelentéstervezet kozzétételének eldestéjén,
kortilbeliil négy honappal a Parlament levelei utdn kapott kollektiv valaszt a Tanacstol
az Eurdpai Parlamentnek az egyes tagallamokhoz intézett kérdéseire; megdobbenésének
ad hangot az Eurdpai Tandcs és a Miniszterek Tanacsanak tétlensége miatt, és az
eurdpai demokraciat fenyegetd veszély nagysagrendjére vald tekintettel kéri az Eurdpai
Tandcs kiilon csucstalalkozojanak 6sszehivasat;

felhivja a Tanacsot, hogy az EUSZ 7. cikkének (1) bekezdése alapjan szervezett
meghallgatasok soran foglalkozzon a kémszoftverek hasznalataval kapcsolatos
fejleményekkel €s annak az EUSZ 2. cikkében foglalt értékekre gyakorolt hatdsaval;

allaspontja szerint a Parlamentnek teljes korti vizsgélati hataskorrel kell rendelkeznie,
beleértve a mindsitett €s nem mindsitett informacidkhoz vald jobb hozzaférést, a tantik
beidézésére, a tanuk eskii alatti vallomastételre és a kért informéaciok meghatarozott
hataridon beliil torténd atadasara vald hivatalos felszolitasara vonatkozo hataskoroket;
megismétli a Parlamentnek az Eurdpai Parlament vizsgalati joganak gyakorlasara
vonatkoz6 részletes rendelkezésekrol és a 95/167/EK, Euratom, ESZAK eurdpai
parlamenti, tanacsi és bizottsagi hatarozat hatalyon kiviil helyezésérdl sz616 eurdpai
parlamenti rendeletre iranyuld javaslataban® foglalt allaspontjat; felhivja a Tanacsot,
hogy haladéktalanul tegyen 1épéseket e rendeletre iranyul6 javaslattal kapcsolatban az
Eurdpai Parlament megfeleld vizsgélati jognak biztositasa érdekében,;

elismeri a Parlament kémprogramfertdzések felderitésére iranyuld erdfeszitéseit; ugy
véli azonban, hogy meg kell erdsiteni a személyzet védelmét, tekintettel a kémkedést
elszenveddk kivaltsagaira és mentességeire; emlékeztet arra, hogy a képviseldk politikai
jogai elleni barmely tamadas egyben az intézmény fiiggetlensége és szuverenitasa elleni
tdmadas, valamint a valasztok jogai elleni tdmadas is;

felhivja a Parlament Elndkségét, hogy fogadjon el eljarasrendet azokra az esetekre
vonatkozoan, amikor a Parlament tagjai vagy személyzete kémszoftverek kozvetlen
vagy kozvetett célpontjava valnak, és hangsulyozza, hogy a Parlamentnek minden esetet
jelentenie kell az illetékes biiniild6z6 hatosagoknak; hangstlyozza, hogy a
Parlamentnek ilyen esetekben jogi és technikai segitséget kell nyujtania;

ugy hataroz, hogy kezdeményezi egy olyan intézménykozi konferencia 6sszehivasat,
amelyen a Parlamentnek, a Tanacsnak ¢€s a Bizottsdgnak olyan iranyitasi reformokra

3HL C 264.E, 2013.9.13., 41. o.
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kell torekednie, amelyek megerdsitik az Unid intézményi kapacitasat, hogy megfeleléen
tudjon reagalni a demokracia és a jogallamisag ellen beliilrdl érkezd tdmadasokra, és
amelyek biztositjak, hogy az Uni6 hatékony szupranacionalis modszerekkel
rendelkezzen a SzerzOdések és a masodlagos jog érvényesitésére, ha a tagallamok nem
felelnek meg ezeknek;

132. felhiv az Uni6 intézményeiben, szerveiben, hivatalaiban és ligynokségeiben a
kiberbiztonsag magas kozos szintjét célzd intézkedések megallapitasarol szolo europai
parlamenti és tanacsi rendeletre irdnyuld bizottsagi javaslat (COM(2022)0122) gyors
elfogadasara, majd azt kovetden annak gyors alkalmazésara és szigoru érvényesitésére
az uniods intézmények személyzete és a politikusok altal hasznalt eszkdzok és
rendszerek kémszoftverfertozési kockazatanak csokkentése érdekében;

133. felhivja az EU-t, hogy csatlakozzon a 108+ egyezményhez;

134. felhivja az eur6pai ombudsmant, hogy kezdeményezzen megbeszéléseket az
Ombudsmanok Europai Halozatan beliil a széles korli megfigyeléssel valo visszaélésnek
a demokratikus folyamatokra és a polgarok jogaira gyakorolt hatdsarol; felhivja a
haldzatot, hogy dolgozzon ki ajanlasokat az egész EU-ban biztositando hatékony és
érdemi jogorvoslatrol;

Jogalkotdsi intézkedések

135. felhivja a Bizottsagot, hogy ezen ajanlds mell¢klete alapjan siirgdsen terjesszen el
jogalkotasi javaslatokat;

136. utasitja elnokét, hogy tovabbitsa ezt az allasfoglalast a tagadllamoknak, a Tandcsnak, a
Bizottsagnak és az Europolnak.
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