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B9-0664/2023

Abbozz ta’ rakkomandazzjoni tal-Parlament Ewropew lill-Kunsill u lill-Kummissjoni
wara l-investigazzjoni ta’ allegazzjonijiet ta’ kontravvenzjonijiet u ta’ amministrazzjoni
hazina fl-applikazzjoni tad-dritt tal-Unjoni fir-rigward tal-uzu tal-Pegasus u ta’
software ta’ spjunagg ghas-sorveljanza ekwivalenti (2023/2500(RSP))

1l-Parlament Ewropew,

wara li kkunsidra t-Trattat dwar [-Unjoni Ewropea (TUE) u b’mod partikolari 1-Artikoli
2,4, 6u?2l tieghu,

wara li kkunsidra 1-Artikoli 16, 223, 225 u 226 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea (TFUE),

wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (il-“Karta”), u
b’mod partikolari 1-Artikoli 7, 8, 11, 17, 21, 41, 42 u 47 taghha,

wara li kkunsidra d-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12
ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u 1-protezzjoni tal-privatezza fis-

settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u I-komunikazzjoni
elettronika)! (“Direttiva dwar il-Privatezza Elettronika™),

wara li kkunsidra r-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’
data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE
(ir-Regolament Generali dwar il-Protezzjoni tad-Data)?,

wara li kkunsidra d-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-
27 ta’ April 2016 dwar il-protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’
data personali mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, 1-
investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew l-eZzekuzzjoni ta’
pieni kriminali, u dwar il-moviment liberu ta’ tali data, u li thassar id-Dec¢izjoni Qafas
tal-Kunsill 2008/977/GAP,

wara li kkunsidra d-Direttiva (UE) 2013/40 tal-Parlament Ewropew u tal-Kunsill tat-12
ta’ Awwissu 2013 dwar attakki kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-
Decizjoni Qafas tal-Kunsill 2005/222/GAI* (“id-Direttiva dwar i¢-Ciberkriminalitd”),

wara li kkunsidra r-Regolament (UE) 2021/821 tal-Parlament Ewropew u tal-Kunsill
tal-20 ta’ Mejju 2021 1i jistabbilixxi regim tal-Unjoni ghall-kontroll tal-
esportazzjonijiet, is-senserija, 1-assistenza teknika, it-transitu u t-trasferiment ta’ oggetti
b’uzu doppju’ (“ir-Regolament dwar 1-Oggetti b’Uzu Doppju”),

wara li kkunsidra d-Dec¢izjoni tal-Kunsill (PESK) 2019/797 tas-17 ta’ Mejju 2019 dwar

I GU Edizzjoni Spec¢jali bil-Malti: Kapitolu 13, Vol. 29, p. 514.
2GU L 119, 4.5.2016, p. 1.

3GU L 119, 4.5.2016, p. 89.

4GUL 218, 14.8.2013, p. 8.

SGU L 206, 11.6.2021, p. 1.
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mizuri restrittivi kontra attakki ¢iberneti¢i li jheddu lill-Unjoni jew 1-Istati Membri
taghha® kif emendata bid-Dec¢izjoni tal-Kunsill (PESK) 2021/796 tas-17 ta” Mejju
20217,

— wara li kkunsidra 1-Att li jikkoncerna 1-elezzjoni tal-Membri tal-Parlament Ewropew
b’vot universali dirett,

- wara li kkunsidra d-Decizjoni 95/167/KE, Euratom, KEFA tal-Parlament Ewropew, tal-
Kunsill u tal-Kummissjoni tad-19 ta’ April 1995 dwar id-dispozizzjonijiet dettaljati li
jirregolaw l-ezerc¢izzju tad-dritt ta’ inkjesta tal-Parlament Ewropew?,

— wara li kkunsidra d-Decizjoni (UE) 2022/480 tal-Parlament Ewropew tal-10 ta’ Marzu
2022 dwar it-twaqqif ta’ kumitat ta’ inkjesta biex jinvestiga l-uzu tal-Pegasus u ta’
software ta’ spjunagg ghas-sorveljanza ekwivalenti, u d-definizzjoni tas-suggett tal-
inkjesta, kif ukoll ir-responsabbiltajiet, il-kompozizzjoni numerika u I-mandat tal-
Kumitat!?,

— wara li kkunsidra d-Direttiva (UE) 2018/843 tal-Parlament Ewropew u tal-Kunsill tat-
30 ta’ Mejju 2018 li temenda d-Direttiva (UE) 2015/849 dwar il-prevenzjoni tal-uzu tas-
sistema finanzjarja ghall-finijiet tal-hasil tal-flus jew il-finanzjament tat-terrorizmu, u li
temenda d-Direttivi 2009/138/KE u 2013/36/UE!! (it-tielet Direttiva dwar il-glieda
kontra I-hasil tal-flus”),

— wara li kkunsidra 1-Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill tas-
16 ta’ Settembru 2022 1i jistabbilixxi qafas komuni ghas-servizzi tal-midja fis-suq intern
(I-Att Ewropew dwar il-Liberta tal-Midja) u li jemenda d-Direttiva 2010/13/UE
(COM(2022)0457),

— wara li kkunsidra 1-Artikolu 12 tad-Dikjarazzjoni Universali tad-Drittijiet tal-Bniedem,

— wara li kkunsidra d-de¢izjoni tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (QGUE) fil-
kawza C-37/20'% dwar id-direttiva kontra 1-hasil tal-flus li fiha l-provvista ta’
informazzjoni dwar il-benefic¢jarji effettivi tal-entitajiet irregistrati territorju tal-Istati
Membri tkun a¢cessibbli fil-kazijiet kollha u ghal kwalunkwe membru tal-pubbliku
ingenerali hija ddikjarata invalida.

— wara li kkunsidra 1-Artikolu 17 tal-Patt Internazzjonali dwar id-Drittijiet Civili u
Politi¢i,

— wara li kkunsidra 1-Karta tan-Nazzjonijiet Uniti u 1-Prin¢ipji Gwida tan-Nazzjonijiet

SGUL 1291, 17.5.2019, p. 13.

7GUL 1741, 18.5.2021, p. 1.

8GU L 278, 8.10.1976, p. 5.

9GUL 113, 19.5.1995, p. 1.

10GU L 98, 25.3.2022, p. 72.

WGUL 156, 19.6.2018, p. 43-74.

12 Sentenza tal-Qorti (Awla Manja) tat-22 ta’ Novembru 2022, C-37/20, WM and Sovim SA v Luxembourg
Business Registers, EU:C:2022:912.
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Uniti dwar in-Negozju u d-Drittijiet tal-Bniedem!3,

— wara li kkunsidra d-dikjarazzjoni tal-Kummissarju Gholi ghad-Drittijiet tal-Bniedem
tan-NU Michelle Bachelet tad-19 ta’ Lulju 2022 bit-titolu “L-uzu ta’ software ta’
spjunagg ghas-sorveljanza ta’ gurnalisti u difensuri tad-drittijiet tal-bniedem”,

— wara li kkunsidra I-kumment tal-Kummissarju ghad-Drittijiet tal-Bniedem tal-Kunsill
tal-Ewropa Dunja Mijatovic tas-27 ta’ Jannar 2023 bit-titolu “Software ta’ spjunagg
intruziv ferm jhedded l-essenza tad-drittijiet tal-bniedem™'4,

— wara li kkunsidra I-Kummenti Preliminari tal-Kontrollur Ewropew ghall-Protezzjoni
tad-Data (EDPS) dwar is-Software ta’ Spjunagg Modern tal-15 ta’ Frar 202215,

— wara li kkunsidra 1-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u
tal-Libertajiet Fundamentali, u b’mod partikolari 1-Artikoli 8, 10, 13, 14 u 17 taghha, u
1-Protokolli ta’ din il-Konvenzjoni,

— wara li kkunsidra 1-Valutazzjoni ta’ Theddid mill-Kriminalita Serja u Organizzata
(SOCTA) tal-Europol tal-2021 bit-titolu “Influwenza li Tikkorrompi: 1-Infiltrazzjoni u I-
Imminar tal-Ekonomija u s-Soc¢jeta tal-Ewropa mill-Kriminalita Organizzata”,

— wara li kkunsidra r-rapport tal-Agenzija tal-Unjoni Ewropea ghad-Drittijiet
Fundamentali (FRA) bit-titolu “Is-Sorveljanza mis-servizzi ta’ intelligenza:
salvagwardji tad-drittijiet fundamentali u rimedji fl-UE”, u l1-aggornamenti pprezentati
fit-28 ta’ Frar 2023 ghall-Kumitat ta’ Inkjesta biex Jinvestiga I-Uzu tal-Pegasus u ta’
Software ta’ Spjunagg ghas-Sorveljanza Ekwivalenti (PEGA),

— wara li kkunsidra r-rizoluzzjoni tat-12 ta’ Marzu 2014 dwar il-programm ta’ sorveljanza
tal-NSA tal-Istati Uniti, il-korpi ta’ sorveljanza f’diversi Stati Membri u l-impatt
taghhom fuq id-drittijiet fundamentali tac-¢ittadini tal-UE u dwar il-kooperazzjoni
transatlantika fil-Gustizzja u 1-Interni'¢ u b’mod partikolari r-rakkomandazzjonijiet li
jinsabu fiha dwar it-tishih tas-sigurta tal-IT fl-istituzzjonijiet, il-korpi u agenziji tal-UE,

— wara li kkunsidra l-opinjoni tal-EDPS 24/2022 tal-11 ta’ Novembru 2022 dwar 1-Att
Ewropew dwar il-Liberta tal-Media,

— wara li kkunsidra 1-glossarju dwar is-software malizzjuz u s-software ta’ spjunagg mill-
Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA),

— wara li kkunsidra d-Dec¢izjoni tal-Ombudsman Ewropew dwar kif il-Kummissjoni
Ewropea vvalutat -impatt fuq 1d-drittijiet tal-bniedem qabel ma pprovdiet appogg lil
pajjizi Afrikani biex jizviluppaw kapacitajiet ta’ sorveljanza (kaz 1904/2021/MHZ),

— wara li kkunsidra d-dikjarazzjoni tat-2 ta’ Frar 20203 mis-Sa. [rene Kahn, Rapporteur
Specjali tan-NU dwar il-liberta tal-opinjoni u l-espressjoni u s-Sur Fernand de

13 https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR _EN.pdf

14 https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights
15 https://edps.europa.eu/system/files/2022-02/22-02-

15 _edps preliminary remarks on_modern spyware en_0.pdf

16GU C 378,9.11.2017, p. 104.
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Varennes, Rapporteur Specjali tan-NU dwar kwistjonijiet ta’ minoranzi li fiha jitolbu
investigazzjoni tal-allegat programm ta’ spjunagg immirat lejn mexxejja Katalani'?,

wara li kkunsidra r-rapport tal-Kummissjoni Ewropea ghad-Demokrazija permezz tad-
Dritt (il-Kummissjoni ta’ Venezja) dwar is-sorveljanza demokratika tas-servizzi tas-
sigurta!® u 1-Opinjoni taghha bit-titolu “IlI-Polonja - Opinjoni dwar 1-Att tal-15 ta’
Jannar 2016 li jemenda I-Att dwar il-Pulizija u Certi Atti Ohra”!?,

wara li kkunsidra r-rapport tal-Kumitat ta’ Inkjesta biex Jinvestiga 1-Uzu tal-Pegasus u
ta’ Software ta’ Spjunagg ghas-Sorveljanza Ekwivalenti (A9-0189/2023),

wara li kkunsidra 1-Artikolu 208 tar-Regoli ta’ Proc¢edura tieghu,

billi, grazzi ghall-isforzi ta’ CitizenLab u Amnesty Tech u diversi gurnalisti
investigattivi, giezvelat li korpi ta’ governanza f’diversi pajjizi, kemm Stati Membri tal-
UE u pajjizi mhux tal-UE, uzaw il-Pegasus u software ta’ spjunagg ghas-sorveljanza
ekwivalenti kontra gurnalisti, politi¢i, uffi¢jali tal-infurzar tal-ligi, diplomatici, avukati,
negozjanti, atturi tas-socjeta ¢ivili u atturi ohrajn, ghal skopijiet politi¢i u sahansitra
kriminali; billi tali prattiki huma allarmanti immens u juru r-riskju ta’ abbuz minn
teknologiji ta’ sorveljanza biex jigu mminati d-drittijiet fundamentali tal-bniedem, id-
demokrazija u I-processi elettorali;

billi kull meta jissemma t-terminu “software ta’ spjunagg” fir-rapport, ifisser il-
“Pegasus u software ta’ spjunagg ghas-sorveljanza ekwivalenti” kif definit fid-Decizjoni
tal-Parlament biex jitwaqqaf il-Kumitat PEGA;

billi gie osservat li atturi tal-istat uzaw software ta’ spjunagg b’mod deliberat u li
jqarraq billi uzaw software ta’ spjunagg li jista’ juri wic¢ ta’ programm, fajl jew
kontenut legittimi (“Ziemel ta’ Troja”), bhal messaggi foloz minn istituzzjonijiet
pubblic¢i; billi °xi kazijiet l-awtoritajiet pubbli¢i uzaw operaturi ta’ telefonija ¢ellulari
biex jittrazmettu kontenut malizzjuz lill-apparat tal-persuna fil-mira; billi s-software ta’
spjunagg jista’ jintuza billi jigu sfruttati vulnerabbiltajiet jum Zero minghajr 1-
interazzjoni tal-mira mal-kontenut infettat, jista’ jnehhi t-trac¢i kollha tal-prezenza
tieghu wara t-tnehhija tal-installazzjoni u jista’ janonimizza l-link bejn 1-operaturi
remoti u s-Server;

billi fil-bidu tal-era tal-komunikazzjoni mobbli, is-smigh sigriet kien isir permezz tal-
intercettazzjoni ta’ telefonati u, wara, ta’ messaggi testwali f” format semplici;

billi I-wasla ta’ applikazzjonijiet ta’ komunikazzjoni mobbli kriptati wasslet ghall-
emergenza tal-industrija ta’ software ta’ spjunagg li tesplora vulnerabbiltajiet ezistenti
fis-sistemi operattivi tal-ismartphones biex tinstalla software uzat ghall-importazzjoni
ta’ software ta’ spjunagg fit-telefown, inkluz permezz ta’ infezzjonijiet “click zero”
minghajr ma l-utent ikun jaf jew ma jiehu ebda azzjoni; li jippermetti l-estrazzjoni ta’
data gabel il-kriptagg; billi tali software ta’ spjunagg click zero, mid-disinn tieghu stess,

17 https://www.ohchr.org/en/press-releases/2023/02/spain-un-experts-demand-investigation-alleged-spying-
programme-targeting
18 https://www.venice.coe.int/webforms/documents/default.aspx ?pdffile=CDL-AD(2015)010-¢

19 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2016)012-¢
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jaghmel difficli ferm l-iskrutinju effettiv u sinifikanti tal-uzu tieghu;

billi I-gharfien dwar il-vulnerabbiltajiet fis-sistemi ta’ software jigi nnegozjat
direttament bejn il-partijiet, jew huwa ffacilitat minn sensara; billi dan lin-negozju
jinkludi atturi mhux statali u organizzazzjonijiet kriminali,

billi 1-akkwist, in-negozjar u 1-hzin ta’ vulnerabbiltajiet jum Zero fundamentalment
jimminaw l-integrita u s-sigurta tal-komunikazzjoni u ¢-¢ibersigurta tac-¢ittadini tal-
UE;

billi I-uzu tas-sorveljanza ta’ software ta’ spjunagg ghandu jibqa’ 1-e¢¢ezzjoni u dejjem
soggett ghal awtorizzazzjoni gudizzjarja ex ante effettiva, vinkolanti u sinifikanti minn
awtorita gudizzjarja imparzjali u indipendenti, li trid tizgura li I-mizura tkun mehtiega u
proporzjonata u strettament limitata ghal kazijiet 1i jaffettwaw is-sigurta nazzjonali, it-
terrorizmu u l-kriminalita serja; billi t-tekniki ta’ sorveljanza huma suxxettibbli li jigu
abbuzati f’ambjenti minghajr sistema ta’ kontrokontrolli effettiva;

billi kwalunkwe sorveljanza ta’ software ta’ spjunagg trid tigi skrutinizzata minn
awtorita indipendenti ta’ sorveljanza ex post, li trid tizgura li kwalunkwe sorveljanza
awtorizzata titwettaq f’konformita mad-drittijiet fundamentali u f’konformita mal-
kundizzjonijiet stabbiliti mill-QGUE, il-Qorti Ewropea tad-Drittijiet tal-Bniedem
(QEDB) u I-Kummissjoni ta’ Venezja; billi din l-awtorita ta’ sorveljanza ex post
ghandha tordna t-terminazzjoni tas-sorveljanza immedjatament jekk jinstab li hija
inkompatibbli mad-drittijiet u I-kundizzjonijiet imsemmijin hawn fugq;

billi s-sorveljanza ta’ software ta’ spjunagg li ma tissodisfax ir-rekwiziti stabbiliti fid-
dritt tal-Unjoni u l-gurisprudenza tal-QGUE u tal- QEDB tkun tinvolvi ksur tal-valuri
minquxa fl-Artikolu 2 tat-TUE u tad-drittijiet fundamentali minquxa fil-Karta; b’mod
partikolari, 1-Artikoli 7, 8, 11, 17, 21 u 47 taghha li jirrikonoxxu d-drittijiet, il-libertajiet
u l-principji specifici, bhar-rispett ghall-hajja privata u tal-familja, il-protezzjoni tad-
data personali, il-liberta tal-espressjoni u l-informazzjoni, id-dritt ghall-proprjeta, id-
dritt ghan-nondiskriminazzjoni, kif ukoll id-dritt ghal rimedju effettiv, process gust u I-
prezunzjoni tal-innoc¢enza;

billi d-drittijiet tal-persuni fil-mira huma stabbiliti fil-Karta tad-Drittijiet Fundamentali u
l-konvenzjonijiet internazzjonali, b’mod partikolari d-dritt ghall-privatezza u d-dritt
ghal process gust, u fir-regoli tal-Unjoni dwar 1d-drittijiet tal-persuni suspettati u
akkuzati; billi dawn id-drittijiet gew ikkonfermati mill-QGUE u mill-gurisprudenza tal-
QEDB;

billi I-impatt ta’ sorveljanza mmirata fuq in-nisa jista’ jkun partikolarment ta’ hsara,
peress li l-awtoritajiet jistghu juzaw l-iskrutinju so¢jali akbar li ghalih huma sottoposti
n-nisa biex juzaw data privata u intima li tkun giet estratta permezz ta’ software ta’
spjunagg bhala arma ghal kampanja ta’ malafama,;

billi mit-testimonjanzi tal-persuni fil-mira huwa ¢ar li anke jekk ir-rimedju legali u d-
drittijiet ¢ivili jistghu jezistu fuq il-karta, dawn fil-bi¢ca I-kbira jsiru nulli quddiem it-
tfixkil mill-korpi ta’ governanza, in-nuqqas jew in-nonimplimentazzjoni tad-dritt tal-
persuni fil-mira li jigu infurmati u x-xkiel amministrattiv ghal individwi biex li
jkollhom jipproducu provi li huma sfaw fil-mira; billi anke f’sistemi bi proceduri veloc¢i
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u miftuhin, in-natura tas-software ta’ spjunagg taghmilha diffi¢li li tinghata prova ta’
min kienu l-awturi tal-attakk u b’liema mod u sa liema punt individwu safa’ fil-mira;

billi I-grati ma acc¢ettawx l-evidenza forensika ta’ esperti indipendenti izda biss evidenza
bbazata fuq ezaminazzjoni tal-awtoritajiet, is-sigurta jew l-infurzar tal-ligi li
allegatament huma wara l-attakk; billi dan ihalli lill-persuni fil-mira f’sitwazzjoni
paradossali minghajr ebda ghazla vijabbli biex jaghtu prova ta’ infezzjoni b’software ta’

spjunagg;

billi I-gvern Pollakk dghajjef u elimina s-salvagwardji istituzzjonali u legali, inkluz
proceduri xierqa ta’ sorveljanza u skrutinju, u b’hekk effettivament halla lill-persuni fil-
mira minghajr ebda rimedju sinifikanti; billi s-software ta’ spjunagg ghas-sorveljanza
Pegasus intuza b’mod illegali biex jispija fuq gurnalisti, politi¢i tal-oppozizzjoni,
avukati, prosekuturi u atturi tas-socjeta civili ghal skopijiet politici;

billi I-gvern Ungeriz dghajjef u elimina s-salvagwardji istituzzjonali u legali, inkluz
proceduri xierqa ta’ sorveljanza u skrutinju, u b’hekk effettivament halla lill-persuni fil-
mira minghajr ebda rimedju sinifikanti; billi s-software ta’ spjunagg ghas-sorveljanza
Pegasus intuza b’mod illegali biex jispija fuq gurnalisti, politi¢i tal-oppozizzjoni,
avukati, prosekuturi u atturi tas-socjeta civili ghal skopijiet politici;

billi gie uffi¢jalment ikkonfermat 1i Membru tal-Parlament Ewropew (MPE) ghall-
Grec¢ja u gurnalist Grieg it-tnejn gew intercettati mis-Servizz ta’ Intelligence Nazzjonali
tal-Grecja (EYP) u kienu fil-mira tas-software ta’ spjunagg Predator; billi eks impjegat
ta’ Meta b’nazzjonalita tal-Istati Uniti u Griega kien simultanjament intercettat mill-
EYP u fil-mira tas-software ta’ spjunagg Predator, li l-uzu tieghu huwa illegali skont il-
ligi tal-Grecja; billi skont ir-rapporti fil-midja, Membri Parlamentari tal-oppozizzjoni u
tal-partit fil-gvern fil-Grecja, attivisti tal-partit u gurnalisti wkoll allegatament kienu fil-
mira tas-software ta’ spjunagg Predator jew ta’ intercettazzjonijiet konvenzjonali mill-
EYP jew it-tnejn li huma; billi I-gvern Grieg jichad li xtara jew uza Predator, izda huwa
ferm probabbli li I-Predator intuza minn persuni qrib hafna tal-uffic¢ju tal-Prim
Ministru jew f’isimhom; billi I-gvern Grieg ammetta li ta licenzji tal-esportazzjoni lil
Intellexa ghall-bejgh tas-software ta’ spjunagg Predator lil gvernijiet ripressivi, bhall-
Madagascar u s-Sudan; billi I-gvern wiegeb ghall-iskandlu b’emendi legizlattivi li
jkomplu jnaqqgsu d-drittijiet tal-persuni fil-mira biex ikunu infurmati wara li tkun saret
is-sorveljanza u qgieghed ikompli jxekkel il-hidma ta’ awtoritajiet indipendenti;

billi r-rivelazzjonijiet urew zewg kategoriji ta’ miri ta’ software ta’ spjunagg fi Spanja;
billi I-ewwel wahda tinkludi 1-Prim Ministru u I-Ministru tad-Difiza, il-Ministru tal-
Intern u ufficjali gholjin ohrajn; billi t-tieni kategorija hija parti minn dik li tissejjah
“Catalangate” mill-organizzazzjoni Citizen Lab. u tinkludi 65 persuna fil-mira, inkluz
figuri politi¢i mill-Gvern Regjonali tal-Katalonja, Membri tal-moviment favur I-
indipendenza pro-Katalan, MEPs, avukati, akkademi¢i u atturi tas-so¢jeta ¢ivili; billi 1-
awtoritajiet Spanjoli ammettew f"Mejju 2020 li 18-il persuna kienu fil-mira
b’awtorizzazzjoni gudizzjarja, ghalkemm s’issa ghadhom ma zvelawx il-mandati jew
ebda informazzjoni ohra, billi invokaw is-sigurta nazzjonali meta taw rendikont ghall-
uzu ta’ software ta’ spjunagg ghas-sorveljanza fi Spanja; billi 47 persuna ohra wkoll
allegatament kienu fil-mira, izda ma ré¢evew l-ebda informazzjoni ohra ghajr dik
minghand Citizen Lab;
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billi ebda allegazzjoni ta’ infezzjoni b’software ta’ spjunagg ma giet ikkonfermata
£ Cipru; billi Cipru huwa ¢entru Ewropew importanti ghall-esportazzjoni ghall-
industrija tas-sorveljanza u post attraenti ghall-kumpaniji li jbighu t-teknologiji tas-
sorveljanza;

billi hemm indikazzjonijiet gawwija fost l-ohrajn li I-gvernijiet tal-Marokk u tar-
Rwanda, fost ohrajn, immiraw ¢ittadini tal-Unjoni ta’ profil gholi b’software ta’
spjunagg, inkluz il-President ta’ Franza, il-Prim Ministru, il-Ministru tad-Difiza u I-
Ministru tal-Intern ta’ Spanja, il-Prim Ministru tal-Belgju, I-eks President tal-
Kummissjoni u I-eks Prim Ministru tal-Italja, u Carine Kanimba, bint Paul
Rusesabagina;

billi wiehed jista’ jassumi b’mod sikur li I-Istati Membri kollha xtraw jew uzaw sistema
wahda jew iktar ta’ software ta’ spjunagg; billi 1-bi¢ca l-kbira tal-gvernijiet fl-Unjoni
Ewropea se joqoghdu lura minn uzu illegittimu ta’ software ta’ spjunagg, izda fin-
nuqqas ta’ qafas legali solidu li jinkludi salvagwardji u sorveljanza, ir-riskju ta’ abbuz
huwa plawzibbli hafna; u fid-dawl tal-isfidi tekni¢i ghad-detezzjoni u t-traccar ta’
infezzjonijiet;

billi I-maggoranza tal-gvernijiet tal-Istati Membri u 1-parlamenti tal-Istati Membri ma
pprovdewx lill-Parlament Ewropew informazzjoni sinifikanti dwar l-oqfsa legali i
jirregolaw 1-uzu ta’ software ta’ spjunagg lil hinn minn dak li diga kien maghruf
pubblikament, minkejja 1-obbligu li dan isir skont 1-Artikolu 3(4) tad-Dec¢izjoni tal-
Parlament Ewropew, tal-Kunsill u tal-Kummissjoni tas-6 ta’ Marzu 1995 dwar 1d-
dispozizzjonijiet dettaljati li jirregolaw l-ezercizzju tad-dritt ta’ inkjesta tal-Parlament
Ewropew; billi huwa difficli i jigi vvalutat I-infurzar tal-legizlazzjoni tal-Unjoni u s-
salvagwardji, is-sorveljanza, u I-mezzi ta’ rimedju, li jipprevjeni l-protezzjoni adegwata
tad-drittijiet fundamentali ta¢-c¢ittadini;

billi I-Artikolu 4(3) tat-TUE jghid li “Skond il-prin¢ipju tal-koperazzjoni leali, I-Unjoni
u l-Istati Membri ghandhom, f’rispett reciproku shih, jghinu lil xulxin fit-twettiq tal-
kompiti li johorgu mit-Trattati”;

billi diversi figuri ewlenin mill-industrija tas-software ta’ spjunagg kisbu ¢-¢ittadinanza
Maltija, li tiffacilita 1-operazzjonijiet taghhom fl-Unjoni u minnha;

billi hafna zviluppaturi u bejjiegha differenti tas-software ta’ spjunagg huma jew kienu
rregistrati fi Stat Membru wiehed jew iktar; billi I-ezempiji jinkludu 1-Grupp NSO bi
prezenza korporattiva fil-Lussemburgu, £ Cipru, fin-Netherlands u fil-Bulgarija, il-
kumpanija omm ta’ Intellexa, Thalestris Limited, fl-Irlanda, fil-Gre¢ja, fl-1zvizzera u
£*Cipru, DSIRF fl-Awstrija, Amesys u Nexa Technologies fi Franza, Tykelab u RCS
Lab fl-Italja, u FinFisher (issa mhux operattiva) fil-Germanja;

billi I-Unjoni Ewropea ma tippartecipax fil-Ftehim ta’ Wassenaar dwar il-Kontrolli tal-
Esportazzjoni ghall-Armi Konvenzjonali u 1-Prodotti u t-Teknologiji b’Uzu Doppju;
billi 1-Istati Membri kollha minbarra Cipru qed jipparte¢ipaw fil-Ftehim ta’ Wassenaar,
ghalkemm Cipru ressaq talba biex jinghaqad mal-Ftehim ta’ Wassenaar zmien twil ilu;
billi Cipru huwa marbut bir-Regolament dwar 1-Oggetti b>’Uzu Doppju;
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billi r-regim tal-esportazzjoni tal-Izrael?® japplika fil-prin¢ipju gha¢-¢ittadini Izraeljani
kollha, anki meta joperaw mill-UE; billi 1-IZrael mhuwiex pajjiz partecipant fil-Ftehim
ta’ Wassenaar izda jsostni li xorta wahda japplika l-istandards tieghu;

billi l-esportazzjoni ta’ software ta’ spjunagg mill-Unjoni lejn pajjizi mhux tal-UE hija
rregolata fir-Regolament dwar 1-Oggetti b’Uzu Doppju, li gie rivedut 1-2021; billi I-
Kummissjoni harget 1-ewwel rapport ta’ implimentazzjoni f’Settembru 20222!;

billi xi produtturi ta’ software ta’ spjunagg li jesportaw lejn pajjizi terzi jistabbilixxu
lilhom infushom fi hdan 1-Unjoni biex jiksbu rispettabilita filwaqt li jinnegozjaw
f’software ta’ spjunagg ma’ regimi totalitarji; billi ged isehhu esportazzjonijiet mill-
Unjoni lejn regimi totalitarji jew atturi mhux statali, bi ksur tar-regoli tal-esportazzjoni
tal-UE;

billi Amesys u Nexa Technologies bhalissa qed jigu mharrka fi Franza talli esportaw
teknologija ta’ sorveljanza lejn il-Libja, 1-Egittu u I-Arabja Sawdjija; billi I-kumpaniji ta’
Intellexa bbazati fil-Grecja allegatament esportaw il-prodotti taghhom lejn il-
Bangladesh, is-Sudan, il-Madagascar u mill-inqas pajjiz Gharbi wiehed; billi s-software
ta’ FinFisher qed jintuza minn ghexieren ta’ pajjizi madwar id-dinja kollha, inkluz 1-
Angola, il-Bahrain, il-Bangladesh, 1-Egittu, 1-Etjopja, il-Gabon, il-Gordan, il-Kazakstan,
il-Myanmar, 1-Oman, il-Qatar, 1-Arabja Sawdija, it-Turkija u s-servizzi tal-intelligenza
tal-Marokk li gew akkuzati li uzaw is-software ta’ spjunagg Pegasus kontra gurnalisti,
difensuri tad-drittijiet tal-bniedem, is-so¢jeta ¢ivili u politi¢ci minn Amnesty u Forbidden
Stories; billi mhux maghruf jekk inghatawx licenzji tal-esportazzjoni ghall-
esportazzjoni ta’ software ta’ spjunagg lejn dawn il-pajjizi kollha;

billi n-numru ta’ dawk li attendew il-fieri tal-armi u ISSWorld li kienu ged
jikkummercjalzzaw il-kapacitajiet ta’ software ta’ spjunagg juri I-prevalenza ta’
fornituri ta’ software ta’ spjunagg u prodotti u servizzi relatati minn pajjizi terzi, li
numru sinifikanti minnhom ghandhom kwartieri generali fl-Izrael (perezempju, NSO
Group, Wintego, Quadream u Cellebrite), u jizvela produtturi prominenti fl-Indja
(ClearTrail), ir-Renju Unit (BAe Systems u Black Cube) u 1-Emirati Gharab Maghquda
(DarkMatter), filwaqt li 1-Lista ta’ Entitajiet tal-Istati Uniti li tpoggi fil-lista sewda il-
produtturi ta’ software ta’ spjunagg li jinsabu fl-Izrael (NSO Group u Candiru), ir-
Russja (Positive Technologies) u Singapore (Computer Security Initiative Consultancy
PTE LTD.) jenfasizza iktar id-diversita tal-origini fost il-produtturi tas-software ta’
spjunagg; billi ghall-fiera tattendi wkoll firxa wiesgha ta’ awtoritajiet pubblici Ewropej,
inkluz forzi tal-pulizija lokali;

billi 1-Artikolu 4(2) tat-TUE jipprevedi li s-sigurta nazzjonali tibga’ r-responsabbilta
unika ta’ kull Stat Membru;

billi, madankollu, il-QGUE dde¢idiet (il-kawza C-623/17) li “minkejja li huma I-Istati
Membri li ghandhom jiddefinixxu l-interessi essenzjali taghhom ta’ sigurta u jadottaw
il-mizuri xierqa sabiex jizguraw is-sigurta interna u esterna taghhom, is-sempli¢i fatt li
mizura nazzjonali ttiehdet ghall-finijiet tal-protezzjoni tas-sigurta nazzjonali ma jistax

207]-Ligi dwar il-Kontroll tal-Esportazzjoni tad-Difiza 5766-2007, il-Ministeru tad-Difiza Izraeljan.
21 https://eur-lex.europa.eu/legal-

content/ MT/TXT/?uri=COM%3A2022%3A434%3 AFIN&qid=1662029750223.
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jimplika l-inapplikabbilta tad-dritt tal-Unjoni u jeZenta lill-Istati Membri milli
jirrispettaw dan id-dritt”;

billi I-QGUE dde¢idiet (il-kawza C-203/15) li “L-Artikolu 15(1) tad-Direttiva
2002/58/KE tal-Parlament Ewropew u tal-Kunsill, tat-12 ta’ Lulju 2002, dwar I-
ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-
komunikazzjoni elettronika (Direttiva dwar il-privatezza u 1-komunikazzjoni
elettronika), kif emendata bid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-
Kunsill, tal-25 ta” Novembru 2009, moqri fid-dawl tal-Artikoli 7, 8 u 11, kif ukoll tal-
Artikolu 52(1), tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, ghandu jigi
interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali li tipprevedi, ghall-finijiet tal-
glieda kontra l-kriminalita, Zamma ggeneralizzata u minghajr distinzjoni tad-data kollha
dwar it-traffiku u tad-data kollha dwar il-lokalizzazzjoni tal-abbonati u tal-utenti
rregistrati kollha fir-rigward tal-mezzi kollha ta’ komunikazzjoni elettronika”;

billi I-QGUE dde¢idiet (il-kawza C-203/15) li “L-Artikolu 15(1) tad-Direttiva 2002/58,
kif emendata bid-Direttiva 2009/136, moqri fid-dawl tal-Artikoli 7, 8 u 11, kif ukoll tal-
Artikolu 52(1), tal-Karta tad-Drittijiet Fundamentali, ghandu jigi interpretat fis-sens li
jipprekludi legizlazzjoni nazzjonali li tirregola 1-protezzjoni u s-sigurta tad-data dwar it-
traffiku u tad-data dwar il-lokalizzazzjoni, b’mod partikolari l-ac¢ess mill-awtoritajiet
nazzjonali kompetenti ghad-data mizmuma, minghajr ma tillimita, fil-kuntest tal-glieda
kontra 1-kriminalita, dan I-access ghall-finijiet biss tal-glieda kontra 1-kriminalita gravi,
minghajr ma tissuggetta I-imsemmi access ghal kontroll minn gabel minn qorti jew

tinzamm fit-territorju tal-Unjoni”;

billi I-gurisprudenza tal-QEDB taghmilha ¢ara li kwalunkwe sorveljanza ghandha ssir
f’konformita mal-ligi, taqdi ghan legittimu u tkun mehtiega u proporzjonata; billi, barra
minn hekk, il-qafas legali ghandu jipprevedi salvagwardji precizi, effettivi u
komprensivi dwar il-mizuri ta’ ordnar, twettiq u opportunitajiet ta’ rimedju potenzjali
kontra mizuri ta’ sorveljanza, li ghandhom ikunu soggetti ghal rimedju gudizzjarju
xieraq u supervizjoni effettiva®?;

billi I-Konvenzjoni tal-Kunsill tal-Ewropa ghall-Protezzjoni tal-Individwi fir-rigward
tal-Ipprocessar Awtomatiku ta’ Data Personali (Konvenzjoni 108), li giet modernizzata
recentement bhala Konvenzjoni 108+, tapplika ghall-ipprocessar ta’ data personali ghal
skopijiet ta’ sigurta tal-Istat (nazzjonali), inkluz id-difiza u 1-Istati Membri kollha huma
partijiet ta’ din il-Konvenzjoni;

billi aspetti importanti tal-uzu ta’ software ta’ spjunagg ta’ sorveljanza ghall-
prevenzjoni, l-investigazzjoni, I-iskoperta jew il-prosekuzzjoni ta’ reati kriminali jew I-
ezekuzzjoni ta’ pieni kriminali, inkluz is-salvagwardja kontra theddid ghas-sigurta
pubblika u I-prevenzjoni tieghu, jaqghu fil-kamp ta’ applikazzjoni tal-ligi tal-UE;

billi I-Karta tistabbilixxi l-kundizzjonijiet ghal-limitazzjoni tal-ezercizzju tad-drittijiet
fundamentali, u li din trid tkun prevista mil-ligi, tirrispetta 1-essenza tad-drittijiet u I-
libertajiet ikkonéernati, tkun soggetta ghall-prin¢ipju ta’ proporzjonalita, u tkun imposta
biss jekk tkun mehtiega u li genwinament taqdi ghanijiet ta’ interess generali

22 https://www.echr.coe.int/documents/fs_mass_surveillance_eng.pdf
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rikonoxxuti mill-Unjoni jew il-htiega ta’ protezzjoni tad-drittijiet u tal-libertajiet ta’
ohrajn; billi fil-kaz tal-uzu ta’ software tal-ispjunagg il-livell ta’ interferenza mad-dritt
ghall-privatezza tant huwa sever li l-individwu fil-fatt huwa m¢ahhad minnu u I-uzu ma
jistax jitqies dejjem bhala proporzjonat, irrispettivament minn jekk il-mizura tistax
titqies necessarja biex jintlahqu 1-ghanijiet legittimi ta’ stat demokratiku;

billi d-Direttiva dwar il-Privatezza Elettronika tipprovdi li I-Istati Membri jridu
jizguraw il-kunfidenzjalita tal-komunikazzjonijiet; billi I-uzu tal-ghodod ta’ sorveljanza
jikkostitwixxi restrizzjoni tad-dritt ghall-protezzjoni tat-taghmir terminali moghti mid-
Direttiva dwar il-Privatezza Elettronika; billi dan iqieghed il-ligijiet nazzjonali dwar
software ta’ spjunagg fi hdan il-kamp ta’ applikazzjoni tad-Direttiva dwar il-Privatezza
Elettronika b’mod simili ghal-ligijiet nazzjonali dwar iz-zamma tad-data; billi l-uzu
regolari tat-teknologija intruziva ta’ software ta’ spjunagg ma jkunx kompatibbli mal-
ordni legali tal-Unjoni;

billi taht il-ligi internazzjonali stat ghandu biss id-dritt 1i jinvestiga reati potenzjali fi
hdan il-gurisdizzjoni tieghu u jrid jirrikorri ghall-assistenza ta’ stati ohra fejn I-
investigazzjoni trid issir fi stati ohra sakemm ma jkunx hemm bazi ghat-twettiq ta’
investigazzjonijiet fil-gurisdizzjoni 1-ohra dovuta ghal ftehim internazzjonali, jew fil-
kaz ta’ Stati Membri, fid-dritt tal-Unjoni;

billi I-infezzjoni ta’ apparat b’software ta’ spjunagg u 1-gbir sussegwenti ta’ data jsehhu
permezz tas-servers tal-fornitur tas-servizz mobbli, billi r-roaming minghajr hlas fI-
Unjoni rrizulta f*persuni 1i kultant ikollhom kuntratti mobbli minn Stati Membri ohra
minn dawk 1i jghixu fihom, bhalissa ma hemmx bazi legali fid-dritt tal-Unjoni ghall-
gbir tad-data fl-Istat Membru l-iehor permezz tal-uzu ta’ software ta’ spjunagg;

billi David Kaye, I-eks Rapporteur Specjali tan-NU dwar il-promozzjoni u l-protezzjoni
tad-dritt ghal-liberta tal-espressjoni?® u Irene Khan, Rapporteur Specjali tan-NU attwali
dwar il-promozzjoni u l-protezzjoni tad-dritt ghal-liberta tal-espressjoni?*, sejhu ghal
moratorju immedjat fuq l-uzu, it-trasferiment u I-bejgh ta’ ghodod ta’ sorveljanza
sakemm jiddahhlu fis-sehh salvagwardji tad-drittijiet tal-bniedem rigoruzi biex
jirregolaw il-prattiki u jiggarantixxu li I-Gvernijiet u atturi mhux statali juzaw dawk I-
ghodod b’modi legittimi;

billi hemm kazijiet fejn kumpaniji ta’ software ta’ spjunagg, b’mod partikolari Intellexa,
mhux talli bieghu l-intercettazzjoni u l-estrazzjoni tat-teknologija nnifisha, izda wkoll
1s-servizz shih, li ssir referenza ghalih bhala “hacking bhala servizz” jew
“ciberintelligenza attiva”, u offriet il-pakkett ta” metodi ta’ tekologija ta’ sorveljanza u
intercettazzjoni, kif ukoll it-tahrig ghal persunal u appogg tekniku, operazzjonali u
metodologiku; billi dan is-servizz jista’ jippermetti lill-kumpanija tkun fil-kontroll tal-
operazzjoni ta’ sorveljanza shiha u taggrega d-data ta’ sorveljanza; billi din il-prattika
hija kwazi impossibbli li tigi sorveljata u kkontrollata mill-awtoritajiet relevanti; billi

23 “Surveillance and human rights” (“Is-Sorveljanza u d-Drittijiet tal-Bniedem”), rapport tar-Rapporteur Spe¢jali
dwar il-promozzjoni u l-protezzjoni tad-dritt ghal-liberta tal-opinjoni u l-espressjoni (traduzzjoni mhux uffi¢jali),
A/HRC/41/35,2019.

24 Ufficeju tal-Kummissarju Gholi tan-Nazzjonijiet Uniti ghad-Drittijiet tal-Bniedem, “Spyware scandal: UN
experts call for moratorium on sale of ‘life threatening’ surveillance tech” (“Skandlu ta’ software ta’ spjunagg:
Esperti tan-NU jappellaw ghal moratorju fuq il-bejgh ta’ teknologija ta’ sorveljanza “li thedded il-
hajja”(traduzzjoni mhux uffi¢jali)”).
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dan jaghmilha difficli biex jigu rispettati I-principji ta’ proporzjonalita, necessita,
legittimita, legalita u adegwatezza; billi dan is-servizz mhuwiex permess mill-agenzija
tal-esportazzjoni tad-difiza tal-Izrael (DECA); billi Cipru ntuza biex jinqabzu I-
limitazzjonijiet skont il-1igi tal-IZrael sabiex il-hacking jigi pprovdut bhala servizz;

AS. billi I-Istati Membri jridu jikkonformaw mad-Direttiva 2014/24/UE u d-Direttiva
2009/81/KE dwar l-akkwist pubbliku u fil-qasam tad-difiza, rispettivament; billi jridu
jiggustifikaw b’mod adegwat id-derogi skont I-Artikolu 346(1)(b) tat-TFUE, peress li d-
Direttiva 2009/81/KE esplicitament tqis il-karatteristici sensittivi tal-akkwist fil-qasam
tad-difiza u tosserva l-Ftehim tad-WTO dwar 1-Akkwist tal-Gvern, kif emendat fit-30
ta’ Marzu 2012% jekk ikunu parti minnu;

AT. billi I-EDPS enfasizza li 1-Istati Membri jridu jirrispettaw il-Konvenzjoni Ewropea dwar
id-Drittijiet tal-Bniedem u l-gurisprudenza tal-QEDB, li tiffisa limiti ghal attivitajiet ta’
sorveljanza ghas-sigurta nazzjonali; billi, barra minn hekk, meta tintuza ghal skopijiet
ta’ infurzar tal-ligi, is-sorveljanza trid tikkonforma mal-ligi tal-UE u b’mod partikolari
mal-Karta u d-direttivi tal-UE bhad-Direttiva dwar il-Privatezza Elettronika u d-
Direttiva dwar I-Infurzar tal-Ligi;

AU. billi gie rrappurtat li istituzzjonijiet finanzjarji kbar ippruvaw jinkoraggixxu lill-
produtturi tas-software ta’ spjunagg milli japplikaw standards xierqa tad-drittijiet tal-
bniedem u d-diligenza dovuta u jkomplu jbighu software ta’ spjunagg lil regimi
ripressivi;

AV. billi fil-programm Orizzont 2020, I-Izrael huwa kklassifikat it-tielet fost il-Pajjizi
Assocjati ghall-partec¢ipazzjoni generali fil-programm; billi il-Ftehim taht Orizzont
Ewropa mal-Izrael ghandu bagit totali ta” EUR 95.5 biljun ghall-2021-2027%¢; billi xi
fondi saru disponibbli ghall-kumpaniji militari u tas-sigurta [Zzraeljani permezz ta’ dawn
il-programmi Ewropej?’;

AW. billi l-istrument legizlattiv ewlieni fi hdan il-politiki tal-izvilupp tal-Unjoni huwa r-
Regolament (UE) 2021/947%8 (ir-Regolament dwar 1-Ewropa Globali) u I-finanzjament
tal-Unjoni jista’ jigi pprovdut permezz tat-tipi ta’ finanzjament previsti mir-Regolament
Finanzjarju; billi I-ghajnuna tista’ tigi sospiza fil-kaz ta’ degradazzjoni fid-demokrazija,
id-drittijiet tal-bniedem jew l-istat tad-dritt f’pajjizi terzi;

1. Jenfasizza I-importanza inkontestabbli tal-protezzjoni tal-privatezza, id-dritt ghad-
dinjita u l-hajja privata u tal-familja, il-liberta tal-espressjoni u l-informazzjoni, il-
liberta ta’ ghaqda u ta’ asso¢jazzjoni, u d-dritt ta’ process gust, b’mod partikolari f’dinja
dejjem iktar digitali fejn iktar u iktar mill-attivitajiet taghna jsiru online;

25 https://www.wto.org/english/tratop_e/gproc_e/gpa_1994_e.htm.
26 https://research-and-innovation.ec.europa.cu/news/all-research-and-innovation-news/israel-joins-horizon-

europe-research-and-innovation-programme-2021-12-06_mt

27 https://webgate.ec.curopa.cu/dashboard/extensions/CountryProfile/CountryProfile.htm1?Country=Israel
https://elbitsystems.com/products/comercial-aviation/innovation-rd/.

28 Ir-Regolament (UE) 2021/947 tal-Parlament Ewropew u tal-Kunsill tad-9 ta> Gunju 2021 1i jistabbilixxi 1-
Istrument ta’ Vicinat, ta’ Kooperazzjoni ghall-I1zvilupp u ta’ Kooperazzjoni Internazzjonali — Ewropa Globali, li
jemenda u li jhassar id-Decizjoni Nru 466/2014/UE u jhassar ir-Regolament (UE) 2017/1601 u r-Regolament tal-
Kunsill (KE, Euratom) Nru 480/2009, GU L 209, 14.6.2021.
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10.

11.

Jiehu I-pozizzjoni soda li I-ksur ta’ dawn id-drittijiet u libertajiet fundamentali huwa
kru¢jali f’termini tar-rispett ghall-prin¢ipji legali komuni stipulati fit-Trattati u f’sorsi
ohra, u jinnota li hija hemm fin-nofs id-demokrazija nnifisha, peress li 1-uzu ta’ software
ta’ spjunagg fuq il-politici, is-so¢jeta ¢ivili u I-gurnalisti ghandu effett disswaziv u
jolgot b’mod gravi d-dritt ghall-ghaqda pacifika, il-liberta tal-espressjoni u ghall-
partec¢ipazzjoni pubblika;

Jikkundanna bil-qawwa l-uzu ta’ software ta’ spjunagg mill-gvernijiet tal-Istati Membri
u mill-membri tal-awtoritajiet tal-gvern jew tal-istituzzjonijiet tal-Istat ghall-finijiet ta’
monitoragg, rikatt, intimidazzjoni, manipulazzjoni u skreditar ta’ membri tal-
oppozizzjoni, tal-kriti¢i u tas-soc¢jeta ¢ivili, ta’ eliminazzjoni tal-iskrutinju demokratiku
u tal-istampa libera, tal-manipulazzjoni tal-elezzjonijiet u tal-imminar tal-istat tad-dritt
billi jigu mmirati mhallfin, prosekuturi u avukati ghal finijiet politici;

Jirrimarka li dan l-uzu illegittimu ta’ software ta’ spjunagg mill-gvernijiet nazzjonali u
mhux tal-UE jaffettwa direttament u indirettament l-istituzzjonijiet tal-Unjoni u I-
process tat-tehid tad-decizjonijiet, u b’hekk idghajjef 1-integrita tad-demokrazija tal-
Unjoni Ewropea;

Jinnota bi thassib serju l-inadegwatezza fundamentali tal-istruttura attwali ta’
governanza tal-Unjoni biex tirrispondi ghall-attakki fuq id-demokrazija, id-drittijiet
fundamentali u l-istat tad-dritt minn gewwa 1-Unjoni, u n-nuqqas ta’ azzjoni mehuda
minn hafna Stati Membri, jinnota 1i meta jkunu mhedda fi Stat Membru wiehed, 1-
Unjoni kollha titpogga f’riskju;

Jishaq li l-istandards digitali li jirregolaw l-izviluppi teknologici fl-Unjoni jridu
jirrispettaw 1d-drittijiet fundamentali;

Jiehu 1-pozizzjoni soda li I-esportazzjoni ta’ software ta’ spjunagg mill-Unjoni lejn
dittatorjati u regimi repressivi b’rekords hziena tad-drittijiet tal-bniedem, fejn dawn 1-
ghodod jintuzaw kontra l-attivisti tad-drittijiet tal-bniedem, il-gurnalisti u 1-kriti¢i tal-
gvern huwa ksur gravi tad-drittijiet fundamentali minquxa fil-Karta u ksur gravi tar-
regoli tal-Unjoni dwar l-esportazzjoni;

Jesprimi wkoll it-thassib tieghu dwar 1-uzu illegittimu ta’ software ta’ spjunagg u 1-
kummer¢ ille¢itu tieghu minn Stati Membri, li kollettivament jittrasformaw 1-Unjoni
bhala destinazzjoni ghall-industrija tas-software ta’ spjunagg;

Jesprimi thassib dwar I-immirar ta’ personalitajiet ta’ profil gholi, difensuri tad-drittijiet
tal-bniedem u gurnalisti fl-Unjoni b’software ta’ spjunagg, minn pajjizi mhux tal-UE;

Huwa mhasseb bl-istess mod dwar ir-reti¢enza apparenti li jigu investigati l1-abbuz ta’
software ta’ spjunagg, kemm jekk is-suspettat ikun Stat Membru kif ukoll jekk ikun
korp ta’ governanza ta’ pajjiz mhux tal-UE; jinnota l-progress bil-mod hafna u n-nuqqas
ta’ trasparenza fl-investigazzjonijiet gudizzjarji dwar l-abbuz tas-software ta’ spjunagg
kontra mexxejja tal-gvern u ministri tal-Istati Membri tal-UE u I-Kummissjoni, kif ukoll
kontra membri tas-socjeta ¢ivili, gurnalisti jew opponenti politici;

Jinnota li 1-qafas legali ta’ xi Stati Membri ma jipprevedix salvagwardji precizi, effettivi
u komprensivi dwar l-ordnar u t-twettiq ta’ mizuri ta’ sorveljanza u mekkanizmi ta’
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12.

13.

14.

15.

(@)

(b)

(c)

(d)
(e)
®

rimedju potenzjali kontrihom; jinnota li tali mizuri jridu jaqdu ghan legittimu, u jkunu
mehtiega u proporzjonati;

Jiddispjacih 11 I-gvernijiet tal-Istati Membri, il-Kunsill u I-Kummissjoni nagsu milli
jikkooperaw bis-shih mal-inkjesta u milli jagsmu l-informazzjoni relevanti u sinifikanti
kollha, sabiex jghinu lill-kumitat ta’ inkjesta jissodisfa I-kompiti tieghu, kif jiddikjara I-
mandat tieghu; jirrikonoxxi li parti minn din I-informazzjoni tista’ tkun soggetta ghal
rekwiziti legali stretti ta’ segretezza u kunfidenzjalita; iqis it-twegiba kollettiva tal-
Kunsill kompletament inadegwata u kuntrarja ghall-prin¢ipju ta’ kooperazzjoni sin¢iera
kif imnaqqax fl-Artikolu 4(3) tat-TUE;

Jikkonkludi li la 1-Istati Membri, la 1-Kunsill u lanqas il-Kummissjoni ma dehru
interessati xejn f’1i jaghmlu l-ahjar sforz biex 1-abbuz ta’ software ta’ spjunagg jigi
investigat bis-shih, b’hekk ipprotegew gvernijiet tal-Unjoni li jiksru d-drittijiet tal-
bniedem fi hdan I-Unjoni Ewropea u lil hinn minnha;

Jikkonkludi li fil-Polonja sehhew kontravvenzjonijiet u amministrazzjoni hazina
ewlenin fl-implimentazzjoni tad-dritt tal-Unjoni;

Jistieden lill-Polonja biex:

theggeg lill-Prosekutur Generali Pubbliku biex iniedi inkjesti dwar l-abbuz ta’ software
ta’ spjunagg;

terga’ tistabbilixxi b’mod urgenti salvagwardji istituzzjonali u legali suffi¢jenti, inkluz
skrutinju ex ante u ex post effettiv u vinkolanti kif ukoll mekkanizmi ta’ sorveljanza
indipendenti, inkluz revizjoni gudizzjarja tal-attivitajiet ta’ sorveljanza; jishaq li fil-
kuntest ta’ skrutinju ex ante effettiv, it-talba lill-qorti ghal sorveljanza operattiva, kif
ukoll I-ordni tal-qorti ghal tali sorveljanza, ghandu jkun fiha gustifikazzjoni ¢ara u
indikazzjoni tal-mezzi tekni¢i li ser jintuzaw ghas-sorveljanza, u fil-kuntest ta’ skrutinju
ex post effettiv, ghandu jig1 stabbilit obbligu li I-persuna soggetta ghal sorveljanza tigi
infurmata bil-fatt, it-tul, l-ambitu u I-mod kif ser tigi pprocessata d-data miksuba matul
is-sorveljanza operattiva;

tintroduci legizlazzjoni konsistenti li tipprotegi lic-¢ittadini, lil hinn minn jekk is-
sorveljanza operattiva titwettagx mis-servizz ta’ prosekuzzjoni pubblika, is-servizzi
sigrieti jew kwalunkwe entita statali ohra;

tikkonforma mad-dec¢izjoni tat-Tribunal Kostituzzjonali dwar 1-Att tal-Pulizija tal-1990;
tikkonforma mal-opinjoni tal-Kummissjoni ta’ Venezja dwar I-Att tal-Pulizija tal-2016;

tikkonforma mad-diversi sentenzi tal-QEDB, bhas-sentenza tal-kaz Roman Zakharov vs
ir-Russja f1-2015 1i jenfasizza I-htiega ghal kriterji ta’ sorveljanza stretti,
awtorizzazzjoni u sorveljanza gudizzjarja xierqa, il-qerda immedjata ta’ data irrilevanti,
skrutinju gudizzjarju fuq proceduri ta’ urgenza u rekwizit ghan-notifika tal-persuni fil-
mira, kif ukoll is-sentenza fil-kaz Klass et ohrajn vs il-Germanja f1-1978 li jiddeskrivi li
s-sorveljanza trid tkun ta’ importanza suffi¢jenti biex tinhtieg tali invazjoni tal-
privatezza;
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tikkonforma mad-de¢izjonijiet kollha tal-QGUE u tal-QEDB relatati mal-indipendenza
tal-gudikatura u I-preminenza tad-dritt tal-UE;

tirtira I-Artikolu 168a tal-Att miktub mill-gdid li Jemenda 1-Kodi¢i tal-Pro¢edura
Kriminali tal-2016;

terga’ tistabbilixxi l-indipendenza shiha tal-gudikatura u tirrispetta s-setghat statutor;ji
tal-korpi ta’ sorveljanza rilevanti kollha, bhall-Ombudsman, il-President tal-Uffi¢cju
ghall- Protezzjoni tad-Data Personali u 1-Uffi¢¢ju Suprem ghall-Verifika, biex jigi
zgurat li 1-korpi ta’ sorveljanza kollha jiksbu kooperazzjoni shiha u access ghall-
informazzjoni u biex jipprovdu informazzjoni shiha lill-persuni fil-mira kollha;

tistabbilixxi b’mod urgenti l-allokazzjoni kazwali tal-kazijiet lill-imhallfin tal-qrati ghal
kull applikazzjoni li tigi sottomessa, anki fi tmiem il-gimgha u barra mill-hinijiet
normali tan-negozju, biex tigi evitata I-ghazla ta’ “imhallfin amikevoli” mis-servizzi
sigrieti, u tizgura t-trasparenza ta’ tali sistema billi, inter alia, tuza algoritmu li abbazi
tieghu jintghazel imhallef li jigi allokat b’mod aleatorju ghal kaz disponibbli
pubblikament;

terga’ ddahhal is-sistema tradizzjonali ta’ sorveljanza parlamentari fejn il-partit tal-
oppozizzjoni jiechu I-Presidenza tal-Kumitat Parlamentari ta’ Supervizjoni ghas-Servizzi
Specjali (KSS);

ticcara b’mod urgenti s-sitwazzjoni rigward l-uzu hazin ta’ software ta’ spjunagg fil-
Polonja, sabiex ma tpoggi ebda dubju fuq l-integrita tal-elezzjonijiet 1i gejjin;

timplimenta sewwa u tinforza d-Direttiva (UE) 2016/680 (id-Direttiva dwar I-Infurzar
tal-Ligi1), u tizgura li l-awtorita tal-protezzjoni tad-data ghandha s-setgha ta’
supervizjoni fuq l-ipprocessar tad-data personali minn, inter alia, awtoritajiet bhall-
Uffi¢¢ju Centrali Kontra 1-Korruzzjoni u 1-Agenzija Interna tas-Sigurta;

timplimenta d-Direttiva dwar il-Protezzjoni tal-Informaturi;

toqghod lura milli tadotta dispozizzjonijiet dwar il-komunikazzjoni elettronika f’ligijiet
godda li jmorru kontra 1-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem (KEDB);

tizgura d-disponibbilta ta’ rimedji legali effettivi ghac¢-¢ittadini tal-Polonja milquta mill-
implimentazzjoni tal-ligijiet li jmorru kontra 1-Kostituzzjoni tal-Polonja u I-KEDB;

tistieden lill-Europol biex tinvestiga I-kazijiet kollha ta’ allegat abbuz ta’ software ta’
spjunagg;

tiggarantixxi r-revizjoni kostituzzjonali indipendenti tal-ligijiet fil-Polonja;

terga’ tistabbilixxi l-indipendenza tar-rwol tal-Prosekutur-Generali Pubbliku mill-

Ministeru tal-Gustizzja sabiex tizgura li l-investigazzjonijiet tal-allegat ksur tad-drittijiet
fundamentali jkunu hielsa minn kunsiderazzjonijiet politici;

16. Theggeg lill-Kummissjoni biex tivvaluta I-kompatibbilta tal-Att tal-2018 tal-Polonja
dwar il-protezzjoni tad-data personali pprocessata b’rabta mal-prevenzjoni u I-glieda
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(a)
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kontra 1-kriminalita mad-Direttiva tal-UE dwar I-Infurzar tal-Ligi u, jekk mehtieg, biex
tniedi procedura ta’ ksur;

Jikkonkludi li fl-Ungerija sehhew kontravvenzjonijiet u amministrazzjoni hazina kbarfl-
implimentazzjoni tad-dritt tal-Unjoni;

Jistieden lill-Ungerija biex:

terga’ tistabbilixxi b’mod urgenti salvagwardji istituzzjonali u legali suffi¢jenti, inkluz
skrutinju ex ante u ex post effettiv u vinkolanti kif ukoll mekkanizmi ta’ sorveljanza
indipendenti, inkluz revizjoni gudizzjarja tal-attivitajiet ta’ sorveljanza; jishaq li fil-
kuntest ta’ skrutinju ex ante effettiv, it-talba lill-qorti ghal sorveljanza operattiva, kif
ukoll I-ordni tal-qorti ghal tali sorveljanza, ghandu jkun fiha gustifikazzjoni ¢ara u
indikazzjoni tal-mezzi teknici li ser jintuzaw ghas-sorveljanza, u fil-kuntest ta’ skrutinju
ex post effettiv, ghandu jigi stabbilit obbligu li I-persuna soggetta ghal sorveljanza tigi
infurmata bil-fatt, it-tul, l-ambitu u I-mod kif ser tigi pprocessata d-data miksuba matul
is-sorveljanza operattiva;

tikkonforma mad-diversi sentenzi tal-QEDB, bhas-sentenza tal-kawza Roman Zakharov
vs ir-Russja f1-2015 li tenfasizza |-htiega ghal kriterji ta’ sorveljanza stretti,
awtorizzazzjoni u sorveljanza gudizzjarji xierqa, il-qerda immedjata ta’ data irrilevanti,
skrutinju gudizzjarju fuq proceduri ta’ urgenza u rekwizit ghan-notifika tal-persuni fil-
mira, kif ukoll is-sentenza fil-kawza Klass et ohrajn vs Il-Germanja f1-1978 1i tenfasizza
li s-sorveljanza trid tkun ta’ importanza suffi¢jenti biex taghmel necessarja tali invazjoni
tal-privatezza, kif ukoll ir-rekwizit ghal notifika tas-suggetti taht sorveljanza;

tikkonforma mad-decizjonijiet kollha tal-QGUE u tal-QEDB relatati mal-indipendenza
tal-gudikatura u l-preminenza tad-dritt tal-UE;

terga’ tistabbilixxi korpi indipendenti ta’ sorveljanza f’konformita mas-sentenza tal-
QEDB fil-kawza Hiittl vs L-Ungerija fejn il-qorti tiddikjara li I-Awtorita Nazzjonali
ghall-Protezzjoni tad-Data u I-Liberta tal-Informazzjoni (NAIH) mhumiex kapaci
jwettqu sorveljanza indipendenti tal-uzu ta’ software ta’ spjunagg peress li s-servizzi
sigrieti huma intitolati li jichdu access ghal certi dokumenti fuq il-bazi ta’ segretezza;

terga’ tistabbilixxi l-indipendenza shiha tal-gudikatura u tal-korpi ta’ sorveljanza
rilevanti kollha, bhall-Ombudsman u l-Awtoritajiet tal-Protezzjoni tad-Data, biex jigi
zgurat li I-korpi ta’ sorveljanza kollha jiksbu kooperazzjoni shiha u ac¢cess ghall-
informazzjoni u biex jipprovdu informazzjoni shiha lill-persuni fil-mira kollha;

terga’ ddahhal impjegati indipendenti fi rwoli ewlenin f’korpi ta’ sorveljanza bhall-
Qorti Kostituzzjonali, il-Qorti Suprema, il-Qorti tal-Awdituri, is-servizz tal-
prosekuzzjoni, il-Bank Nazzjonali tal-Ungerija u I-Kumitat Nazzjonali tal-Elezzjoni;

timplimenta d-Direttiva dwar il-Protezzjoni tal-Informaturi;

tistieden lill-Europol biex tinvestiga l-kazijiet kollha ta’ allegat abbuz ta’ software ta’
spjunagg;

toqghod lura milli tadotta dispozizzjonijiet dwar il-komunikazzjoni elettronika f’ligijiet
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godda li jmorru kontra 1-KEDB;

tizgura d-disponibbilta ta’ rimedji legali effettivi ghac¢-¢ittadini tal-Ungerija milquta
mill-implimentazzjoni tal-ligijiet li jmorru kontra 1-Kostituzzjoni tal-Ungerija u 1-
KEDB;

Jikkonkludi li fil-Gre¢ja sehhew kontravvenzjonijiet u amministrazzjoni hazina fl-
implimentazzjoni tad-dritt tal-Unjoni;

Jistieden lill-Grec¢ja biex:

terga’ tistabbilixxi u ssahhah b’mod urgenti salvagwardji istituzzjonali u legali
suffi¢jenti, inkluz skrutinju ex ante u ex post effettiv kif ukoll mekkanizmi ta’
sorveljanza indipendenti;

tirrevoka b’urgenza 1-licenzji tal-esportazzjoni kollha li mhumiex kompletament
konformi mar-Regolament dwar 1-Oggetti b’Uzu Doppju u tinvestiga 1-allegazzjonijiet
ta’ esportazzjonijiet illegali, fost ohrajn lejn i1s-Sudan;

tizgura li l-awtoritajiet jistghu jinvestigaw b’mod hieles u minghajr xkiel 1-
allegazzjonijiet kollha dwar 1-uzu ta’ software ta’ spjunagg;

tirtira b’mod urgenti 1-Emenda 826/145 tal-Ligi 2472/1997, li aboliet il-kapacita tal-
Awtorita Ellenika ghas-Sigurta tal-Komunikazzjoni u I-Privatezza (ADAE) li tinnotifika
lic-¢ittadini bit-tnehhija tal-kunfidenzjalita tal-komunikazzjonijiet; temeda 1-Ligi
5002/2022 bil-ghan li terga’ tistabbilixxi d-dritt tal-persuni fil-mira ghal informazzjoni
immedjata, fuq talba, hekk kif is-sorveljanza tkun tlestiet, u tikkoregi dispozizzjonijiet
ohrajn li jdghajfu s-salvagwardji, l-iskrutinju u l-kontabbilta;

terga’ tistabbilixxi l-indipendenza shiha tal-gudikatura u tal-korpi ta’ sorveljanza
rilevanti kollha, bhall-Ombudsman u I-Awtoritajiet tal-Protezzjoni tad-Data, u tirrispetta
bis-shih l-indipendenza tal-ADAE, biex jigi zgurat li 1-korpi ta’ sorveljanza u
supervizjoni kollha jiksbu kooperazzjoni shiha u access ghall-informazzjoni u biex
jipprovdu informazzjoni shiha lill-persuni fil-mirakollha;

tizgura I-ADAE tista’ tistabbilixxi arkivju elettroniku biex tkun tista’ twettaq il-kompitu
taghha;

ticcara b’mod urgenti s-sitwazzjoni rigward l-uzu hazin ta’ software ta’ spjunagg fil-
Grecja, sabiex ma tpoggi ebda dubju fuq l-integrita tal-elezzjonijiet li gejjin;

tregga’ lura l-emenda legizlattiva tal-2019 1i poggiet lis-Servizz ta’ Intelligence
Nazzjonali (EYP) taht il-kontroll dirett tal-Prim Ministru;timplimenta garanziji
kostituzzjonali u tippermetti l-iskrutinju parlamentari tal-operazzjonijiet tieghu,
minghajr I-iskuza tal-kunfidenzjalita tal-informazzjoni;

tizgura l-indipendenza tat-tmexxija tal-Awtorita Nazzjonali ghat-Trasparenza (EAD);

tizgura li I-gudikatura jkollha I-mezzi u l-appogg kollha mehtiega ghall-investigazzjoni
wara l-allegat abbuz ta’ software ta’ spjunagg u tagbad evidenza fizika ta’ prokuri,
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21.

22.

(a)

(b)

(©)
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23.

24.

(a)

(b)

(©

kumpaniji sensara u bejjiegha ta’ software ta’ spjunagg li huma marbuta mal-
infezzjonijiet ta’ software ta’ spjunagg;

tistieden lill-Europol biex jinghaqad immedjatament mal-investigazzjonijiet;
toqghod lura mill-indhil politiku fil-hidma tal-Kap Prosekutur;

Jikkonkludi li ingenerali, il-qafas regolatorju fi Spanja jidher li huwa konformi mar-
rekwiziti stabbiliti mit-Trattati; jindika, madankollu, 1i huma mehtiega xi riformi, u I-
implimentazzjoni fil-prattika ghandha tkun kompletament konformi mad-drittijiet
fundamentali u tizgura l-protezzjoni tal-partecipazzjoni pubblika;

Jistieden, ghalhekk, lil Spanja biex:

twettaq investigazzjoni shiha, gusta u effettiva, li fiha tigi pprovduta ¢arezza shiha dwar
il-kazijiet kollha allegati ta’ uzu ta’ software ta’ spjunagg, inkluz is-47 kaz li dwarhom
ghadu mhux ¢ar jekk l-individwi kkonc¢ernati sfawx fil-mira tal-Agenzija Nazzjonali
Spanjola tal-Intelligence (CNI) b’ordni tal-qorti jew le, jew jekk xi awtorita ohra kinitx
ir¢eviet ordnijiet mill-qorti biex twettaq sorveljanza fughom legalment, kif ukoll dwar I-
uzu ta’ software ta’ spjunagg kontra I-Prim Ministru u membri tal-gvern, u tipprezenta
s-sejbiet b’mod kemm jista’ jkun wiesa’, f’konformita mal-ligijiet applikabbli;

tipprovdi access xieraq lill-persuni mmirati ghall-awtorizzazzjoni gudizzjarja mahruga
mill-Qorti Suprema lis-CNI biex taghmel sorveljanza ta’ 18-il persuna;

tikkoopera mal-qrati biex tizgura li I-individwi mmirati b’software ta’ spjunagg
ikollhom ac¢¢ess ghal rimedju legali reali u sinifkanti, u li I-inkjesti gudizzjarji jigu
konkluzi minghajr dewmien b’mod imparzjali u bir-reqqa, li ghalihom ghandhom jigu
allokati bizzejjed rizorsi;

tibda r-riforma tal-qafas legali tas-CNI, kif imhabbar {’Mejju 2022;

tistieden lill-Europol, li tista’ tikkontribwixxi b’kompetenza tekniku, biex tissieheb fl-
investigazzjonijiet;

Jikkonkludi li hemm evidenza ta’ amministrazzjoni hazina fl-implimentazzjoni tal-
Regolament dwar 1-Oggetti b’Uzu Doppju tal-UE fCipru li tirrikjedi skrutinju mill-
qrib;

Jistieden lil Cipru biex:

jivvaluta bir-reqqa l-licenz;ji tal-esportazzjoni kollha mahruga ghal software ta’
spjunagg u jirrevokawhom fejn xieraq;

jivvaluta fid-dettall il-konsenja ta’ materjal ta’ software ta’ spjunagg fi hdan is-suq
intern tal-UE bejn Stati Membri u jimmappja I-kumpaniji [zraeljani jew kumpaniji li
huma proprjeta ta’ ¢ittadini Izraeljani jew immexxija minnhom li huma rregistrati
£Cipru u li huma involuti f*tali attivitajiet;

johrog ir-rapport tal-investigatur specjali dwar il-kaz “Spyware Van”, kif mitlub mill-
kumitat waqt il-missjoni uffi¢jali tieghu £*Cipru;
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(d) jinvestiga bis-shih, bl-ghajnuna tal-Europol, I-allegazzjonijiet kollha ta’ uzu illegittimu
u ta’ esportazzjonijiet ta’ software ta’ spjunagg, l-iktar fuq il-gurnalisti, l1-avukati , 1-
atturi tas-so¢jeta ¢ivili u ¢-¢ittadini Ciprijotti;

25. Huwa tal-fehma li s-sitwazzjoni f’xi Stati Membri ohra hija wkoll raguni ta’ thassib,
b’mod partikolari minhabba l-prezenza ta’ industrija ta’ software ta’ spjunagg
profittabbli u li ged tespandi u li tibbenefika mir-reputazzjoni tajba, is-suq uniku u I-
moviment hieles tal-Unjoni, li tippermetti lil xi Stati Membri bhal Cipru u 1-Bulgarija
jsiru ¢entru ta’ esportazzjoni ghal software ta’ spjunagg ghal regimi repressivi madwar
1d-dinja;

26. Huwa tal-opinjoni li n-nuqqas jew ir-rifjut tal-awtoritajiet nazzjonali li jizguraw il-
protezzjoni xierqa ghac-¢ittadini tal-Unjoni, inkluz lakuni regolatorji u strumenti legali
xierqa, juru bi¢-carezza kollha mehtiega li I-azzjoni fil-livell tal-Unjoni hija
indispensabbli biex jigi zgurat li jinzamm l-ispirtu tat-Trattati u li tigi rispettata 1-
legizlazzjoni tal-Unjoni, sabiex id-drittijiet tac-¢ittadini li jghixu f’ambjent sigur fejn
1d-dinjita tal-bniedem, il-hajja privata, id-data personali u I-proprjeta jigu rispettati, kif
mehtieg skont id-Direttiva 2012/29/UE, i tghid 1i kull vittma ta’ reat ghandha d-dritt li
tircievi appogg u protezzjoni skont il-htigijiet indiviwali taghha;

27. Jikkonkludi li twettqu nuqqasijiet serji fl-implimentazzjoni tad-dritt tal-Unjoni mill-
Kummissjoni u s-Servizz Ewropew ghall-Azzjoni Esterna (SEAE) meta pprovdew
appogg lil pajjizi mhux tal-UE, inkluz izda mhux limitat ghal 10 tali pajjizi fis-Sahel,
biex ikunu jistghu jizviluppaw kapacitajiet ta’ sorveljanza®?,

28. Jiehdu l-pozizzjoni li I-kummer¢ fis-software ta’ spjunagg u l-uzu tieghu jehtieg li jigu
rregolati b’mod strett; madankollu, filwaqt li jirrikonoxxi li I-process legizlattiv jista’
jiehu z-zmien, filwagqt li l-abbuz irid jitwaqqaf immedjatament; jitlob li jigu adottati
immedjatament kundizzjonijiet ghall-uzu legali, il-bejgh, I-akkwist, it-trasferiment ta’
software ta’ spjunagg; jinsisti li, ghall-uzu kontinwu ta’ software ta’ spjunagg, I-Istati
Membri ghandhom jissodisfaw il-kundizzjonijiet li gejjin sal-31 ta’ Dicembru 2023:

(a) 1il-kazijiet kollha ta’ allegat abbuz ta’ software ta’ spjunagg jigu investigati u rizolti bis-
shih minghajr dewmien mill-awtoritajiet xierqa tal-infurzar tal-ligi, tal-prosekuzzjoni u
gudizzjarji,

(b) jippruvaw li l-qafas li jirregola 1-uzu ta’ software ta’ spjunagg huwa konformi mal-
istandards stabbiliti mill-Kummissjoni ta’ Venezja u mal-gurisprudenza rilevanti mill-
QGUE u 1-QEDB;

(c) jiehdu impenn esplic¢itu li jinvolvu lill-Europol skont 1-Artikoli 4, 5 u 6 tar-Regolament
tal-Europol relatat ma’ investigazzjonijiet dwar allegazzjonijiet ta’ uzu illegittimu ta’
software ta’ spjunagg; u li

(d) il-licenzji kollha tal-esportazzjoni li mhumiex kompletament konformi mar-Regolament
dwar 1-Oggetti b>’Uzu Doppju jigu revokati;

29 1d-Decizjoni fil-kaz 1904/2021/MHZ, disponibbli fuq
https://www.ombudsman.europa.eu/en/decision/mt/163491.
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31.

32.

(a)

(b)

Iqis li t-twettiq tal-kundizzjonijiet irid jigi vvalutat mill-Kummissjoni sat-30 ta’
Novembru 2023; iqis ukoll, 1i s-sejbiet tal-valutazzjoni ghandhom jigu ppubblikati
f’rapport pubbliku;

Jishaq li filwaqt li jigu miggielda I-kriminalita serja u t-terrorizmu, u filwaqt li
jirrikonoxxi li 1-kapacita 1i dan isir hija ta’ importanza kritika ghall-Istati Membri, il-
protezzjoni tad-drittijiet fundamentali u tad-demokrazija hija essenzjali; jishaq ukoll, 1i
l-uzu ta’ software ta’ spjunagg minn Stati Membri ghandu jkun proporzjonali,
m’ghandux ikun arbitrarju, u s-sorveljanza ghandha tkun awtorizzata biss f”¢irkostanzi
determinati minn gabel u b’mod strett; iqis 1i mekkanizmi ex ante effettivi biex tigi
zgurata s-sorveljanza gudizzjarja huma kriti¢i ghall-protezzjoni tad-drittijiet
individwali; jerga’ jafferma li d-drittijiet individwali ma jistghux jitpoggew f’riskju billi
jigi permess access bla xkiel ghas-sorveljanza; jenfasizza li I-kapacita tal-gudikatura li
twettaq sorveljanza ex post sinifikanti u effettiva fil-qasam ta’ talbiet ghal sorveljanza
ghas-sigurta nazzjonali hija importanti wkoll, biex jigi zgurat li 1-uzu sproporzjonat ta’
software ta’ spjunagg minn gvernijiet ikun jista’ jigi kkontestat;

Jenfasizza li l-uzu ta’ software ta’ spjunagg ghall-infurzar tal-ligi ghandu jkun regolat
b’mod dirett permezz ta’ mizuri bbazati fuq il-Kapitolu 4 tat-Titolu 5 tat-TFUE dwar il-
Kooperazzjoni gudizzjarja fi kwistjonijiet kriminali; jenfasizza li 1-konfigurazzjoni ta’
software ta’ spjunagg li huwa importat fl-UE jew inkella li jitqieghed fis-suq ghandu
jkun regolat permezz ta’ mizura bbazata fuq l-Artikolu 114 tat-TFUE; jinnota li 1-uzu
ta’ software ta’ spjunagg ghal skopijiet ta’ sigurta nazzjonali jista’ jigi rregolat biss
b’mod inidirett permezz ta’, perezempju, drittijiet fundamentali u regoli relatati mal-
protezzjoni tad-data;

Iqis li minhabba d-dimensjoni transnazzjonali u tal-UE tal-uzu tas-software ta’
spjunagg, huwa mehtieg skrutinju koordinat u trasparenti fil-livell tal-UE biex tigi
zgurata mhux biss il-protezzjoni tac-Cittadini tal-UE izda anke I-validita tal-evidenza
migbura permezz ta’ software ta’ spjunagg f’kazijiet transfruntiera, u li hemm htiega
¢ara ghal standards komuni tal-UE abbazi tal-Kapitolu 4 tat-Titolu 5 tat-TFUE li
jirregolaw 1-uzu ta’ software ta’ spjunagg mill-korpi tal-Istati Membri, li juzaw -
istandards stabbiliti mill-QGUE, il-QEDB u I-Kummissjoni ta’ Venezja u I-Agenzija
ghad-Drittijiet Fundamentali*®; iqgis li standards tal-UE bhal dawn ghandhom ikopru tal-
anqgas l-elementi li gejjin:

l-uzu previst ta’ software ta’ spjunagg ghandu jkun awtorizzat biss f’kazijiet
eccezzjonali u specifici bil-ghan i tigi protetta s-sigurta nazzjonali u irid ikun soggett
ghal awtorizzazzjoni gudizzjarja ex ante effettiva , vinkolantiu sinifikanti minn awtorita
gudizzjarja imparzjali u indipendenti jew korp ta’ sorveljanza demokratiku indipendenti
iehor, li jkollhom ac¢cess ghall-informazzjoni rilevanti kollha, li turi I-htiega u I-
proporzjonalita tal-mizura prevista;

l-immirar b’software ta’ spjunagg ghandu jdum biss sakemm ikun strettament mehtieg,

30 Agenzija ghad-Drittijiet Fundamentali, Surveillance by intelligence services: fundamental rights safeguards
and remedies in the EU — Volume II Summary (Is-Sorveljanza mis-servizzi ta’ intelligence: salvagwardji tad-
drittijiet fundamentali u rimedji fl-UE — Volum Il Sommarju(traduzzjoni mhux uffi¢jali), 2017,
https://fra.europa.eu/mt/publication/2017/surveillance-intelligence-services-fundamental-rights-safeguards-and-
remedies-eu
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(d)

(e)

Q)

(2

(h)

(1)

l-awtorizzazzjoni gudizzjarja ghandha tiddefinixxi minn gabel l-ambitu u t-tul prec¢izi
ghal kull apparat ac¢essat u l-hacking jista’ jigi estiz biss meta tinghata awtorizzazzjoni
gudizzjarja ulterjuri ghal tul ta’ Zmien specifikat iehor, minhabba n-natura tas-software
ta’ spjunagg u l-possibbilta ta’ sorveljanza retroattiva; l-awtoritajiet tal-Istati Membri
ghandhom ukoll jimmiraw biss apparati jew kontijiet ta’ utenti finali individwali u
joqoghdu lura minn hacking ta’ fornituri ta’ servizzi tal-internet u teknologici, bil-ghan
Ii jevitaw li jigu affetwati utenti mhux fil-mira;

l-awtorizzazzjoni ghall-uzu ta’ software ta’ spjunagg tista’ tinghata biss f’kazijiet
eccezzjonali fir-rigward ta’ investigazzjonijiet f’lista limitata u maghluqa ta’ reati
definiti b’mod ¢ar u preciz li jirrapprezentaw theddida genwina ghas-sigurta nazzjonali,
u software ta’ spjunagg jista’ jintuza biss ghal persuni li fir-rigward taghhom hemm
bizzejjed indikazzjonijiet 1i wettqu jew ged jippjanaw li jwettqu tali reati kriminali serji;

data li hija protetta bi privileggi jew immunitajiet li jirreferu ghal kategoriji ta’ persuni
(bhal politi¢i, tobba, ec¢.) jew relazzjonijiet protetti b’mod specifiku (bhall-privilegg
bejn l-avukat u 1-klijent) jew regoli dwar id-determinazzjoni u l-limitazzjoni tar-
responsabbilta kriminali relatata mal-liberta tal-istampa u I-liberta tal-espressjoni
f"media ohra, m’ghandhiex tipprova tinkiseb permezz ta’ software ta’ spjunagg sakemm
ma jkunx hemm bizzejjed ragunijiet, stabbiliti taht is-sorveljanza gudizzjarja, li
jikkonfermaw l-involviment ta’ attivitajiet kriminali jew kwistjonijiet ta’ sigurta
nazzjonali, li ghandhom ikunu soggetti ghal qafas komuni;

iridu jitfasslu regoli specifici ghas-sorveljanza bit-teknologija tas-software ta’ spjunagg
peress li dan jippermetti access retroattiv minghajr limitu ghall-messaggi, il-fajls u I-
metadata;

1-Istati Membri ghandhom jippubblikaw, bhala minimu, in-numru ta’ talbiet ghas-
sorveljanza approvati u michuda, u t-tip u I-ghan tal-investigazzjoni u jirregistraw
b’mod anonimu kull investigazzjoni f’registru nazzjonali b’identifikatur uniku sabiex
ikun jista’ jigi investigat f’kaz ta’ suspetti ta’ abbuz;

il-korpi ta’ skruntinju nazzjonali ghandhom jirrapportaw lill-Istati Membri, u wara 1-
Istatt Membri ghandhom jinnotifikaw din I-informazzjoni lill-Kummissjoni fuq bazi
regolari; il-Kummissjoni ghandha tuza din l-informazzjoni fir-rapport dwar l-istat tad-
dritt annwali taghha biex tippermetti paragun bejn 1-uzu ta’ software ta’ spjunagg fl-
Istati Membri;

1d-dritt ta’ notifika ghall-persuna: fil-mira: wara li tkun intemmet is-sorveljanza, 1-
awtoritajiet jenhtieg li jinnotifikaw lill-persuna bil-fatt 1i kienet soggetta ghall-uzu ta’
software ta’ spjunagg mill-awtoritajiet, inkluz informazzjoni dwar id-data u t-tul tas-
sorveljanza, il-mandat mahrug ghall-operazzjoni ta’ sorveljanza, id-data miksuba, I-
informazzjoni dwar kif dik id-data ntuzat u minn liema atturi, id-data tat-thassir tad-data
u d-dritt u l-arrangamenti prattici ghat-tfittxija ta’ rimedji amministrattivi u gudizzjarji
quddiem l-awtoritajiet kompetenti; jinnota li tali notifika ghandha ssir minghajr
dewmien zejjed, sakemm awtorita gudizzjarja indipendenti ma taghtihomx dewmien
ghan-notifika, f’liema kaz in-notifika immedjata tipperikola serjament l-iskop tas-
sorveljanza;

id-dritt ta’ notifika ghal persuni mhux fil-mira li d-data taghhom tkun giet accessata;
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(k)

M

(m)

(n)

(o)

wara l-perjodu li ghalih tkun giet awtorizzata s-sorveljanza jkun intemm, l-awtoritajiet
ghandhom jinnotifikaw lill-persuni li d-dritt ghall-privatezza taghhom ikun gie interferit
b’mod gravi permezz tal-uzu ta’ software ta’ spjunagg izda li ma kinux il-mira tal-
operazzjoni; l-awtoritajiet ghandhom jinnotifikaw lil din il-persuna bil-fatt li d-data
taghhom giet a¢¢essata mill-awtoritajiet, jipprovdu informazzjoni dwar id-data u t-tul
tas-sorveljanza, il-mandat mahrug ghall-operazzjoni ta’ sorveljanza, id-data miksuba, 1-
informazzjoni dwar kif dik id-data ntuzat u minn liema atturi, u d-data tat-thassir tad-
data; jinnota li din in-notifika ghandha tintbaghat minghajr dewmien Zejjed, sakemm
awtorita gudizzjarja indipendenti ma taghtthomx dewmien ghan-notifika, f’liema kaz
in-notifika immedjata tipperikola serjament l-iskop tas-sorveljanza;

sorveljanza ex post effettiva, vinkolanti u indipendenti fuq I-uzu ta’ software ta’
spjunagg li 1-korpi responsabbli ghalih rid ikollhom il-mezzi u s-setghat kollha mehtiega
biex jezercitaw sorveljanza sinifikanti u jkun akkumpanjat minn sorveljanza
parlamentari bbazata fuq shubija bejn il-partiti b’awtorizzazzjoni xierqa u b’acc¢ess shih
ghal bizzejjed informazzjoni biex jigi accertat i s-sorveljanza twettqet legalment u
b’mod proporzjonali, u s-sorveljanza parlamentari ta’ informazzjoni kunfidenzjali
sensittiva ghandha tigi ffacilitata permezz tal-infrastruttura, il-processi u I-
awtorizzazzjonijiet tas-sigurta mehtiega; lil hinn mid-defininzzjoni jew id-
demarkazzjoni tal-kuncett ta’ sigurta nazzjonali, il-korpi ta’ sorveljanza nazzjonali
ghandhom ikunu kompetenti ghall-ambitu shih tas-sigurta nazzjonali;

il-prin¢ipji fundamentali tal-proc¢essi dovuti u tas-sorveljanza gudizzjarja jridu jkunu
¢entrali ghar-regim li jirrigwarda s-software ta’ spjunagg ghas-sorveljanza;

rimedju legali sinifikanti ghal miri diretti u indiretti u li individwi li jallegaw 1i huma
affettwati hazin mis-sorveljanza jrid ikollhom ac¢c¢ess ghal rimedju permezz ta’ korp
indipendenti; ghalhekk, jitlob l-introduzzjoni ta’ obbligu ta’ notifika ghall-awtoritajiet
tal-istat, inkluz skadenzi xierqa ghan-notifika, fejn it-trazmissjoni ssehh ladarba t-
theddida ghas-sigurta tkun ghaddiet;

ir-rimedji legali jridu jkunu effettivi kemm fil-ligi kif ukoll fil-fatt u jridu jkunu
maghrufa u ac¢essibbli; jishaq li tali rimed;i jehtiegu investigazzjoni rapida, bir-reqqa u
imparzjali minn korp indipendenti ta’ sorveljanza u li dan il-korp ghandu jkollu access,
kompetenza u kapacitajiet teknici biex jittratta d-data rilevanti kollha biex ikun jista’
jiddetermina jekk il-valutazzjoni tas-sigurta maghmula mill-awtoritajiet ta’ individwu
hijiex affidabbli u proporzjonata; f’kazijiet fejn ikunu gew ivverfikati abbuzi, ghandhom
japplikaw sanzjonijiet adegwati jew ta’ natura kriminali jew amministrattiva, skont il-
ligi nazzjonali relevanti fl-Istati Membri;

it-titjib ta’ access bla hlas tal-persuni fil-mira ghall-kompetenza teknologika f’dan I-
istadju, peress li d-disponibbilta u I-affordabbilta mizjuda tal-processi teknologici,
bhall-analizi forensika, ikunu jippermettu lill-persuni fil-mira jipprezentaw kazijiet iktar
b’sahhithom fil-qorti; u jtejjeb ir-rapprezentazzjoni ta’ persuni fil-mira fil-qorti permezz
ta’ tishih tal-kapacitajiet tekonologici tar-rapprezentazzjoni legali u tal-gudikatura biex
il-persuni fil-mira jinghataw pariri ahjar, jigi indentifikat ksur, u tittejjeb is-sorveljanza
u I-kontabbilta ghal abbuz ta’ software ta’ sorveljanza;

it-tishih tad-drittijiet tad-difiza u tad-dritt ghal process gust billi jigi zgurat 1i dawk
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34.

35.

akkuzati b’reati jithallew u jkunu jistghu jivverifikaw l-akkuratezza, 1-awtenticita, 1-
affidabbilta u anke 1-legalita tal-evidenza li tintuza kontrihom u b’hekk tigi michuda
kwalunkwe applikazzjoni generalizzata tar-regoli nazzjonali dwar is-segretezza tad-
difiza;

matul is-sorveljanza, l-awtoritajiet ghandhom ihassru d-data kollha irrilevanti ghall-
invesitgazzjoni awtorizzata u wara li tintemm is-sorveljanza u l-investigazzjoni li
ghalihom tkun inghatat 1-awtorizzazzjoni, l-awtoritajiet ghandhom iassru d-data kif
ukoll kwalunkwe dokument relatat, bhal noti li ttichdu matul dak il-perjodu, dan it-
thassir irid jigi rregistrat, u jkun verifikabbli;

informazzjoni rilevanti li tkun inkisbet permezz ta’ software ta’ spjunagg ghandha tkun
accessibbli biss ghall-awtoritajiet awtorizzati ghall-iskop tal-operazzjoni biss; dan 1-
access ghandu jkun limitat ghal perjodu ta’ Zzmien partikolari, kif specifikat fil-process
gudizzjarju;

jehtieg li jigu stabbiliti standards minimi ghad-drittijiet tal-individwi fi proc¢edimenti
kriminali dwar l-ammissibbilta ta’ evidenza migbura bl-ghajnuna ta’ software ta’
spjunagg; il-possibbilta ta’ informazzjoni falza jew manipulata prodotta b’rizultat tal-
uzu ta’ software ta’ spjunagg (personifikazzjoni) jehtieg li tigi inkluza fil-procedura
kriminali;

1-Istati Membri jridu jinnotifikaw lil xulxin f’kaz ta’ sorveljanza ta’ ¢ittadini jew
residenti ta’ Stat Membru iehor jew ta’ numru ta’ mobile ta’ trasportatur fi Stat Membru
iehor;

fis-software ta’ sorveljanza jehtieg li jigi inkluz indikatur sabiex il-korpi ta’ sorveljanza
jkunu jistghu jidentifikaw minghajr ebda ambigwita min ikun uza s-software f’kaz ta’
suspett ta’ abbuz; il-firma obbligatorja ghal kull uzu ta’ software ta’ spjunagg ghandha
tikkonsisti f’tikketta individwali ghall-awtorita responsabbli, it-tip ta’ software ta’
spjunagg uzat u numru tal-kaz anonimizzat;

Jistieden lill-Istati Membri biex jaghmlu konsultazzjonijiet pubbli¢i mal-partijiet
ikkonc¢ernati, jizguraw it-trasparenza tal-processi legizlattivi u jinkludu standards u
salvagwardji tal-UE meta jabbozzaw legizlazzjoni gdida dwar 1-uzu u l-bejgh ta’
software ta’ spjunagg;

Jenfasizza li software ta’ spjunagg biss li huwa ddisinjat sabiex jippermetti u jiffacilita
l-funzjonalita ta’ software ta’ spjunagg skont il-qafas legizlattiv kif stabbilit fil-
paragrafu 29 jista’ jitqieghed fis-suq intern, jigi zviluppat jew uzat fl-Unjoni; jafferma li
tali regolament dwar it-tqeghid fis-suq ta’ software ta’ spjunagg li jipprevedi “stat tad-
dritt sa mid-disinn” abbazi tal-Artikolu 114 tat-TFUE jenhtieg li jaghti livell gholi ta’
protezzjoni li¢-¢ittadini tal-Unjoni; iqis li mhuwiex gustifikabbli li, filwaqt li r-
Regolament dwar 1-Oggetti b>’Uzu Doppju pprovda protezzjoni lil ¢ittadini ta’ pajjizi
terzi mill-esportazzjoni ta’ software ta’ spjunagg mill-UE mill-2021, mhijiex moghtija
protezzjoni ekwivalenti li¢-¢ittadini tal-UE;

Iqis li t-teknologija ta’ intercettazzjoni u estrazzjoni biss tista’ tinbiegh minn kumpaniji
fl-UE u tinxtara mill-Istati Membri, u mhux “il-hacking bhala servizz”, li jinkludi 1-
forniment ta’ appogg tekniku, operazzjonali u metodologiku tat-teknologija ta’
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sorveljanza, u jippermetti lill-fornitur acc¢ess ghal ammont sproporzjonat ta’ data li
huwa inkompatibbli mal-prin¢ipji ta’ proporzjonalita, necessita, legittimita, legalta u
adegwatezza; jistieden lill-Kummissjoni biex tipproponi proposta legizlattiva f’dan ir-
rigward;

Jishaq li s-software ta’ spjunagg jista’ jitqieghed fis-suq ghall-bejgh u ghall-uzu biss
minn awtoritajiet pubblic¢i, abbazi ta’ lista maghluqa, li l-istruzzjonijiet taghhom
jinkludu investigazzjonijiet ta’ reati jew il-protezzjoni tas-sigurta nazzjonali li ghalihom
jista’ jigi awtorizzat 1-uzu ta’ software ta’ spjunagg; iqis li l-agenziji tas-sigurta jenhtieg
li juzaw biss software ta’ spjunagg meta r-rakkomandazzjonijiet kollha stabbiliti mill-
Agenzija ghad-Drittijiet Fundamentali jkunu gew implimentati3!;

Jenfasizza l-obbligu li tintuza verzjoni ta’ software ta’ spjunagg li hija ddisinjata b’tali
mod li timminimizza l-a¢¢ess ghad-data kollha mahzuna fuq apparat, izda jentieg li jkun
iddisinjat b’tali mod li jillimita l-a¢¢ess ghad-data ghall-minimu ta’ dak 1i huwa
strettament mehtieg ghall-iskop tal-investigazzjoni awtorizzata;

Jikkonkludi li meta Stat Membru jkun xtara software ta’ spjunagg, l-akkwist irid ikun
verifikabbli ghal korp tal-awditjar indipendenti u imparzjali b’awtorizzazzjoni xierqa;

Jishaq li l-entitajiet kollha li jqieghdu software ta’ spjunagg fis-suq intern jenhtieg li
jikkonformaw ma’ rekwiziti stretti ta’ diligenza dovuta, u kumpaniji li japplikaw ghal
process ta’ akkwist pubbliku biex ikunu fornituri jentieg li jghaddu minn process ta’
skrutinju li jinkludi r-risposta tal-kumpanija ghal ksur tad-drittijiet tal-bniedem
imwettaq bis-software taghha u jekk it-teknologija sserrahx fuq id-data migbura bi
prattiki ta’ sorveljanza mhux demokratici u abbuzivi; jenfasizza li 1-awtoritajiet
supervizorji nazzjonali kompetenti jenhtieg li jirrapportaw lill-Kummissjoni fuq bazi
annwali dwar il-konformita;

Jishaq li I-kumpaniji li joffru teknologiji jew servizzi ta’ sorveljanza lil atturi statali
jenhtieg li jizvelaw lill-awtoritajiet supervizorji nazzjonali kompetenti n-natura tal-
licenzji tal-esportazzjoni,

Jenfasizza li I-Istati Membri jenhtieg li jistabbilixxu perjodu ta’ rtirar, li
temporanjament jipprevjeni lil eks impjegati ta’ korpi jew agenziji ta’ governanza milli
jahdmu ghal kumpaniji ta’ software ta’ spjunagg;

Htiega ghal konfini ghas-sigurta nazzjonali

42.

Huwa mhasseb dwar il-kazijiet ta’ invokazzjoni mhux gustifikata “tas-sigurta
nazzjonali” ghall-gustifikazzjoni tal-uzu ta’ software ta’ spjunagg u biex tigi zgurata
segretezza assoluta u nuqqas ta’ responsabbilta; jilqa’ d-dikjarazzjoni tal-Kummissjoni,
f’konformita mal-gurisprudenza tal-QGUE?? li sempli¢i referenza ghas-sigurta

31 https://fra.europa.cu/sites/default/files/fra_uploads/fra-2017-surveillance-intelligence-services-vol-2-
summary_en.pdf.

32 Sentenza tas-6 ta’ Ottubru 2020, Kawza C-623/17, Privacy International v Secretary of State for Foreign and
Commonwealth Affairs and Others, EU:C:2020:790, paragrafu 44 u s-Sentenzi tas-6 ta’ Ottubru 2020, Kawzi
maghquda C-511/18, C-512/18 u C-520/18, La Quadrature du Net and Others v Premier ministre and Others,
EU:C:2020:791, paragrafu 99: “is-semplici fatt li mizura nazzjonali ttichdet ghall-finijiet tal-protezzjoni tas-
sigurta tal-Istat nazzjonali ma jistax jimplika l-inapplikabbilta tad-dritt tal-Unjoni u jezenta lill-Istati Membri
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43.

44,

45.

46.

47.

48.

nazzjonali ma tistax tigi interpretata bhala li tikkostitwixxi ezenzjoni illimitata mill-
applikazzjoni tal-ligi tal-UE u jenhtieg li tirrikjedi gustifikazzjoni ¢ara, u jistieden lill-
Kummissjoni ssegwi dik id-dikjarazzjoni fil-kazijiet fejn hemm indikazzjonijiet ta’
abbuz; iqis li f’so¢jeta demokratika u trasparenti li tirrispetta l-istat tad-dritt, tali
limitazzjonijiet f*gieh is-sigurta nazzjonali ser ikunu l-e¢¢ezzjoni u mhux ir-regola;

Iqis li I-kuncett ta’ sigurta nazzjonali jrid jigi pparagunat mal-ambitu izjed ristrett tas-
sigurta interna, fejn dan tal-ahhar ghandu ambitu usa’, inkluz il-prevenzjoni tar-riskji
ghac¢-¢ittadini, u, b’mod partikolari, I-infurzar tal-ligi kriminali;

Jiddispjacih ghad-diffikultajiet li jirrizultaw min-nuqqas ta’ definizzjoni legali komuni
tas-sigurta nazzjonali li tistabbilixxi kriterji biex jigi determinat liema regim legali jista’
japplika fi kwistjonijiet ta’ sigurta nazzjonali kif ukoll demarkazzjoni ¢ara tal-qasam
fejn jista’ japplika tali regim specjali;

Iqis 1i I-uzu ta’ software ta’ spjunagg jikkostitwixxi limitazzjoni tad-drittijiet
fundamentali; iqis ukoll li fejn jintuza kuncett f’kuntest legali, 1i jgib mieghu it-
trasferiment tad-drittijiet u l-impozizzjoni ta’ obbligi (u b’mod partikolari,
limitazzjonijiet tad-drittijiet fundamentali tal-individwi), il-kuncett jehtieg li jkun ¢ar u
prevedibbli ghall-persuni kollha affettwati minnu; ifakkar li I-Karta tad-Drittijiet
Fundamentali tipprevedi li kwalunkwe limitazzjoni ghad-drittijiet fundamentali skont 1-
Artikolu 52(1) trid tigi stipulata fil-ligi; ghalhekk iqis li huwa mehtieg 1i tigi definita “s-
sigurtd nazzjonali” biex tkun definita b’mod ¢ar; jenfasizza li il hinn mid-
demarkazzjoni preciza, id-dominju tas-sigurta nazzjonali jrid ikun soggett ghal
sorveljanza independenti, vinkolanti u effettiva b’mod shih;

Jishaq li jekk 1-awtoritajiet jinvokaw ragunijiet ta’ sigurta nazzjonali bhala
gustifikazzjoni ghall-uzu ta’ software ta’ sorveljanza, jenhtieg li, apparti mill-qafas
stabbilit fil-paragrafu 29, juru konformita mad-dritt tal-UE, inkluz aderenza mal-
principji ta’ proporzjonalita, necessita, legittimita, legalita u adegwatezza; jenfasizza li
1-gustifikazzjoni jenhtieg li tkun accessibbli facilment u ssir disponibbli lil korp ta’
skrutinju nazzjonali ghall-valutazzjoni;

Itenni, f’dan il-kuntest, li I-Istati Membri kollha ffirmaw il-Konvenzjoni 108+, li
tistabbilixxi standards u obbligi ghall-protezzjoni ta’ individwi rigward l-ipproc¢essar
tad-data personali, inkluz ghal finijiet ta’ sigurta nazzjonali; jirrimarka li 1-Konvenzjoni
108+ hija qafas Ewropew vinkolanti li jindirizza l-ipprocessar tad-data minn servizzi ta’
intelligence u sigurta; itheggeg lill-Isttai Membri kollha biex jirratifikaw din il-
konvenzjoni minghajr dewmien, biex jimplimentaw l-istandards taghha fil-ligi
nazzjonali minn issa u biex jagixxu skont din rigward is-sigurta nazzjonali;

Jenfasizza li ec¢ezzjonijiet u restrizzjonijiet ghal numru limitat ta’ dispozizzjonijiet tal-
konvenzjoni huma permessi biss meta jkunu f’konformita mar-rekwiziti msemmijin fl-
Artikolu 11 tal-konvenzjoni, li jfisser 1i fl-implimentazzjoni tal-Konvenzjoni 108+, kull
eccezzjoni u restrizzjoni specifika trid tkun prevista mil-ligi, trid tirrispetta 1-essenza
tad-drittijiet u I-libertajiet fundamentali, u trid tiggustifika li “tikkostitwixxi mizura
necessarja u proporzjonata f’so¢jeta demokratika” ghal wahda mir-ragunijiet legittimi
elenkati fl-Artikolu 1133 u li tali ec¢ezzjonijiet u restrizzjonijiet m’ghandhomx

milli jirrispettaw dan id-dritt”.
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49.

50.

51.

% ¢

jinterferixxu ma’ “stharrig u [...] supervizjoni indipendenti u effettivi skont il-
legizlazzjoni domestika tal-Parti rispettva”;

Jinnota wkoll li I-Konvenzjoni 108+ tenfasizza li s-sorveljanza “ghandu jkollha s-
setghat ta’ investigazzjoni u intervent”; iqis li revizjoni u supervizjoni effettivi
jimplikaw setghat vinkolanti fejn hemm l-akbar impatt fuq id-drittijiet fundamentali,
b’mod partikolari fil-fazijiet ta’ access, analizi u hzin tal-ipprocessar tad-data personali;

Iqis li n-nuqqas ta’ setghat vinkolanti tal-korpi ta’ sorveljanza fi hdan id-dominju tas-
sigurta nazzjonali huwa inkompatibbli mal-kriterju stabbilit fil-Konvenzjoni 108+ li
jghid li dan “jikkostitwixxi mizura necessarja u proporzjonata f’so¢jeta demokratika”;

Jirrimarka li I-Konvenzjoni 108+ tippermetti numru limitat hafna ta’ ec¢ezzjonijiet
rigward I-Artikolu 15 taghha izda ma tippermettix tali ec¢ezzjonijiet, notevolment
rigward il-paragrafu 2 (doveri ta’ sensibilizzazzjoni), il-paragrafu 3 (konsultazzjoni
dwar mizuri legizlattivi u amministrattivi), il-paragrafu 4 (talbiet u Imenti minn
individiwi), il-paragrafu 5 (indipendenza u imparzjalitd), il-paragrafu 6 (rizorsi
mehtiega ghat-twettiq effettiv tal-kompiti), il-paragrafu 7 (rappurtar perjodiku), il-
paragrafu 8 (kunfidenzjalita), il-paragrafu 9 (possibbilta ta’ appell) u l-paragrafu 10
(ebda setgha rigward korpi meta jagixxu fil-kapacita gudizzjarja taghhom);

Implimentazzjoni u infurzar ahjar tal-legizlazzjoni eZistenti

52.

53.

54.

55.

Jenfasizza n-nuqqasijiet fl-oqfsa legali nazzjonali u I-htiega ghal infurzar ahjar tal-
legizlazzjoni ezistenti tal-Unjoni biex jigu kontrobilanc¢jati dawn in-nuqqasijiet;
jidentifika 1-ligijiet tal-Unjoni 1i gejjin bhala rilevanti izda 1i huma spiss implimentati
b’mod mhux xieraq u/jew infurzati: id-Direttiva Kontra I-Hasil tal-Flus, id-Direttiva
dwar l-Infurzar tal-Ligi, ir-regoli dwar l-akkwist, ir-Regolament dwar 1-Oggetti b’Uzu
Doppju, il-kazistika (dec¢izjonijiet dwar is-sorveljanza u s-sigurtd nazzjonali), u d-
Direttiva dwar I-Informaturi; jistieden lill-Kummissjoni tinvestiga u tirrapporta dwar in-
nuqgqasijiet fl-implimentazzjoni u l-infurzar u tressaq pjan direzzjonali biex
tikkorregihom sa mhux iktar tard mill-1 ta> Awwissu 2023;

Iqis l-implimentazzjoni xierqa u l-infurzar strett tal-qafas legali tal-Unjoni dwar il-
protezzjoni tad-data, spe¢jalment id-Direttiva dwar I-Infurzar tal-Ligi, ir-Regolament
Generali dwar il-Protezzjoni tad-Data u d-Direttiva dwar il-Privatezza Elettronika, bhala
kru¢jali; 1qis importanti bl-istess mod l-implimentazzjoni shiha tas-sentenzi rilevanti tal-
QGUE, li ghadhom negsin fdiversi Stati Membri; ifakkar li I-Kummissjoni ghandha
rwol ¢entrali fl-infurzar tad-dritt I-UE, u jenhtieg li taghmel uzu mill-ghodod kollha
disponibbli, inkluz proc¢eduri ta’ ksur f’kazijiet peristenti ta’ nuqqas ta’ konformita;

Jitlob li I-Ftehim ta’ Wassenaar isir ftehim vinkolanti ghall-partecipanti kollha tieghu,
bil-ghan li dan isir trattat internazzjonali;

Jitlob li Cipru u I-Izrael isiru stati parte¢ipanti fil-Ftehim ta’ Wassenaar, ifakkar lill-

33 Din il-valutazzjoni hija prevista mill-gurisprudenza tal-QEDB li tqieghed I-oneru tal-provi fuq l-Istat/il-
Legizlatur. Il-kazistika rilevanti tal-QEDB tinkludi: Roman Zakharov v. Russia (Rikors Nru. 47143/06), 4 ta’
Dicembru 2015; Szabo and Vissy v. Hungary (Rikors Nru. 37138/14), 12 ta’ Jannar 2016; Big Brother Watch
and Others v. the United Kingdom (Rikorsi nri. 58170/13, 62322/14 u 24969/15), 25 ta’ Mejju 2021 u Centrum
for rittvisa v. Sweden (Rikors nru. 35252/08), 25 ta’ Mejju 2021.
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57.

38.

59.

60.

61.

62.

63.

Istati Membri li jridu jsiru l-isforzi kollha biex jippermettu lil Cipru u I-Izrael
jinghaqdu mal-Ftehim ta’ Wassenaar;

Jishaq li I-Ftehim ta’ Wassenaar jenhtieg li jinkludi qafas ghad-drittijiet tal-bniedem li
jinkorpora I-hrug ta’ licenzji ghat-teknologiji ta’ software ta’ spjunagg, jivvaluta u
jirrevedi I-konformita tal-kumpaniji li jipproducu teknologiji ta’ software ta’ spjunagg u
li l-partecipanti jenhtieg li jipprojbixxu x-xiri ta’ teknologiji ta’ sorveljanza minn stati li
mhumiex parti mill-Ftehim;

Jishaq li fid-dawl tar-rivelazzjonijiet tas-software ta’ spjunagg, il-Kummissjoni u I-Istati
Membri jenhtieg i jwettqu investigazzjoni fil-fond tal-licenzji tal-esportazzjoni
moghtija ghall-uzu ta’ software ta’ spjunagg skont ir-Regolament dwar 1-Oggetti b’Uzu
Doppju u I-Kummissjoni jenhtieg li tagsam ir-rizultati ta’ din il-valutazzjoni mal-
Parlament;

Jenfasizza I-htiega ghal traccabblita u kontabbilta ghall-esportazzjonijiet ta’ software ta’
spjunagg u jfakkar li I-kumpaniji tal-UE jenhtieg li jkunu jistghu jesportaw biss
software ta’ spjunagg li juri bizzejjed proprjetajiet ta’ traccabbilta biex jigi zgurat li r-
responsabbilta dejjem tkun tista’ tigi attribwita;

Jenfasizza li I-Kummissjoni tehtieg 11 ticcekkja regolarment u tinforza kif xieraq ir-
Regolament dwar 1-Oggetti b’Uzu Doppju mfassal mill-gdid biex tevita “ghazla
opportunistika tar-regim tal-esportazzjoni” fl-Unjoni, kif inhu 1-kaz attwalment fil-
Bulgarija u Cipru, u li I-Kummissjoni jenhtieg li jkollha rizorsi xierqa ghal dan il-
kompitu;

Jistieden lill-Kummissjoni tizgura li l-unitajiet responsabbli mis-sorveljanza u l-infurzar
tar-Regolament dwar 1-Oggetti b’Uzu Doppju jkollhom bizzejjed kapacita ta’ persunal;

Jitlob li jsiru emendi ghar-Regolament dwar 1-Oggetti b’Uzu Doppju biex jigi ¢carat fl-
Artikolu 15 1i I-permessi ghall-esportazzjoni ta’ oggetti b’uzu doppju ma ghandhomx
jinghataw fejn oggetti huma jew jistghu jkunu mahsuba ghal konnessjoni mar-
repressjoni interna u/jew il-kummissjoni ta’ ksur serju tad-drittijiet tal-bniedem u tal-ligi
umanitarja internazzjonali; jitlob li jigu implimentati bis-shih il-kontrolli tad-drittijiet
tal-bniedem u tad-diligenza dovuta fil-process ghall-hrug ta’ licenzji u li jsir titjib
ulterjuri bhal rimedju ghal persuni li jkunu sfaw fil-mira ta’ abbuzi tad-drittijiet tal-
bniedem u r-rappurtar trasparenti tad-diligenza dovuta mwettqa;

Jitlob li jsiru bidliet fir-Regolament dwar 1-Oggetti b’Uzu Doppju biex jigi zgurat li t-
tranzitu jkun ipprojbit f’kazijiet fejn il-prodotti huma jew jistghu jkunu mahsuba ghal
repressjoni interna u/jew il-kummissjoni ta’ ksur serju tad-drittijiet tal-bniedem u tal-1igi
umanitarja internazzjonali;

Jishaq li, f’emenda futura tar-Regolament dwar 1-Oggetti b’Uzu Doppju, 1-awtoritajiet
nazzjonali nominati responsabbli ghall-approvazzjoni u ¢-¢ahda tal-licenz;ji tal-
esportazzjoni ghal oggetti b’uzu doppju jenhtieg li jipprovdu rapporti dettaljati li
jinkludu informazzjoni dwar l-oggett b’uzu doppju inkwistjoni; in-numru ta’ licenz;ji li
saret applikazzjoni ghalihom, I-isem tal-pajjiz esportatur, deskrizzjoni tal-kumpanija tal-
esportazzjoni u jekk din il-kumpanija hijiex sussidjarja; deskrizzjoni tal-utent finali u d-
destinazzjoni; il-valur tal-licenzja tal-esportazzjoni; ir-raguni ghaliex il-licenzja tal-
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esportazzjoni giet approvata jew michuda; jenfasizza 1i dawn ir-rapporti jenhtieg li jsiru
pubblic¢i kull tliet xhur; jitlob li jigi stabbilit kumitat parlamentari permanenti ddedikat
b’access ghal informazzjoni klassifikata mill-Kummissjoni, ghall-iskop ta’ sorveljanza
parlamentari;

64. Jishaq li, femenda futura tar-Regolament dwar 1-Oggetti b’Uzu Doppju, 1-e¢cezzjoni
ghall-obbligu li tinghata informazzjoni lill-Kummissjoni ghal ragunijiet ta’ sensittivita
kummercjali, ta’ difiza u ta’ politika barranija jew ta’ ragunijiet ta’ sigurta nazzjonali
trid titnehha; iqis, minflok, li sabiex jigi evitat li informazzjoni sensittiva tkun
disponibbli ghal pajjizi mhux tal-UE, il-Kummissjoni tista’ tiddeciedi li tikklassifika
¢erta informazzjoni fir-rapport annwali taghha;

65. Jishaq li d-definizzjoni ta’ oggetti ta’ sorveljanza ¢ibernetika fir-Regolament dwar 1-
Oggetti b’Uzu Doppju riformulat ma tistax tinghata interpretazzjoni restrittiva izda
jenhtieg li tinkludi t-teknologiji kollha f’dan il-qasam, bhal taghmir ta’ intercettazzjoni
jew imblukkar tat-telekomunikazzjonijiet mobbli; software ta’ intruzjoni; sistemi jew
taghmir ta’ sorveljanza tal-komunikazzjonijiet tan-network IP; software mfassal jew
modifikat apposta ghall-monitoragg jew l-analizi mill-infurzar tal-1igi; taghmir akustiku
ta’ detezzjoni bil-laser; ghodod forensici li jiechdu data mhux ipprocessata minn apparat
tal-informatika jew tal-komunikazzjoni u li jevitaw il-kontrolli “tal-awtentikazzjoni”
jew tal-awtorizzazzjoni tal-apparat; sistemi jew taghmir elettronici, iddisinjati jew ghas-
sorveljanza u I-monitoragg tal-ispettru elettromanjetiku ghal skopijiet ta’ intelligence
militari jew ta’ sigurta; u Ingenji tal-Ajru Minghajr Ekwipagg 1i kapaci jwettqu
sorveljanza;

66. Jitlob li jkun hemm legizlazzjoni Ewropea addizzjonali li tirrikjedi li 1-atturi korporattivi
li jipproducu u/jew jesportaw teknologiji ta’ sorveljanza jinkludu oqfsa ta’ drittijiet tal-
bniedem u ta’ diligenza dovuta konformi mal-Prin¢ipji Gwida tan-NU dwar in-Negozju
u d-Drittijiet tal-Bniedem (UNGPs);

Kooperazzjoni internazzjonali ghall-protezzjoni tac-cittadini

67. Jitlob li jkun hemm strategija kongunta bejn 1-UE u l-Istati Uniti dwar is-software ta’
spjunagg, li tinkludi lista bajda u/jew lista sewda kongunti ta’ bejjiegha ta’ software ta’
spjunagg li 1-ghodod taghhom gew abbuzati jew huma f’riskju li jigu abbuzati biex jigu
mmirati b’mod malizzjuz uffi¢jali tal-gvern, gurnalisti, u s-so¢jeta ¢ivili, li joperaw
kontra l-politika tas-sigurta u barranija tal-Unjoni, minn gvernijiet barranin b’rekord fqir
tad-drittijiet tal-bniedem, (mhux) awtorizzati li jbighu lill-awtoritajiet pubblici, kriterji
komuni ghall-bejjiegha li ghandhom jigu inkluzi f*'wahda mil-listi, arrangamenti ghal
rappurtar komuni bejn I-UE u I-Istati Uniti dwar l-industrija, skrutinju komuni, obbligi
komuni ta’ diligenza dovuta ghall-bejjiegha u l-kriminalizzazzjoni tal-bejgh ta’ software
ta’ spjunagg lil atturi mhux statali;

68. Jitlob li I-Kunsill Kummerc¢jali u tat-Teknologija tal-UE u l-Istati Uniti jorganizza
konsultazzjonijiet wiesgha u miftuha mas-socjeta ¢ivili ghall-izvilupp ta’ strategija u
standards kongunti bejn 1-UE u I-Istati Uniti, inkluz lista bajda u/jew lista sewda
kongunti;

69. Jitlob li jinbdew tahditiet ma’ pajjizi ohra, b’mod partikolari 1-1Zrael, biex jigi stabbilit
qafas ghall-kummerc¢jalizzazzjoni u I-licenzji tal-esportazzjoni ta’ software ta’ spjunagg,

PE748.694v01-00 28/38 RE\1279495MT.docx

MT



inkluz regoli dwar it-trasparenza, lista ta’ pajjizi eligibbli rigward standards tad-drittijiet
tal-bniedem u arrangamenti ta’ diligenza dovuta;

70. Jinnota li meta mgabbla mal-Istati Uniti, fejn I-NSO malajr kienet intefghet mal-lista
sewda u |-President tal-Istati Uniti ffirma Ordni EZekuttiva, li tiddikjara 1i ma tistax
taghmel uzu operattiv minn software ta’ spjunagg kummercjali li jipprezenta riskji
sinifikanti ghall-counter-intelligence jew ghas-sigurta ghall-Gvern tal-Istati Uniti jew
riskji sinifikanti ta’ uzu mhux xieraq minn gvern barrani jew persuna barranija, ma
ttiehdet ebda azzjoni suffi¢jenti fil-livell tal-Unjoni fir-rigward tal-importazzjonijiet ta’
software ta’ spjunagg u l-infurzar tar-regoli dwar l-esportazzjoni;

71.  Jikkonkludi li r-regoli tal-Unjoni dwar l-esportazzjoni u l-infurzar taghhom iridu
jissahhew ghall-protezzjoni tad-drittijiet tal-bniedem f’pajjizi mhux tal-UEu jridu
jinghataw l-ghodod mehtiega ghall-implimentazzjoni tad-dispozizzjonijiet taghhhom
b’mod effettiv; ifakkar li I-UE jenhtieg li tfittex li tinghaqad mal-Istati Uniti u alleati
ohra fir-regolamentazzjoni tal-kummer¢ fis-software ta’ spjunagg u l-uzu tas-setgha tas-
suq kombinat taghhom biex igibu I-bidla u tistabbilixxi standards robusti ta’
trasparenza, traccabbilta u kontabbilta ghall-uzu ta’ tekonologija ta’ sorveljanza, li
ghandhom jilhqu 1-qofol taghhom f’inizjattiva fil-livell tan-Nazzjonijiet Uniti;

Vulnerabbiltajiet jum Zero

72.  litlob 1i jkun hemm regolamentazzjoni tal-iskoperta, il-kondivizjoni, it-tiswija u 1-
isfruttar tal-vulnerabbiltajiet, kif ukoll proceduri ta’ zvelar, biex b’hekk titlesta 1-bazi
stabbilita mid-Direttiva (EU) 2022/2555%* (id-Direttiva NIS 2) u I-proposta ghal Att
dwar ir-Reziljenza Cibernetika?S;

73. Iqis li r-ricerkaturi jridu jkunu jistghu jaghmlu ricerka dwar il-vulnerabbiltajiet, u
jagsmu r-rizultati taghhom minghajr responsabilita ¢ivili u kriminali skont, inter alia, id-
Direttiva dwar i¢-Ciberkriminalita u d-Direttiva dwar id-Drittijiet tal-Awtur;

74. Jistieden lill-partec¢ipanti ewlenin fl-industrija joholqu in¢entivi ghar-ricerkaturi biex
jippartecipaw fir-ricerka dwar il-vulnerabbilta, billi jinvestu fi pjanijiet ta’ trattament
tal-vulnerabbilta, prattiki ta’ Zvelar fl-industrija u mas-soc¢jeta ¢ivili u jmexxu
programmi ta’ ppremjar ghas-sejbien tad-difetti;

75.  lJistieden lill-Kummissjoni biex izzid l-appogg u I-finanzjament taghha ghal premji
ghas-sejbien ta’ difetti u progetti ohrajn immirati lejn it-tfittxija ghal vulnerabbiltajiet
fis-sigurta u l-korrezzjoni taghom, u biex twaqqaf approcc¢ koordinat ghal Zvelar
obbligatorju tal-vulerabbilitajiet fost 1-Istati Membri;

76. Jitlob li jkun hemm projbizzjoni fuq il-bejgh ta’ vulnerabbiltajiet f’sistema ghal
kwalunkwe skop li ma jkunx it-tishih tas-sigurta ta’ dik is-sistema, u I-obbligu 1i jigu

34 Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta” Dicembru 2022 dwar mizuri ghal
livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-
Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2), GU L 333, 27.12.2022, p.
80.

35 Proposta tal-15 ta’ Settembru ghal Regolament tal-Parlament Ewopew u tal-Kunsill dwar ir-rekwiziti
orizzontali tac-Cibersigurta ghall-prodotti b’elementi digitali u li jemenda r-Regolament (UE) 2019/1020
(COM(2022)0454).
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T7.

78.

79.

zvelati r-rizultati tar-ricerka dwar il-vulnerabbilta b>’mod koordinat u responsabbli li
jippromwovi s-sigurta pubblika u jimminimizza r-riskju ta’ sfruttament tal-
vulnerabbilta;

Jistieden lil entitajiet pubblic¢i u privati joholqu punt ta’ kuntatt disponibbli
pubblikament fejn il-vulnerabbiltajiet jistghu jigu rappurtati b>’mod koordinat u
responsabbli, u biex l-organizzazzjonijiet li jir¢ievu informazzjoni dwar il-
vulnerabbiltajiet fis-sistema taghhom jagixxu immedjatament biex jirrangawhom; iqis
li, meta jkun hemm korrezzjoni disponibbli, l-organizzazzjonijiet jenhtieg li jkollhom il-
mizuri xierqa fis-sehh biex jizguraw uzu rapidu u garantit, bhala parti minn process ta’
zvelar koordinat u responsabbli;;

Iqis li I-Istati Membri ghandhom jallokaw bizzejjed rizorsi finanzjarji, tekni¢i u umani
ghar-ricerka dwar is-sigurta u l-korrezzjoni tal-vulnerabbiltajiet;

Jistieden lill-Istati Membri jizviluppaw processi ta’ ekwita ta’ vulnerabbilta, stabbiliti
bil-ligi, li jiddeterminaw li, b>’mod awtomatiku, il-vulnerabbiltajiet iridu jigu zvelati u
mhux sfruttati, u li kwalunkwe decizjoni ta’ devjazzjoni minn dan ghandha tkun
eccezzjoni u vvalutata skont ir-rekwiziti ghan-necessita u l-proporzjonalita, inkluz il-
kunsiderazzjoni dwar jekk l-infrastruttura affettwata mill-vulnerabbilta tintuzax minn
parti kbira tal-popolazzjoni, u tkun soggetta ghal sorveljanza stretta minn korp
indipendenti ta’ supervizjoni, kif ukoll ghal pro¢eduri u decizjonijiet trasparenti;

Networks tat-telekomunikazzjoni

80.

81.

82.

83.

84.

Jishaq li I-licenzja ta’ kwalunkwe fornitur ta’ servizz li jinstab li gqed jiffacilita access
illegali ghal infrastruttura ta’ sinjalazzjoni tal-mobile nazzjonali u/jew internazzjonali
tal-generazzjonijiet kollha (bhalissa minn 2G sa 5G) ghandha tigi revokata;

Jishaq li l-processi li permezz taghhom atturi malizzjuzi jistghu joholqu numri tat-
telefon godda minn kwalunkwe post madwar id-dinja jenhtieg li jkunu regolati biex I-
attivita illec¢ita ssir iktar difficli biex tinheba;

Jishaq fuq il-htiega li 1-fornituri tat-telekomunikazzjoni jizguraw li ghandhom il-
kapacita li jidentifikaw uzu hazin potenzjali tal-access, kontroll, jew uzu ahhari effettiv
tal-infrastruttura ta’ sinjalazzjoni li tkun inkisbet minn partijiet terzi permezz ta’
ftehimiet kummercjali jew ohrajn fl-Istat Membru li huma joperaw fih;

Jistieden lill-Istati Membri jizguraw li 1-awtoritajiet nazzjonali kompetenti, f’konformita
mad-dispozizzjonijiet tad-Direttiva NIS 2, jivvalutaw il-livell ta’ reziljenza tal-fornituri
tat-telekomunikazzjoni ghal intruzjonijiet mhux awtorizzati;

Jistieden lill-fornituri tat-telekomunikazzjoni jiehdu azzjoni soda u li tista’ tigi ppruvata
biex itaffu d-diversi forom ta’ imitazzjoni minghajr awtorizzazzjoni tal-originar ta’
traffiku tat-telekomunikazzjoni minn element tan-network sabiex jiksbu access ghal
data jew servizz li kien mahsub ghall-utent legittimu, u attivita ohra li tinvolvi I-
manipulazzjoni tal-operazzjonijiet normali ta’ elementi u infrastruttura ta’ network
mobbli ghal skopijiet ta’ sorveljanza minn atturi malizzjuzi, inkluz atturi fil-livell ta’
stat, kif ukoll gruppi kriminali;
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85.

86.

87.

Jistieden lill-Istati Membri biex jiehdu azzjoni biex jizguraw li atturi statali mhux tal-
UE li ma jirrispettawx id-drittijiet fundamentali ma jkollhomx kontroll jew uzu finali
effettiv tal-infrastruttura strategika, jew influwenza fuq decizjonijiet relatati mal-

infrastruttura strategika fi hdan 1-Unjoni, inkluzZ infrastruttura tat-telekomunikazzjoni;

Jistieden lill-Istati Membri kollha biex jaghtu prijorita lil iktar investiment fil-
protezzjoni tal-infrastruttura kritika, bhal sistemi tat-telekomunikazzjonijiet nazzjonali,
biex jindirizzaw lakuni fil-protezzjoni kontra ksur tal-privatezza, zvelar tad-data u
intruzjonijiet mhux awtorizzati, bil-ghan li jiddefendu d-drittijiet fundamentali tac-
¢ittadini;

Jistieden lill-awtoritajiet nazzjonali kompetenti biex jippromwovu attivament it-tishih
tal-kapacitajiet tal-fornituri, kif ukoll il-kapacitajiet ta’ risposta, biex jappoggjaw ahjar
l-identifikazzjoni ta’ persuni li jkunu fil-mira illegalment, in-notifika u r-rappurar ta’
in¢identi, sabiex tigi pprovduta assigurazzjoni kostanti u li tista’ titkejjel u jittaffa 1-
isfruttar tan-nuqqas ta’ sigurta minn atturi malizzjuzi mhux tal-UE u domestici;

Privatezza Elettronika

88.

89

90.

Jitlob li r-Regolament dwar il-Privatezza Elettronika jigi adottat malajr b>’mod li
jirrifletti bis-shih il-kazistika dwar ir-restrizzjonijiet ghas-sigurta nazzjonali u l-htiega li
jigi evitat I-abbuz tat-teknologiji ta’ sorveljanza, li jsahhah id-dritt fundamentali ghall-
privatezza u jipprevedi salvagwardji b’sahhithom u infurzar effettiv; jirrimarka li I-
ambitu ghal intercettazzjoni legali jenhtieg li ma jmurx lil hinn mid-Direttiva
(2002/58/KE);

Jitlob li tigi protetta 1-komunikazzjoni elettronika, il-kontenut u I-metadata kollha kontra
l-abbuz ta’ data personali u komunikazzjoni privata minn kumpaniji privati u
awtoritajiet tal-gvern; jirrimarka li ghodod digitali sikuri sa mid-disinn bhall-kriptagg
minn tarf sa tarf jenhtieg li ma jigux imdghajfa;

Jistieden lill-Kummissjoni tivvaluta l-implimentazzjoni mill-Istati Membri tad-Direttiva
dwar il-Privatezza Elettronika madwar 1-UE, u biex tniedi proc¢eduri ta’ ksur fejn isehh
ksur;

Ir-rwol tal-Europol

91.

92.

Jinnota li ittra minghand il-Europol lill-President tal-Kumitat PEGA ta’ April 2023
tinforma lill-Kumitat li I-Europol ikkuntattjat lill-Gre¢ja, 1-Ungerija, il-Bulgarija, Spanja
u I-Polonja biex tivverifika jekk hemmx xi investigazzjonijiet kriminali jew inkjesti
ohrajn ghaddejjin bhalissa jew ippjanati skont id-dispozizzjoijiet applikabbli tal-ligi
nazzjonali, li jistghu jigu appoggjati mill-Europol; jishaq li 1-offerta ta’ assistenza lil
Stat Membru ma tikkostitwix il-bidu, it-twettiq jew il-koordinazjoni ta’ investigazzjoni
kriminali kif stabbilit fl-Artikolu 6;

Jistieden lill-Europol biex taghmel uzu shih mis-setghat li ghadha kemm kisbet taht 1-
Artikolu 6(1a) tar-Regolament (UE) 2022/991, i jippermettilha tipproponi lill-
awtoritajiet kompetenti tal-Istati Membri kkoncernati jibdew, imexxu jew jikkoordinaw
investigazzjoni, fejn rilevanti; jirrimarka li skont 1-Artikolu 6 huwa f’idejn I-Istati
Membri li jirrifjutaw tali proposta;
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93.

94.

95.

Jistieden lill-Istati Membri kollha jimpenjaw ruhhom mal-Parlament Ewropew u mal-
Kunsill sabiex jinvolvu lill-Europol f’invesitgazzjonijiet dwar allegazzjonijiet ta’ uzu
illegittimu ta’ software ta’ spjunagg fil-livell nazzjonali, b>’mod partikolari meta ssir
proposta skont I-Artikolu 6(1a) tar-Regolament (UE) 2022/991;

Jistieden lill-Istati Membri jistabbilixxi registru fi hdan il-Europol ta’ operazzjonijiet
ta’ infurzar nazzjonali li jinvolvu l-uzu ta’ software ta’ spjunagg, fejn kull operazzjoni
jenhtieg li tigi identifikata b’kodi¢i u biex I-uzu ta’ software ta’ spjunagg mill-gvernijiet
jigi inkluz fir-rapport annwali tal-Europol dwar il-Valutazzjoni tat-Theddid tal-
Kriminalita Organizzata fuq I-Internet;

Huwa tal-fehma li trid titnieda riflessjoni dwar ir-rwol tal-Europol f’kazijiet fejn 1-
awtoritajiet nazzjonali jongsu jew jirrifjutaw li jinvestigaw u jkun hemm theddid car
ghall-interessi u s-sigurta tal-UE;

Politiki ta’ Zvilupp tal-Unjoni

96.

97.

98.

Jistieden lill-Kummissjoni u lis-SEAE biex jimplimentaw mekkanizmi ta’ kontroll iktar
rigoruzi biex jizguraw li 1-ghajnuna ghall-izvilupp tal-Unjoni, inkluz 1-ghoti ta’
teknologija ta’ sorveljanza u tahrig fl-uzu ta’ software ta’sorveljanza ma tiffinanzjax
jew ma tiffacilitax ghodod u attivitajiet 11 jistghu jaffettwaw il-principji tad-
demokrazija, il-governanza tajba, l-istat tad-dritt u r-rispett ghad-drittijiet tal-bniedem,
jew li jipprezentaw theddida ghas-sigurta internazzjonali jew is-sigurta essenzjali tal-
Unjoni u I-Membri taghha; jinnota li 1-valutazzjonijiet tal-Kummissjoni dwar il-
konformita mad-dritt tal-Unjoni, b’mod partikolari r-Regolament Finanzjarju, jenhtieg li
jinkludu kriterji specifici ta’ kontroll u mekkanizmi ta’ infurzar biex jigu evitati tali
abbuzi, inkluz is-sospensjoni temporanja possibbli ta’ progetti specifici jekk jinstab ksur
ta’ dawn il-principji;

Jistieden lill-Kummissjoni u lis-SEAE biex f’kull valutazzjoni tal-impatt fuq id-drittijiet
tal-bniedem u d-drittijiet fundamentali tinkludi proc¢edura ta’ monitoragg dwar l-abbuz
tas-sorveljanza potenzjali, li tikkunsidra bis-shih 1-Artikolu 51 tal-Karta tad-Drittijiet
Fundamentali fi Zmien sena [wara I-pubblikazzjoni tar-rakkomandazzjonijiet tal-
PEGA]; jishaq li din il-procedura ghandha tigi pprezentata lill-Parlament u lill-Kunsill u
li din il-valutazzjoni tal-impatt ghandha titwettaq qabel ma jinghata kwalunkwe appogg
lil pajjizi mhux tal-UE;

Jistieden lis-SEAE biex jirrapporta dwar l-abbuz ta’ software ta’ spjunagg kontra
difensuri tad-drittijiet tal-bniedem fir-Rapport Annwali tal-UE dwar id-Drittijiet tal-
Bniedem u d-Demokrazija;

Regolamenti finanzjarji tal-Unjoni

99.

Jishaq li r-rispett ghad-drittijiet tal-bniedem mis-settur finanzjarju jrid jissahhah; jishaq
li r-rakkomandazzjonijiet 10+ tal-UNGPs iridu jigu trasposti fid-dritt tal-Unjoni u li d-
Direttiva dwar id-Diligenza Dovuta jenhtieg li tapplika bis-shih ghas-settur finanzjarju,
biex jigi zgurat ir-rispett ghad-demokrazija, id-drittijiet tal-bniedem u Il-istat tad-dritt fis-
settur finanzjarju;

100. Jinsab imhasseb dwar l-implikazzjonijiet tad-Decizjoni tal-QGUE dwar id-Direttiva
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(UE) 2018/843 dwar il-prevenzjoni tal-uzu tas-sistema finanzjarja ghall-finijiet tal-hasil
tal-flus jew il-finanzjament tat-terrorizmu?®, 1i fiha l-informazzjoni dwar is-sjieda
benefi¢¢jarja ta’ entitajiet korporattivi u legali stabbiliti f’Registru tas-Sjieda
Benefi¢jarja (UBO) nazzjonali u accessibbli ghall-pubbliku giet iddikjarata invalida®’;
jishaq li, b’kont mehud tad-de¢izjoni tal-QGUE, id-direttiva futura jenhtieg li
tippermetti kemm jista’ jkun l-ac¢essibbilta pubblika, sabiex isir izjed difficli li jinhbew
akkwisti jew bejgh ta’ software ta’ sorveljanza permezz ta’ prokuri jew kumpaniji
sensara;

Is-segwitu ghar-rioluzzjonijiet tal-Parlament

101. Jitlob i jsir segwitu urgenti tar-rizoluzzjoni tal-Parlament tat-12 ta’ Marzu 2014 dwar
il-programm ta’ sorveljanza tal-NSA tal-Istati Uniti, il-korpi ta’ sorveljanza f’diversi
Stati Membri u I-impatt taghhom fuq id-drittijiet fundamentali tac-cittadini tal-UE u
dwar il-kooperazzjoni transatlantika fil-Gustizzja u I-Intern; jishaq li 1-
rakkomandazzjonijiet li gejjin jehtieg li jitwettqu b’urgenza;

102. Jishaq li, minkejja I-fatt li s-sorveljanza tal-attivitajiet tas-servizzi tal-intelligence
jenhtieg li tkun ibbazata kemm fuq il-legittimita demokratika (qafas legali b’sahhtu,
awtorizzazzjoni ex ante u verifika ex post) kif ukoll il-kapacita u kompetenza teknika
xierqa, il-maggoranza tal-korpi ta’ sorveljanza attwali tal-UE u tal-Istati Uniti
ghandhom nuqqgas drammatiku tat-tnejn li huma, b’mod partikolari I-kapacitajiet
teknici;

103. Jistieden, kif ghamel fil-kaz ta’ Echelon, lill-parlamenti nazzjonali kollha 1i ghadhom
ma ghamlux dan biex jinstallaw sorveljanza sinifikanti tal-attivitajiet ta’ intelligence
mill-membri parlamentari jew minn korpi esperti bis-setghat legali li jinvestigaw;
jistieden lill-parlamenti nazzjonali jizguraw li dawn il-kumitati/korpi ta’ sorveljanza
jkollhom bizzejjed rizorsi, kompetenza teknika u mezzi legali, inkluz id-dritt 11 jwettqu
zjarat fuq il-post, biex ikunu jistghu jezercitaw kontroll effikaci fuq is-servizzi ta’
intelligence;

104. Jitlob li jigi stabbilit Grupp ta’ Livell Gholi biex jipproponi, b’mod trasparenti u
b’kollaborazzjoni mal-parlamenti, rakkomandazzjonijiet u iktar passi li jridu jittichdu
ghal sorveljanza demokratika mtejba, inkluz is-sorveljanza parlamentari, tas-servizzi ta’
intelligence u 1-kollaborazzjoni akbar fis-sorveljanza fl-UE, b’mod partikolari fir-
rigward tad-dimensjoni transkonfinali taghha;

105. Iqis li dan il-Grupp ta’ Livell Gholi ghandu:

(a) jiddefinixxi standards jew linji gwida Ewropej minimi dwar is-sorveljanza ex ante u ex
post tas-servizzi ta’ intelligence abbazi tal-ahjar prattiki ezistenti u -
rakkomandazzjonijiet minn korpi internazzjonali , bhan-NU u 1-Kunsill tal-Ewropa,
inkluz il-kwistjoni tal-korpi ta’ sorveljanza li jitqiesu bhala parti terza skont ir-“regola
tal-parti terza”, jew il-prin¢ipju tal-“kontroll ta’ min jorigina”, dwar is-sorveljanza u 1-
obbligu ta’ rendikont tal-intelligence minn pajjizi barranin;

36 Decizjoni tat-22 ta’ Novembru 2022, Kawzi maghquda C-37/20 u C-601/20, EU:C:2022:912.
37 QGUE. Stqarrija ghall-Istampa Nru 188/22, De¢izjoni tal-Qorti fil-Kawzi maghquda C-37/20 u C-601/20.
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(b) jizviluppa kriterji dwar trasparenza mtejba, mibnija fuq il-prin¢ipju generali ta’ access
ghall-informazzjoni u 1-hekk imsejha “Princ¢ipji ta’ Tshwane™3;

106. Bihsiebu jorganizza konferenza mal-korpi ta’ sorveljanza nazzjonali, kemm jekk
parlamentari kif ukoll jekk indipendenti;

107. Jistieden lill-Istati Membri jisiltu 1-ahjar prattiki sabiex itejbu l-ac¢ess mill-korpi ta’
sorveljanza taghhom ghall-informazzjoni dwar attivitajiet tal-intelligence, inkluz
informazzjoni kklassifikata u informazzjoni minn servizzi ohra, u jistabbilixxu s-setgha
li jitwettqu Zzjarat fuq il-post, sett robust ta’ setghat ta’ interrogazzjoni, rizorsi xierqa u
kompetenza teknika, indipendenza stretta vis-a-vis il-gvernijiet rispettivi taghhom, u
obbligu ta’ rappurtar lill-parlamenti rispettivi taghhom;

108. Jistieden lill-Istati Membri jizviluppaw il-kooperazzjoni fost il-korpi ta’ sorveljanza;

109. Jistieden lill-Kummissjoni tipprezenta proposta ghal proc¢edura ta’ awtorizzazzjoni ta’
sigurta tal-Unjoni ghad-detenturi tal-karigi kollha fl-Unjoni, peress li s-sistema attwali,
li sserrah fuq l-awtorizzazzjoni tas-sigurta mwettqa mill-Istat Membru tac-¢ittadinanza,
tipprevedi rekwiziti u tulijiet tal-pro¢eduri differenti fi hdan sistemi nazzjonali, li
twassal ghal trattament differenti tal-Membri tal-Parlament u l-persunal taghhom abbazi
tac-cCittadinanza taghhom;

110. Ifakkar fid-dispozizzjonijiet tal-ftehim interistituzzjonali bejn il-Parlament Ewropew u
1-Kunsill dwar it-trazmissjoni lill-Parlament u t-trattament minnu ta’ informazzjoni
klassifikata mizmuma mill-Kunsill dwar kwistjonijiet apparti dawk fil-qasam tal-
politika estera u ta’ sigurta komuni, li jenhtieg li jintuzaw biex itejbu s-sorveljanza fil-
livell tal-UE;

Programmi ta’ ricerka tal-Unjoni

111. Jitlob li jigu implimentati mekkanizmi ta’ kontroll iktar rigoruzi u effettivi biex jigi
zgurat li I-fondi ta’ ricerka tal-Unjoni ma jiffinanzawx jew ma jiffacilitawx ghodod,
inkluz software ta’spjunagg u ghodod ta’ sorveljanza, li jiksru l-valuri tal-UE; jinnota li
l-valutazzjonijiet dwar il-konformita mad-dritt tal-Unjoni jenhtieg li jkun fihom kriterji
specifici ta’ kontroll biex jigu evitati tali abbuzi; jitlob li jintemmu 1-fondi ta’ ricerka
tal-Unjont lil entitajiet li huma jew li kienu involuti fil-facilitazzjoni diretta jew indiretta
tal-ksur tad-drittijiet tal-bniedem b’ghodod ta’ sorveljanza;

112. Jishaq li I-finanzjament tal-UE ghar-ricerka, bhal ftehimiet ta’ Orizzont Ewropa ma’
pajjizi mhux tal-UE, ma ghandux jintuza biex jikkontribwixxi ghall-izvilupp ta’
software ta’ spjunagg u teknologiji ekwivalenti;

Laboratorju Teknologiku tal-Unjoni

113. Jistieden lill-Kummissjoni tibda minghajr dewmien il-holqien ta’ istitut interdixxiplinari
tar-ricerka Ewropew immexxi b’mod indipendenti, b’enfasi fuq ir-ricerka u l-izvilupp
fir-rabta tat-teknologija tal-informazzjoni u tal-komunikazzjoni, id-drittijiet
fundamentali u s-sigurta; jishaq li dan l-istitut jenhtieg li jahdem ma’ esperti, 1-

3811-Prinéipji Globali dwar is-Sigurta Nazzjonali u d-Dritt ghall-Informazzjoni, Gunju 2013
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114.

115.

116.

117.

118.

119.

akkademja u rapprezentanti tas-socjeta civili, kif ukoll ikun miftuh ghall-parte¢ipazzjoni
minn esperti u istituzzjonijiet tal-Istati Membri;

Jishaq li l-istitut jikkontribwixxi ghal iktar kuxjenza, attribuzzjoni u kontabbilta fl-
Ewropa u lil hinn minnha, kif ukoll jespandi 1-bazi tat-talent Ewropea u 1-fehim taghna
ta’ kif il-bejjiegha tas-software ta’ spjunagg jizviluppaw, izommu, ibighu u jwasslu s-
servizzi taghhom lil partijiet terzi;

Iqis li l-istitut ghandu jinghata I-kompitu li jiskopri u jikxef 1-uzu illegali ta’ software
ghal finijiet ta’ sorveljanza illecita, jipprovdi appogg legali u tekniku accessibbli u
b’xejn, inkluz skrinjar tal-ismartphones ghal indiviwdi li jissuspettaw li sfaw fil-mira ta’
software ta’ spjunagg u 1-ghodod mehtiega ghad-detezzjoni ta’ software ta’ spjunagg, it-
twettiq ta’ ricerka analitika forensika ghal investigazzjonijiet gudizzjarji u jirrapporta
regolarment dwar l-uzu u l-uzu hazin ta’ software ta’ spjunagg fl-UE, filwaqt li
jikkunsidra l-aggornamenti teknologici; iqis i dan ir-rapport jenhtieg li jkun maghmul
disponibbli kull sena u jigi trazmess lill-Kummissjoni, lill-Parlament u lill-Kunsill;

Jirrakkomanda 1i I-Kummissjoni twaqqaf il-Laboratorju Teknologiku tal-UE
f’kooperazzjoni mill-qrib mal-Iskwadra ta’ Rispons f’Emergenza relatata mal-
Kompjuters ghall-istituzzjonijiet, il-korpi u 1-agenziji tal-UE (CERT-EU) u I-ENISA u
li tikkonsulta lill-esperti relevanti meta twaqqaf il-Laboratorju Teknologiku tal-UE bil-
ghan li titghallem mill-ahjar prattiki fil-qasam akkademiku;

Jenfasizza l-importanza li jigi Zgurat finanzjament xieraq ghal-Laboratorju Teknologiku
tal-UE;

Jirrakkomanda li I-Kummissjoni tressaq skema ta’ certifikazzjoni ghall-analizi u 1-
awtentikazzjoni ta’ materjal forensiku;

Jistieden lill-Kummissjoni biex tappoggja I-kapacita tas-socjeta ¢ivili globalment sabiex
issahhah ir-reziljenza kontra attakki b’software ta’ spjunagg u l-forniment ta’ ghajnuna
u servizzi li¢c-¢ittadini;

L-istat tad-dritt

120.

121.

(a)

Jishaq li I-impatt tal-uzu illegittimu ta’ software ta’ spjunagg huwa hafna iktar evidenti
fl-Istati Membri fejn l-awtoritajiet li normalment jinghataw il-kompitu li jinvestigaw u
jipprovdu rimedju lil persuni fil-mira u jizguraw il-kontabbilta, jinhatfu mill-istat u li
fejn tezisti krizi tal-istat tad-dritt u l-indipendenza tal-gudikatura hija pperikolata, 1-
awtoritajiet nazzjonali ma jkunux jistghu joqoghdu fughom;

Ghalhekk jistieden lill-Kummissjoni tizgura implimentazzjoni effettiva tas-sett ta’
ghodod taghha ghall-Istat tad-dritt, b’mod partikolari billi:

timplimenta monitoragg iktar komprensiv tal-Istat tad-dritt, inkluz
rakkomandazzjonijiet specifici ghall-pajjiz relatati mal-uzu illegali ta’ software ta’
spjunagg mill-Istati Membri fir-Rapport Annwali dwar 1-Istat tad-Dritt tal-
Kummissjoni, tivvaluta r-rispons tal-istituzzjonijiet statali biex jipprovdu rimedju lil
persuni fil-mira t, u billi jitwessa’ I-kamp ta’ applikazzjoni tar-Rapport Annwali taghha
dwar I-Istat tad-Dritt u jinkludi l-isfidi kollha ghad-demokrazija, 1-istat tad-dritt u d-
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(b)

drittijiet Fundamentali kif inkluzi fl-Artikolu 2 tat-TUE, kif mitlub ripetutament mill-
Parlament;

tniedi u tghaqgad b’mod proattiv proceduri ta’ ksur kontra 1-Istati Membri ghal
nuqgqasijiet fl-Istat tad-Dritt bhal theddid ghall-indipendenza tal-gudikatura u I-
funzjonament effettiv tal-pulizija u tas-servizz prosekutorjali fil-kuntest ta’
kooperazzjoni tal-pulizija u gudizzjarja fi kwistjonijiet kriminali;

Fond ta’ litigazzjoni tal-Unjoni

122.

Jitlob li jigi stabbilit, minghajr dewmien bla bzonn, Fond ta’ Litigazzjoni tal-Unjoni
biex ikopri l-ispejjez ta’ litigazzjoni attwali u jippermetti lil persuni fil-mira ta’
software ta’ spjunagg biex ifittxu rimedju xieraq, inkluz danni ghall-uzu illegali ta’
software ta’ spjunagg kontrihom, f’konformita mal-Azzjoni Preparatorja adottata mill-
Parlament f1-2017, 1i jinholoq “fond tal-UE ghall-appogg finanzjarju ghal kawzi litigati
relatati ma’ ksur tad-demokrazija, 1-istat tad-dritt u d-drittijiet fundamentali”;

Istituzzjonijiet tal-UE

123.

124.

125.

126.

127.

128.

Jesprimi t-thassib tieghu dwar in-nuqqas ta’ azzjoni min-naha tal-Kummissjoni s’issa, u
jheggigha biex taghmel uzu shih mis-setghat kollha taghha bhala gwardjana tat-Trattati,
u biex twettaq investigazzjoni komprensiva u fil-fond dwar I-abbuz u I-kummer¢
f’software ta’ spjunagg fl-Unjoni;

Iheggeg lill-Kummissjoni biex twettaq inkjesta shiha dwar l-allegazzjonijiet u s-suspetti
kollha dwar l-uzu ta’ software ta’ spjunagg kontra l-uffi¢jali taghha, u tirrapporta lill-
Parlament, u lill-awtoritajiet responsabbli tal-infurzar tal-ligi fejn mehtieg;

Jistieden lill-Kummissjoni biex twaqqaf taskforce specjali, li tinvolvi lill-
kummissjonijiet elettorali nazzjonali, iddedikata ghall-protezzjoni tal-elezzjonijiet
Ewropej tal-2024 madwar 1-Unjoni; ifakkar i mhux biss l-interferenza barranija izda
wkoll dik interna li huma ta’ theddida ghall-processi elettorali Ewropej; jishaq li fil-kaz
ta’ uzu hazin ta’ ghodod ta’ sorveljanza pervazivi, bhal Pegasus, 1-elezzjonijiet jistghu
jigu affettwati;

Jinnota li I-Kumitat PEGA r¢ieva twegiba kollettiva mill-Kunsill ghall-mistogsijiet tal-
Parlament Ewropew lill-individwi kollha tal-Istati Membri biss lejliet il-pubblikazzjoni
tal-abbozz ta’ rapport, madwar 4 xhur wara l-ittri tal-PE; jesprimi d-dispjacir tieghu
ghan-nuqqas ta’ azzjoni tal-Kunsill Ewropew u tal-Kunsill tal-Ministri, u jitlob i jsir
Summit tal-Kunsill Ewropew iddedikat, minhabba I-kobor tat-theddida ghad-
demokrazija fl-Ewropa;

Jistieden lill-Kunsill tal-UE jindirizza l-izviluppi relatati mal-uzu ta’ software ta’
spjunagg u l-impatt tieghu fuq il-valuri minquxa fl-Artikolu 2 tat-TUE waqt is-seduti
organizzati skont 1-Artikolu 7(1) tat-TUE;

Jiehu l-pozizzjoni li I-Parlament jenhtieg li jkollu s-setghat kollha ta’ inkjesta, inkluz
access ahjar ghal informazzjoni klassifikata u dik mhux klassifikata, is-setgha li jsejjah
xhieda, li jitlob formalment lix-xhieda jixhdu taht gurament u li jipprovdu 1-
informazzjoni mitluba fi Zmien skadenzi specifi¢i; itenni 1-pozizzjoni tal-Parlament fil-
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129.

130.

131.

132.

133.

134.

proposta tieghu tat-23 ta’ Mejju 2012 ghal regolament tal-Parlament Ewropew dwar id-
dispozizzjonijiet dettaljati li jirregolaw l-ezercizzju tad-dritt ta’ inkjesta tal-Parlament
Ewropew li jissostitwixxi d-Decizjoni tal-Parlament Ewropew, tal-Kunsill u tal-
Kummissjoni (95/167/KE, Euratom, KEFA) tal-Parlament Ewropew, tal-Kunsill u tal-
Kummissjoni®®; jistieden lill-Kunsill biex jiehu azzjoni immedjatament dwar din il-
proposta ghal regolament biex jippermetti dritt ta’ inkjesta xieraq ghall-Parlament
Ewropew;

Jirrikonoxxi l-isforzi tal-Parlament favur id-detezzjoni ta’ infezzjonijiet b’software ta’
spjunagg; iqis, madankollu, li I-protezzjoni tal-persunal jenhtieg li tissahhah,
b’kunsiderazzjoni tal-privileggi u I-immunitajiet ta’ dawk 1i fughom sar spjunagg;
ifakkar li kwalunkwe attakk fuq id-drittijiet politi¢i tal-Membri huwa attakk fuq 1-
indipendenza u s-sovranita tal-istituzzjoni, kif ukoll attakk fuq id-drittijiet tal-votanti,

Jitlob li I-Bureau tal-Parlament jadotta protokoll ghall-kazijiet fejn membri jew persunal
tal-Kamra jkunu saru l-mira diretta jew indiretta ta’ software ta’ spjunagg u jenfasizza li
1-kazijiet kollha jridu jigu rrappurtati mill-Parlament lill-awtoritajiet responsabbli tal-
infurzar tal-1igi; jishaq li 1-Parlament jenhtieg li jipprovdi assistenza legali u teknika
f’tali kazijiet;

Jiddeciedi li jiehu l-inizjattiva biex iniedi konferenza interistituzzjonali 1i matulha I-
Parlament, il-Kunsill u I-Kummissjoni jridu jimmiraw ghal riformi ta’ governanza li
jsahhu I-kapacita istituzzjonali tal-Unjoni biex tirrispondi b’mod adegwat ghall-attakki
fuq id-demokrazija u l-istat tad-dritt minn gewwa u biex jizguraw li I-Unjoni jkollha
metodi supranazzjonali effettivi ghall-infurzar tat-Trattati u 1-1igi sekondarja fil-kaz ta’
nuqqas ta’ konformita mill-Istati Membri;

Jitlob li I-proposta tal-Kummissjoni ghal regolament tal-Parlament Ewropew u tal-
Kunsill 1i jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet,
fil-korpi, fl-uffic¢ji u fl-agenziji tal-Unjoni (COM(2022)0122) tigi adottata malajr u
wara tigl implimentata kif xieraq u infurzata b’mod strett, bil-ghan li jitnaqqas ir-riskju
ta’ infezzjonijiet b’software ta’ spjunagg tal-apparati u s-sistemi uzati mill-persunal u I-
politi¢i tal-istituzzjonijiet tal-UE;

Jitlob 1i 1-UE tirratifika 1-Konvenzjoni 108+;

Jistieden lill-Ombusdman Ewropew biex jibda diskussjonijiet fi hdan in-Network ta’
Ombudsmen Ewropew dwar l-impatt tal-uzu hazin ta’ sorveljanza pervaziva fuq il-
processi demokratic¢i u d-drittijiet tac-¢ittadini; jistieden lin-network jizviluppa
rakkomandazzjonijiet dwar rimedju effettiv u sinifikanti madwar 1-UE;

Azzjoni legizlattiva

135.

Jistieden lill-Kummissjoni tressaq fil-pront proposti legizlattivi abbazi ta’ din ir-
Rakkomandazzjoni;

39 GU C 264 E, 13.9.2013, p. 41.
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136. Jaghti istruzzjonijiet lill-President tieghu biex tghaddi din ir-rizoluzzjoni lill-Istati
Membri, lill-Kunsill, lill-Kummissjoni u lill-Europol.
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