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B9-0260/2023

Proiect de recomandare a Parlamentului European adresata Consiliului si Comisiei in
urma anchetei privind presupusele incélcari si deficiente administrative in aplicarea
legislatiei Uniunii in legiatura cu utilizarea programului Pegasus si a altor programe de
spionaj echivalente (2023/2500(RSP))

Parlamentul European,

— avand 1n vedere Tratatul privind Uniunea Europeana (TUE), in special articolele 2, 4, 6
si2l,

— avand in vedere articolele 16, 223, 225 si1 226 din Tratatul privind functionarea Uniunii
Europene (TFUE),

— avand in vedere Carta Drepturilor Fundamentale a Uniunii Europene (Carta), in special
articolele 7, 8, 11, 17, 21, 41, 42 51 47,

— avand in vedere Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii Tn
sectorul comunicatiilor publice' (Directiva asupra confidentialitatii si comunicatiilor
electronice),

— avand in vedere Regulamentul (UE) 2016/679 al Parlamentului si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor)?,

— avand in vedere Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de cdtre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmadririi penale a infractiunilor sau al executarii pedepselor si privind
libera circulatie a acestor date s1 de abrogare a Deciziei-cadru 2008/977/JAl a
Consiliului®,

— avand in vedere Directiva 2013/40/UE a Parlamentului European si a Consiliului din
12 august 2013 privind atacurile Tmpotriva sistemelor informatice si de inlocuire a
Deciziei-cadru 2005/222/JAI a Consiliului* (Directiva privind criminalitatea
informatica),

— avand in vedere Regulamentul (UE) 2021/821 al Parlamentului European si al
Consiliului din 20 mai 2021 de instituire a unui regim al Uniunii pentru controlul
exporturilor, serviciilor de intermediere, asistentei tehnice, tranzitului si transferului de
produse cu dubla utilizare® (Regulamentul privind produsele cu dubla utilizare),

'JO L 201, 31.7.2002, p. 37.
2JOL 119,4.5.2016, p. 1.
3JOL 119,4.5.2016, p. 89.
4JOL 218, 14.8.2013, p. 8.
SJOL 206, 11.6.2021, p. 1.
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— avand 1n vedere Decizia (PESC) 2019/797 a Consiliului din 17 mai 2019 privind masuri
restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa

Uniunii sau a statelor sale membre®, astfel cum a fost modificata de Decizia (PESC)
2021/796 a Consiliului din 17 mai 20217,

— avand 1n vedere Actul privind alegerea membrilor Parlamentului European prin vot
universal direct®,

- avand in vedere Decizia 95/167/CE, Euratom, CECO a Parlamentului European, a
Consiliului si a Comisiei din 6 martie 1995 privind modalitétile detaliate de exercitare a
dreptului de ancheta al Parlamentului European®,

— avand in vedere Decizia (UE) 2022/480 a Parlamentului European din 10 martie 2022
privind constituirea, responsabilitdtile, componenta numerica si durata mandatului
Comisiei de anchetd insarcinate cu examinarea utilizarii Pegasus si a unor programe
spion de supraveghere echivalente!?,

— avand 1n vedere Directiva (UE) 2018/843 a Parlamentului European si a Consiliului din
30 mai 2018 de modificare a Directivei (UE) 2015/849 privind prevenirea utilizarii
sistemului financiar n scopul spalarii banilor sau finantarii terorismului, precum si de
modificare a Directivelor 2009/139/CE si 2013/36/UE!! (Directiva privind combaterea
spalarii banilor),

— avand in vedere propunerea de regulament al Parlamentului European si al Consiliului
16 septembrie 2022 de stabilire a unui cadru comun pentru serviciile mass-media in
cadrul pietei interne (Legea europeana privind libertatea mass-mediei) si de modificare
a Directivei 2010/13/UE (COM(2022)0457),

— avand in vedere articolul 12 din Declaratia universala a drepturilor omului,

— avand in vedere Hotararea Curtii de Justitie a Uniunii Europene (CJUE) in cauza C-
37/20!? referitoare la Directiva privind combaterea spalarii banilor, dispozitia care
prevede ca informatiile ce privesc beneficiarii reali ai entitdtilor corporative inregistrate
pe teritoriul statelor membre sa fie accesibile in toate cazurile oricarui membru al
publicului larg este nevalida,

— avand in vedere articolul 17 din Pactul international cu privire la drepturile civile si
politice,

— avand in vedere Carta Organizatiei Natiunilor Unite si Principiile directoare ale

6JOL 1291, 17.5.2019, p. 13.

7JOL 1741, 18.5.2021, p. 1.

8JOL 278, 8.10.1976, p. 5.

°JOL113,19.5.1995, p. 1.

10JO L 98, 25.3.2022, p. 72.

11JO L 156, 19.6.2018, p. 43-74.

12 Hotararea Curtii (Marea Camera) din 22 noiembrie 2022, C-37/20, WM si Sovim SA/Luxemburg Business
Registers, EU:C:2022:912.
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Organizatiei Natiunilor Unite privind afacerile si drepturile omului'3,

— avand in vedere declaratia Inaltului Comisar al ONU pentru Drepturile Omului,
Michelle Bachelet, din 19 1ulie 2022 privind ,,Utilizarea programelor spion pentru
supravegherea jurnalistilor si a aparatorilor drepturilor omului”,

— avand in vedere declaratia comisarei Consiliului Europei pentru Drepturile Omului,
Dunja Mijatovi¢, din 27 ianuarie 2023, intitulata ,,Programele spion extrem de intruzive
pun in pericol esenta drepturilor omului”!4,

— avand 1n vedere observatiile preliminare ale Autoritatii Europene pentru Protectia
Datelor (AEPD) din 15 februarie 2022 privind programele spion moderne!>,

— avand 1n vedere Conventia europeana pentru apararea drepturilor omului si a libertatilor
fundamentale, in special articolele 8, 10, 13, 14 si 17 si protocoalele la conventie,

— avand 1n vedere Evaluarea Europol din 2021 a amenintarii pe care o reprezinta formele
grave de criminalitate si criminalitatea organizata (SOCTA), intitulata ,,A Corrupting
Influence: the Infiltration and Undermining of Europe’s Economy and Society by
Organised Crime” (O influenta care corupe: infiltrarea criminalitatii organizate n
economia $i societatea europene si subminarea acestora),

— avand in vedere raportul din 2017 al Agentiei pentru Drepturi Fundamentale a Uniunii
Europene (FRA) intitulat ,,Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU” (Supravegherea de catre serviciile de informatii:
garantii si cai de atac privind drepturile fundamentale in UE) si actualizarile prezentate
la 28 februarie 2023 Comisiei de anchetd pentru examinarea utilizarii Pegasus si a altor
programe de spionaj echivalente (PEGA),

— avand in vedere rezolutia sa din 12 martie 2014 referitoare la programul de
supraveghere al Agentiei Nationale de Securitate (NSA) a SUA, la organismele de
supraveghere din diferite state membre si la impactul acestora asupra drepturilor
fundamentale ale cetatenilor UE si asupra cooperdrii transatlantice in materie de justitie
si de afaceri interne!¢ si mai ales recomandarile incluse in aceasta privind consolidarea
securitatii informatice in institutiile, organele si agentiile UE,

- avand 1n vedere avizul AEPD 24/2022 din 11 noiembrie 2022 referitor la Legea
europeana privind libertatea mass-mediei,

— avand in vedere glosarul privind programele rau-intentionate si programele spion
realizat de Agentia Uniunii Europene pentru Securitate Ciberneticd (ENISA),

— avand in vedere Decizia Ombudsmanului European privind modul in care Comisia
Europeana a evaluat impactul asupra drepturilor omului inainte de a oferi tarilor
africane sprijin pentru dezvoltarea capacitatilor de supraveghere (cauza

13 https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR _EN.pdf

14 https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights
15 https://edps.europa.eu/system/files/2022-02/22-02-

15 _edps preliminary remarks on_modern spyware en_0.pdf

16JO C 378,9.11.2017, p. 104.
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1904/2021/MHZ),

— avand 1n vedere declaratia din 2 februarie 2023 a doamnei Irene Khan, raportoare
speciald a ONU privind libertatea de opinie si de exprimare, si a domnului Fernand de
Varennes, raportor special al ONU pentru chestiuni legate de minoritati, prin care se
solicita o ancheta asupra presupusului program de spionaj care vizeaza liderii catalani'’,

— avand 1n vedere raportul Comisiei pentru democratie prin drept (Comisia de la Venetia)
privind supravegherea democratica a serviciilor de securitate'® si avizul sau intitulat
,»Polonia - Aviz privind legea din 15 ianuarie 2016 de modificare a Legii privind politia
si a altor legi specifice”!?,

— avand 1n vedere raportul Comisiei de anchetd pentru examinarea utilizarii Pegasus si a
altor programe de spionaj echivalente (A9-0189/2023),

— avand 1n vedere articolul 208 alineatul (12) din Regulamentul sau de procedura,

A. intrucat, datorita eforturilor CitizenLab si Amnesty Tech si ale multor jurnalisti de
investigatie, a fost dezvaluit faptul ca organisme guvernamentale din mai multe tari, atat
din state membre ale UE, cat si din tari din afara UE, au folosit Pegasus si programe
spion echivalente impotriva jurnalistilor, politicienilor, reprezentantilor autoritatilor de
aplicare a legii, diplomatilor, avocatilor, oamenilor de afaceri, actorilor societitii civile
si altor actori, In scopuri politice si chiar infractionale; Intrucat astfel de practici sunt
extrem de Ingrijordtoare si demonstreaza riscul folosirii abuzive a tehnologiilor de
supraveghere pentru a submina drepturile fundamentale ale omului, democratia si
procesele electorale;

B.  intrucat, ori de cate ori sunt mentionate in raport, cuvintele ,,program spion/program de
spionaj” inseamna ,,Pegasus si programe spion de supraveghere echivalente”, astfel cum
sunt definite In decizia Parlamentului de infiintare a Comisiei PEGA;

C. intrucat s-a observat ca actorii statali au folosit In mod deliberat programe spion intr-o
manierd inseldtoare, recurgand la programe spion care se pot ascunde sub forma de
program, fisier sau continut legitim (,,troian’), cum ar fi mesaje false din partea unor
institutii publice; intrucat in unele cazuri, autoritatile publice au folosit operatori de
telefonie pentru a transmite continut rau-intentionat pe dispozitivul persoanei vizate;
intrucat programele spion pot fi utilizate prin exploatarea vulnerabilitétilor de ziua zero,
fara interactiunea tintei cu continutul infectat, pot elimina toate urmele prezentei lor
dupa dezinstalare si pot anonimiza legatura dintre operatorii de la distanta si server;

D. intrucat, la inceputul comunicatiilor mobile, ascultarea conversatiilor avea loc prin
interceptarea apelurilor si, ulterior, a mesajelor text in format simplu;

E. intrucat aparitia aplicatiilor de comunicatii mobile criptate a dus la emergenta industriei
programelor spion care profitd de vulnerabilitatile existente in sistemele de operare ale
telefoanelor inteligente cu scopul de a instala software care importa programe spion in

17 https://www.ohchr.org/en/press-releases/2023/02/spain-un-experts-demand-investigation-alleged-spying-
programme-targeting

18 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)010-¢

19 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2016)012-¢
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telefon, infectandu-le inclusiv fara a se face clic (zero-click), fard ca utilizatorul sa stie
sau sd actioneze 1n vreun fel, permitand extragerea datelor inainte de criptare; intrucat,
prin insdsi conceptia lor, aceste programe spion zero-click fac ca un control eficient si
semnificativ al utilizarii lor sa fie foarte dificil,

intrucét cunostintele despre vulnerabilitatile sistemelor software sunt tranzactionate
direct intre parti sau sunt facilitate de intermediari; intrucat aceste tranzactii includ
actori nestatali si grupuri infractionale organizate;

intrucat achizitionarea, tranzactionarea si acumularea vulnerabilitdtilor de ziua zero
submineazad fundamental integritatea si securitatea comunicatiilor si securitatii
cibernetice a cetatenilor UE;

intrucat supravegherea prin programe spion ar trebui sa rdmana o exceptie si sa necesite
intotdeauna o autorizatie judiciara prealabila eficace, obligatorie si semnificativa din
partea unei autoritati judiciare impartiale si independente, care trebuie sa se asigure ca
masura este necesara si proportionald si se limiteaza strict la cazurile care afecteaza
securitatea nationala sau implica terorism si infractiuni grave; intrucat tehnicile de
supraveghere sunt susceptibile de a fi folosite abuziv in medii unde nu exista un sistem
de control si echilibru eficient;

intrucat orice supraveghere prin programe spion trebuie sa fie verificata de o autoritate
independenta de supraveghere ex post, care trebuie sa se asigure ca orice supraveghere
autorizata este efectuata cu respectarea drepturilor fundamentale si in conformitate cu
conditiile stabilite de CJUE, de Curtea Europeana a Drepturilor Omului (CEDO) si de
Comisia de la Venetia; intrucat aceasta autoritate de supraveghere ex post ar trebui sa
dispuna imediat incetarea supravegherii daca se constata ca aceasta este incompatibila
cu drepturile si conditiile mentionate mai sus;

intrucat supravegherea prin programe spion care nu indeplineste cerintele prevazute in
dreptul Uniunii si 1n jurisprudenta CJUE si a CEDO contravine valorilor consacrate la
articolul 2 din TUE si drepturilor fundamentale consacrate in Carta, in special la
articolele 7, 8, 11, 17, 21 si 47, care recunosc drepturi, libertati si principii specifice,
cum ar fi respectarea vietii private si de familie, protectia datelor cu caracter personal,
libertatea de exprimare si de informare, dreptul la proprietate, dreptul la nediscriminare,
precum si dreptul la o cale de atac eficienta, la un proces echitabil si la prezumtia de
nevinovatie;

intrucat drepturile persoanelor vizate sunt prevazute in Carta si in conventiile
internationale, 1n special dreptul la viatd privata si dreptul la un proces echitabil, precum
si in normele Uniunii privind drepturile persoanelor suspectate si acuzate; intrucat
aceste drepturi au fost confirmate de jurisprudenta CJUE si a CEDO;

intrucat impactul supravegherii tintite asupra femeilor poate fi deosebit de grav,
deoarece autoritatile pot utiliza controlul social sporit la care sunt supuse femeile pentru
a folosi impotriva lor datele private si intime extrase cu ajutorul programelor spion
pentru campanii de defdimare;

intrucat este clar din marturiile persoanelor vizate ca desi existd pe hartie, cdile de atac
si drepturile civile, devin in general nule in fata obstructiondrii de catre organismele
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guvernamentale, a absentei sau a nepunerii in aplicare a dreptului persoanelor vizate de
a fi informate si a obstacolelor administrative in calea demersului de a demonstra
statutul de persoana vizatd; intrucat chiar si in sisteme cu proceduri rapide si deschise,
natura programelor spion face sa fie foarte greu sa se dovedeasca cine este autorul,
natura situatiei si gradul in care o persoand a fost vizata,

N. Intrucat instantele nu au acceptat probele criminalistice ale expertilor independenti, ci
doar probe bazate pe examinarea autoritatilor, a serviciilor de securitate sau a
autoritdtilor de aplicare a legii care se presupune ca se afla in spatele unui atac; intrucat
acest lucru face ca persoanele vizate sa se afle intr-o situatie paradoxala fara nicio
optiune viabilad de a dovedi o infectare cu programe spion;

O. intrucat guvernul polonez a slabit si a eliminat garantiile institutionale si juridice,
inclusiv procedurile adecvate de supraveghere si control, 1asand efectiv persoanele
vizate fara nicio cale de atac semnificativa; intrucat programul spion Pegasus a fost
utilizat ilegal in scopuri politice pentru a spiona jurnalisti, politicieni din opozitie,
avocati, procurori si actori ai societatii civile;

P.  intrucat guvernul ungar a slabit si a eliminat garantiile institutionale si juridice, inclusiv
procedurile adecvate de supraveghere si control, lasand efectiv persoanele vizate fara
nicio cale de atac semnificativa; Intrucat programul spion Pegasus a fost utilizat ilegal in
scopuri politice pentru a spiona jurnalisti, politicieni din opozitie, avocati, procurori $i
actori ai societatii civile;

Q. intrucat s-a confirmat oficial ca un deputat in Parlamentul European (deputat in PE) din
partea Greciei si un jurnalist grec au fost atat interceptati de Serviciul national elen de
informatii (EYP), cat si vizati de programul spion Predator; intrucat un fost angajat
eleno-american al Meta a fost in acelasi timp interceptat de EYP si vizat de programul
spion Predator, a cdrui utilizare este ilegald in temeiul legislatiei elene; Intrucat potrivit
relatdrilor din mass-media, si deputati din opozitie si din partidul aflat la guvernare in
Grecia, activisti de partid si jurnalisti au fost, se pare, vizati fie prin programul spion
Predator, fie prin interceptarea conventionald de catre EYP sau prin ambele metode;
intrucat guvernul elen neagd achizitionarea sau utilizarea Predator, insa este foarte
probabil ca acesta sa fi fost folosit de persoane foarte apropiate de cabinetul prim-
ministrului sau in numele lor; intrucat guvernul elen a recunoscut ca a acordat licente de
export companiei Intellexa pentru vanzarea programului spion Predator unor guverne
represive, cum ar fi Madagascar si Sudan; intrucat guvernul a raspuns la scandal
introducand modificari legislative care reduc si mai mult drepturile persoanelor vizate
de a fi informate dupa ce a avut loc supravegherea si ingreuneaza si mai mult activitatea
autoritatilor independente;

R.  intrucat dezvaluirile au identificat doud categorii de persoane vizate de programele
spion in Spania; Intrucat prima categorie include prim-ministrul si ministrul apararii,
ministrul de interne si alti Tnalti functionari; Intrucat a doua categorie tine de ceea ce
organizatia Citizen Lab numeste ,,CatalanGate” si include 65 de persoane vizate,
inclusiv personalitati politice din guvernul regional al Cataloniei, membri ai miscarii
pro-catalane de independenta, deputati in Parlamentul European, avocati, cadre
universitare si actori ai societatii civile; Intrucat in mai 2022, autoritatile spaniole au
recunoscut vizarea a 18 persoane, cu autorizatie judiciard, desi pand in prezent nu au
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facut publice mandatele sau orice alte informatii, invocand securitatea nationald, atunci
cand au justificat utilizarea programelor spion in Spania; intrucat alte 47 de persoane au
fost, se pare, de asemenea vizate, dar nu au primit alte informatii decat cele de la Citizen
Lab;

intrucat in Cipru nu au fost confirmate acuzatii de infectare cu programe spion; Intrucat
Cipru este un important centru european de export pentru industria de supraveghere si
un loc atractiv pentru intreprinderile care vand tehnologii de supraveghere;

intrucat exista indicii puternice ca guvernele din Maroc si Rwanda, printre altele, au
vizat cu programe spion cetateni de marca ai Uniunii, Intre acestia aflandu-se
presedintele Frantei, prim-ministrul, ministrul apdrarii si ministrul de interne din Spania,
prim-ministrul de atunci al Belgiei, fostul presedinte al Comisiei si fostul prim-ministru
al Italiei, precum si Carine Kanimba, fiica lui Paul Rusesabagina;

intrucat se poate presupune in sigurantd ca toate statele membre au achizitionat sau au
utilizat unul sau mai multe sisteme de spionaj; intrucit majoritatea guvernelor din
Uniunea Europeana se vor abtine de la utilizarea nelegitima a programelor spion, dar
riscul de utilizare abuziva este foarte ridicat in absenta unui cadru juridic solid care sa
includa garantii si supraveghere si avand in vedere dificultatile tehnice in detectarea si
urmarirea infectarilor;

intrucat majoritatea guvernelor si parlamentelor statelor membre nu au furnizat
Parlamentului European informatii semnificative cu privire la cadrele lor juridice care
reglementeaza utilizarea programelor spion in afard de ceea ce se cunostea deja in mod
public, in pofida obligatiei de a face acest lucru in temeiul articolului 3 alineatul (4) din
Decizia Parlamentului European, a Consiliului si a Comisiei din 6 martie 1995 privind
modalitdtile detaliate de exercitare a dreptului de ancheta al Parlamentului European;
intrucat este dificil sd se evalueze aplicarea legislatier Uniunii si garantiile,
supravegherea si cdile de atac, ceea ce impiedicd o protectie adecvatd a drepturilor
fundamentale ale cetatenilor;

intrucat articolul 4 alineatul (3) din TUE statueaza ca ,,[1]n temeiul principiului
cooperdrii loiale, Uniunea si statele membre se respectd si se ajuta reciproc in
indeplinirea misiunilor care decurg din tratate”;

intrucat mai multe persoane importante din sectorul programelor spion au obtinut
cetatenia malteza, ceea ce le faciliteaza activitatea in interiorul Uniunii si dinspre
Uniune;

intrucat multi dezvoltatori si vanzatori de programe spion sunt sau au fost inregistrati
intr-unul sau in mai multe state membre; Intrucat printre acestia se numara NSO Group
cu sedii in Luxemburg, Cipru, Tarile de Jos si Bulgaria, societatea-mama a Intellexa,
Thalestris Limited, in Irlanda, Grecia, Elvetia si Cipru, DSIRF in Austria, Amesys si
Nexa Technologies in Franta, Tykelab si RCS Lab 1n Italia si FinFisher (care nu mai
existd) in Germania;

intrucat Uniunea Europeand nu participa la Aranjamentul de la Wassenaar pentru
controlul exporturilor de arme conventionale si produse si tehnologii cu dubla utilizare;
intrucat toate statele membre, cu exceptia Ciprului, participa la Aranjamentul de la
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Wassenaar, desi Cipru a depus o cerere de aderare la Aranjamentul de la Wassenaar cu
mult timp 1n urma; intrucét Cipru are obligatii in temeiul Regulamentului privind
produsele cu dubla utilizare;

intrucat regimul de export al Israclului?® se aplicd, in principiu, tuturor cetatenilor
israelieni, chiar si atunci cand opereaza din UE; intrucat Israelul nu participa la
Aranjamentul de la Wassenaar, dar sustine ca aplica totusi standardele acestuia;

intrucat exportul de programe spion din Uniune cdtre tari din afara UE este reglementat
de Regulamentul privind produsele cu dubla utilizare, care a fost revizuit in 2021;
intrucat Comisia a publicat un prim raport de punere in aplicare in septembrie 202221;

intrucat unii producatori de programe spion care exportd in tari terte se stabilesc In
Uniune pentru a cstiga respectabilitate in timp ce vand programe spion regimurilor
represive; Intrucat au loc exporturi din Uniune catre regimuri represive sau actori
nestatali, Tncdlcandu-se normele UE privind exporturile;

intrucat Amesys si Nexa Technologies sunt in prezent urmarite penal in Franta pentru
exportul de tehnologie de supraveghere catre Libia, Egipt si Arabia Saudita; intrucat se
pare cd societdtile Intellexa cu sediul in Grecia si-au exportat produsele in Bangladesh,
Sudan, Madagascar si cel putin o tara araba; intrucat software-ul FinFisher este folosit
de zeci de tari din intreaga lume, inclusiv de Angola, Bahrain, Bangladesh, Egipt,
Etiopia, Gabon, lordania, Kazahstan, Myanmar, Oman, Qatar, Arabia Saudita, Turcia si
serviciile de informatii din Maroc, care au fost acuzate de Amnesty International si de
Forbidden Stories ca folosesc programul spion Pegasus impotriva jurnalistilor, a
aparatorilor drepturilor omului, a societatii civile si a politicienilor; Intrucat nu se stie
dacd au fost acordate licente de export pentru exportul de programe spion cétre toate
aceste tari;

intrucat numarul de participanti la targurile de armament si ISSWorld care
comercializau capacitati de programe spion demonstreazd predominanta furnizorilor de
programe spion si de produse si servicii conexe din tari terte, un numar semnificativ
dintre ei avand sediul in Israel (de exemplu, NSO Group, Wintego, Quadream si
Cellebrite), si aduc in lumind producatori importanti din India (ClearTrail), Regatul Unit
(BAe Systems si Black Cube) si Emiratele Arabe Unite (DarkMatter), in timp ce
introducerea pe lista neagra, de catre lista de entitati din Statele Unite, a producatorilor
de programe spion situati in Israel (NSO Group si Candiru), in Rusia (Positive
Technologies) si in Singapore (Computer Security Initiative Consultancy PTE LTD.)
evidentiaza si mai mult originile diverse ale producatorilor de programe spion; intrucat
la targ participa si o gama larga de autoritati publice europene, printre care fortele de
politie locale;

intrucat articolul 4 alineatul (2) din TUE prevede ca securitatea nationala ramane
responsabilitatea exclusiva a fiecarui stat membru;

intrucat, cu toate acestea, CJUE a statuat (cauza C-623/17) ca ,,desi este de competenta
statelor membre sa 1si defineasca interesele esentiale de securitate si sa adopte masurile

201 egea privind controlul exporturilor in sectorul apararii 5766-2007, Ministerul Apararii din Israel.
2! https://eur-lex.europa.eu/legal-content/RO/TX T/?2uri=COM%3A2022%3A434%3 AFIN&qid=1662029750223.
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AH.

Al

Al.

AK.

AL.

AM.

apte sa asigure securitatea lor internd si externd, simplul fapt ca o masura nationald a
fost adoptata 1n vederea protejarii securitdtii nationale nu poate sa determine
inaplicabilitatea dreptului Uniunii si nici s@ absolve statele membre de necesitatea de a
respecta acest drept”;

intrucat CJUE a statuat (cauza C-203/15) ca ,,[a]rticolul 15 alineatul (1) din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii si comunicatiilor electronice), astfel cum a
fost modificata prin Directiva 2009/136/CE a Parlamentului European si a Consiliului
din 25 noiembrie 2009, lecturat in lumina articolelor 7[, 8 si 11], precum si a articolului
52 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene, trebuie
interpretat in sensul cd se opune unei reglementari nationale care prevede, in scopul
combaterii infractionalitatii, o pastrare generalizatd si nediferentiatd a ansamblului
datelor de transfer si al datelor de localizare ale tuturor abonatilor si utilizatorilor
inregistrati in ceea ce priveste toate mijloacele de comunicare electronica”;

intrucat CJUE a statuat (cauza C-203/15) ca ,,[a]rticolul 15 alineatul (1) din Directiva
2002/58, astfel cum a fost modificatd prin Directiva 2009/136/CE, lecturat in lumina
articolelor 7[, 8 si 11], precum si a articolului 52 alineatul (1) din Carta drepturilor
fundamentale, trebuie interpretat in sensul ca se opune unei reglementari nationale care
guverneaza protectia si securitatea datelor de transfer si a datelor de localizare, in
special accesul autoritatilor nationale competente la datele pastrate, fara a limita acest
acces, in cadrul combaterii infractionalitatii, numai la combaterea infractionalitatii
grave, fard a supune respectivul acces unui control prealabil din partea unei instante sau
a unei autoritdti administrative independente, si fara a impune ca datele In cauza sa fie
pastrate pe teritoriul Uniunii”;

intrucat jurisprudenta CEDO arata clar ca orice supraveghere trebuie sa aiba loc in
conformitate cu legea, sa serveascd unui scop legitim si sa fie necesara si proportionala;
intrucat, in plus, cadrul juridic trebuie sa ofere garantii precise, eficiente si
cuprinzatoare privind ordonarea, executarea si posibilele cdi de atac impotriva masurilor
de supraveghere, care trebuie sa facd obiectul unui control judiciar adecvat si al unei
supravegheri eficace??;

intrucat Conventia Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea
automatizata a datelor cu caracter personal (Conventia 108), modernizatd recent sub
numele de Conventia 108+, se aplicad prelucrarii datelor cu caracter personal in scopuri
legate de securitatea statului (nationald), inclusiv in scopuri de aparare; Intrucat toate
statele membre sunt parti la aceasta conventie;

intrucat aspecte importante ale utilizarii de programe spion pentru prevenirea,
investigarea, depistarea sau urmarirea penala a infractiunilor si executarea sanctiunilor
penale, inclusiv apararea impotriva amenintarilor la adresa sigurantei publice si
prevenirea lor, intrd in domeniul de aplicare al dreptului UE;

intrucat Carta stabileste conditiile n care poate fi limitata exercitarea drepturilor
fundamentale, impunand ca limitarea sa fie prevazutd prin lege, sa respecte substanta

22 https://www.echr.coe.int/documents/fs_mass_surveillance_eng.pdf
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drepturilor si libertatilor in cauza, sa faca obiectul principiului proportionalitatii si s fie
impusd numai daca este necesara si radspunde efectiv obiectivelor de interes general
recunoscute de Uniune sau necesitatii protejdrii drepturilor si libertatilor celorlalti;
intrucat atunci cand se folosesc programe spion, nivelul de interferentd cu dreptul la
viata privatd este atat de grav Incét persoana este, de fapt, privata de acesta, iar utilizarea
nu poate fi consideratad intotdeauna proportionald, indiferent daca masura poate fi
consideratd necesarad pentru atingerea obiectivelor legitime ale unui stat democratic;

intrucat Directiva asupra confidentialitatii si comunicatiilor electronice prevede ca
statele membre trebuie sa asigure confidentialitatea comunicatiilor; intrucat utilizarea
instrumentelor de supraveghere constituie o restrictionare a dreptului la protectia
echipamentelor terminale prevazut de Directiva asupra confidentialitatii si
comunicatiilor electronice; intrucat aceste restrictiondri fac ca legislatiile nationale
privind programele spion sa intre in domeniul de aplicare al Directivei asupra
confidentialitatii si comunicatiilor electronice la fel ca in cazul legislatiilor nationale
privind pastrarea datelor; intrucat utilizarea frecventa a tehnologiei de spionaj intruzive
nu ar fi compatibila cu ordinea juridicd a Uniunii;

intrucat in temeiul dreptului international, un stat are dreptul de a investiga posibile
infractiuni doar in jurisdictia sa si trebuie sa recurga la asistenta altor state dacd ancheta
trebuie sd aiba loc in alte state, cu exceptia cazului in care existd o baza pentru
desfasurarea anchetelor in cealalta jurisdictie In virtutea unui acord international sau, in
cazul statelor membre, a dreptului Uniunii;

intrucat infectarea unui dispozitiv cu un program spion si colectarea ulterioara a datelor
au loc prin intermediul serverelor furnizorilor de servicii mobile; Intrucat roamingul
gratuit in interiorul Uniunii a facut ca uneori clientii sa aiba contracte de telefonie
mobila din alte state membre decat cel in care isi au resedinta, dar In prezent nu existd
niciun temei juridic in dreptul Uniunii pentru colectarea de date in celdlalt stat membru
prin utilizarea programelor spion;

intrucat David Kaye, fostul raportor special al ONU privind promovarea si apararea
dreptului la libertatea de exprimare?’, si Irene Khan, actuala raportoare speciala a ONU
privind promovarea si apararea dreptului la libertatea de exprimare®*, au solicitat un
moratoriu imediat asupra utilizarii, transferului si vanzarii de instrumente de
supraveghere pana la instituirea de garantii riguroase privind drepturile omului pentru a
reglementa practicile si a garanta ca guvernele si actorii nestatali folosesc aceste
instrumente in moduri legitime;

intrucat exista cazuri in care societatile din sectorul programelor spion, in special
Intellexa, au vandut nu numai tehnologia de interceptare si extragere propriu-zisa, ci si
intregul serviciu, denumit si ,,piraterie informatica ca serviciu” sau ,,inteligenta
cibernetica activa”, oferind un pachet de metode tehnologice de supraveghere si
interceptare, precum si formare pentru personal si sprijin tehnic, operational si

23 Surveillance and human rights” (Supravegherea si drepturile omului), raport al raportorului special al ONU
privind promovarea si apararea dreptului la libertatea de opinie si de exprimare, A/HRC/41/35, 2019.

24 Oficiul Inaltului Comisar al ONU pentru Drepturile Omului, ,,Spyware scandal: UN experts call for
moratorium on sale of «life threatening’ surveillance tech»” (Scandalul programelor spion: expertii ONU solicita
un moratoriu asupra vanzarii de tehnologie de supraveghere care ,,pune viata in pericol”).
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metodologic; intrucét acest serviciu ar putea permite companiei sd detind controlul
asupra intregii operatiuni de supraveghere si sd agrege datele de supraveghere; intrucat
aceasta practica este aproape imposibil de supravegheat si controlat de catre autoritatile
competente; intrucat acest lucru Ingreuneaza respectarea principiilor proportionalitatii,
necesitatii, legitimitdtii, legalitatii si adecvarii; Intrucat acest serviciu nu este permis de
agentia israeliand pentru export in domeniul apararii (DECA); intrucat Cipru a fost
folosit pentru a eluda limitarile existente in temeiul legislatiei israeliene in scopul de a
furniza pirateria informatica ca serviciu;

AS. intrucat statele membre trebuie sa respecte Directiva 2014/24/UE si Directiva
2009/81/CE privind achizitiile publice si, respectiv, achizitiile In domeniul apararii;
intrucat statele membre trebuie sa justifice cum se cuvine derogarile in temeiul
articolului 346 alineatul (1) litera (b) din TFUE, dat fiind ca Directiva 2009/81/CE ia in
considerare in mod explicit caracteristicile sensibile ale achizitiilor publice din
domeniul apararii, precum si sd respecte Acordul OMC privind achizitiile publice, astfel
cum a fost modificat la 30 martie 20122, daca sunt parte la acesta;

AT. 1intrucat AEPD a subliniat ca statele membre trebuie sa respecte Conventia Europeana a
Drepturilor Omului si jurisprudenta CEDO, care stabileste limite pentru activitatile de
supraveghere pentru securitatea nationald; Intrucat, in plus, atunci cand este utilizata in
scopuri de asigurare a respectarii legii, supravegherea trebuie sa respecte legislatia UE
si n special Carta si directivele UE, cum ar fi Directiva asupra confidentialitatii si
comunicatiilor electronice si Directiva privind protectia datelor in materie de asigurare a
respectarii legii;

AU. intrucat existd informatii potrivit cdrora institutii financiare mari au incercat sa
incurajeze producatorii de programe spion sa nu aplice standarde adecvate in materie de
drepturile omului si obligatia de diligenta si sd continue sd vanda programe spion
regimurilor represive;

AV. intrucat Israelul se situeaza pe locul al treilea printre tarile asociate la programul Orizont
2020 in ceea ce priveste participarea globala la program; Intrucat Acordul cu Israelul
privind programul Orizont Europa are un buget total de 95,5 miliarde EUR pentru
perioada 2021-2027%6; intrucat au fost puse fonduri la dispozitia companiilor isracliene
militare si din domeniul securitatii prin intermediul acestor programe europene?’;

AW. intrucat principalul instrument legislativ pentru politicile de dezvoltare ale Uniunii este
Regulamentul (UE) 2021/947%® (,,Regulamentul privind Europa globala™), iar finantarea
din partea Uniunii poate fi oferitd prin modurile de finantare prevazute de Regulamentul
financiar; intrucat asistenta poate fi suspendatd in cazul degradarii democratiei, a

23 https://www.wto.org/english/tratop_e/gproc_e/gpa 1994 e.htm.
26 https://research-and-innovation.ec.europa.cu/news/all-research-and-innovation-news/israel-joins-horizon-

europe-research-and-innovation-programme-2021-12-06_en.

27 https://webgate.ec.europa.eu/dashboard/extensions/CountryProfile/CountryProfile.htm1?Country=Israel
https://elbitsystems.com/products/comercial-aviation/innovation-rd/.

28 Regulamentul (UE) 2021/947 al Parlamentului European si al Consiliului din 9 iunie 2021 de instituire a
Instrumentului de vecinatate, cooperare pentru dezvoltare si cooperare internationala — ,,Europa globala”, de
modificare si abrogare a Deciziei nr. 466/2014/UE a Parlamentului European si a Consiliului si de abrogare a
Regulamentului (UE) 2017/1601 al Parlamentului European si al Consiliului si a Regulamentului (CE, Euratom)
nr. 480/2009 al Consiliului (JO L 209, 14.6.2021).
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drepturilor omului sau a statului de drept in tarile terte,

1.  evidentiazd importanta incontestabila a protectiei vietii private, a dreptului la demnitate,
a vietii private si de familie, a libertdtii de exprimare si de informare, a libertétii de
intrunire si de asociere si a dreptului la un proces echitabil, mai ales intr-o lume din ce
in ce mai digitala, in care tot mai multe din activitatile noastre se desfasoara in mediul
online;

2. este ferm convins ca incdlcdrile acestor drepturi si libertati fundamentale sunt esentiale
in ceea ce priveste respectarea principiilor juridice comune prevazute in tratate si in alte
surse si observa ca insdsi democratia este in joc, deoarece folosirea programelor spion
impotriva politicienilor, societdtii civile si jurnalistilor are un efect de intimidare si
afecteaza grav dreptul la Intrunire pasnica, libertatea de exprimare si participarea
publicului;

3. condamna cu fermitate folosirea programelor spion de cétre guvernele statelor membre
si de cdtre membrii autoritatilor guvernamentale sau ai institutiilor statului in scopul de
a monitoriza, santaja, intimida, manipula si discredita membrii opozitiei, criticii §i
societatea civila, de a elimina controlul democratic si presa liberd, de a manipula
alegerile si a submina statul de drept prin vizarea judecatorilor, a procurorilor si a
avocatilor in scopuri politice;

4.  atrage atentia ca aceastd utilizare nelegitima a programelor spion de cétre guvernele
nationale si din afara UE afecteaza direct si indirect institutiile Uniunii si procesul
decizional, subminand astfel integritatea democratiei Uniunii Europene;

5. constatd cu profunda ingrijorare inadecvarea fundamentala a actualei structuri de
guvernantd a Uniunii pentru a raspunde atacurilor din interiorul Uniunii la adresa
democratiei, a drepturilor fundamentale si a statului de drept si faptul cd multe state
membre nu iau masuri; mentioneaza cd atunci cand aceste drepturi sunt amenintate intr-
un stat membru, intreaga Uniune este pusa In pericol;

6.  accentueaza cd standardele digitale care reglementeaza evolutiile tehnologice din
Uniune trebuie sa respecte drepturile fundamentale;

7.  are parerea ferma ca exportul de programe spion din Uniune catre dictaturi si regimuri
represive cu rezultate slabe in domeniul drepturilor omului, unde astfel de instrumente
sunt folosite impotriva activistilor pentru drepturile omului, a jurnalistilor si a criticilor
guvernului, reprezintd o incdlcare grava a drepturilor fundamentale consacrate in Carta
st o incalcare flagranta a normelor Uniunii privind exporturile;

8. 1si exprimd, de asemenea, Ingrijorarea cu privire la utilizarea nelegitima si
comercializarea ilicitd a programelor spion de catre alte state membre, care, impreuna,
transformd Uniunea Intr-o destinatie pentru industria programelor spion;

9.  1si exprima ingrijorarea cu privire la vizarea de catre tari din afara UE a unor
personalitati importante, aparatori ai drepturilor omului si jurnalisti din Uniune cu

programe spion;

10. este, de asemenea, ingrijorat de reticenta evidentd de a investiga folosirea abuziva a
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11.
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13.

14.

15.

(2)

(b)

(©)

(d)

programelor spion, atat in cazul in care suspectul este un stat membru, cat si atunci cand
este un organism guvernamental dintr-o tard din afara UE; observa progresele foarte
lente si absenta transparentei in anchetele judiciare privind folosirea abuziva a
programelor spion impotriva liderilor de guvern si a ministrilor din statele membre ale
UE si a Comisiei, precum si impotriva membrilor societéatii civile, a jurnalistilor sau a
opozantilor politici;

observa cd cadrul juridic al unor state membre nu ofera garantii precise, eficace si
cuprinzatoare privind dispozitiile, executarea si eventualele cai de atac impotriva
masurilor de supraveghere; constata ca astfel de masuri trebuie sa serveasca unui scop
legitim si sa fie necesare si proportionale;

regretd ca guvernele statelor membre, Consiliul si Comisia nu au reusit sa coopereze pe
deplin in cadrul anchetei si s impartdseasca toate informatiile pertinente si
semnificative pentru a ajuta comisia de ancheta sa isi indeplineasca sarcinile asa cum
sunt prevazute In mandat; recunoaste ca unele dintre aceste informatii pot face obiectul
unor cerinte legale stricte in materie de secret si confidentialitate; considera ca
raspunsul colectiv al Consiliului este complet inadecvat si contrar principiului
cooperdrii loiale, astfel cum este consacrat la articolul 4 alineatul (3) din TUE;

conchide ca nici statele membre, nici Consiliul si nici Comisia nu au parut sa fie deloc
interesate sa depuna eforturi maxime pentru a ancheta pe deplin folosirea abuziva a
programelor spion, protejand astfel cu buna stiinta guvernele Uniunii care incalca
drepturile omului in interiorul si in afara Uniunii;

concluzioneaza ca in Polonia au avut loc cazuri majore de Incalcare a normelor de drept
si de administrare defectuoasa in punerea in aplicare a dreptului Uniunii;

invita Polonia:

sd indemne procurorul general sa lanseze anchete privind folosirea abuziva a
programelor spion;

sa restabileasca de urgenta garantii institutionale si juridice suficiente, inclusiv controale
ex ante i ex post eficace si obligatorii, precum si mecanisme de supraveghere
independente, printre care controlul judiciar asupra activitatilor de supraveghere;
accentueaza ca in contextul unui control ex ante eficace, cererea de supraveghere
operationala adresata instantei si ordinul judecatoresc pentru o astfel de supraveghere ar
trebui sd contind o justificare clara si o indicatie a mijloacelor tehnice care trebuie
folosite pentru supraveghere si cd, in contextul unui control ex post eficace, ar trebui
introdusa obligatia de a informa persoana care face obiectul supravegherii cu privire la
acest fapt, la durata, la domeniul de aplicare si la modul de prelucrare a datelor obtinute
in timpul supravegherii operationale;

sa introduca o legislatie consecventa care sa protejeze cetatenii, indiferent daca
supravegherea operationald este efectuatd de catre parchet, serviciile secrete sau orice
alt organism de stat;

sa respecte hotararea Curtii Constitutionale referitoare la Legea privind politia din 1990;
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sa respecte avizul Comisiei de la Venetia referitor la Legea privind politia din 2016;

sa respecte diferitele hotarari ale CEDO, cum ar fi hotararea pronuntatd in cauza Roman
Zaharov/Rusia din 2015, in care se subliniaza cd sunt necesare criterii stricte privind
supravegherea, o autorizare si supraveghere judiciard adecvata, distrugerea imediata a
datelor irelevante, controlul judiciar asupra procedurilor de urgenta si o cerinta privind
notificarea persoanelor vizate, precum si hotararea in cauza Klass si altii/Germania din
1978, in care se prevede cd supravegherea trebuie sa fie suficient de importanta pentru a
necesita o astfel de incalcare a vietii private;

sa respecte toate hotdrarile CJUE si CEDO referitoare la independenta sistemului
judiciar si la suprematia dreptului Uniunii;

sa retragd articolul 168a din Legea reformulata de modificare a Codului de procedura
penala din 2016;

sa restabileasca independenta deplind a sistemului judiciar si s@ respecte competentele
statutare ale tuturor organismelor de supraveghere pertinente, cum ar fi Avocatul
Poporului, presedintele Biroului pentru protectia datelor cu caracter personal si institutia
suprema de conturi, pentru a se asigura ca toate organismele de supraveghere
beneficiaza de cooperare si acces deplin la informatii si pentru a furniza informatii
complete tuturor persoanelor vizate;

sd introduca de urgenta alocarea aleatorie a cauzelor catre judecatorii din instante pentru
fiecare cerere depusa, chiar si la sfarsit de saptdmana si in afara programului normal de
lucru, pentru a se evita selectarea ,,judecatorilor prieteni” de cétre serviciile secrete si sa
asigure transparenta unui astfel de sistem, printre altele, punand la dispozitia publicului
algoritmul pe baza caruia sunt atribuite In mod aleatoriu cauzele judecatorilor;

sd reinstituie sistemul traditional de control parlamentar 1n care partidul de opozitie
preia presedintia Comisiei parlamentare de supraveghere a serviciilor speciale (KSS);

sa clarifice urgent situatia privind folosirea abuziva a programelor spion in Polonia,
pentru a nu exista nicio indoiala cu privire la integritatea alegerilor viitoare;

sd pund in aplicare cum se cuvine si sd asigure respectarea Directivei (UE) 2016/680
(Directiva privind protectia datelor in materie de asigurare a respectarii legii) si sd se
asigure ca autoritatea pentru protectia datelor are competenta de a supraveghea
prelucrarea datelor cu caracter personal, printre altele, de catre autoritati precum Biroul
Central Anticoruptie si Agentia pentru Securitate Interna;

sd puna in aplicare Directiva privind avertizorii;

sa se abtind de la adoptarea in noile legi privind comunicatiile electronice a unor
prevederi care contravin Conventiei europene a drepturilor omului (CEDO);

sa asigure disponibilitatea unor cdi de atac eficace pentru cetatenii Poloniei afectati de
punerea 1n aplicare a legilor care contravin Constitutiei Poloniei si CEDO;

sa invite Europol sd investigheze toate cazurile de presupusa folosire abuziva a
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programelor spion;
sa garanteze controlul constitutional independent al legilor in Polonia;

sa restabileasca independenta rolului procurorului general in raport cu ministrul justitiei
pentru a garanta ca anchetele privind presupusele incélcari ale drepturilor fundamentale
nu sunt influentate de considerente politice;

indeamna Comisia sd evalueze compatibilitatea Legii polone din 2018 privind protectia
datelor cu caracter personal prelucrate in legdtura cu prevenirea si combaterea
infractionalitatii cu Directiva UE privind protectia datelor in materie de asigurare a
respectarii legii si, daca este necesar, sa demareze o procedura de constatare a
neindeplinirii obligatiilor;

concluzioneaza ca in Ungaria au avut loc cazuri majore de incdlcare a normelor de drept
si de administrare defectuoasa in punerea In aplicare a dreptului Uniunii;

invita Ungaria:

sa restabileascd de urgenta garantii institutionale si juridice suficiente, inclusiv controale
ex ante si ex post eficace si obligatorii, precum si mecanisme de supraveghere
independente, printre care controlul judiciar asupra activitatilor de supraveghere;
accentueaza cd in contextul unui control ex ante eficace, cererea de supraveghere
operationala adresatd instantei si ordinul judecétoresc pentru o astfel de supraveghere ar
trebui s@ contind o justificare clard si o indicatie a mijloacelor tehnice care trebuie
folosite pentru supraveghere si cd, In contextul unui control ex post eficace, ar trebui
introdusa obligatia de a informa persoana care face obiectul supravegherii cu privire la
acest fapt, la durata, la domeniul de aplicare si la modul de prelucrare a datelor obtinute
in timpul supravegherii operationale;

sa respecte diferitele hotarari ale CEDO, cum ar fi hotararea pronuntatd in cauza Roman
Zaharov/Rusia din 2015, in care se subliniaza cd sunt necesare criterii stricte privind
supravegherea, o autorizare si supraveghere judiciara adecvata, distrugerea imediata a
datelor irelevante, controlul judiciar asupra procedurilor de urgenta si o cerinta privind
notificarea persoanelor vizate, precum si hotararea in cauza Klass si altii/Germania din
1978, in care se prevede cd supravegherea trebuie sa fie suficient de importanta pentru a
necesita o astfel de incalcare a vietii private si cerinta de notificare a persoanelor
supravegheate;

sa respecte toate hotararile CJUE si CEDO referitoare la independenta sistemului
judiciar si la suprematia dreptului Uniunii;

sa reinstituie organisme de supraveghere independente, in conformitate cu hotararea
CEDO in cauza Hiittl/Ungaria, in care instanta afirma cd Autoritatea Nationald pentru
Protectia Datelor si Libertatea de Informare (NAIH) nu este in mdsura s efectueze o
supraveghere independenta a utilizarii programelor spion, avand 1n vedere ca serviciile
secrete au dreptul de a refuza accesul la anumite documente din motive de
confidentialitate;

sa restabileascd independenta deplind a sistemului judiciar si a tuturor organismelor de
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supraveghere relevante, cum ar fi Avocatul Poporului si autoritatile pentru protectia
datelor, pentru a se asigura ca toate organismele de supraveghere beneficiaza de
cooperare si acces deplin la informatii si pentru a furniza informatii complete tuturor
persoanelor vizate;

(f) sdreintegreze angajati independenti in functii de conducere in cadrul organismelor de
supraveghere, cum ar fi Curtea Constitutionala, Curtea Suprema, Curtea de Conturi,
Parchetul, Banca Nationald a Ungariei si Comisia Electorald National;

(g) sapuna in aplicare Directiva privind avertizorii;

(h) sdinvite Europol sa investigheze toate cazurile de presupusa folosire abuziva a
programelor spion;

(1)  sd se abtind de la adoptarea in noile legi privind comunicatiile electronice a unor
prevederi care contravin CEDO;

(j)  sd asigure disponibilitatea unor cdi de atac eficace pentru cetdtenii Ungariei afectati de
punerea in aplicare a legilor care contravin Constitutiei Ungariei si CEDO;

19. concluzioneaza ca in Grecia au avut loc cazuri de incdlcare a normelor de drept si de
administrare defectuoasa in punerea in aplicare a dreptului Uniunii;

20. invita Grecia:

(a) sarestabileasca si sd consolideze de urgenta garantiile institutionale si juridice, inclusiv
controale ex ante si ex post eficace, precum si mecanisme de supraveghere
independente;

(b) sd abroge de urgenta toate licentele de export care nu respectd pe deplin Regulamentul
privind produsele cu dubla utilizare si sd investigheze acuzatiile de exporturi ilegale,
printre altele catre Sudan;

(c) sase asigure cd autoritdtile pot investiga In mod liber si neingradit toate acuzatiile
privind folosirea programelor spion;

(d) sdretragd de urgentd amendamentul 826/145 la Legea nr. 2472/1997, care a anulat
capacitatea Autoritdtii Elene pentru Securitatea si Confidentialitatea Comunicatiilor
(ADAE) de a informa cetdtenii cu privire la ridicarea confidentialitatii comunicatiilor;
sa modifice Legea nr. 5002/2022 pentru a restabili dreptul persoanelor vizate de a fi
informate imediat, la cerere, de indata ce supravegherea a fost finalizata, si pentru a
corecta alte dispozitii care sldbesc garantiile, controlul si tragerea la rdspundere;

(e) sarestabileascd independenta deplind a sistemului judiciar si a tuturor organismelor de
supraveghere relevante, cum ar fi Avocatul Poporului si autoritatile pentru protectia
datelor, si sa respecte pe deplin independenta ADAE, pentru a se asigura ca toate
organismele de supraveghere si control beneficiaza de cooperare si acces deplin la
informatii si pentru a furniza informatii complete tuturor persoanelor vizate;

(f) sase asigure cd ADAE poate crea o arhiva electronica pentru a-si putea indeplini
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(2

(h)

(1)
W)

(k)
M
21.

22.

(b)

(c)

(d)
(e)

23.

sarcina;

sa clarifice urgent situatia privind folosirea abuziva a programelor spion in Grecia,
pentru a nu exista nicio indoiald cu privire la integritatea alegerilor viitoare;

sa anuleze amendamentul legislativ din 2019 care a plasat Serviciul national de
informatii (EYP) sub controlul direct al prim-ministrului; sa instituie garantii
constitutionale si sd permita controlul parlamentar al operatiilor serviciului respectiv,
fara pretextul confidentialitatii informatiilor;

sa asigure independenta conducerii Autoritatii nationale pentru transparentd (EAD);

sa se asigure ca sistemul judiciar dispune de toate mijloacele necesare pentru ancheta in
urma presupusei folosiri abuzive de programe spion si sa confiste probele fizice ale
mandatarilor, ale societatilor de intermediere si ale vanzatorilor de programe spion care
sunt legate de infectarile cu programe spion;

sd invite Europol sa se alature imediat anchetelor;
sa renunte la amestecul politic in activitatea procurorului-sef;

concluzioneaza ca, in general, cadrul de reglementare din Spania este in conformitate cu
cerintele prevazute in tratate; atrage atentia totusi cd sunt necesare unele reforme, iar
punerea in practica trebuie sa respecte pe deplin drepturile fundamentale si sa asigure
protectia participarii publicului;

invitd, prin urmare, Spania:

sa efectueze o ancheta completa, echitabila si eficace, in care sa se ofere claritate
deplind cu privire la toate presupusele cazuri de utilizare a programelor spion, inclusiv
cele 47 de cazuri in care nu este clar daca persoanele in cauza au fost vizate sau nu de
Agentia Nationald de Informatii (CNI) din Spania printr-un ordin judecatoresc sau daca
o alta autoritate a primit ordine judecatoresti pentru a le viza in mod legal, precum si cu
privire la folosirea programelor spion Impotriva prim-ministrului si a membrilor
guvernului, si sa prezinte constatdrile cat mai pe larg posibil, in conformitate cu
legislatia aplicabild;

sa asigure accesul adecvat al persoanelor vizate la autorizatia judiciara eliberata de
Curtea Suprema catre CNI pentru a viza 18 persoane;

sa coopereze cu instantele pentru a se asigura ca persoanele vizate de programe spion au
acces la cdi de atac reale si semnificative si cd anchetele judiciare sunt finalizate fara
intarziere, Tn mod impartial si aprofundat, alocandu-se resurse suficiente in acest sens;

sa Inceapa reforma cadrului juridic al CNI, astfel cum a anuntat in mai 2022;

sa invite Europol, care ar putea contribui cu cunostinte tehnice de specialitate, sa se
alature anchetelor;

concluzioneaza ca in Cipru exista dovezi cu privire la cazuri de incdlcare a normelor de
drept si de administrare defectuoasa in punerea in aplicare a Regulamentului privind

PE748.694v01-00 18/38 RE\1279495R0O.docx

RO



24.

(2)

(b)

(©

(d)

25.

26.

27.

28.

produsele cu dubla utilizare care necesitd control atent;
invitd Ciprul:

sa evalueze in detaliu toate licentele de export eliberate pentru programele spion si sa le
abroge, daca este cazul,

sa evalueze in detaliu transportul de materiale de spionaj pe piata interna a UE intre
statele membre si sa cartografieze diferitele societati israeliene sau societati detinute si
conduse de cetdteni israelieni care sunt Inregistrate in Cipru si care sunt implicate in
astfel de activitati;

sd publice raportul anchetatorului special privind cazul ,,Spyware Van”, conform
solicitarii formulate de comisie in timpul misiunii sale oficiale in Cipru;

sd ancheteze temeinic, cu asistenta Europol, toate acuzatiile de utilizare si export ilegale
ale programelor spion, in special cu privire la jurnalisti, avocati, actori ai societatii
civile si cetateni ciprioti;

considera ca si situatia din cateva alte state membre este Ingrijordtoare, in special avand
in vedere prezenta unei industrii lucrative si in expansiune a programelor spion, care
profitd de buna reputatie, de piata unica si de libera circulatie din Uniune, permitand
unor state membre precum Cipru si Bulgaria sd devina un centru de export al
programelor spion catre regimuri represive din Intreaga lume;

considera ca incapacitatea sau refuzul unor autoritati nationale de a asigura protectia
corespunzatoare a cetatenilor Uniunii, inclusiv lacune in reglementare si instrumente
juridice adecvate, demonstreaza cu toata claritatea necesara ca actiunea la nivelul
Uniunii este indispensabild pentru a asigura respectarea literei tratatelor si a legislatiei
Uniunii, astfel incat dreptul cetdtenilor de a trai intr-un mediu sigur in care sunt
respectate demnitatea umana, viata privata, datele cu caracter personal si proprietatea,
conform dispozitiilor Directivei 2012/29/UE, potrivit careia fiecare victima a unei
infractiuni are dreptul de a primi sprijin si protectie in conformitate cu nevoile sale
individuale;

conchide ca s-au inregistrat deficiente grave in punerea in aplicare a dreptului Uniunii
atunci cand Comisia si Serviciul European de Actiune Externa (SEAE) au acordat
sprijin unor tari din afara UE, printre care, dar nu numai, 10 tari din Sahel, pentru a le
permite sa isi dezvolte capacitatile de supraveghere?’;

considera ca comertul cu programe spion si utilizarea acestora trebuie reglementate in
mod strict; recunoaste, cu toate acestea, ca procesul legislativ poate dura, in timp ce
abuzurile trebuie oprite imediat; solicitd adoptarea unor conditii pentru utilizarea,
vanzarea, achizitionarea si transferul de programe spion in mod legal; insista ca, pentru
a utiliza in continuare programele spion, statele membre sd indeplineasca toate
conditiile urmatoare pand la 31 decembrie 2023:

2 Decizia in cazul 1904/2021/MHZ, disponibila la adresa
https://www.ombudsman.europa.eu/ro/decision/ro/163491.
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(@)

(b)

(©

(d)

29.

30.

31.

32.

toate cazurile de presupusa utilizare abuziva a programelor spion sunt pe deplin
investigate si solutionate fara intarziere de catre autoritdtile competente de aplicare a
legii, de urmadrire penala si judiciare

demonstreaza cd cadrul care reglementeaza utilizarea programelor spion este In
conformitate cu standardele stabilite de Comisia de la Venetia si cu jurisprudenta
relevanta a CJUE si a CEDO;

isi asuma angajamentul explicit de a implica Europol, in temeiul articolelor 4, 5 si 6 din
Regulamentul Europol, in anchetele privind acuzatiile de utilizare ilegald a programelor
spion; si

toate licentele de export care nu sunt in deplind conformitate cu Regulamentul privind
dubla utilizare sunt abrogate;

considera ca Indeplinirea acestor conditii trebuie evaluata de Comisie pana la 30
noiembrie 2023; considera, de asemenea, ca concluziile evaluarii se prezinta intr-un
raport public;

subliniaza cd, desi combaterea infractiunilor grave si a terorismului, precum si
recunoasterea faptului ca posibilitatea de a face acest lucru sunt extrem de importante
pentru statele membre, protectia drepturilor fundamentale si a democratiei este
esentiald; accentueaza, de asemenea, ca utilizarea programelor spion de catre statele
membre trebuie sa fie proportionald, nu trebuie sa fie arbitrara, iar supravegherea
trebuie sa fie autorizatd numai in circumstante strict definite si prestabilite; considera ca
mecanismele ex-ante eficace de asigurare a supravegherii judiciare sunt esentiale pentru
protejarea libertdtilor individuale; reafirma ca drepturile individuale nu pot fi expuse
riscurilor prin permiterea accesului neingradit la supraveghere; evidentiaza ca
capacitatea sistemului judiciar de a efectua o supraveghere ex-post semnificativa si
eficace in domeniul cererilor de supraveghere pentru securitatea nationald este, de
asemenea, importantd, pentru a se asigura cd utilizarea disproportionata a programelor
spion de catre guverne poate fi contestata;

subliniaza cd folosirea programelor spion pentru aplicarea legii ar trebui reglementata
direct prin masuri bazate pe titlul 5 capitolul 4 din TFUE privind cooperarea judiciara in
materie penald; subliniaza cd configuratia programelor spion importate in UE si
introduse in alt mod pe piata ar trebui reglementata printr-o masura bazata pe

articolul 114 din TFUE; ia act de faptul ca utilizarea programelor spion in scopuri de
securitate nationala poate fi reglementatd doar indirect, de exemplu, prin intermediul
drepturilor fundamentale si al normelor privind protectia datelor;

considera ca, avand in vedere dimensiunea transnationala si europeana a utilizarii
programelor spion, este necesar un control coordonat si transparent la nivelul UE pentru
a asigura nu numai protectia cetatenilor UE, ci si valabilitatea probelor colectate prin
intermediul programelor spion in cazurile transfrontaliere si cd sunt necesare in mod
clar standarde comune la nivelul UE in temeiul titlului 5 capitolul 4 din TFUE care
reglementeaza utilizarea programelor spion de catre organismele statelor membre, pe
baza standardelor stabilite de CJUE, CEDO, Comisia de la Venetia si Agentia pentru
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(2)

(b)

(c)

(d)

(e)

®

Drepturi Fundamentale®?; considera ca astfel de standarde ale UE ar trebui sa acopere
cel putin urmatoarele elemente:

utilizarea preconizata a programelor spion trebuie sa fie autorizata numai in cazuri
exceptionale si specifice, pentru a proteja securitatea nationala, si sa faca obiectul unei
autorizatii judiciare ex ante eficace, obligatorii si semnificative din partea unei autoritati
judiciare impartiale si independente sau a altui organism independent de supraveghere
democraticd, care sa aiba acces la toate informatiile relevante si sa demonstreze
necesitatea si proportionalitatea masurii avute n vedere;

vizarea cu programe spion ar trebui sa dureze numai atat timp cat este strict necesar,
autorizatia judiciara prealabild ar trebui sa defineasca domeniul de aplicare si durata
exactd pentru fiecare dispozitiv accesat, iar pirateria informatica poate fi prelungita
numai atunci cand se acorda o autorizatie judiciara suplimentara pentru o alta durata
specificatd, avand in vedere natura programelor spion si posibilitatea unei supravegheri
retroactive; in plus, autoritatile statelor membre ar trebui sd vizeze numai dispozitivele
sau conturile individuale ale utilizatorilor finali si sa se abtina de la piratarea
furnizorilor de servicii de internet si tehnologie, pentru a evita afectarea utilizatorilor
nevizati;

autorizatia de utilizare a programelor spion poate fi acordatd in cazuri exceptionale
numai in ceea ce priveste anchetele privind o lista limitata si inchisd de infractiuni
grave, definite clar si precis, care reprezinta o amenintare reald la adresa securitatii
nationale, iar programele spion pot fi utilizate numai in cazul persoanelor in legaturd cu
care existd suficiente indicii cd au comis sau intentioneaza sa comita astfel de infractiuni
grave,;

datele protejate de privilegii sau imunitati care se refera la categorii de persoane (cum ar
fi politicienii, medicii etc.) sau la relatii protejate in mod specific (cum ar fi secretul
profesional al avocatului) ori de norme privind determinarea si limitarea raspunderii
penale referitoare la libertatea presei si la libertatea de exprimare in alte mijloace de
comunicare nu trebuie sd fie vizate de programele spion, cu exceptia cazului in care
existd motive suficiente, stabilite sub supraveghere judiciara, care sa confirme
implicarea 1n activitati infractionale sau in chestiuni de securitate nationala, care ar
trebui sa faca obiectul unui cadru comun;

trebuie elaborate norme specifice pentru supravegherea cu ajutorul tehnologiei spion,
avand In vedere cd aceasta permite un acces retroactiv nelimitat la mesaje, fisiere si
metadate;

statele membre ar trebui sd publice cel putin numarul de cereri de supraveghere
aprobate si respinse, precum si tipul si scopul investigatiei si sa Inregistreze in mod
anonim fiecare investigatie Intr-un registru national cu un identificator unic, astfel incat
aceasta sd poata fi investigata in cazul unor suspiciuni de abuz;

30 Agentia pentru Drepturi Fundamentale a Uniunii Europene, ,,Supravegherea de ctre serviciile de informatii:
masurile de protectie si cdile de recuperare a prejudiciului privind drepturile fundamentale in Uniunea Europeana
— volumul IT — Rezumat”, 2017 https://fra.europa.eu/en/publication/2017/surveillance-intelligence-services-
fundamental-rights-safeguards-and-remedies-eu.
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(g) organismele nationale de control ar trebui sa raporteze statelor membre, iar statele
membre ar trebui sa notifice ulterior Comisiei aceste informatii in mod regulat; Comisia
ar trebui sd utilizeze aceste informatii in raportul sau anual privind statul de drept pentru
a permite compararea utilizdrii programelor spion in statele membre;

(h) dreptul de notificare al persoanei vizate: dupa incheierea supravegherii, autoritdtile ar
trebui sa notifice persoanei faptul ca a facut obiectul utilizarii de programe spion de
catre autoritati si sa i1 furnizeze informatii privind data si durata supravegherii,
mandatul emis pentru operatiunea de supraveghere, datele obtinute, informatii cu privire
la modul in care au fost utilizate aceste date si de cétre ce actori, data la care datele au
fost sterse, precum si dreptul si aspectele practice de exercitare a cdilor de atac
administrative si judiciare in fata autoritatilor competente; considera ca aceasta
notificare ar trebui trimisd fara Intarzieri nejustificate, cu exceptia cazului in care o
autoritate judiciara independenta dispune intarzierea notificarii, deoarece notificarea
imediata ar periclita grav scopul supravegherii;

(1)  dreptul de notificare al persoanelor nevizate ale caror date au fost accesate: dupa
incheierea perioadei pentru care supravegherea a fost autorizata, autoritatile ar trebui sa
notifice persoanele al caror drept la viata privatd a fost grav afectat prin utilizarea
programelor spion, dar care nu au fost tinta operatiunii; autoritatile ar trebui sa notifice
aceste persoane cu privire la faptul ca datele lor au fost accesate de autoritati, sa le
furnizeze informatii privind data si durata supravegherii, mandatul emis pentru
operatiunea de supraveghere, datele obtinute, informatii cu privire la modul in care au
fost utilizate aceste date si de catre ce actori, precum si data la care datele au fost sterse;
considera ca aceasta notificare ar trebui trimisa fara intarzieri nejustificate, cu exceptia
cazului in care o autoritate judiciard independentd dispune Intarzierea notificarii,
deoarece notificarea imediata ar periclita grav scopul supravegherii;

(j) o supraveghere ex post eficace, obligatorie si independentd a utilizarii programelor
spion, organismele responsabile care trebuie sa dispund de toate mijloacele si
competentele necesare pentru a exercita o supraveghere semnificativa si sa fie insotitd
de o supraveghere parlamentara la care sa participe mai multe partide, cu autorizatia
adecvatd, cu acces deplin la suficiente informatii pentru a confirma ca supravegherea a
fost efectuatd in mod legal si proportional, si o supraveghere parlamentara a
informatiilor confidentiale sensibile, care ar trebui sa fie facilitatd de infrastructura,
procesele si autorizatiile de securitate necesare; indiferent de definitia sau delimitarea
conceptului de securitate nationald, organismele nationale de supraveghere trebuie si fie
competente pentru domeniul de aplicare complet al securitatii nationale;

(k) regimul de reglementare a programelor spion de supraveghere trebuie sa se bazeze pe
principiile fundamentale ale respectarii garantiilor procedurale si ale controlului
judiciar;

(I) o cale de atac eficienta pentru persoanele care au fost vizate direct si indirect;
persoanele care sustin cd sunt afectate negativ de supraveghere trebuie s aiba acces la
cai de atac prin intermediul unui organism independent; solicita, prin urmare,
introducerea unei obligatii de notificare pentru autoritatile de stat si a unor termene
adecvate pentru notificare, care sa prevada ca notificarea trebuie sa aiba loc odata ce
amenintarea la adresa securitdtii a trecut;
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33.

caile de atac legale trebuie sa fie eficiente atat in drept, cat si in fapt si sd fie cunoscute
si accesibile; subliniaza ca aceste cai de atac necesitd o anchetd rapida, aprofundata si
impartiald din partea unui organism independent de supraveghere si ca acest organism
ar trebui sd aibd acces, precum si expertiza si capacitati tehnice pentru a gestiona toate
datele relevante pentru a putea stabili daca evaluarea de securitate efectuata de autoritati
asupra unei persoane este fiabila si proportionald; in cazurile in care au fost confirmate
abuzuri, ar trebui sa se aplice sanctiuni adecvate de natura penald sau administrativa, in
conformitate cu dreptul national relevant din statele membre;

imbunatatirea accesului gratuit al persoanelor vizate de expertiza tehnologica in aceasta
etapd, deoarece cresterea disponibilitatii si a accesibilitdtii proceselor tehnologice, cum
ar fi analiza criminalisticd, ar permite persoanelor vizate sd prezinte cauze mai puternice
in instantd si ar imbunatati reprezentarea persoanelor vizate in instanta prin consolidarea
capacitdtii tehnologice a reprezentarii juridice si a sistemului judiciar pentru a consilia
mai bine persoanele vizate, a identifica incélcarile, a imbundtati supravegherea si
raspunderea pentru abuzul de programe spion;

consolidarea dreptului la aparare si a dreptului la un proces echitabil prin garantarea
faptului ca persoanele acuzate de infractiuni au dreptul si posibilitatea de a verifica
acuratetea, autenticitatea, fiabilitatea si chiar legalitatea probelor folosite Impotriva lor
si, prin urmare, de a respinge orice aplicare generald a normelor de secretizare prin
invocarea apararii nationale;

in timpul supravegherii, autoritdtile ar trebui sa stearga toate datele care sunt irelevante
pentru investigatia autorizata si, dupd incheierea supravegherii si a investigatiei pentru
care a fost acordata autorizatia, autoritatile ar trebui sa stearga datele si orice documente
conexe, cum ar fi notele care au fost luate in perioada respectiva, iar stergerea trebuie sa
fie inregistratd si sa poata fi auditata;

informatiile relevante obtinute prin intermediul programelor spion ar trebui sa fie
accesibile numai autoritatilor autorizate si numai in scopul unei operatiuni; acest acces
ar trebui sd fie limitat la o anumita perioada, astfel cum se specifica in procesul judiciar;

trebuie stabilite standarde minime privind drepturile persoanelor in cadrul procedurilor
penale privind admisibilitatea probelor colectate cu ajutorul programelor spion; riscul
de informatii false sau manipulate ca urmare a implementarii programelor spion (fals
privind identitatea, bazat pe asemanare) trebuie sd fie inclus in dreptul procesual penal;

statele membre trebuie sa se informeze reciproc in cazul supravegherii cetatenilor sau
rezidentilor unui alt stat membru sau a unui numar mobil al unui operator dintr-un alt
stat membru;

in software-ul de supraveghere trebuie inclus un identificator, astfel incat organismele
de supraveghere sa poata identifica n mod clar utilizatorul in caz de suspiciune de abuz;
semnatura obligatorie pentru fiecare instalare de programe spion ar trebui sa fie
compusa dintr-o eticheta individuala pentru autoritatea care actioneaza, tipul de
program spion utilizat si un numar de caz anonimizat;

invita statele membre sa organizeze consultari publice cu partile interesate, sa asigure
transparenta procesului legislativ si sd includa standardele si garantiile UE atunci cand
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34.

35.

36.

37.

38.

39.

40.

elaboreazad o noua legislatie privind utilizarea si vinzarea de programe spion;

subliniaza cd numai programele spion proiectate astfel incat sa permita si sa faciliteze
functionalitatea programelor spion in conformitate cu cadrul legislativ prevazut la
alineatul (29) pot fi introduse pe piata interna, dezvoltate sau utilizate in Uniune; afirma
ca un astfel de regulament privind introducerea pe piatd a programelor spion, care
prevede ,,statul de drept Incepand cu momentul conceperii”, in temeiul articolului 114
din TFUE, ar trebui sa acorde cetatenilor Uniunii un nivel ridicat de protectie; considera
ca este nejustificat ca, desi Regulamentul privind produsele cu dubla utilizare a oferit
cetatenilor tarilor terte protectie Impotriva exporturilor de programe spion din UE
incepand din 2021, cetatenilor UE nu li se ofera o protectie echivalenta;

considera ca numai tehnologia de interceptare si extractie poate fi vanduta de
intreprinderile din UE si achizitionata de statele membre, si nu ,,pirateria informatica ca
serviciu”, care include furnizarea de sprijin tehnic, operational si metodologic pentru
tehnologia de supraveghere si permite accesul furnizorului la un volum disproportionat
de date care este incompatibil cu principiile proportionalitatii, necesitatii, legitimitatii,
legalitatii si adecvarii; invitd Comisia sd formuleze o propunere legislativa in aceasta
privinta;

subliniaza cd programele spion pot fi introduse pe piata pentru vanzare si utilizare, pe
baza unei liste inchise, de cdtre autoritatile publice care au ca instructiuni sa realizeze
anchete privind infractiuni sau protectia securitdtii nationale pentru care poate fi
autorizata utilizarea programelor spion; considera cd agentiile de securitate ar trebui sa
utilizeze programe spion numai dupa ce toate recomandarile formulate de Agentia
pentru Drepturi Fundamentale au fost puse in aplicare’’;

subliniaza obligatia de a utiliza o versiune de programe spion care este conceputa astfel
incat sd reducd la minimum accesul la toate datele stocate pe un dispozitiv, dar care ar
trebui conceputa astfel incat sa limiteze accesul la date la strictul necesar in sensul
investigatiel autorizate;

concluzioneaza ca, atunci cand un stat membru achizitioneaza programe spion, achizitia
trebuie sd poata fi auditatd de un organism de audit independent si impartial care detine
autorizatia corespunzatoare;

subliniaza cd toate entitdtile care introduc programe spion pe piata internd ar trebui sa
respecte cerinte stricte privind diligenta necesara, iar Intreprinderile care depun o cerere
in cadrul unui proces de achizitii publice pentru a fi furnizori ar trebui sa fie supuse unui
proces de verificare care include raspunsul intreprinderii la incélcarile drepturilor
omului comise cu ajutorul software-ului lor si daca tehnologia se bazeaza pe date
colectate in cadrul unor practici de supraveghere nedemocratice si abuzive; subliniaza
ca autoritatile nationale de supraveghere competente ar trebui sa raporteze anual
Comisiei cu privire la conformitate;

subliniaza cd intreprinderile care oferd tehnologii sau servicii de supraveghere actorilor
statali ar trebui sa dezvaluie autoritdtilor nationale de supraveghere competente natura

31 https://fra.europa.eu/sites/default/files/fra_uploads/fra-2017-surveillance-intelligence-services-vol-2-
summary_en.pdf.
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licentelor de export;

41. accentueaza ca statele membre ar trebui sd stabileascd o perioada de incompatibilitate
care sa impiedice temporar fostii angajati ai organismelor sau ai agentiilor
guvernamentale sd lucreze pentru companiile de programe spion;

Necesitatea unor limite ale securititii nationale

42. este ingrijorat de cazurile de invocare nejustificata a ,,securitatii nationale” pentru a
justifica desfasurarea si utilizarea programelor spion, precum si pentru a asigura secretul
absolut si lipsa de raspundere; saluta declaratia Comisiei, care corespunde jurisprudentei
CJUE?, potrivit careia simpla referire la securitatea nationald nu poate fi interpretata ca
fiind o exceptie nelimitatd de la aplicarea dreptului UE si ar trebui sa necesite o
justificare clara si invitd Comisia sa sustind aceastd declaratie in cazurile in care exista
indicii ca exista abuzuri; considera ca intr-o societate transparentd democratica care
respecta statul de drept, astfel de limitari in numele securitatii nationale vor fi mai
degraba exceptia decat regula;

43. considera ca notiunea de securitate nationala trebuie analizata in lumina notiunii mai
restranse de securitate internd, aceasta din urma avand un domeniu de aplicare mai larg,
incluzand prevenirea riscurilor pentru cetdteni si, in special, aplicarea dreptului penal;

44. regreta dificultdtile provocate de lipsa unei definitii juridice comune a securitatii
nationale, care sa stabileasca criterii pentru determinarea regimului juridic aplicabil in
materie de securitate nationald, precum si o delimitare clard a zonei in care se poate
aplica un astfel de regim special;

45. considera ca utilizarea programelor spion constituie o limitare a drepturilor
fundamentale; considera, de asemenea, ca, in cazul in care un concept este utilizat intr-
un context juridic care implicd transferul de drepturi si impunerea de obligatii (si, in
special, limitari ale drepturilor fundamentale ale persoanelor), conceptul trebuie sa fie
clar si previzibil pentru toate persoanele afectate de acesta; reaminteste ca Carta
drepturilor fundamentale prevede ca orice limitare a drepturilor fundamentale in
conformitate cu articolul 52 alineatul (1) trebuie sa fie prevazuta prin lege; considera,
prin urmare, ca este necesar sa se defineasca in mod clar ,,securitatea nationala”;
subliniaza cd, indiferent de delimitarea precisa, domeniul securitatii nationale trebuie sa
facd obiectul unei supravegheri independente, obligatorii si eficace in toate elementele
sale;

46. subliniazd cd, in cazul in care autoritatile invoca motive de securitate nationald pentru a
justifica utilizarea programelor spion, acestea ar trebui, in plus fata de cadrul stabilit la
punctul 29, sa demonstreze conformitatea cu legislatia UE, inclusiv respectarea
principiilor proportionalitatii, necesitatii, legitimitatii, legalitatii si adecvarii; subliniaza
ca justificarea ar trebui sa fie usor accesibila si pusa la dispozitia unui organism national

32 Hotararea din 6 octombrie 2020, Privacy International/Secretary of State for Foreign and Commonwealth
Affairs si altii, C-623/17, EU:C:2020:790, punctul 44 si hotararile din 6 octombrie 2020, cauzele conexate C-
511/18, C-512/18 si C-520/18, La Quadrature du Net si altii/Premier ministre si altii, EU:C:2020:791, punctul
99: ,,simplul fapt cd o masura nationald a fost adoptatd 1n vederea protejarii securitatii nationale nu poate sa
determine inaplicabilitatea dreptului Uniunii si nici sd absolve statele membre de necesitatea de a respecta acest
drept”.
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47.

48.

49.

50.

51.

de control pentru evaluare;

reitereaza, in acest context, faptul ca toate statele membre au semnat Conventia 108+,
care stabileste standarde si obligatii pentru protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal, inclusiv in scopuri de securitate
nationald; subliniaza cd Conventia 108+ este un cadru european obligatoriu privind
prelucrarea datelor de catre serviciile de informatii si de securitate; indeamna toate
statele membre sd ratifice fara intarziere aceastd conventie, sa pund deja in aplicare
standardele sale 1n legislatia nationald si sa actioneze in consecinta cu privire la
securitatea nationald;

subliniaza cd exceptiile si restrictiile la un numar limitat de dispozitii ale conventiei sunt
permise numai atunci cand sunt in conformitate cu cerintele mentionate la articolul 11
din conventie, ceea ce Inseamna ca, atunci cand se pune in aplicare Conventia 108+,
fiecare exceptie si restrictie specifica trebuie sa fie prevazuta de lege, trebuie sa respecte
esenta drepturilor si libertdtilor fundamentale si trebuie sa justifice faptul ca ,,constituie
0 masurd necesara si proportionald intr-o societate democratica” pentru unul dintre
motivele legitime enumerate la articolul 1133 si cd aceste exceptii si restrictii nu trebuie
sa afecteze ,,examinarea si supravegherea independente si eficace in temeiul legislatiei
interne a partii respective”;

constatd, de asemenea, ca Conventia 108 + subliniaza ca supravegherea ,,are competente
de investigare si de interventie”; considera ca o revizuire si o supraveghere eficace
implicd competente obligatorii atunci cand impactul asupra drepturilor fundamentale
este cel mai mare, in special in fazele de accesare, analiza si stocare a datelor cu caracter
personal;

considera ca lipsa unor competente obligatorii ale organismelor de supraveghere din
domeniul securitatii nationale este incompatibila cu criteriul stabilit in Conventia 108 +,
potrivit caruia acest lucru ,,constituie 0 masura necesara si proportionald intr-o societate
democratica’;

subliniaza cd Conventia 108+ permite un numar foarte limitat de exceptii in ceea ce
priveste articolul 15, dar nu permite astfel de exceptii, in special in ceea ce priveste
alineatul (2) [obligatii de sensibilizare], alineatul (3) [consultarea privind masurile
legislative si administrative], alineatul (4) [cereri si plangeri din partea persoanelor
fizice], alineatul (5) [independenta si impartialitate], alineatul (6) [resurse necesare
pentru indeplinirea eficientd a sarcinilor], alineatul (7) [raportare periodicd], alineatul
(8) [confidentialitate], punctul 9 [posibilitatea de a introduce o cale de atac] si punctul
10 [necesitatea organismelor atunci cand actioneaza in exercitarea functiei lor
judiciare];

O mai buna punere in aplicare si asigurare a aplicarii legislatiei in vigoare

33 Aceasta evaluare este prevazuta in jurisprudenta CEDO, care stabileste ca sarcina probei revine
statului/legiuitorului. Jurisprudenta relevantd a CEDO include: Roman Zakharov impotriva Rusiei (Cererea nr.
47143/06), 4 decembrie 2015; Szabo si Vissy impotriva Ungariei (Cererea nr. 37138/14), 12 ianuarie 2016; Big
Brother Watch si altii impotriva Regatului Unit (Cererea nr. 58170/13, 62322/14 si 24969/15), 25 mai 2021 si
Centrum For Réttvisa impotriva Suediei (Cererea nr. 35252/08), 25 mai 2021.
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52.

53.

54.

55.

56.

57.

58.

59.

subliniaza deficientele cadrelor juridice nationale si necesitatea unei mai bune aplicari a
legislatiei existente a Uniunii pentru a contracara aceste deficiente; considera ca
urmatoarele acte legislative ale Uniunii sunt relevante, dar aplicate si/sau implementate
prea des In mod necorespunzator: directiva privind combaterea spalarii banilor,
directiva privind protectia datelor in materie de asigurare a respectarii legii, normele
privind achizitiile publice, regulamentul privind produsele cu dubla utilizare,
jurisprudenta (hotarari privind supravegherea si securitatea nationald) si directiva
privind avertizorii de integritate; invitd Comisia sa investigheze si sa raporteze cu
privire la deficientele in punerea in aplicare si asigurarea respectarii legislatiei si sa
prezinte o foaie de parcurs pentru corectarea acestor deficiente pana la 1 august 2023 cel
tarziu;

considera esentiale punerea in aplicare corespunzatoare si asigurarea respectarii stricte a
cadrului juridic al Uniunii privind protectia datelor, in special a Directivei privind
protectia datelor, a Regulamentului general privind protectia datelor si a Directivei
asupra confidentialitatii si comunicatiilor electronice; considera la fel de importanta
punerea in aplicare deplind a hotararilor relevante ale CJUE, care inca nu are loc in
unele state membre; reaminteste cd Comisia are un rol central in asigurarea respectarii
dreptului UE si in asigurarea aplicarii sale uniforme in intreaga Uniune si ar trebui sa
utilizeze toate instrumentele disponibile, inclusiv procedurile de constatare a
neindeplinirii obligatiilor in caz de nerespectare persistenta;

solicita ca Aranjamentul de la Wassenaar sd devina un acord obligatoriu pentru toti
participantii, cu scopul de a-l transforma Intr-un tratat international,

solicita Ciprului si Israelului sa devina state participante la Aranjamentul de la
Wassenaar; reaminteste statelor membre ca trebuie depuse toate eforturile pentru a
permite Ciprului si Israelului sa adere la Aranjamentul de la Wassenaar;

subliniaza cd Aranjamentul de la Wassenaar ar trebui sa includa un cadru privind
drepturile omului care sa prevada norme privind acordarea de licente pentru tehnologiile
de spionaj, sd evalueze si sa revizuiasca conformitatea intreprinderilor producétoare de
tehnologii de spionaj si ca participantii ar trebui sa interzica achizitionarea de tehnologii
de supraveghere de la statele care nu sunt parte la aranjament;

subliniaza cd, avand in vedere dezvaluirile privind programele spion, Comisia si statele
membre ar trebui sa efectueze o investigatie aprofundata a licentelor de export acordate
pentru utilizarea programelor spion in temeiul Regulamentului privind produsele cu
dubla utilizare, iar Comisia ar trebui sa transmita Parlamentului rezultatele acestei
evaluari;

subliniaza cd este nevoie de trasabilitate si responsabilitate pentru exporturile de
programe spion si reaminteste ca companiile din UE ar trebui sd poata exporta numai
acele programe spion care demonstreaza suficiente proprietati de trasabilitate, necesare
pentru a garanta ca responsabilitatea poate fi intotdeauna atribuita;

subliniaza cd Comisia trebuie sd verifice periodic si sa puna in aplicare Tn mod
corespunzator Regulamentul reformat privind produsele cu dubla utilizare pentru a evita
situatiile in care se cautd regimul de export cel mai favorabil in Intreaga Uniune, asa
cum se intampla in prezent in Bulgaria si Cipru, si ca Comisia ar trebui sa dispuna de
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resurse adecvate pentru aceasta sarcind;

60. invitd Comisia sd asigure o capacitate de personal suficientd pentru unitatile
responsabile cu supravegherea si aplicarea Regulamentului privind produsele cu dubla
utilizare;

61. solicitda modificarea Regulamentului privind produsele cu dubla utilizare pentru a
clarifica la articolul 15 faptul ca autorizatiile de export pentru produsele cu dubla
utilizare nu trebuie acordate n cazul in care bunurile sunt sau pot fi destinate pentru
acte de represiune interna si/sau comitere a unor incdlcari grave ale drepturilor omului si
ale dreptului international umanitar; solicita aplicarea deplind a verificarilor de diligenta
necesara si drepturile omului in procesul de acordare a licentelor si imbunatatiri
ulterioare, cum ar fi masuri reparatorii pentru tintele incélcarilor drepturilor omului si
raportarea transparentd a diligentei necesare efectuate;

62. solicitda modificarea Regulamentului privind produsele cu dubla utilizare pentru a se
garanta cd tranzitul este interzis In cazurile in care bunurile sunt sau pot fi destinate
represiunii interne si/sau sdvarsirii unor incdlcari grave ale drepturilor omului si ale
dreptului international umanitar;

63. subliniaza ca, la o viitoare modificare a Regulamentului privind produsele cu dubla
utilizare, autoritatile nationale desemnate responsabile cu aprobarea si refuzarea
licentelor de export pentru produsele cu dubla utilizare ar trebui sa furnizeze rapoarte
detaliate, inclusiv informatii privind produsele cu dubla utilizare in cauza, numarul de
licente solicitate, numele tarii de export, o descriere a intreprinderii exportatoare si daca
aceasta Intreprindere este o filiald, o descriere a utilizatorului final si a destinatiei;
valoarea licentei de export; precum si motivul pentru care licenta de export a fost
aprobata sau refuzata; subliniaza ca aceste rapoarte ar trebui facute publice trimestrial;
solicita infiintarea unei comisii parlamentare permanente specifice, care sd aiba acces la
informatii clasificate de la Comisie, in scopul realizarii controlului parlamentar;

64. subliniaza ca, la o viitoare modificare a Regulamentului privind produsele cu dubla
utilizare, trebuie eliminata exceptia de la cerinta de a furniza informatii Comisiei pe
motive de sensibilitate comerciala, de aparare si de politica externd sau pe motive de
securitate nationald; considera, in schimb, ca, pentru a Impiedica accesul tarilor din
afara UE la informatii sensibile, Comisia poate decide sa clasifice anumite informatii in
raportul sdu anual;

65. subliniaza ca definitia produselor de supraveghere ciberneticd din Regulamentul
reformat privind produsele cu dubla utilizare nu poate fi interpretata restrictiv, ci ar
trebui sd includa toate tehnologiile din acest domeniu, cum ar fi interceptarea
telecomunicatiilor mobile sau echipamentele de bruiaj; programele software de
intruziune; sistemele sau echipamentele de supraveghere a comunicatiilor in retea prin
IP; software-ul special conceput sau modificat pentru monitorizare sau analiza de cétre
autoritatile de aplicare a legii; echipamentele laser de detectie acustica; instrumentele
criminalistice care extrag date brute dintr-un dispozitiv informatic sau de comunicatii si
care eludeaza controalele de ,,autentificare” sau de autorizare a dispozitivului; sistemele
sau echipamentele electronice concepute pentru supravegherea si monitorizarea
spectrului electromagnetic In scopuri militare sau de securitate; si vehiculele aeriene

PE748.694v01-00 28/38 RE\1279495R0O.docx

RO



66.

fara pilot capabile sa desfasoare activitdti de supraveghere;

solicitd sa se introduca acte legislative europene suplimentare care s impuna actorilor
corporativi care produc si/sau exporta tehnologii de supraveghere sa includa cadre
privind drepturile omului si obligatia de diligentd, in conformitate cu Principiile
directoare ale ONU privind afacerile si drepturile omului (UNGP);

Cooperarea internationald pentru protectia cetdtenilor

67.

68.

69.

70.

71.

solicitd o strategie comuna UE-SUA in materie de programe spion, inclusiv o listd alba
si/sau neagrd comuna de furnizori de programe spion ale cdror instrumente au fost sau
risca sa fie utilizate in mod abuziv de cétre guverne strdine cu un bilant slab in materie
de drepturile omului pentru a viza intr-un mod rau intentionat functionari
guvernamentali, jurnalisti i societatea civild si care actioneazd impotriva securitatii si a
politicii externe a Uniunii, care (nu) sunt autorizati sa vanda autoritatilor publice, criterii
comune pentru ca vanzatorii sa fie inclusi pe oricare dintre liste, acorduri pentru
raportarea comuna UE-SUA cu privire la industrie, un control comun, obligatii comune
de diligenta pentru vanzatori si incriminarea vanzarii de programe spion catre actori
nestatali;

solicita Consiliului UE-SUA pentru comert si tehnologie sd organizeze consultari ample
si deschise cu societatea civild pentru dezvoltarea strategiei si standardelor comune UE-
SUA, inclusiv a listei albe si/sau negre comune;

solicitd lansarea unor discutii cu alte téri, in special cu Israelul, pentru a stabili un cadru
privind comercializarea programelor spion si licentele de export, inclusiv norme privind
transparenta, o listd a tarilor eligibile din punctul de vedere al standardelor de drepturile
omului si mecanisme de diligenta necesara;

ia act de faptul ca, in comparatie cu SUA, unde NSO a fost inclusa rapid pe lista neagra,
1ar presedintele SUA a semnat un ordin executiv, in care se afirma ca nu trebuie sa
utilizeze Tn mod operational programe spion comerciale care prezinta riscuri
semnificative de contrainformatii sau de securitate pentru guvernul Statelor Unite sau
riscuri semnificative de utilizare necorespunzatoare de cétre un guvern strdin sau de
catre o persoana straind, nu au fost luate masuri suficiente la nivelul UE in ceea ce
priveste importurile de programe spion si aplicarea normelor de export;

conchide ca normele Uniunii privind exporturile si punerea lor in aplicare trebuie
indsprite pentru protectia drepturilor omului in tarile din afara UE si trebuie sa dispund
de instrumentele necesare pentru a le pune in aplicare in mod eficace prevederile;
reaminteste ca UE ar trebui sd incerce sd isi uneasca fortele cu SUA si cu alti aliati in
reglementarea comertului cu programe spion si in utilizarea puterii lor de piata
combinate pentru a forta schimbarea si sa stabileasca standarde solide de transparenta,
trasabilitate si responsabilitate pentru utilizarea tehnologiei de supraveghere, care ar
trebui sd culmineze cu o initiativa la nivelul Organizatiei Natiunilor Unite;

Vulnerabilitatile de ziua zero

72. solicita sa se reglementeze descoperirea, partajarea, corectarea si exploatarea
vulnerabilitatilor, precum si procedurile de divulgare, definitivand astfel baza stabilita
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de Directiva (UE) 2022/2555%* (Directiva NIS 2) si propunerea de act legislativ privind
rezilienta cibernetica’’;

73. considerd ca cercetatorii trebuie sd fie in masura sa analizeze vulnerabilitatile si sa 1si
partajeze rezultatele fard raspundere civila si penald, in temeiul Directivei privind
criminalitatea informatica si al Directivei privind drepturile de autor, printre altele;

74. invitd principalii actori din industrie sa creeze stimulente pentru ca cercetatorii sa
participe la analizarea vulnerabilitatilor, investind in planuri de tratament al
vulnerabilitétilor, in practici de dezvaluire a informatiilor n cadrul industriei si cu
societatea civila si sd desfdsoare programe de stimulare a identificarii bugurilor;

75. invita Comisia sd isi sporeasca sprijinul si finantarea pentru programele de stimulare a
identificarii erorilor si pentru alte proiecte care vizeaza identificarea si corectarea de
vulnerabilitati de securitate si sa instituie o abordare coordonata intre statele membre in
ceea ce priveste divulgarea obligatorie a vulnerabilitatilor;

76. solicita interzicerea vanzarii vulnerabilitdtilor intr-un sistem in orice alt scop decat
consolidarea securitatii sistemului respectiv, precum si obligatia de a dezvalui
rezultatele tuturor cercetarilor privind vulnerabilitatea Intr-un mod coordonat si
responsabil, care sa promoveze siguranta publica si sd reduca la minimum riscul de
exploatare a vulnerabilitatii;

77. invitd entitatile publice si private sa creeze un punct de contact accesibil public, unde
vulnerabilitatile sa poatd fi raportate Intr-un mod coordonat si responsabil, iar
organizatiile care primesc informatii cu privire la vulnerabilitétile din sistemul lor sa
actioneze imediat pentru a le remedia; atunci cand sunt disponibile corectii,
organizatiile ar trebui sa fie obligate sa dispunad de masuri adecvate pentru a asigura o
implementare rapida si garantata, in cadrul unui proces coordonat si responsabil de
divulgare;

78. considerd ca statele membre ar trebui sa aloce suficiente resurse financiare, tehnice si
umane pentru cercetarea in domeniul securitdtii si corectarea vulnerabilitatilor;

79. invitd statele membre sd dezvolte procese de echitate a vulnerabilitatilor, prevazute de
lege, care sa stabileasca faptul ca, in mod implicit, vulnerabilitatile trebuie dezvaluite si
neexploatate si ca orice decizie de a se abate de la aceasta trebuie sa constituie o
exceptie si sa fie evaluatd in conformitate cu cerintele privind necesitatea si
proportionalitatea, inclusiv sa analizeze daca infrastructura afectata de vulnerabilitate
este utilizata de o mare parte a populatiei si sa faca obiectul unei supravegheri stricte de
catre un organism independent de supraveghere, precum si al unor proceduri si decizii
transparente;

34 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)

nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148, JO L 333, 27.12.2022,
p. 80.

35 Propunerea din 15 septembrie 2022 de regulament al Parlamentului European si al Consiliului privind
cerintele orizontale de securitate cibernetica pentru produsele cu elemente digitale si de modificare a
Regulamentului (UE) 2019/1020, (COM(2022)0454).
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Retelele de telecomunicatii

80. subliniaza ca ar trebui revocata licenta oricarui furnizor de servicii despre care s-a
constatat ca faciliteaza accesul ilegal la infrastructura nationald si/sau internationald de
semnalizare mobila pentru toate generatiile (in prezent, 2G-5G);

81. subliniaza ca procesele prin care noi numere de telefon din intreaga lume pot fi create
de catre actori rauvoitori ar trebui sa fie mai bine reglementate, astfel incét activitatile
ilicite sa fie mai dificil de ascuns;

82. subliniaza ca furnizorii de servicii de telecomunicatii trebuie sd se asigure ca au
capacitatea de a detecta posibila utilizare abuziva a accesului, a controlului sau a
utilizérii finale efective a infrastructurii de semnalizare obtinute de terti prin acorduri
comerciale sau de altd natura in statul membru 1n care isi desfasoara activitatea;

83. invitd statele membre sa se asigure ca autoritatile nationale competente, in conformitate
cu dispozitiile Directivei NIS 2, evalueaza nivelul de rezilienta a furnizorilor de
telecomunicatii la intruziunile neautorizate;

84. invitd furnizorii de telecomunicatii sa ia masuri ferme si demonstrabile de a reduce
diferitele forme de emulare neautorizata a initierii de trafic de telecomunicatii de catre
un element al retelei pentru a accesa datele sau serviciile destinate utilizatorilor legitimi
si alte activitdti care implica manipularea functiondrii normale a elementelor si a
infrastructurii retelelor mobile in scopuri de supraveghere de catre actori rau-
intentionati, inclusiv actori statali, precum si grupuri infractionale;

85. invita statele membre sd ia masuri pentru a se asigura ca actorii statali din afara UE care
nu respectd drepturile fundamentale nu au control sau utilizare finala efectiva a
infrastructurii strategice si nici nu influenteaza deciziile legate de infrastructura
strategica din Uniune, inclusiv asupra infrastructurii de telecomunicatii;

86. 1invitd toate statele membre sd acorde prioritate unor investitii mai mari in protectia
infrastructurilor critice, cum ar fi sistemele nationale de telecomunicatii, pentru a
acoperi lacunele de protectie impotriva incélcarilor vietii private, scurgerile de date si
intruziunile neautorizate, pentru a apara drepturile fundamentale ale cetatenilor;

87. invitd autoritatile nationale competente sa promoveze in mod activ consolidarea
capacitatilor furnizorilor, precum si a capacitatilor de raspuns, pentru a sprijini mai bine
identificarea persoanelor vizate in mod ilegal, notificarea si raportarea incidentelor, cu
scopul de a oferi asigurdri continue si mdsurabile si de a atenua exploatarea lacunelor n
materie de securitate de catre actorii rduvoitori din afara UE si interni;

Viata privata si comunicatiile electronice

88. solicitd adoptarea rapida a Regulamentului privind viata privata si comunicatiile
electronice intr-un mod care sa reflecte pe deplin jurisprudenta privind restrictiile pentru
securitatea nationala si necesitatea de a preveni utilizarea abuziva a tehnologiilor de
supraveghere, care sd consolideze dreptul fundamental la viata privata si sa ofere
garantii solide si o aplicare efectiva; subliniaza ca domeniul de aplicare al interceptarii
legale nu ar trebui sa depaseasca domeniul de aplicare al Directivei asupra
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89

90.

confidentialitatii si comunicatiilor electronice (2002/58/CE);

solicitd protectia tuturor comunicatiilor electronice, a continutului si a metadatelor
impotriva utilizarii abuzive a datelor cu caracter personal si a comunicatiilor private de
catre companiile private si autoritdtile guvernamentale; subliniaza ca instrumentele de
sigurantd digitala asiguratd prin proiectare, cum ar fi criptarea de la un capat la altul, nu
ar trebui sa fie slabite;

invita Comisia sa evalueze punerea in aplicare de catre statele membre a Directivei
asupra confidentialitatii si comunicatiilor electronice in intreaga UE si sd initieze
proceduri de constatare a neindeplinirii obligatiilor in cazul in care apar incalcari ale
acesteia;

Rolul Europol

91.

92.

93.

94.

95.

ia act de faptul ca o scrisoare a Europol adresata presedintelui Comisiei PEGA din
aprilie 2023 informeaza comisia ca Europol a contactat Grecia, Ungaria, Bulgaria,
Spania si Polonia pentru a verifica daca existd anchete penale in curs sau preconizate
sau alte anchete 1n temeiul dispozitiilor aplicabile din legislatia nationald, care ar putea
fi sprijinite de Europol; subliniaza cd oferirea de asistentd statelor membre nu constituie
initierea, desfasurarea sau coordonarea unei anchete penale, astfel cum se prevede la
articolul 6;

invitd Europol sa faca uz pe deplin de competentele pe care le-a dobandit recent in
temeiul articolului 6 alineatul (1a) din Regulamentul (UE) 2022/991, care 1i permite sa
propuna autoritdtilor competente ale statelor membre in cauza sa initieze, sa desfasoare
sau sa coordoneze o ancheta, dupa caz; reaminteste ca, in conformitate cu articolul 6,
este de competenta statelor membre sa respinga o astfel de propunere;

invita toate statele membre sa se angajeze in fata Parlamentului European si a
Consiliului ca implicd Europol in anchetele privind acuzatiile de utilizare ilegala a
programelor spion la nivel national, in special atunci cand a fost facutd o propunere in
temeiul articolului 6 alineatul (1a) din Regulamentul (UE) 2022/991;

invitd statele membre sa creeze, in cadrul Europol, un registru al operatiunilor nationale
de aplicare a legii care implica utilizarea programelor spion, in care fiecare operatiune
sa fie identificata printr-un cod, iar utilizarea programelor spion de cétre guverne sa fie
inclusd in raportul anual al Europol de evaluare a amenintarii pe care o reprezinta
criminalitatea organizata pe internet;

considera ca trebuie lansat un proces de reflectie cu privire la rolul Europol in cazul in
care autoritatile nationale nu reusesc sau refuza sd investigheze si exista amenintari
clare la adresa intereselor si securitatii UE;

Politicile pentru dezvoltare ale Uniunii

96. invita Comisia si SEAE sd implementeze mecanisme de control mai riguroase pentru a
se asigura cd ajutorul pentru dezvoltare al Uniunii, inclusiv donarea de tehnologie de
supraveghere si formare privind implementarea programelor informatice de
supraveghere, nu finanteaza sau faciliteaza instrumente sau activitati care ar putea afecta
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97.

98.

principiile democratiei, bunei guvernante, statului de drept si respectarii drepturilor
omului sau care pericliteaza securitatea internationald sau securitatea esentiala a Uniunii
si a statelor sale membre; ia act de faptul ca evaluarile privind respectarea dreptului
Uniunii efectuate de Comisie, in special a Regulamentului financiar, ar trebui sa contina
criterii specifice de control si mecanisme de punere in aplicare pentru a preveni astfel de
abuzuri, inclusiv posibila suspendare temporara a unor proiecte specifice, in cazul in
care se detecteaza o Incalcare a acestor principii;

invita Comisia si SEAE sa includa in toate procedurile de evaluare a impactului asupra
drepturilor omului si a drepturilor fundamentale o procedura de monitorizare a
potentialei utilizari abuzive a supravegherii, care sa tina seama pe deplin de articolul 51
din Carta drepturilor fundamentale, in termen de un an [de la publicarea recomandarilor
PEGA]; subliniaza ca aceasta procedura trebuie prezentata Parlamentului si Consiliului
si ca aceasta evaluare a impactului trebuie efectuata inainte de acordarea oricarui sprijin
tarilor din afara UE;

invitd SEAE sa raporteze cu privire la abuzul de programe spion impotriva aparatorilor
drepturilor omului in Raportul anual al UE privind drepturile omului si democratia;

Normele financiare ale Uniunii

99.

100.

subliniaza cd respectarea drepturilor omului de catre sectorul financiar trebuie
consolidata; subliniaza cd recomandarile UNGP 10 + trebuie transpuse in dreptul
Uniunii si ca Directiva privind diligenta necesara ar trebui sa se aplice pe deplin
sectorului financiar, pentru a asigura respectarea democratiei, a drepturilor omului si a
statului de drept 1n sectorul financiar;

este preocupat de implicatiile deciziei CJUE privind Directiva (UE) 2018/843 privind
prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului’®, prin care informatiile privind beneficiarii efectivi ai entitatilor
corporative si ai altor entitati juridice stabilite intr-un registru national public al
beneficiarilor efectivi (UBO) sunt declarate nule si neavenite®’; subliniaza ca, tindnd
seama de hotararea CJUE, viitoarea directiva ar trebui sa permita cat mai multa
accesibilitate publicd, astfel incét sd devina mai dificil sa se ascundd cumpardrile sau
vanzarile de programe spion prin interpusi si societdti de intermediere;

Actiuni intreprinse in urma rezolutiilor Parlamentului

101.

102.

cere sa se dea curs urgent rezolutiei Parlamentului din 12 martie 2014 referitoare la
programul de supraveghere al Agentiei Nationale de Securitate (NSA) a SUA, la
organismele de supraveghere din diferite state membre si la impactul acestora asupra
drepturilor fundamentale ale cetatenilor UE si asupra cooperarii transatlantice in materie
de justitie si de afaceri interne; subliniaza cd recomandari acesteia trebuie sa fie puse in
aplicare de urgenta;

subliniaza cd, in ciuda faptului ca supravegherea activitdtilor serviciilor de informatii ar
trebui s se bazeze deopotriva pe legitimitate democratica (cadru juridic solid,

36 Hotararea din 22 noiembrie 2022, cauzele conexate C-37/20 si C 601/20, EU:C:2022:912.
37 CJUE. Comunicat de presa nr. 188/22, Hotararea Curtii in cauzele conexate C-37/20 si C-601/20.
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103.

104.

105.

(@)

(b)

106.

107.

108.

109.

autorizare ex ante si verificare ex post) si pe capacitate si expertiza tehnica adecvate,
acestea lipsesc In mod dramatic majoritatii actualelor organisme de supraveghere din
UE si SUA, 1n special in ceea ce priveste capacitatile tehnice;

invita, asa cum a facut-o si in cazul Echelon, toate parlamentele nationale care nu au
facut-o Inca sa instituie un control semnificativ al activitatilor de informatii de catre
parlamentari sau de catre organisme de experti cu atributii juridice de investigare; invita
parlamentele nationale sd garanteze ca astfel de comisii/organisme de supraveghere
dispun de suficiente resurse, expertiza tehnica si mijloace juridice, inclusiv de dreptul
de a efectua inspectii la fata locului, pentru a putea sa controleze in mod efectiv
serviciile de informatii;

solicita infiintarea unui grup la nivel inalt pentru a propune, intr-un mod transparent si
in colaborare cu parlamentele, recomandari si masuri suplimentare care trebuie adoptate
pentru a consolida supravegherea democratica, inclusiv sistemul de control parlamentar
si serviciile de informatii si pentru a intensifica colaborarea iIn domeniul supravegherii
in UE, indeosebi in ceea ce priveste dimensiunea sa transfrontaliera;

considera ca grupul la nivel inalt ar trebui:

sa defineasca standardele sau orientdrile minime la nivel european cu privire la
supravegherea ex ante sau ex post a serviciilor de informatii pe baza bunelor practici
existente si a recomandarilor organismelor internationale, cum ar fi ONU si Consiliul
Europet, inclusiv a faptului ca organismele de supraveghere sunt considerate terti in
temeiul ,,regulii tertului” sau al principiului controlului emitentului privind controlul si
raspunderea pentru informatiile din strainatate;

sa elaboreze criterii pentru o mai mare transparenta, pornind de la principiul general al
accesului la informatii si pe baza asa-numitelor ,,principii Tshwane3;

intentioneaza sa organizeze o conferintd cu organismele nationale de supraveghere,
parlamentare sau independente;

invita statele membre sa utilizeze bunele practici cu scopul de a ameliora accesul
organismelor lor de supraveghere la informatii referitoare la activitatile de spionaj,
inclusiv la informatii clasificate si informatii din alte servicii si de a conferi competenta
de efectuare a inspectiilor pe teren, competente solide de investigare, resurse adecvate si
expertiza specializatd, independenta absoluta fatd de guvernele respective si obligatia de
raportare catre parlamentele respective;

invita statele membre la dezvoltarea cooperarii intre organismele de supraveghere;

solicitd Comisiei s prezinte o propunere de procedura europeanad privind autorizatia de
securitate a titularilor de functii publice din Uniune, intrucat actualul sistem, care se
bazeaza pe autorizatia de securitate acordata de statul membru al resortisantului,
prevede diferite cerinte si durate ale procedurilor in cadrul sistemelor nationale, ceea ce
face sa existe un tratament diferit pentru deputatii in Parlamentul European si echipa

38 The Global Principles on National Security and the Right to Information (Principiile globale privind
securitatea nationala si dreptul la informatie), iunie 2013.
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110.

acestora in functie de nationalitate;

reaminteste ca dispozitiile acordului interinstitutional dintre Parlamentul European si
Consiliu privind transmiterea si prelucrarea de catre Parlamentul European a
informatiilor clasificate detinute de Consiliu in alte chestiuni decat cele vizate de
domeniul politicii externe si de securitate comune ar trebui utilizate in vederea
ameliorarii supravegherii la nivelul UE;

Programele de cercetare ale Uniunii

111.

112.

solicitd punerea in aplicare a unor mecanisme de control mai riguroase si mai eficiente
pentru a se garanta ca fondurile de cercetare ale Uniunii nu finanteaza sau faciliteaza
instrumente, inclusiv instrumente de spionaj sau de supraveghere, care incalca valorile
UE; 1a act de faptul ca evaluarile conformitétii cu dreptul Uniunii ar trebui sa contind
criterii specifice de control pentru a preveni astfel de abuzuri; solicita incetarea acordarii
de fonduri de cercetare din partea Uniunii entitatilor care sunt sau au fost implicate in
facilitarea directa sau indirectd a incalcarilor drepturilor omului prin intermediul
instrumentelor de supraveghere;

subliniaza cd finantarea UE pentru cercetare, cum ar fi acordurile Orizont Europa cu tari
din afara UE nu trebuie sa fie folosita pentru a contribui la dezvoltarea de programe
spion si tehnologii echivalente;

Laboratorul tehnologic al UE

113.

114.

115.

116.

invita Comisia sa initieze fard intarziere crearea unui institut european interdisciplinar
de cercetare cu conducere independenta, axat pe cercetare si dezvoltare in relatie cu
tehnologia informatiei si comunicatiilor, drepturile fundamentale si securitatea;
subliniaza cd acest institut ar trebui sd colaboreze cu experti, cu reprezentanti ai
mediului academic si ai societatii civile, si sa fie deschis participarii expertilor si
institutiilor din statele membre;

accentueaza ca acest institut ar contribui la o mai buna constientizare, atribuire si
responsabilizare in Europa si in afara acesteia, precum si la extinderea bazei de talente
europene si a intelegerii noastre cu privire la modul 1n care vanzatorii de programe
spion dezvolta, intretin, vand si furnizeaza serviciile lor cétre terti;

considera ca institutul ar trebui sa aiba sarcina de a descoperi si a expune utilizarea
ilegala a programelor informatice in scopuri de supraveghere ilicita, de a oferi sprijin
juridic si tehnologic accesibil si gratuit, inclusiv screeninguri pentru telefoanele
inteligente pentru persoanele care suspecteaza cd au fost vizate de programe spion si
instrumentele necesare pentru detectarea programelor spion, efectuarea de cercetari
criminalistice analitice pentru anchetele judiciare si raportarea periodicd cu privire la
utilizarea si la utilizarea abuziva a programelor spyware in UE, tinand seama de
actualizarile tehnologice; considera ca acest raport ar trebui sa fie pus la dispozitie anual
si transmis Comisiei, Parlamentului si Consiliului;

recomanda Comisiei sa Infiinteze laboratorul tehnologic al Uniunii in stransa colaborare
cu Centrul de raspuns la incidente de securitate ciberneticd pentru institutiile, organele
si agentiile UE (CERT-UE) si ENISA si sd se consulte cu experti relevanti atunci cand
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117.

118.

119.

infiinteaza laboratorul tehnologic al UE, pentru a invata din bunele practici din
domeniul academic;

subliniaza importanta asigurarii unei finantari adecvate pentru laboratorul tehnologic al
UE;
recomanda Comisiei sa propund un sistem de certificare pentru analiza si autentificarea

materialelor criminalistice;

invitd Comisia sd sprijine capacitatea societatii civile la nivel mondial pentru a
consolida rezilienta la atacurile spyware si furnizarea de asistentd si servicii pentru
cetateni;

Statul de drept

120. subliniaza ca impactul utilizarii nelegitime a programelor spion este mult mai pronuntat

121.

(a)

(b)

in statele membre in care autoritatile care in mod normal ar avea sarcina de a investiga,
de a acorda despagubiri persoanelor vizate si de a asigura responsabilitatea, sunt
controlate de stat si ca, in cazul in care exista o criza a statului de drept si independenta
sistemului judiciar este pusd in pericol, autoritatile nationale nu pot fi invocate;

invita, prin urmare, Comisia sa asigure o implementare eficace a setului sau de
instrumente privind statul de drept, in special prin:

instituirea unei monitorizari mai cuprinzatoare a statului de drept, inclusiv recomandari
specifice fiecarei tari referitoare la utilizarea ilegald de catre statele membre a
programelor spion in raportul anual al Comisiei privind statul de drept, care sd evalueze
capacitatea de reactie a institutiilor statului in a acorda despagubiri persoanelor vizate si
sd extindd domeniul de aplicare al raportului sau anual privind statul de drept si sa
includa toate provocarile la adresa democratiei, a statului de drept si a drepturilor
fundamentale, astfel cum sunt incluse la articolul 2 din TUE, astfel cum a solicitat in
mod repetat Parlamentul;

lansarea proactiva si gruparea procedurilor de constatare a neindeplinirii obligatiilor
impotriva statelor membre pentru deficiente legate de statul de drept, cum ar fi
amenintarile la adresa independentei sistemului judiciar si a functionarii eficace a
politiei si a procuraturii, in contextul cooperarii politienesti si judiciare In materie
penala;

Fondul Uniunii pentru litigii

122. solicita crearea, fara intarzieri nejustificate, a unui fond al Uniunii pentru litigii, care sa

acopere costurile reale ale litigiilor si sa le permita persoanelor vizate de programele
spion sa solicite despagubiri adecvate, inclusiv daune-interese pentru utilizarea ilegala a
programelor spion impotriva lor, in conformitate cu actiunea pregatitoare adoptatd de
Parlament in 2017 de creare a unui ,,fond al UE de sprijin financiar pentru solutionarea
litigiilor legate de incélcarea democratiei, a statului de drept si a drepturilor
fundamentale™;

Institutii UE
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123.

124.

125.

126.

127.

128.

129.

130.

isi exprima Ingrijorarea cu privire la lipsa de actiune a Comisiei de pand in prezent si o
indeamna sd facd uz pe deplin de toate competentele sale in calitate de gardian al
tratatelor si sd efectueze o ancheta cuprinzatoare si aprofundatd cu privire la abuzul si
comertul cu programe spion in Uniune;

indeamna Comisia sd desfasoare o anchetd completa cu privire la toate acuzatiile si
suspiciunile de utilizare a programelor spion Impotriva functionarilor sai si sa raporteze
Parlamentului si autoritdtilor de aplicare a legii responsabile, daca este necesar;

invita Comisia sa infiinteze un grup de lucru special, in care sa implice comisiile
electorale nationale, dedicat protectiei alegerilor europene din 2024 in intreaga Uniune;
reaminteste ca nu numai interferentele straine, ci si cele interne reprezintd o amenintare
la adresa proceselor electorale europene; subliniaza ca, in cazul utilizarii abuzive a
instrumentelor de supraveghere generalizata, cum ar fi Pegasus, alegerile pot fi afectate;

constata ca Comisia PEGA a primit un raspuns colectiv din partea Consiliului la
intrebarile Parlamentului European adresate tuturor statelor membre numai in ajunul
publicarii proiectului de raport, la aproximativ patru luni de la scrisorile Parlamentului;
isi exprima consternarea cu privire la lipsa de actiune a Consiliului European si a
Consiliului de Ministri si solicitd organizarea unui summit al Consiliului European pe
aceastd temd, avand in vedere amploarea amenintarii la adresa democratiei in Europa;

invitd Consiliul UE sd abordeze evolutiile legate de utilizarea programelor spion si
impactul acestora asupra valorilor consacrate la articolul 2 din TUE 1n cadrul audierilor
organizate in temeiul articolului 7 alineatul (1) din TUE;

considera ca Parlamentul ar trebui sa aiba competente depline de ancheta, inclusiv un
acces mai bun la informatii clasificate si neclasificate, competenta de a cita martori, de a
solicita in mod oficial martorilor sa depund marturie sub jurdmant si de a furniza
informatiile solicitate in termene specifice; reitereaza pozitia Parlamentului din
propunerea sa de la 23 mai 2012 de regulament al Parlamentului European privind
modalitatile detaliate de exercitare a dreptului de ancheta al Parlamentului European si
de abrogare a Deciziei 95/167/CE, Euratom, ECSC a Parlamentului European,
Consiliului si Comisiei®’; invita Consiliul sd actioneze fara intarziere cu privire la
aceastd propunere de regulament pentru a permite un drept de ancheta adecvat pentru
Parlamentul European;

recunoaste eforturile Parlamentului de detectare a infectiilor cu programe spion;
considerd, cu toate acestea, ca protectia personalului ar trebui consolidata, luadnd in
considerare privilegiile si imunitatile celor care au fost spionati; reaminteste ca orice
atac la adresa drepturilor politice ale deputatilor reprezinta un atac la adresa
independentei si suveranitatii institutiei, precum si un atac la adresa drepturilor
alegatorilor;

invita Biroul Parlamentului sa adopte un protocol pentru cazurile in care deputatii sau
personalul Parlamentului au devenit tinta directd sau indirectd a programelor spion si
subliniaza cd toate cazurile trebuie raportate de catre Parlament autoritatilor
responsabile de aplicarea legii; evidentiaza ca Parlamentul ar trebui sd ofere asistenta

¥ JO C264E, 13.9.2013, p. 41.

RE\1279495R0.docx 37/38 PE748.694v01-00

RO



RO

131.

132.

133.

134.

juridicd si tehnica in astfel de cazuri;

decide s ia initiativa de a lansa o conferinta interinstitutionala in cadrul careia
Parlamentul, Consiliul si Comisia sd vizeze reforme in materie de guvernanta care sa
consolideze capacitatea institutionald a Uniunii de a raspunde in mod adecvat atacurilor
asupra democratiei si statului de drept din interior si sd se asigure ca Uniunea dispune
de metode supranationale eficace de asigurare a respectarii tratatelor si a legislatiei
secundare in caz de nerespectare de catre statele membre;

solicita adoptarea rapida a propunerii Comisiei de regulament al Parlamentului
European si al Consiliului de stabilire a unor masuri pentru un nivel comun ridicat de
securitate cibernetica la nivelul institutiilor, organelor, birourilor si agentiilor Uniunii
(COM(2022)/0122), precum si implementarea prompta si respectarea stricta a acesteia
ulterior, pentru a reduce riscul de infectare cu programe spion a dispozitivelor si
sistemelor utilizate de personalul institutiilor UE si de politicieni;

invitd UE sa semneze Conventia 108+;

invita Ombudsmanul European s initieze discutii in cadrul Retelei europene a
ombudsmanilor cu privire la impactul utilizarii abuzive a supravegherii generalizate
asupra proceselor democratice si a drepturilor cetatenilor; solicita retelei sd elaboreze
recomandari privind cdi de atac eficace si semnificative in Intreaga UE;

Activitatea legislativa

135.

136.

invita Comisia sa prezinte cu promptitudine propuneri legislative pe baza acestei
recomandari;

incredinteazd Presedintei sarcina de a transmite prezenta rezolutie statelor membre,
Consiliului, Comisiei si Europol.
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