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B9-0464/2023

Europaparlamentets resolution om avsaknaden av lagstiftningsuppféljning fran
kommissionens sida avseende resolutionen frin PEGA
(2023/2988(RSP))

Europaparlamentet utfdrdar denna resolution

D.

med beaktande av artikel 13.2 i fordraget om Europeiska unionen och principen om
lojalt samarbete,

med beaktande av ramavtalet av den 20 november 2010 om forbindelserna mellan
Europaparlamentet och kommissionen!,

med beaktande av det interinstitutionella avtalet av den 13 april 2016 mellan
Europaparlamentet, Europeiska unionens rdd och kommissionen om bittre lagstiftning?,

med beaktande av rapporten av den 22 maj 2023 frdn undersokningskommittén {or
utredning av anvéndningen av Pegasus och liknande spionprogram (A9-0189/2023),

med beaktande av sin rekommendation av den 15 juni 2023 till rddet och kommissionen
efter undersokningen av anklagelser om Overtradelser av unionsrétten och fall av
missforhéllanden vid tillimpningen av unionsritten i frdga om anvéndningen av
Pegasus och liknande spionprogram?,

med beaktande av artikel 208.13 1 arbetsordningen,
med beaktande av artikel 132.2 1 arbetsordningen, och av foljande skal:

Den 15 juni 2023 antog parlamentet en rekommendation till rddet och kommissionen
efter utredningen av pastadda overtrddelser och missforhallanden vid tillimpningen av
unionsritten i samband med anvdndningen av Pegasus och liknande spionprogram,
vilken inneholl forslag till lagstiftningsétgirder och andra dtgirder pd EU-niva for att
reglera anvindningen av spionprogram, och vars syfte var att skydda unionsrétten och
de rattigheter som faststélls 1 Europeiska unionens stadga om de grundlidggande
rittigheterna.

Ramavtalet och det interinstitutionella avtalet om béttre lagstiftning alagger
kommissionen att svara pd parlamentets begidranden om forslag till unionsatgérder inom
tre ménader, med angivande av den uppfoljning som den avser att ge dem.

Mer én fem ménader efter antagandet av rekommendationen har kommissionen inte
lamnat nigot formellt svar till parlamentet med en beskrivning av de atgdrder som
vidtagits och dess planer for framtiden.

Sedan antagandet av parlamentets rekommendation har nya fall av missbruk av

'"EUT L 304, 20.11.2010, s. 47.
2EUT L 123, 12.5.2016, p. 1.
3 Antagna texter, P9_TA(2023)0244.
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spionprogram rapporterats i EU utan att nationella myndigheter eller kommissionen har
reagerat.

E.  Filer i spionprogrammet Predator avsldjade att ledamoter av Europaparlamentet,
déribland talman Roberta Metsola och Pierre Karleskind, samt kommissionstjansteméan
och andra personer, varit méltavlor for spionprogrammet. Medierapporter pekar pa att
attackerna har sitt ursprung i tredjelénder.

F.  Det har avslojats att den ryska journalisten Galina Timtjenko, som bor 1 exil, fick sin
telefon infekterad med spionprogrammet Pegasus medan hon befann sig i Tyskland.

G.  Det har rapporterats att den egyptiska presidentkandidaten Ahmed Tantawys telefon
upprepade ganger hackats med hjilp av spionprogram Predator, som siljs av Intellexa,
ett europeiskt dgt foretag.

H. I Grekland har den grekiska myndigheten for kommunikationssékerhet och integritet
tillsammans med dataskyddsmyndigheten identifierat 92 mal, de ansvariga édklagarna
har begirt att fa jimfora denna forteckning med forteckningen dver personer som stér
under dvervakning av den grekiska nationella underrittelsetjénsten, dklagarna har vickt
atal mot tva underréttelsetjinstemén och styrelsen for den grekiska myndigheten for
kommunikationssidkerhet och integritet har varit tvungen att tampas med plotsliga
fordndringar och akterna har overforts till en annan dklagare.

L. Den domare som ansvarade for fallet i Spanien avvisade preliminért utredningen av
Marockos pastadda spionprogramattacker mot premiérministern och
regeringsministrarna pa grund av bristande samarbete fran de isracliska myndigheternas
sida.

J. Det avslgjades att ett franskt foretag, Nexa Technologies, med de franska
myndigheternas tillstdnd har sélt spionprogram till repressiva regimer, diribland
Egypten, Vietnam och Madagaskar.

K. Ingen av rapporterna, som delvis presenterades 1 parlamentets rekommendationer, med
pastdenden om Intellexas och andra foretags eventuella dvertrddelse av forordningen
om produkter med dubbla anvindningsomraden* har lett till en trovérdig uppfoljning
fran de nationella myndigheternas eller kommissionens sida. Bristen pa granskning kan
fortsdtta att skapa en gynnsam miljo for illasinnade aktorer pa detta omrade.

L. Den 6 september 2023 antog den polska senatens sirskilda undersokningskommitté som
utreder fall av olaglig 6vervakning och deras inverkan pa valprocessen sin slutliga
rapport, 1 vilken den drog slutsatsen att Pegasus 1 Polen anvindes mot personer mot
vilka inga straffrittsliga forfaranden pagick och att man av politiska skél spionerade pa
offren for Gvervakningen.

M. Justitieutskottet i det irlindska parlamentet har ombetts att undersoka Intellexa-

4 Europaparlamentets och radets forordning (EU) 2021/821 av den 20 maj 2021 om upprittande av en
unionsordning for kontroll av export, formedling, transitering och &verforing av samt tekniskt bistdnd for
produkter med dubbla anvindningsomraden (EUT L 206, 11.6.2021, s. 1).
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gruppens roll 1 forsdljningen av spionprogram.

N.  Den 18 juli 2023 svartlistade Forenta staternas handelsministerium Intellexa S.A. i
Grekland, Intellexa Limited i Irland, Cytrox Holdings Zrt. 1 Ungern och Cytrox AD 1
Nordmakedonien, for olaglig handel med cyberattackprogram som anvinds for att fa
tillgang till informationssystem, vilket hotar privatpersoners och organisationers
integritet och sikerhet i hela vérlden.

O. Det stora antalet fall har tydligt visat att den befintliga rittsliga ramen — bade i vissa
medlemsstater och pa EU-niv — inte &r tillracklig for att forhindra missbruk och
bestraffa missbruk av spionprogram.

P.  Dessa avsldjanden visar att union omedelbart maste agera.

1.  Europaparlamentet beklagar djupt kommissionens brist pé efterlevnadséatgérder och
lagstiftningsméssig uppfoljning av parlamentets rekommendation av den 15 juni 2023.
Parlamentet varnar for att negligera de hot mot médnniskor och demokrati 1 EU som
hirrér frdn missbruket av spionprogram.

2. Europaparlamentet uppmanar kommissionen att respektera principen om lojalt
samarbete mellan EU:s institutioner och att uppfylla de skyldigheter som faststélls i
ramavtalet och det interinstitutionella avtalet om béttre lagstiftning. Parlamentet
uppmanar kommissionen att snarast 1dgga fram en dtgirdsplan for att forhindra
missbruk av spionprogram i EU utan onddigt drojsmal, med fullt utnyttjande av alla
tillgéngliga lagstiftnings- och icke-lagstiftningsmedel som foreskrivs i1 de europeiska
fordragen.

3. Europaparlamentet paminner om sin uppmaning till kommissionen att senast
den 30 november 2023 bedoma uppfyllandet av de sirskilda villkor f6r Cypern,
Grekland, Ungern, Polen och Spanien som anges i rekommendationen.

4.  Europaparlamentet uppdrar at talmannen att 6versinda denna resolution till rddet och
kommissionen samt till medlemsstaternas regeringar och parlament.
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