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B9-0467/2023

Europa-Parlamentets beslutning om Kommissionens manglende lovgivningsmeaessige
opfelgning pa PEGA-beslutningen
(2023/2988(RSP))

Europa-Parlamentet,

der henviser til traktaten om Den Europaiske Union, serlig artikel 4, stk. 2,
der henviser til traktaten om Den Europ@iske Unions funktionsmade (TEUF),

der henviser til Europa-Parlamentets og Radets forordning (EU) 2021/821 af

20. maj 2021 om en EU-ordning for kontrol med eksport, maglervirksomhed, teknisk
bistand, transit og overforsel i forbindelse med produkter med dobbelt anvendelse!
("forordning om produkter med dobbelt anvendelse"),

der henviser til Radets afgarelse (FUSP) 2019/797 af 17. maj 2019 om restriktive
foranstaltninger til bekeempelse af cyberangreb, der truer Unionen eller dens
medlemsstater?, som andret ved Radets afgarelse (FUSP) 2021/796 af 17. maj 20213,

der henviser til Europa-Parlamentets, Radets og Kommissionens afgerelse 95/167/EF,
Euratom, EKSF af 6. marts 1995 om de nermere vilkér for udevelse af Europa-
Parlamentets undersggelsesbefojelse?,

der henviser til Europa-Parlamentets afgerelse (EU) 2022/480 af 10. marts 2022 om
nedsattelse af et undersogelsesudvalg til at efterforske brugen af Pegasus-spyware og
tilsvarende overvigningsspyware og fastsattelse af undersegelsens indhold samt
udvalgets ansvarsomrader, medlemstal og funktionsperiode?,

der henviser til De Forende Nationers pagt og De Forenede Nationers vejledende
principper om erhvervslivet og menneskerettigheder,

der henviser til Europols trusselsvurdering af grov og organiseret kriminalitet fra 2021
(SOCTA) med titlen "A Corrupting Influence: the Infiltration and Undermining of
Europe's Economy and Society by Organised Crime" (den organiserede kriminalitets
infiltration og underminering af Europas ekonomi og samfund),

der henviser til sin beslutning af 12. marts 2014 om USA's NSA-overvigningsprogram,
overvagningsorganer i forskellige medlemsstater og deres indvirkning pa EU-borgeres
grundleggende rettigheder samt om det transatlantiske samarbejde inden for retlige og
indre anliggender® og navnlig henstillingerne heri om styrkelse af IT-sikkerheden i EU's
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institutioner, organer og agenturer,

— der henviser til betenkningen fra dets undersegelsesudvalg til at efterforske brugen af
Pegasus-spyware og tilsvarende overvigningsspyware (A9-0189/2023),

— der henviser til sin henstilling af 15. juni 2023 til R&det og Kommissionen efter
undersggelsen af pastande om overtredelser og fejl og forsemmelser 1 forbindelse med
gennemforelsen af EU-retten i1 forbindelse med brugen af Pegasus-spyware og
tilsvarende overvagningsspyware’,

- der henviser til forretningsordenens artikel 132, stk. 2,

A. der henviser til, at henstillingerne fra det parlamentariske undersogelsesudvalg om at
efterforske brugen af Pegasus-spyware og tilsvarende overvagningsspyware ("PEGA-
udvalget") er baseret pa dets betenkning om brugen og misbruget af spyware 1 EU-
landene;

B. der henviser til, at den eneste dokumentation for overvdgning ofte var vidneudsagn fra
institutioner (og initiativer) med tvivlsomt omdemme og tvivlsomme politiske
forbindelser, sdisom Pegasus-projektet (mistenkt for at have forbindelser til Edward
Snowden), CitizenLab (en organisation med en klar venstreorienteret profil) og Al (som
led omdemmeskade ved en pro-russisk rapport om situationen i Ukraine);

C.  der henviser til, at spyware udnytter sdrbarheder i operativsystemer til smartphones for
at kunne installere malware; der henviser til, at det som folge af spywarens struktur er
meget vanskeligt at opdage brugen heraf; der henviser til, at det nasten er umuligt at
spore kilderne til en sddan overvagning, hvilket forer til spekulative konklusioner;

D. der henviser til, at PEGA-betenkningen er partisk, behandler de enkelte lande
forskelligt og undertiden fordemmer de samme lgsninger, som den pa andre tidspunkter
finder hensigtsmessige;

E.  der henviser til, at udvalgets henstillinger, pa grund af deres brede anvendelsesomréde,
berorer sporgsmaél relateret til EU-traktaterne og dermed gér ud over PEGA-udvalgets
mandat;

F.  der henviser til, at spergsmal vedrerende national sikkerhed i henhold til traktaterne
fortsat henherer under medlemsstaternes enekompetence;

G.  der henviser til, at henstillingerne har til formél at fratage medlemsstaterne deres
handlefrihed i spergsmal vedrerende national sikkerhed,

H. der henviser til, at medlemsstaterne kraftigt afviser — og er berettiget hertil — ethvert
forseg pa at begraense deres kompetencer;

L. der henviser til, at EU-landene er i fare som folge af spyware fra tredjelande, som béade
kan anvendes af disse landes tjenester og af deres egne tjenester;

J. der henviser til, at det kan vaere nedvendigt at styrke reglerne om eksport af spyware og

7 Vedtagne tekster, P9 TA(2023)0244.
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produkter med dobbelt anvendelse;

der henviser til, at der er en alvorlig risiko for spywareovervagning af hejtstdende EU-
politikere og -embedsmand, herunder kommisserer;

der henviser til, at spyware ofte falder i handerne pa kriminelle grupper;

der henviser til, at viden om sérbarheder i softwaresystemer handles ulovligt og direkte
mellem parterne eller gennem formidlere; der henviser til, at ikkestatslige akterer og
kriminelle organisationer er involveret 1 denne handel;

der henviser til, at PEGA-udvalgets undersogelse viser, at medlemsstaterne ber udvikle
deres egen uathengige spyware til forsvarsformal og bekaempelse af organiseret
kriminalitet;

der henviser til, at traktaternes bestemmelser ber fastsatte grenserne for droftelsen af
forslag til regulering af spyware;

understreger, at PEGA-betenkningen og henstillingerne ikke var resultatet af en
grundig vurdering af situationen, men derimod af et specifikt og politisk motiveret
synspunkt, som ikke var uden fordomme og stereotyper;

bemarker, at betenkningen og henstillingerne — i det mindste delvist — blev udarbejdet i
forbindelse med den kommende eller igangverende valgproces 1 Polen, Graekenland og
Spanien;

understreger den kendsgerning, at forfatterne til beteenkningen og henstillingerne
anvendte upalidelige og forudindtagede kilder, hvilket forvrengede beskrivelsen af
situationen;

henleder opmarksomheden pa manglen pé balance og ensartede kriterier 1 beskrivelsen
af situationen i de enkelte lande, hvilket rejser tvivl om henstillingernes pélidelighed;

er af den opfattelse, at PEGA's henstillinger raekker ud over dets mandat og
kompetenceomrade, og at medlemsstaterne og Kommissionen derfor ikke kan forventes
at gennemfore dem;

er ligeledes af den opfattelse, at indholdet af de foresldede endringer ikke er i
overensstemmelse med dnden (og ofte med de enkelte bestemmelser) i traktaterne, og at
henstillingerne derfor ber ses som et middel til at udeve pres 1 forbindelse med den
igangvarende debat om @ndring af traktaterne;

er af den faste overbevisning, at spergsmél om national sikkerhed fortsat ber henhere
under medlemsstaternes enekompetence, og at ethvert forseg pa at blande sig i disse
spergsmal pa EU-plan — gennem detaljeret regulering af spyware eller ved at satte
grenser for spergsmal om national sikkerhed — er et angreb pa medlemsstaternes
rettigheder, der er nedfeldet 1 traktaterne;

understreger, at brugen af spyware, selvom der er mange trusler forbundet hermed,
herunder mod borgerlige frihedsrettigheder og menneskerettigheder, i visse tilfeelde er
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absolut nedvendig; er af den opfattelse, at dette primaert galder efterretningstjenester,
nationalt forsvar og bekempelse af organiseret kriminalitet; pdpeger endvidere, at det i
perioder med hybride konflikter er umuligt klart at afgraense ovennavnte omréder;

er derfor af den opfattelse, at medlemsstaternes tjenesters brug af spyware ber
begranses til et minimum, og at beslutninger pa dette omrade altid ber treffes af de
suverene medlemsstater, eftersom de alle har demokratiske systemer, retssystemer og
institutioner, der kan modvirke eventuelt misbrug;

advarer om, at ethvert forslag fra Kommissionen om at gennemfore de henstillinger,
som PEGA-udvalget har foreslaet, helt sikkert vil stade pé steerk modstand fra Rédets
side, da medlemsstaterne vil opfatte dem som et angreb pa deres rettigheder og
kompetencer;

bemarker, at det at basere de foreslaede retlige @ndringer i henstillingerne pa
bestemmelserne 1 kapitel 4 1 afsnit V 1 TEUF 1 praksis betyder, at der er behov for at
opnd enstemmighed blandt medlemsstaterne, hvilket forekommer fuldstendig
urealistisk;

deler imidlertid PEGA-udvalgets bekymring over de risici, der er forbundet med brugen
af spyware af udenlandsk oprindelse, navnlig fra tredjelande; er af den opfattelse, at den
bedste lasning pé dette problem vil vere, at medlemsstaterne udvikler deres egne
spywareteknologier — under deres tjenesters kontrol og inden for rammerne af deres
egen lovgivning;

deler endvidere bekymringerne over eksporten af spyware fra EU til tredjelande;
papeger, at bestemmelserne om eksport (herunder eksport af varer med sékaldt dobbelt
anvendelse) kan styrkes og ber gennemfores korrekt og overvages;

mener, at det synes berettiget med bedre regulering p4 EU-plan af importen af spyware
og produkter med dobbelt anvendelse (f.eks. for at forhindre kriminelle gruppers keb
heraf), men at dette er yderst vanskelig at gennemfore og hdndhave;

understreger behovet for at gge beskyttelsesniveauet mod spyware for hgjtstiende
europiske politikere og embedsmend; henleder opmearksomheden pé de trusler, der
opstar som felge af udenlandske magters mulige overvagning af centrale europeiske
politikere og embedsmand, navnlig under den igangverende russiske angrebskrig mod
Ukraine;

understreger de store risici, der er forbundet med ikkestatslige akterers brug af spyware;
opfordrer medlemsstaterne til ngje at overvage handelen med spyware og pépeger, at
Europols bistand kan anvendes péd dette omrdde, navnlig i forbindelse med den
grenseoverskridende dimension af dette spergsmal,

modsatter sig samtidig pd det kraftigste ethvert forseg pé at give Europol befojelse til at
handle uden medlemsstaternes viden og samtykke og dermed tilsidesatte dem; minder
om, at Europols rolle ber vare at yde stottekoordinering;

henstiller afslutningsvis Kommissionen til at anlegge en meget forsigtig tilgang til
PEGA-udvalgets henstillinger; understreger behovet for at tage hejde for den politiske
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kontekst for disse henstillinger, deres delvise uforenelighed med traktaterne og deres
delvise uigennemforlighed, sével af juridiske som af politiske arsager;

19. pélegger sin formand at sende denne beslutning til Radet og Kommissionen samt til
medlemsstaternes regeringer og parlamenter.
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