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B9-0467/2023

Euroopa Parlamendi resolutsioon komisjoni seadusandlike jirelmeetmete puudumise
kohta Pegasuse ja samaviiirse salajilgimiseks moeldud nuhkvara kasutamise uurimist
késitlevale resolutsioonile

(2023/2988(RSP))

Euroopa Parlament,
— vottes arvesse Euroopa Liidu lepingut, eriti selle artikli 4 16iget 2,
— vottes arvesse Euroopa Liidu toimimise lepingut,

— vottes arvesse Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta maéarust
(EL) 2021/821, millega kehtestatakse liidu kord kahesuguse kasutusega kaupade
ekspordi, vahendamise, tehnilise abi, transiidi ja edasitoimetamise kontrollimiseks!
(kahesuguse kasutusega kaupade méérus),

— vottes arvesse ndukogu 17. mai 2019. aasta otsust (UVIP) 2019/797 piiravate meetmete
kohta, millega takistada liitu vdi selle liikmesriike &hvardavaid kiiberriindeid?, mida on
muudetud ndukogu 17. mai 2021. aasta otsusega (UVJP) 2021/7963,

— vottes arvesse Euroopa Parlamendi, ndukogu ja komisjoni 6. mértsi 1995. aasta
otsust 95/167/EU, Euratom, ESTU Euroopa Parlamendi uurimisdiguse kasutamise
erisitete kohta*,

— vottes arvesse Euroopa Parlamendi 10. martsi 2022. aasta otsust (EL) 2022/480
Pegasuse ja samaviirse salajdlgimiseks moeldud nuhkvara kasutamist kisitleva
uurimiskomisjoni moodustamise ning selle uurimisobjekti, vastutusalade, liikmete arvu
ja ametiaja kohta’,

— vottes arvesse URO pdhikirja ning URO é#ritegevuse ja inimdiguste juhtpdhimdtteid,

— vottes arvesse Europoli 2021. aasta hinnangut raske ja organiseeritud kuritegevuse
pohjustatud ohtudele (SOCTA) ,,A Corrupting Influence: the Infiltration and
Undermining of Europe’s Economy and Society by Organised Crime* (Korruptiivne
moju: organiseeritud kuritegevuse infiltreerumine Euroopa majandusse ja ithiskonda ja
selle pohjustatud kahju),

— vottes arvesse oma 12. martsi 2014. aasta resolutsiooni USA Riikliku
Julgeolekuagentuuri jalgimisprogrammi ja ELi litkkmesriikide jélgimisasutuste ning
nende moju kohta EL1 kodanike pohidigustele ja Atlandi-lilesele koostddle justiits- ja
sisekiisimustes® ning eelkdige selles esitatud soovitusi IT-turvalisuse tugevdamise kohta
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ELi institutsioonides, organites ja asutustes,

— vottes arvesse Pegasuse ja samaviirse salajalgimiseks moeldud nuhkvara kasutamist
késitleva uurimiskomisjoni raportit (A9-0189/2023),

— vOttes arvesse oma 15. juuni 2023. aasta soovitust ndukogule ja komisjonile parast liidu
oiguse kohaldamisel ilmnenud védidetavate rikkumiste ja haldusomavoli uurimist seoses
Pegasuse ja samavéirse salajalgimiseks mdeldud nuhkvara kasutamisega’,

- vottes arvesse kodukorra artikli 132 15iget 2,

A. arvestades, et Euroopa Parlamendi Pegasuse ja samaviirse salajdlgimiseks moeldud
nuhkvara kasutamist kdsitleva uurimiskomisjoni (PEGA-komisjon) soovitused
pohinevad tema raportil nuhkvara kasutamise ja kuritarvitamise kohta ELi riikides;

B. arvestades, et salajidlgimise ainsaks toendiks olid sageli kiisitava maine ja poliitiliste
sidemetega institutsioonide iitlused (ja algatused), nagu Pegasuse projekt (kahtlustatakse
seotuses Edward Snowdeniga), Citizen Lab (selgelt vasakpoolse suunitlusega
organisatsioon) ja Al (mille mainet kahjustas venemeelne aruanne olukorra kohta
Ukrainas);

C. arvestades, et nuhkvara kasutab pahavara paigaldamiseks dra nutitelefonide
operatsioonisiisteemide turvanorkusi; arvestades, et nuhkvara kasutamist on selle
struktuuri tottu véga raske tuvastada; arvestades, et sellise jdlgimise allikaid on peaaegu
voimatu kindlaks teha, mistdttu on mis tahes jéreldused spekulatiivsed;

D. arvestades, et PEGA-komisjoni raport on kallutatud ja selles koheldakse riike
ebavordselt, mdistes monel juhul hukka samad lahendused, mida teisel juhul peetakse
sobilikuks;

E. arvestades, et PEGA-komisjoni soovitused puudutavad oma ulatuslikkuse tottu ELi
lepinguga seotud kiisimusi ega piirdu seega enam PEGA-komisjoni volitustega;

F. arvestades, et aluslepingute kohaselt kuuluvad riikliku julgeoleku kiisimused
litkkmesriikide ainupddevusse;

G. arvestades, et soovituste eesmérk on votta litkmesriikidelt vabadus tegutseda riikliku
julgeoleku kiisimustes;

H. arvestades, et litkmesriigid on tdielikult (ja digustatult) vastu mis tahes katsetele nende
padevust piirata;

L. arvestades, et ELi riike ohustab kolmandatest riikidest parit nuhkvara, mida saavad
kasutada nii nende kolmandate riikide teenistused kui ka nende ELi riikide endi
teenistused;

J. arvestades, et nuhkvara ja kahesuguse kasutusega kaupade ekspordi norme vdib olla

vaja karmistada;

7 Vastuvdetud tekstid, P9_TA(2023)0244.
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arvestades, et on t0sine oht, et ELi juhtivaid poliitikuid ja kdrgemaid ametnikke,
sealhulgas volinikke, vdidakse nuhkvara abil jélgida;

arvestades, et nuhkvara jouab sageli kuritegelike organisatsioonide kitte;

arvestades, et osalised kaubitsevad otseselt vOi vahendajate kaudu ebaseaduslikult
tarkvarastiisteemide norkusi puudutavate teadmistega; arvestades, et selles kaubitsemises
osalevad valitsusvélised osalejad ja kuritegelikud organisatsioonid;

arvestades, et PEGA-komisjoni uurimine néitab, et litkmesriigid peaksid kaitse ja
organiseeritud kuritegevuse vastu voitlemise eesmirgil td6tama vilja oma sdltumatu
nuhkvara;

arvestades, et aluslepingute sétetega tuleks kehtestada piirangud nuhkvara reguleerimise
ettepanekute arutamisele;

rohutab, et PEGA-komisjoni raport ja soovitused ei valminud olukorra pdhjaliku
hindamise pohjal, vaid on spetsiifilise ja poliitiliselt motiveeritud seisukoha tulemus,
millest ei puudu eelarvamused ja stereotiiiipne késitlus;

mirgib, et raporti ja soovituste koostamine oli vdhemalt osaliselt seotud Poolas, Kreekas
ja Hispaanias eelseisnud voi kdimas olnud valimisprotsessiga;

rohutab asjaolu, et raporti ja soovituste autorid kasutasid ebausaldusvéérseid ja
kallutatud allikaid, mis moonutasid olukorra kirjeldust;

juhib tdhelepanu sellele, et riikide olukorda ei kirjeldatud tasakaalustatult ja vordsete
kriteeriumide alusel, mis tekitab kahtlusi soovituste usaldusvéérsuse suhtes;

on arvamusel, et PEGA-komisjoni soovitused ei piirdu tema volituste ja
padevusvaldkonnaga ning seetdttu ei saa litkkmesriikidelt ja komisjonilt nende
rakendamist oodata;

on samuti arvamusel, et kavandatud muudatuste suund ei ole koosk®dlas aluslepingute
mottega (ja sageli konkreetsete sitetega) ning seetottu tuleks soovitustes ndha
survevahendit, mida saab kasutada kdimasolevates aluslepingute muutmise aruteludes;

on kindlalt veendunud, et riikliku julgeoleku kiisimused peaksid jadma liikmesriikide
ainupddevusse ning et kdik katsed neisse kiisimustesse ELi tasandil sekkuda — nuhkvara
tiksikasjaliku reguleerimise voi riikliku julgeoleku kiisimustele piirangute kehtestamise
kaudu — on riinnak aluslepingutes sitestatud liikmesriikide diguste vastu;

rohutab, et kuigi nuhkvara kujutab endast mitmesuguseid ohte, sealhulgas
kodanikuvabadustele ja inimdigustele, on selle kasutamine monel juhul hddavajalik; on
arvamusel, et see puudutab eelkdige luureteavet, riigikaitset ja organiseeritud
kuritegevuse vastast vditlust; juhib lisaks tdhelepanu sellele, et hiibriidkonfliktide ajal ei
ole voimalik eespool nimetatud valdkondi selgelt piiritleda;

on seetdttu arvamusel, et litkmesriikide teenistused peaksid kasutama nuhkvara
voimalikult vihe ning et selles kiisimuses peaksid alati otsuseid tegema suverdinsed
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litkmesriigid, kuna neil kdigil on demokraatlikud siisteemid, digussiisteemid ja
institutsioonid, mis suudavad voidelda voimalike kuritarvituste vastu;

hoiatab, et ndukogu avaldab kahtlemata tugevat vastuseisu komisjoni mis tahes
ettepanekutele PEGA-komisjoni soovituste rakendamiseks, kuna liikmesriigid tajuvad
neid riinnakuna oma diguste ja pidevuse vastu;

margib, et kui votta soovitustes kavandatud diguslike muudatuste aluseks ELi toimimise
lepingu V jaotise 4. peatiiki sdtted, siis tegelikkuses tdhendab see vajadust saavutada
liikkmesriikide seas iihehddlsus, mis niib tdiesti ebarealistlik;

jagab siiski PEGA-komisjoni muret ohtude pérast, mis on seotud vilisriikidest, eriti
kolmandatest riikidest parit nuhkvara kasutamisega; on arvamusel, et parim lahendus
probleemile on see, kui liikmesriigid todtavad oma teenistuste kontrolli all ja
oigusnormide alusel vélja oma nuhkvaratehnoloogia;

jagab muret ka nuhkvara EList kolmandatesse riitkidesse eksportimise pérast; juhib
tahelepanu sellele, et eksporti reguleerivaid norme (sealhulgas seoses kahesuguse
kasutusega kaupade ekspordiga) voiks karmistada ning neid tuleks nduetekohaselt
rakendada ja nende tditmist kontrollida;

on veendunud, et nuhkvara ja kahesuguse kasutusega kaupade impordi parem
reguleerimine ELi tasandil (nditeks selleks, et neid ei saaks osta kuritegelikud
organisatsioonid) ndib olevat pohjendatud, kuid asjakohaste normide rakendamine ja
nende tditmise tagamine on ddrmiselt keeruline;

rohutab vajadust suurendada Euroopa juhtivate poliitikute ja kdrgemate ametnike kaitset
nuhkvara eest; juhib tdhelepanu ohtudele, mis on seotud Euroopa téhtsamate poliitikute
ja ametnike voimaliku jélgimisega vilisjdudude poolt, eriti praegu, mil kdib Venemaa
agressioonisdda Ukraina vastu;

rohutab, et nuhkvara kasutamisega valitsusvéliste osalejate poolt kaasnevad suured
riskid; kutsub liikmesriike iiles jdlgima tdhelepanelikult nuhkvaraga kaubitsemist ja
margib, et selles valdkonnas voiks kasutada Europoli abi, eriti selle kiisimuse piiriiilese
mootme korral;

viljendab samal ajal tugevat vastuseisu koigile katsetele anda Europolile volitused
tegutseda ilma litkmesriikide teadmata ja ndusolekuta ning seega neist lihtsalt modda
minna; tuletab meelde, et Europoli lilesanne peaks olema toetada koordineerimist;

soovitab kokkuvotteks, et komisjon suhtuks PEGA-komisjoni soovitustesse viga
ettevaatlikult; rohutab vajadust votta arvesse nende soovituste poliitilist konteksti,
nende osalist vastuolu aluslepingutega ja nende osalist teostamatust nii diguslikel kui ka
poliitilistel pohjustel;

teeb presidendile lilesandeks edastada kéesolev resolutsioon ndukogule ja komisjonile
ning litkmesriikide valitsustele ja parlamentidele.
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