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B9-0467/2023

Euroopan parlamentin paitoslauselma PEGA-tutkintavaliokunnan piitoslauselmaan
liittyvien komission lainsiidéanndéllisten jatkotoimien puuttumisesta
(2023/2988(RSP))

Euroopan parlamentti, joka

— ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 4 artiklan
2 kohdan,

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT),

— ottaa huomioon kaksikdyttotuotteiden vientid, vilitystd, teknistd apua, kauttakulkua ja
siirtoa koskevan unionin valvontajérjestelmén perustamisesta 20. toukokuuta 2021
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/821!
(kaksikdyttotuoteasetus),

— ottaa huomioon unionia tai sen jasenvaltioita uhkaavien kyberhyokkaysten vastaisista
rajoittavista toimenpiteistd 17. toukokuuta 2019 annetun neuvoston paitoksen (YUTP)
2019/7972, sellaisena kuin se on muutettuna 17. toukokuuta 2021 annetulla neuvoston
paatokselld (YUTP) 2021/7963,

— ottaa huomioon Euroopan parlamentin tutkintaoikeuden kayttimistd koskevista
yksityiskohtaisista sddnndistd 6. maaliskuuta 1995 tehdyn Euroopan parlamentin,
neuvoston ja komission paatoksen 95/167/EY, Euratom, EHTY*,

— ottaa huomioon Pegasus-ohjelman ja vastaavien vakoiluohjelmien kayttod selvittavin
tutkintavaliokunnan asettamisesta ja sen toimivallan, jisenmééréin ja toimikauden
keston midrittelystd 10. maaliskuuta 2022 tehdyn Euroopan parlamentin pdétoksen
(EU) 2022/480°,

— ottaa huomioon Yhdistyneiden kansakuntien peruskirjan ja yritystoimintaa ja
thmisoikeuksia koskevat Yhdistyneiden kansakuntien ohjaavat periaatteet,

— ottaa huomioon Europolin vakavaa ja jarjestdytynyttd rikollisuutta koskevan
uhkakuva-arvion (SOCTA) vuodelta 2021 ”A Corrupting Influence: the Infiltration and
Undermining of Europe’s Economy and Society by Organised Crime”,

— ottaa huomioon 12. maaliskuuta 2014 antamansa péétdslauselman Yhdysvaltojen
kansallisen turvallisuusviraston valvontaohjelmasta, eri jisenvaltioiden valvontaelimisti
ja niiden vaikutuksesta EU:n kansalaisten perusoikeuksiin ja transatlanttiseen

'"EUVL L 206, 11.6.2021, s. 1.
2EUVL L 1291, 17.5.2019, s. 13.
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yhteisty6hon oikeus- ja sisdasioissa® ja erityisesti siihen sisdllytetyt suositukset
tietoturvan vahvistamisesta EU:n toimielimissé, elimissé ja virastoissa,

— ottaa huomioon Pegasus-ohjelman ja vastaavien vakoiluohjelmien kdyttod selvittdvan
tutkintavaliokuntansa mietinnén (A9-0189/2023),

— ottaa huomioon 15. kesdkuuta 2023 antamansa suosituksen neuvostolle ja komissiolle
epdilyjd unionin oikeuden rikkomisesta ja unionin oikeutta sovellettaessa tapahtuneesta
hallinnollisesta epdkohdasta Pegasus-ohjelman ja vastaavien vakoiluohjelmien kiyton
yhteydessé koskevan tutkinnan johdosta’,

— ottaa huomioon tydjarjestyksen 132 artiklan 2 kohdan,

A. ottaa huomioon, ettid Pegasus-ohjelman ja vastaavien vakoiluohjelmien kayttoa
parlamentin tutkintavaliokunnan (PEGA-valiokunta) ehdottamat suositukset perustuvat
sen mietintoon vakoiluohjelmien kdytosti ja vadrinkdytostd EU:n jasenvaltioissa;

B. ottaa huomioon, ettd ainoana ndyttona tarkkailusta olivat usein sellaisten instituutioiden
(ja aloitteiden) todistajanlausunnot, joilla on kyseenalainen maine ja poliittiset yhteydet,
kuten Pegasus-hanke (epdiltyja yhteyksid Edward Snowdeniin), CitizenLab
(profiililtaan selvdsti vasemmistolainen organisaatio) ja Amnesty International (sen
tuottama Vendji-mielinen raportti Ukrainan tilanteesta tahrasi sen maineen);

C. ottaa huomioon, ettd vakoiluohjelmissa hyddynnetdén dlypuhelinten kéyttdjarjestelmien
haavoittuvuuksia haittaohjelmien asentamiseksi; ottaa huomioon, ettd vakoiluohjelmien
kéytt6d on niiden rakenteen vuoksi hyvin vaikea havaita; katsoo, ettd on ldhes
mahdotonta jljittdd téllaisen vakoilun alkuperdd ja ettd ndin ollen johtopaitokset ovat
spekulatiivisia;

D. ottaa huomioon, etti PEGA-valiokunnan mietintd on puolueellinen ja kohtelee
yksittéisid maita epétasaisesti ja ettd siind tuomitaan tietyt ratkaisut ja toisinaan ne
kuitenkin katsotaan tarkoituksenmukaisiksi;

E.  ottaa huomioon, ettd valiokunnan suositukset koskevat laajan soveltamisalansa vuoksi
EU:n perussopimuksiin liittyvid kysymyksii ja ylittdvét siten PEGA-valiokunnan
toimeksiannon;

F.  toteaa, ettd perussopimusten mukaan kansallista turvallisuutta koskevat asiat kuuluvat
edelleen jasenvaltioiden yksinomaiseen toimivaltaan;

G. katsoo, ettd suosituksilla pyritddn viemédn jasenvaltioilta niiden toimintavapaus
kansallista turvallisuutta koskevissa asioissa;

H. toteaa, ettd jasenvaltiot vastustavat jyrkasti (ja perustellusti) kaikkia pyrkimyksia
rajoittaa toimivaltaansa;

SEUVL C 378,9.11.2017, s. 104.
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L. ottaa huomioon, ettd EU:n jdsenvaltioille aiheutuu riski kolmansista maista perdisin
olevien vakoiluohjelmien vuoksi, joita voivat kdyttdd sekéd ndiden kolmansien maiden
tiedustelupalvelut ettd niiden omat tiedustelupalvelut;

J. ottaa huomioon, ettd vakoiluohjelmien ja kaksikdyttdtuotteiden vientid koskevia
sdant6jd voi olla tarpeen tiukentaa;

K. ottaa huomioon, ettd vakoiluohjelmien avulla toteutetusta korkeassa asemassa olevien
EU-poliitikkojen ja -virkamiesten, myos komission jdsenten, tarkkailusta aiheutuu
vakava riski;

L. ottaa huomioon, ettd vakoiluohjelmat pdétyvét usein rikollisryhmien késiin;

M. ottaa huomioon, ettd ohjelmistojdrjestelmien haavoittuvuuksia koskevalla tiedolla
kdydaan laitonta kauppaa suoraan osapuolten vililla tai vilittdjien kautta; toteaa, ettd
valtiosta riippumattomat toimijat ja rikollisjarjestot osallistuvat tdhdn kaupankéyntiin;

N. toteaa PEGA-valiokunnan tekemén tutkinnan osoittavan, etti jdsenvaltioiden olisi
kehitettdvad omat riippumattomat vakoiluohjelmansa puolustustarkoituksia ja
jarjestdytyneen rikollisuuden torjuntaa varten;

O. Kkatsoo, ettd perussopimusten méérdysten olisi asetettava rajat vakoiluohjelmien
saantelyd koskevien ehdotusten kisittelylle;

1. korostaa, ettd PEGA-valiokunnan mietint0 ja suositukset eivét olleet perusteelliseen
tilannearvioinnin tulosta vaan perustuivat erityiseen ja poliittisesti motivoituneeseen
nidkemykseen, johon sisdltyi myds ennakkoluuloja ja stereotypioita;

2. panee merkille, ettd mietintd ja suositukset laadittiin — ainakin osittain — Puolan,
Kreikan tai Espanjan tulevan tai meneilldén olevan vaaliprosessin kontekstissa;

3. korostaa, ettd mietinndn ja suositusten laatijat kayttivit epdluotettavia ja puolueellisia
lahteitd, mika vaaristi tilanteen kuvausta;

4.  kimnnittdd huomiota siihen, ettd yksittiisten maiden tilanteen kuvaus ei ole tasapainoista
eikd siind ole kéytetty yhtdldisid perusteita, miké herdttdd epdilyksid suositusten
luotettavuudesta;

5. katsoo, ettd PEGA ylittdd suosituksissaan toimeksiantonsa ja toimivaltansa ja ettd timén
vuoksi ei voida odottaa, ettd jdsenvaltiot ja komissio panevat ne tdytintoon;

6.  katsoo my®0s, ettd ehdotettujen muutosten linja on ristiriidassa perussopimusten hengen
(Ja usein yksittdisten méiédraysten) kanssa ja ettd tdiman vuoksi suosituksia olisikin
pidettdva painostuskeinona perussopimusten muuttamisesta parhaillaan kiytavéssi
keskustelussa;

7. on vahvasti sitd mieltd, ettd kansalliseen turvallisuuteen liittyvien asioiden olisi edelleen
kuuluttava jasenvaltioiden yksinomaiseen toimivaltaan ja ettd kaikki yritykset puuttua
néihin asioihin EU:n tasolla — vakoiluohjelmien yksityiskohtaisen séédntelyn tai
kansallista turvallisuutta koskevien rajausten avulla — ovat hyokkays perussopimuksissa
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10.

11.

12.

13.

14.

15.

16.

17.

jasenvaltioille myonnettyja oikeuksia vastaan;

korostaa, ettd vaikka vakoiluohjelmat aiheuttavat monia uhkia muun muassa
kansalaisvapauksille ja ihmisoikeuksille, niiden kéytté on joissakin tapauksissa
valttdimatonti; katsoo, ettd tima koskee ensisijaisesti tiedustelua, kansallista puolustusta
ja jarjestaytyneen rikollisuuden torjuntaa; huomauttaa liséksi, ettd hybridikonflikteissa
on mahdotonta rajata selkedsti edelld mainittuja toiminta-alueita;

katsoo siksi, ettd vakoiluohjelmien kaytto jasenvaltioiden tiedustelupalveluissa olisi
rajoitettava minimiin ja ettd suvereenien jasenvaltioiden olisi aina tehtivé asiaa
koskevat paatokset, koska niilld kaikilla on demokraattisia jirjestelmié,
oikeusjérjestelmid ja instituutioita, jotka voivat torjua mahdollisia vairinkdytoksii,

varoittaa, ettd kaikki komission ehdotukset PEGA-valiokunnan suositusten
tdytdntdonpanemiseksi kohtaavat varmasti voimakasta vastustusta neuvostossa, silla
jasenvaltiot pitdvit niitd hyokkadyksend oikeuksiaan ja toimivaltaansa vastaan;

toteaa, ettd kun suosituksissa ehdotetut oikeudelliset muutokset perustuvat
SEUT-sopimuksen V osaston 4 luvun méarayksiin, jisenvaltioiden on kiytdnnossa
padstiva yksimielisyyteen, mikd vaikuttaa tdysin epérealistiselta;

jakaa kuitenkin PEGA-valiokunnan huolen erityisesti kolmansista maista peréisin
olevien ulkomaisten vakoiluohjelmien kéyttoon liittyvistd riskeistd; katsoo, ettd paras
ratkaisu tdhidn ongelmaan on se, ettéd jasenvaltiot kehittdvit omia
vakoiluohjelmateknologioitaan tiedustelupalvelujensa valvonnassa ja oman
lainsdddantonsa puitteissa;

jakaa lisdksi huolenaiheet vakoiluohjelmien viennistd EU:sta kolmansiin maihin;
huomauttaa, ettd vientid (myos niin kutsuttujen kaksikdyttotuotteiden vientid) koskevia
sadnnoksid voitaisiin vahvistaa ja ettd ne olisi pantava asianmukaisesti tdytdntdon ja
niité olisi valvottava asianmukaisesti;

katsoo, ettd vakoiluohjelmien ja kaksikdyttotuotteiden tuontia koskevan sidintelyn
parantaminen EU:n tasolla (esimerkiksi sen estdmiseksi, ettd rikollisryhmét ostavat
niitd) vaikuttaa perustellulta mutta erittdin vaikealta panna tiytdntoon ja valvoa;

korostaa tarvetta parantaa korkeassa asemassa olevien EU-poliitikkojen ja -virkamiesten
suojaa vakoiluohjelmia vastaan; kiinnittdd huomiota uhkiin, joita ulkovaltojen
harjoittama keskeisten eurooppalaisten poliitikkojen ja virkamiesten mahdollinen
tarkkailu aiheuttaa, erityisesti Vendjidn Ukrainaa vastaan kdyméan hyokkédyssodan
aikana;

korostaa, ettd muiden kuin valtiollisten toimijoiden toteuttamaan vakoiluohjelmien
kayttoon liittyy suuria riskejd; kehottaa jdsenvaltioita seuraamaan tiiviisti
vakoiluohjelmien kauppaa ja huomauttaa, ettd Europolin apua voitaisiin kayttda talla
alalla, erityisesti timén kysymyksen rajat ylittdvain ulottuvuuteen;

vastustaa samalla voimakkaasti kaikkia pyrkimyksié antaa Europolille valtuudet toimia
jasenvaltioiden tietdmaittd ja ilman niiden suostumusta ja siten jittden ne huomiotta;
muistuttaa, ettd Europolin tehtdvéni olisi oltava tuen koordinointi;
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18. suosittelee lopuksi, ettd komissio omaksuu erittdin varovaisen ldhestymistavan
PEGA -valiokunnan suosituksiin; korostaa, ettd on otettava huomioon nididen suositusten
poliittinen konteksti, niiden osittainen yhteensopimattomuus perussopimusten kanssa ja
niiden osittainen kidytdnnon mahdottomuus seké oikeudellisista ettd poliittisista syisti;

19. kehottaa puhemiesté vilittimaan tdimin paidtoslauselman neuvostolle ja komissiolle seka
jasenvaltioiden hallituksille ja parlamenteille.
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