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B9-0467/2023

Résolution du Parlement européen sur ’absence de suites législatives données par la
Commission a la résolution sur I’utilisation de Pegasus
(2023/2988(RSP))

Le Parlement européen,
— vu le traité sur I’Union européenne, et notamment son article 4, paragraphe 2,
— vu le traité sur le fonctionnement de I’Union européenne (traité FUE),

— vu le réeglement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021
instituant un régime de 1’Union de contrdle des exportations, du courtage, de
’assistance technique, du transit et des transferts en ce qui concerne les biens a double
usage! («réglement sur les biens a double usage»),

— vu la décision (PESC) 2019/797 du Conseil du 17 mai 2019 concernant des mesures
restrictives contre les cyberattaques qui menacent 1’Union ou ses Etats membres?, telle
que modifiée par la décision (PESC) 2021/796 du Conseil du 17 mai 20213,

— vu la décision 95/167/CE, Euratom, CECA du Parlement européen, du Conseil et de la
Commission du 6 mars 1995 portant modalités d’exercice du droit d’enquéte du
Parlement européen?,

- vu la décision (UE) 2022/480 du Parlement européen du 10 mars 2022 sur la
constitution, I’objet de I’enquéte, les compétences, la composition numérique et la durée
du mandat de la commission d’enquéte chargée d’enquéter sur I'utilisation de Pegasus
et de logiciels espions de surveillance équivalents’,

— vu la charte des Nations unies et les principes directeurs relatifs aux entreprises et aux
droits de I’homme des Nations unies,

— vu I’évaluation, réalisée par Europol pour 2021, de la menace que représente la grande
criminalité organisée dans 1’Union européenne et intitulée «A Corrupting Influence:
The infiltration and undermining of Europe’s economy and society by organised
crimes» (Economie et société européennes sous influence: I’insidieux travail de sape de
la criminalité organisée),

— vu sa résolution du 12 mars 2014 sur le programme de surveillance de la NSA, les
organismes de surveillance dans divers Etats membres et les incidences sur les droits
fondamentaux des citoyens européens et sur la coopération transatlantique en maticre de
justice et d’affaires intérieures® et, en particulier, les recommandations qu’elle contient
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sur le renforcement de la sécurité informatique dans les institutions, organes et agences
de I’Union,

— vu le rapport de sa commission d’enquéte chargée d’enquéter sur 1’utilisation de
Pegasus et de logiciels espions de surveillance équivalents (A9-0189/2023),

— vu sa recommandation du 15 juin 2023 a I’intention du Conseil et de la Commission a la
suite de I’enquéte sur les allégations d’infraction et de mauvaise administration dans
I’application du droit de I’Union lors de ’utilisation de Pegasus et de logiciels espions
de surveillance équivalents’,

— vu Particle 132, paragraphe 2, de son reglement intérieur,

A.  considérant que les recommandations proposées par la commission d’enquéte
parlementaire chargée d’enquéter sur I’utilisation de Pegasus et de logiciels espions de
surveillance équivalents (ci-apres la «commission PEGA») se fondent sur son rapport
sur I'utilisation et 1’abus de logiciels espions dans les pays de 1’Union;

B.  considérant que la seule preuve de surveillance était souvent le témoignage
d’institutions (et d’initiatives) a la réputation et aux connexions politiques douteuses,
telles que le projet Pegasus (soupgonné d’avoir des liens avec Edward Snowden),
CitizenLab (une organisation au profil clairement de gauche) et I’intelligence artificielle
(son rapport prorusse sur la situation en Ukraine a terni sa réputation);

C. considérant que les logiciels espions exploitent les vulnérabilités des systeémes
d’exploitation des smartphones pour y installer des logiciels malveillants; qu’il est tres
difficile de détecter 1’utilisation de logiciels espions, en raison de leur structure; qu’il est
presque impossible de remonter jusqu’a la source de cette surveillance, ce qui rend toute
conclusion spéculative;

D. considérant que le rapport PEGA est partial et traite les différents pays de maniere
inégale, condamnant parfois les mémes solutions qu’il juge appropriées a d’autres
moments;

E.  considérant que les recommandations de la commission, en raison de leur vaste champ
d’application, concernent des questions relevant des traités de I’Union européenne,
outrepassant ainsi le cadre du mandat de la commission PEGA;

F.  considérant qu’en vertu des traités, les questions de sécurité nationale restent de la
compétence exclusive des Etats membres;

G. considérant que les recommandations visent a priver les Etats membres de leur liberté
d’agir sur des questions de sécurité nationale;

H. considérant que les Etats membres sont trés réticents (et & juste titre) a toute tentative
visant a limiter leurs compétences;

L. considérant que les pays de I’Union sont menacés par des logiciels espions provenant de
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pays tiers, qui peuvent étre utilisés a la fois par les services de ces pays et par leurs
propres services;

considérant que les regles relatives a 1’exportation de logiciels espions et de biens a
double usage pourraient devoir étre renforcées;

considérant qu’il existe un risque sérieux que des responsables politiques et
fonctionnaires de I’Union de haut niveau, y compris des commissaires, soient surveillés
par des logiciels espions;

considérant que les logiciels espions tombent souvent entre les mains de groupes
criminels;

considérant que les connaissances sur les vulnérabilités des systémes logiciels font
I’objet d’échanges illégaux et directs entre les parties ou par le biais d’intermédiaires;
que les acteurs non étatiques et les organisations criminelles sont impliqués dans ce
commerce;

considérant que I’enquéte de la commission PEGA montre que les Etats membres
devraient développer leurs propres logiciels espions indépendants a des fins de défense
et de lutte contre la criminalité organisée;

considérant que les dispositions des traités devraient fixer les limites pour I’examen des
propositions visant a réglementer les logiciels espions;

souligne que le rapport et les recommandations de la commission PEGA ne résultent
pas d’une évaluation solide de la situation, mais d’un point de vue spécifique et
politiquement motivé non dépourvu de préjugés et de stéréotypes;

reléve que, du moins en partie, le rapport et les recommandations ont été élaborés dans
le contexte des processus €lectoraux a venir ou en cours en Pologne, en Grece et en
Espagne;

souligne que les auteurs du rapport et des recommandations ont utilis¢ des sources non
fiables et partiales, ce qui a faussé la description de la situation;

attire I’attention sur le manque d’équilibre et de criteres égaux dans la description de la
situation dans les différents pays, ce qui suscite des doutes quant a la fiabilité des
recommandations;

est d’avis que les recommandations de la commission PEGA vont au-dela du cadre de
son mandat et de sa sphére de compétence et que, par conséquent, on ne peut attendre
des Etats membres et de la Commission qu’ils les mettent en ceuvre;

est également d’avis que I’objet des modifications proposées est incompatible avec
I’esprit (et souvent avec certaines dispositions) des traités et que, par conséquent, les
recommandations devraient étre considérées comme un moyen d’exercer une pression
dans le cadre des discussions en cours sur la modification des traités;

est fermement convaincu que les questions de sécurité nationale devraient continuer a
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relever de la compétence exclusive des Etats membres et que toute tentative d’ingérence
dans ces questions au niveau de I’Union — par une réglementation détaillée des logiciels
espions ou par la fixation de limites aux questions de sécurité nationale — constitue une
atteinte aux droits des Etats membres consacrés par les traités;

souligne que si les logiciels espions font peser de nombreuses menaces, notamment
pour les libertés civiles et les droits de ’homme, leur utilisation est dans certains cas
indispensable; est d’avis que cela vaut principalement pour le renseignement, la défense
nationale et la lutte contre la criminalité organisée; souligne, en outre, qu’en période de
conflits hybrides, il est impossible de délimiter clairement les domaines susmentionnés;

est dés lors d’avis que I"utilisation de logiciels espions par les services des Etats
membres devrait étre limitée au minimum et que les décisions en la matieére devraient
toujours étre prises par les Etats membres souverains, étant donné qu’ils disposent tous
de systémes démocratiques, de systémes juridiques et d’institutions capables de lutter
contre d’éventuels abus;

met en garde contre le fait que toute proposition de la Commission visant a mettre en
ceuvre les recommandations proposées par la commission PEGA se heurtera
certainement a une forte résistance de la part du Conseil, étant donné que les Etats
membres les percevront comme une atteinte a leurs droits et a leurs compétences;

constate que le fait de fonder les modifications juridiques proposées dans les
recommandations sur les dispositions du chapitre 4 du titre V du traité FUE suppose,
dans la pratique, la nécessité de parvenir a I’unanimité entre les Etats membres, ce qui
semble totalement irréaliste;

partage toutefois les préoccupations de la commission PEGA concernant les risques
associés a |’utilisation de logiciels espions d’origine étrangére, en particulier de pays
tiers; est d’avis que la meilleure solution & ce probléme sera que les Etats membres
développent leurs propres technologies de logiciels espions, sous le contrdle de leurs
services et dans le cadre de leur propre législation;

partage, en outre, les préoccupations concernant 1’exportation de logiciels espions de
I’Union vers des pays tiers; souligne que la réglementation relative aux exportations (y
compris les exportations de biens dits a double usage) pourrait étre renforcée et devrait
étre correctement mise en ceuvre et controlée;

estime qu’une meilleure réglementation au niveau de I’Union en ce qui concerne
I’importation de logiciels espions et de produits a double usage (par exemple pour éviter
qu’ils ne soient achetés par des groupes criminels) semble justifiée mais extrémement
difficile a mettre en ceuvre et a faire respecter;

souligne la nécessité d’accroitre le niveau de protection contre les logiciels espions pour
les responsables politiques et fonctionnaires européens de haut niveau; attire 1’attention
sur les menaces découlant d’une éventuelle surveillance de responsables politiques et
fonctionnaires européens de premier plan par des puissances étrangéres, en particulier
pendant la guerre d’agression menée actuellement par la Russie contre 1’Ukraine;

souligne les grands risques liés a 1’utilisation de logiciels espions par des acteurs non
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¢étatiques; invite les Etats membres a suivre de pres le commerce des logiciels espions et
souligne que I’assistance d’Europol pourrait étre utilisée en la maticre, en particulier
pour la dimension transfrontiere de cette question;

s’oppose fermement, dans le méme temps, a toute tentative de donner a Europol le
pouvoir d’agir a I’insu des Etats membres et sans leur consentement et, partant, de
passer par-dessus eux; rappelle que le role d’Europol devrait étre d’apporter un soutien
a la coordination,;

recommande, en conclusion, que la Commission adopte une approche trés prudente a
I’égard des recommandations de la commission PEGA; souligne la nécessité de tenir
compte du contexte politique de ces recommandations, de leur incompatibilité partielle
avec les traités et de leur impossibilité pratique partielle, pour des raisons tant juridiques
que politiques;

charge sa Présidente de transmettre la présente résolution au Conseil et a la Commission
ainsi qu’aux gouvernements et aux parlements des Etats membres.
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