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B9-0467/2023

Resolu¢io do Parlamento Europeu sobre a falta de acompanhamento legislativo por
parte da Comissio da Resolucio da Comissao de Inquérito PEGA
(2023/2988(RSP))

O Parlamento Europeu,
- Tendo em conta o Tratado da Unido Europeia, nomeadamente o artigo 4.°, n.° 2,
— Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia (TFUE),

— Tendo em conta o Regulamento (UE) 2021/821 do Parlamento Europeu e do Conselho,
de 20 de maio de 2021, que cria um regime da Unido de controlo das exportagdes,
corretagem, assisténcia técnica, transito e transferéncias de produtos de dupla
utilizacdo! («Regulamento Dupla Utilizagdo»),

— Tendo em conta a Decisao (PESC) 2019/797 do Conselho, de 17 de maio de 2019,
relativa a medidas restritivas contra os ciberataques que constituem uma ameaga para a
Uni#o ou os seus Estados-Membros?, com a redagdo que lhe foi dada pela Decisao
(PESC) 2021/796 do Conselho, de 17 de maio de 20213,

- Tendo em conta a Decisdo 95/167/CE, Euratom, CECA do Parlamento Europeu, do
Conselho e da Comissao, de 6 de marco de 1995, relativa as formas de exercicio do
direito de inquérito do Parlamento Europeu?,

— Tendo em conta a Decisdao (UE) 2022/480 do Parlamento Europeu, de 10 de margo de
2022, sobre a cria¢do de uma comissdo de inquérito para investigar a utiliza¢ao do
software espido de vigilancia Pegasus e equivalentes e que define o objeto do inquérito,
bem como as competéncias, a composi¢do numérica e a duragdo do mandato da
comissio’,

— Tendo em conta a Carta das Nagdes Unidas e os Principios Orientadores das Nagdes
Unidas sobre Empresas e Direitos Humanos,

- Tendo em conta a Avaliacdo da Ameaca da Criminalidade Grave e Organizada de 2021
da Europol intitulada «A Corrupting Influence: The Infiltration and Undermining of
Europe’s Economy and Society by Organised Crime» (Uma influéncia corruptora: a
infiltracao e o enfraquecimento da economia e da sociedade europeias pela
criminalidade organizada),

— Tendo em conta a sua Resolugdo, de 12 de margo de 2014, sobre o programa de
vigilancia da Agéncia Nacional de Seguranca dos EUA (NSA), os organismos de
vigilancia em diversos Estados-Membros e o seu impacto nos direitos fundamentais dos
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cidadaos da UE e na cooperagao transatlantica no dominio da justica e dos assuntos
internos®, nomeadamente as suas recomendagdes relativas ao refor¢o da seguranga
informatica nas instituigdes, nos 6rgaos e nos organismos da UE,

Tendo em conta o relatdrio da Comissdo de Inquérito para Investigar a Utiliza¢do do
Software Espido de Vigilancia Pegasus e Equivalentes (A9-0189/2023),

Tendo em conta a sua recomendagao ao Conselho e a Comissao, de 15 de junho de
2023, na sequéncia da investigacao de alegadas infracdes ou ma administragdao na
aplicacdo do Direito da Unido relacionadas com a utilizacdo do software espido de
vigilancia Pegasus e equivalentes’,

Tendo em conta o artigo 132.°, n.° 2, do seu Regimento,

considerando que as recomendagdes propostas pela Comissdo Parlamentar de Inquérito
para Investigar a Utilizagdo do Software Espido de Vigilancia Pegasus e Equivalentes
(«Comissao PEGA») se baseiam no seu relatorio sobre o uso e abuso de software espido
nos paises da UE;

Considerando que a Unica prova de vigilancia foi frequentemente o testemunho de
instituicdes (e iniciativas) com reputacao questionavel e ligagdes politicas, como o
Projeto Pegasus (suspeito de ter ligagdes com Edward Snowden), o CitizenLab (uma
organiza¢dao com um perfil claramente de esquerda) e a IA (que ficou desacreditada
devido a um relatorio pro-russo sobre a situagdo na Ucrania);

Considerando que o software espido explora vulnerabilidades nos sistemas operativos
dos telemoveis inteligentes para instalar software malicioso; que, devido a sua estrutura,
0 software espido torna muito dificil detetar a sua utilizagdo; que ¢ quase impossivel
rastrear as fontes dessa vigilancia, o que torna quaisquer conclusdes especulativas;

Considerando que o relatorio da Comissdo PEGA ¢ tendencioso e trata os paises de
forma desigual, condenando, por vezes, as mesmas solucdes que considera adequadas
noutros momentos;

Considerando que as recomendacdes da comissdo, devido ao seu vasto ambito de
aplicacdo, dizem respeito a questdes relacionadas com o Tratado da UE, ultrapassando,
assim, o mandato da Comissao PEGA;

Considerando que, nos termos dos Tratados, as questdes de seguranca nacional
continuam a ser da competéncia exclusiva dos Estados-Membros;

Considerando que as recomendagdes visam privar os Estados-Membros da sua
liberdade de agir em questdes de seguranca nacional;

Considerando que os Estados-Membros se opdem profundamente (e justificadamente) a
qualquer tentativa de limitar as suas competéncias;

Considerando que os paises da UE estdo em risco devido ao software espido de paises
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terceiros, que pode ser utilizado tanto pelos servigos destes paises como pelos seus
proprios servigos;

Considerando que as regras relativas a exportacao de software espiao e de produtos de
dupla utilizagdo podem ter de ser reforgadas;

Considerando que existe um sério risco de vigilancia de software espido de altos
responsaveis politicos e funcionarios da UE, incluindo os comissarios;

Considerando que o software espido cai frequentemente nas maos de grupos criminosos;

Considerando que os conhecimentos sobre as vulnerabilidades dos sistemas
informaticos sdo comercializados, ilegal e diretamente, entre as partes ou através de
intermediarios; que os intervenientes ndo estatais e as organizagdes criminosas estao
envolvidos neste comércio;

Considerando que a investigacdo da Comissdo PEGA mostra que os Estados-Membros
devem desenvolver o seu proprio software espiao independente para fins de defesa e de
luta contra a criminalidade organizada;

Considerando que as disposi¢des dos Tratados devem estabelecer os limites para o
debate de propostas de regulamentacdo do sofiware espido;

Realcga que o relatorio e as recomendagdes da Comissao PEGA nao foram o resultado
de uma avaliacdo so6lida da situagdo, mas sim o resultado de um ponto de vista
especifico e politicamente motivado, ndo foi desprovido de preconceitos e estereotipos;

Observa que, pelo menos em parte, o relatorio e as recomendagdes foram elaborados no
contexto do proximo processo eleitoral ou em curso na Poldnia, na Grécia e em
Espanha;

Realca que os autores do relatério e das recomendagdes utilizaram fontes pouco fidveis
e tendenciosas, que distorceram a descri¢do da situacao;

Chama a atencdo para a falta de equilibrio e de critérios iguais na descri¢ao da situagao
em cada pais, o que suscita duvidas quanto a fiabilidade das recomendacdes;

Considera que as recomendagdes da Comissdo PEGA ultrapassam o seu mandato e a
sua esfera de competéncia e que, por conseguinte, ndo se pode esperar que 0s
Estados-Membros e a Comissdo as apliquem;

Considera igualmente que a esséncia das alteragdes propostas ¢ incompativel com o
espirito (e muitas vezes com as disposi¢des individuais) dos Tratados e que, por
conseguinte, as recomendagdes devem ser encaradas como um meio de exercer pressao
no debate em curso sobre a alteragao dos Tratados;

Esta firmemente convicto de que as questdes de seguranga nacional devem continuar a
ser da competéncia exclusiva dos Estados-Membros e que qualquer tentativa de
interferir nestas questdes a nivel da UE - através de uma regulamentagdo pormenorizada
do software espido ou da fixagao de limites as questdes de seguranca nacional -
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constitui um ataque aos direitos dos Estados-Membros consagrados nos Tratados;

Salienta que, embora o sofiware espido represente muitas ameagas, nomeadamente as
liberdades civicas e aos direitos humanos, a sua utilizagao ¢, em alguns casos,
indispensavel; considera que tal se aplica principalmente aos servigos de informacao, a
defesa nacional e a luta contra a criminalidade organizada; destaca, além disso, que, em
tempos de conflitos hibridos, ¢ impossivel delimitar claramente as areas acima
referidas;

Considera, por conseguinte, que a utilizagdo de software espido pelos servicos dos
Estados-Membros deve ser limitada ao minimo e que as decisdes nesta matéria devem
ser sempre tomadas pelos Estados-Membros soberanos, uma vez que todos dispdem de
sistemas democraticos, sistemas juridicos e instituicdes capazes de combater eventuais
abusos;

Alerta para o facto de todas as propostas da Comissao para aplicar as recomendagoes
propostas pela Comissdo PEGA virem a encontrar, certamente, uma forte resisténcia do
Conselho, uma vez que os Estados-Membros as considerarao um ataque aos seus
direitos e competéncias;

Observa que basear as alteracdes juridicas propostas nas recomendagdes nas disposi¢des
do Titulo V, Capitulo 4, do TFUE significa, na pratica, a necessidade de alcancar a
unanimidade entre os Estados-Membros, o que parece totalmente irrealista;

Partilha, no entanto, as preocupagdes da Comissdo PEGA quanto aos riscos associados
a utilizagdo de software espiao de origem estrangeira, especialmente de paises terceiros;
considera que a melhor solugdo para este problema serd que os Estados-Membros
desenvolvam as suas proprias tecnologias de software espido - sob o controlo dos seus
servigos e no ambito da sua propria legislagdo;

Partilha, além disso, as preocupacdes quanto a exportacao de software espido da UE
para paises terceiros; destaca que a regulamentagao relativa as exportagdes (incluindo a
exportacdo dos chamados bens de dupla utilizagdo) pode ser reforcada e deve ser
devidamente aplicada e supervisionada;

Considera que uma melhor regulamentac¢ado a nivel da UE sobre a importagao de
software espido e de produtos de dupla utilizagdo (por exemplo, para impedir a sua
aquisi¢cdo por grupos criminosos) parece justificar-se, mas € extremamente dificil de
aplicar e fazer cumprir;

Realga a necessidade de aumentar o nivel de protecao contra o software espido para os
altos responsaveis politicos e funcionarios europeus; chama a atencdo para as ameagas
decorrentes de uma eventual vigilancia dos principais politicos e funcionarios europeus
por poténcias estrangeiras, especialmente durante a atual guerra de agressao russa contra
a Ucrania;

Salienta os grandes riscos associados a utilizacdo de software espido por intervenientes
nao estatais; insta os Estados-Membros a acompanharem de perto o comércio de
software espido e destaca que a assisténcia da Europol pode ser utilizada neste dominio,
especialmente para a dimensao transfronteirica desta questao;

RE\290972PT.docx 5/6 PE756.639v01-00

PT



17.  Opde-se firmemente, a0 mesmo tempo, a qualquer tentativa de conferir a Europol o
poder de agir sem o conhecimento e o consentimento dos Estados-Membros e, por
conseguinte, de os ignorar; recorda que o papel da Europol deve consistir em prestar
apoio em termos de coordenagao;

18. Recomenda, em conclusao, que a Comissdo adote uma abordagem muito cautelosa
relativamente as recomendagdes da Comissdo PEGA; salienta a necessidade de ter em
conta o contexto politico destas recomendagdes, a sua incompatibilidade parcial com os
Tratados e a sua impraticabilidade parcial, tanto por razdes juridicas como politicas;

19. Encarrega a sua Presidente de transmitir a presente resolu¢do ao Conselho, a Comissado
e aos governos e parlamentos dos Estados-Membros.
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