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B9-0467/2023

Rezolutia Parlamentului European referitoare la lipsa unor masuri legislative ale
Comisiei in urma rezolutiei PEGA
(2023/2988(RSP))

Parlamentul European,
— avand 1n vedere Tratatul privind Uniunea Europeana, in special articolul 4 alineatul (2),
— avand in vedere Tratatul privind functionarea Uniunii Europene (TFUE),

— avand in vedere Regulamentul (UE) 2021/821 al Parlamentului European si al
Consiliului din 20 mai 2021 de instituire a unui regim al Uniunii pentru controlul
exporturilor, serviciilor de intermediere, asistentei tehnice, tranzitului si transferului de
produse cu dubla utilizare' (Regulamentul privind produsele cu dubla utilizare),

— avand in vedere Decizia (PESC) 2019/797 a Consiliului din 17 mai 2019 privind masuri
restrictive impotriva atacurilor cibernetice care reprezinta o amenintare la adresa
Uniunii sau a statelor sale membre?, astfel cum a fost modificata de Decizia (PESC)
2021/796 a Consiliului din 17 mai 20213,

- avand in vedere Decizia 95/167/CE, Euratom, CECO a Parlamentului European, a
Consiliului si a Comisiei din 6 martie 1995 privind modalitatile de exercitare a dreptului
de ancheta al Parlamentului European?,

— avand 1n vedere Decizia (UE) 2022/480 a Parlamentului European din 10 martie 2022
privind constituirea, responsabilitdtile, componenta numerica si durata mandatului
Comisiei de anchetd Insarcinate cu examinarea utilizarii Pegasus si a unor programe
spion de supraveghere echivalente>,

— avand in vedere Carta Organizatiei Natiunilor Unite si Principiile directoare ale
Organizatiei Natiunilor Unite privind afacerile si drepturile omului,

— avand in vedere Evaluarea Europol din 2021 a amenintarii pe care o reprezintd formele
grave de criminalitate si criminalitatea organizata (SOCTA), intitulata ,,A Corrupting
Influence: the Infiltration and Undermining of Europe’s Economy and Society by
Organised Crime” (O influentd care corupe: infiltrarea criminalittii organizate in
economia $i societatea europene si subminarea acestora),

— avand 1n vedere rezolutia sa din 12 martie 2014 referitoare la programul de
supraveghere al Agentiei Nationale de Securitate (NSA) a SUA, la organismele de
supraveghere din diferite state membre si la impactul acestora asupra drepturilor
fundamentale ale cetatenilor UE si asupra cooperdrii transatlantice in materie de justitie

'JO L 206, 11.6.2021, p. 1.
2JOL 1291, 17.5.2019, p. 13.
3JOL 1741, 18.5.2021, p. 1.
4JOL78,6.4.1995, p. 1.
SJOL98,25.3.2022,p. 72.

PE756.639v01-00 2/6 RE\1290972RO.docx



si de afaceri interne® si mai ales recomandarile incluse in aceasta privind consolidarea
securitatii informatice in institutiile, organele si agentiile UE,

— avand 1n vedere raportul Comisiei sale de anchetd pentru examinarea utilizarii Pegasus
si a altor programe de spionaj echivalente (A9-0189/2023),

—  avand in vedere recomandarea sa din 15 iunie 2023 adresata Consiliului si Comisiei in
urma anchetei privind presupusele Incalcari si deficiente administrative n aplicarea
legislatiei Uniunii 1n legatura cu utilizarea programului Pegasus si a altor programe de
spionaj echivalente’,

— avand 1n vedere articolul 132 alineatul (2) din Regulamentul sau de procedura,

A.  Intrucat recomandarile propuse de Comisia parlamentard de ancheta pentru examinarea
utilizarii Pegasus si a altor programe de spionaj echivalente (,,Comisia PEGA”) se
bazeaza pe raportul sau privind utilizarea si abuzarea de programe spion in tarile UE;

B. intrucat singura dovada a supravegherii a fost adeseori marturia unor institutii (si
initiative) cu reputatie si legaturi politice discutabile, cum ar fi Pegasus Project
(suspectat de a avea legaturi cu Edward Snowden), CitizenLab (o organizatie cu un
profil clar de stdnga) si Al (care a cdzut in dizgratie in urma unui raport pro-rus privind
situatia din Ucraina);

C. Intrucat programele spion exploateaza vulnerabilitatile sistemelor de operare ale
telefoanelor inteligente pentru a instala programe malware; intrucat structura
programelor spion ingreuneaza foarte mult detectarea utilizarii lor; intrucét este aproape
imposibil sa se identifice sursele unei astfel de supravegheri, ceea ce face ca orice
concluzii sa fie speculative;

D. intrucat raportul PEGA este partinitor si nu trateaza in mod echitabil statele individuale,
condamnand uneori aceleasi solutii pe care le considera adecvate in alte momente;

E.  Intrucat recomandarile comisiei acoperd un domeniu larg si se refera la chestiuni ce tin
de Tratatul UE, depasind astfel mandatul Comisiei PEGA;

F.  intrucat, in temeiul tratatelor, chestiunile legate de securitatea nationald ramén de
competenta exclusiva a statelor membre;

G. Intrucat recomandarile urmaresc sa priveze statele membre de libertatea lor de a actiona
in chestiuni de securitate nationala;

H. intrucat statele membre se opun profund (si in mod justificat) oricarei incercdri de a li se
limita competentele;

L. intrucat statele membre UE sunt expuse riscurilor legate de programele spion din tari
terte, care pot fi folosite atat de serviciile acestor tari, cat si de propriile servicii;

J. intrucat ar putea fi necesara consolidarea normelor privind exportul de programe spion

6JO C 378,9.11.2017, p. 104.
7 Texte adoptate, P9 TA(2023)0244.
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st de produse cu dubla utilizare;

intrucat exista un risc grav de supraveghere cu programe spion a politicienilor si
functionarilor de rang nalt ai UE, inclusiv a comisarilor;

intrucat programele spion cad adesea In mainile grupurilor infractionale;

intrucét cunostintele cu privire la vulnerabilitatile sistemelor software sunt
comercializate in mod ilegal si direct intre parti sau prin intermediari; intrucat in acest
comert sunt implicati actori nestatali si organizatii criminale;

intrucat ancheta Comisiei PEGA arata ca statele membre ar trebui sa 1si dezvolte
propriile programe spion independente 1n scopuri de apdrare si de combatere a
criminalitdtii organizate;

intrucat dispozitiile tratatelor ar trebui sa stabileasca limitele pentru discutarea
propunerilor de reglementare a programelor spion,

subliniaza cd raportul si recomandarile Comisiei PEGA nu au fost rezultatul unei
evaludri temeinice a situatiei, ci al unui punct de vedere specific si motivat politic, care
nu a fost lipsit de prejudecati si stereotipuri;

ia act de faptul ca, cel putin partial, raportul si recomandarile au fost pregatite in
contextul procesului electoral care urma sa aiba loc sau era in curs in Polonia, Grecia si
Spania;

subliniaza cd autorii raportului si ai recomandarilor au utilizat surse nefiabile si
partinitoare, ceea ce a denaturat descrierea situatiei;

atrage atentia asupra lipsei de echilibru si de criterii egale in descrierea situatiei din
fiecare tara, ceea ce ridica semne de Intrebare cu privire la fiabilitatea recomandarilor;

considera ca recomandarile Comisiei PEGA depasesc mandatul si sfera de competentd a
acesteia si ca, prin urmare, nu ne putem astepta ca statele membre si Comisia sd le puna
in aplicare;

considera, de asemenea, ca in esentd, modificarile propuse sunt incompatibile cu spiritul
tratatelor (s1, adesea, cu dispozitiile individuale) si, prin urmare, cd recomandarile ar
trebui privite ca un mijloc de a exercita presiuni in cadrul discutiilor in curs privind
modificarea tratatelor;

este ferm convins cd aspectele legate de securitatea nationala ar trebui sa ramana de
competenta exclusiva a statelor membre si ca orice Incercare de a interveni in aceste
chestiuni la nivelul UE - printr-o reglementare detaliatd a programelor spion sau prin
stabilirea unor limite pentru problemele de securitate nationald - reprezinta un atac la
adresa drepturilor statelor membre consacrate in tratate;

subliniaza cd, desi programele spion prezintd numeroase amenintari, inclusiv la adresa
libertatilor civile si a drepturilor omului, folosirea lor este, in unele cazuri,
indispensabild; considera ca acest lucru se aplica in primul rand serviciilor de
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11.

12.

13.

14.

15.

16.

17.

informatii, apararii nationale si combaterii criminalitdtii organizate; subliniaza, de
asemenea, cd, in perioade de conflicte hibride, este imposibil sa se delimiteze in mod
clar domeniile mentionate mai sus;

considera, prin urmare, ca folosirea programelor spion de catre serviciile statelor
membre ar trebui sa fie limitatd la minimum si ca deciziile in aceasta privintd ar trebui
luate intotdeauna de statele membre suverane, deoarece toate acestea au sisteme
democratice, sisteme juridice si institutii care pot contracara posibilele abuzuri;

avertizeaza cd orice propunere a Comisiei de punere 1n aplicare a recomandarilor
propuse de Comisia PEGA se va confrunta cu o puternica rezistenta din partea
Consiliului, deoarece statele membre le vor percepe ca pe un atac la adresa drepturilor si
competentelor lor;

ia act de faptul ca, pe baza dispozitiilor titlului V capitolul 4 din TFUE, modificarile
juridice propuse 1n recomandari implica, in practica, necesitatea de a obtine
unanimitatea in randul statelor membre, ceea ce pare complet nerealist;

impartaseste, cu toate acestea, preocupdrile Comisiei PEGA cu privire la riscurile
asociate utilizarii programelor spion de origine strdind, in special din tari terte;
considera ca cea mai bund solutie la aceastd problema va fi ca statele membre sa isi
dezvolte propriile tehnologii de spionaj, sub controlul serviciilor lor si In cadrul propriei
legislatii;

impartaseste, de asemenea, preocupadrile cu privire la exportul de programe spion din
UE catre tari terte; subliniaza ca reglementarile privind exporturile (inclusiv exportul
asa-numitelor produse cu dubla utilizare) ar putea fi indsprite si ar trebui sa fie puse in
aplicare si supravegheate in mod corespunzator;

considera ca o mai bund reglementare la nivelul UE in ceea ce priveste importul de
programe spion si de produse cu dubla utilizare (de exemplu, pentru a preveni
achizitionarea acestora de catre grupuri infractionale) pare justificata, dar este extrem de
dificil sa se aplice si sa se asigure respectarea ei;

subliniaza cd trebuie marit nivelul de protectie impotriva programelor spion pentru
politicienii si functionarii europeni de rang inalt; atrage atentia asupra amenintarilor
generate de posibila supraveghere a principalilor politicieni si oficiali europeni de catre
puterile straine, Tn special in timpul actualului razboi de agresiune al Rusiei impotriva
Ucrainei;

subliniaza riscurile mari asociate utilizarii programelor spion de catre actorii nestatali;
invita statele membre sa monitorizeze indeaproape comertul cu programe spion si
subliniaza cd in acest domeniu ar putea fi utilizata asistenta Europol, in special pentru
dimensiunea transfrontalierd a acestei chestiuni;

se opune ferm, in acelasi timp, oricarei incercari de a conferi Europol competenta de a
actiona fara cunostinta si consimtamantul statelor membre si, prin urmare, de a le anula
deciziile; reaminteste cd rolul Europol ar trebui sa fie acela de a asigura coordonarea
sprijinului;

RE\1290972R0O.docx 5/6 PE756.639v01-00

RO



18. recomanda, in concluzie, Comisiei sd adopte o abordare foarte prudenta fata de
recomandarile Comisiei PEGA; subliniaza ca trebuie luat in considerare contextul
politic al acestor recomandari, de incompatibilitatea lor partiald cu tratatele si de faptul
ca, partial, nu pot fi puse In practica, atat din motive juridice, cat si politice;

19. incredinteazad Presedintei sarcina de a transmite prezenta rezolutie Consiliului, Comisiei,
precum si guvernelor si parlamentelor statelor membre.
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