SL

Evropski parlament

2019-2024
Dokument zasedanja
B9-0467/2023
20.11.2023
ob zakljucku razprave o izjavi Komisije
v skladu s ¢lenom 132(2) Poslovnika
o neukrepanju Komisije po resoluciji Preiskovalnega odbora za preiskavo
uporabe programa Pegasus in podobne vohunske programske opreme za
nadzor
(2023/2988(RSP))
Dominik Tarczynski, Ryszard Antoni Legutko, Anna Fotyga, Elzbieta
Kruk, Beata Mazurek, Beata Kempa, Waldemar Tomaszewski
v imenu skupine ECR
REN290972SL.docx PE756.639v01-00

SL



B9-0467/2023

Resolucija Evropskega parlamenta o neukrepanju Komisije po resoluciji Preiskovalnega
odbora za preiskavo uporabe programa Pegasus in podobne vohunske programske
opreme za nadzor

(2023/2988(RSP))

Evropski parlament,
— ob upostevanju Pogodbe o Evropski uniji in zlasti ¢lena 4(2),
— ob upostevanju Pogodbe o delovanju Evropske unije (PDEU),

— ob upostevanju Uredbe (EU) 2021/821 Evropskega parlamenta in Sveta z dne
20. maja 2021 o vzpostavitvi rezima Unije za nadzor izvoza, posredovanja, tehni¢ne
pomoci, tranzita in prenosa blaga z dvojno rabo! (v nadaljnjem besedilu: uredba o blagu
z dvojno rabo),

— ob upostevanju Sklepa Sveta (SZVP) 2019/797 z dne 17. maja 2019 o omejevalnih
ukrepih proti kibernetskim napadom, ki ogroZajo Unijo ali njene drzave ¢lanice?, kot je
bil spremenjen s Sklepom Sveta (SZVP) 2021/796 z dne 17. maja 20213,

—  ob upostevanju Sklepa 95/167/ES, Euratom, ESPJ Evropskega parlamenta, Sveta in
Komisije z dne 6. marca 1995 o podrobnih dolo¢bah glede izvrSevanja pravice
Evropskega parlamenta do preiskovanja?,

— ob upostevanju Sklepa Evropskega parlamenta (EU) 2022/480 z dne 10. marca 2022 o
ustanovitvi preiskovalnega odbora za preiskavo uporabe programa Pegasus in podobne
vohunske programske opreme za nadzor ter o opredelitvi predmeta preiskave, pa tudi
pristojnosti, Steviléne sestave in mandata preiskovalnega odbora’,

— ob upostevanju Ustanovne listine Zdruzenih narodov in njihovih vodilnih nacel
o podjetniStvu in ¢lovekovih pravicah,

— ob upostevanju Europolove ocene ogrozenosti zaradi organiziranega kriminala in hudih
kaznivih dejanj za leto 2021 z naslovom A Corrupting Influence: the Infiltration and
Undermining of Europe’s Economy and Society by Organised Crime (Koruptivni vpliv:
vdor organiziranega kriminala v evropsko gospodarstvo in druzbo ter njuna posledi¢na
ogrozenost),

— ob upostevanju svoje resolucije z dne 12. marca 2014 o programu nadzora Agencije
ZDA za nacionalno varnost, organih nadzora v razli¢nih drzavah ¢lanicah ter njihovem
ucinku na temeljne pravice drzavljanov EU in ¢ezatlantsko sodelovanje na podro¢ju
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pravosodja in notranjih zadev® ter njenih priporo¢il o izbolj$anju varnosti IT v
institucijah, organih in agencijah EU,

— ob upostevanju porocila preiskovalnega odbora za preiskavo uporabe programa Pegasus
in podobne vohunske programske opreme za nadzor (A9-0189/2023),

— ob upostevanju svojega priporocila z dne 15. junija 2023 Svetu in Komisiji o preiskavi
domnevnih krSitev in nepravilnosti pri uporabi prava Unije, povezanih z uporabo
programa Pegasus in podobne vohunske programske opreme za nadzor’,

— ob upostevanju ¢lena 132(2) Poslovnika,

A.  ker priporoc¢ila, ki jih je predlagal parlamentarni preiskovalni odbor za preiskavo
uporabe programa Pegasus in podobne vohunske programske opreme za nadzor (v
nadaljnjem besedilu: odbor PEGA), temeljijo na njegovem porocilu o uporabi in zlorabi
vohunske programske opreme v drzavah EU;

B.  ker so bili edini dokazi o nadzoru pogosto pri€anje institucij (in pobud) z dvomljivim
slovesom in politicnimi povezavami, kot so projekt Pegasus (domnevna povezava z
Edwardom Snowdnom), CitizenLab (ocitna levicarska organizacija) in umetna
inteligenca (v nemilosti zaradi proruskega porocila o razmerah v Ukrajini);

C.  ker vohunska programska oprema izkoriS¢a ranljivosti operacijskih sistemov pametnih
telefonov za namestitev zlonamerne programske opreme; ker je zaradi njene strukture
zelo tezko odkriti njeno uporabo; ker je skoraj nemogoce izslediti vire tovrstnega
nadzora, zaradi Cesar je vsakrSen sklep Spekulativen;

D.  ker je porocilo odbora PEGA pristransko in razlicno obravnava posamezne drzave,
vCasih pa obsoja enake resitve, ki se mu spet drugic zdijo primerne;

E.  ker se priporocila odbora zaradi Sirokega podro¢ja uporabe dotikajo vprasanj iz
Pogodbe EU in zato presegajo njegove naloge;

F.  ker v skladu s Pogodbami zadeve nacionalne varnosti ostajajo v izklju¢ni pristojnosti
drzav Clanic;

G.  ker je namen priporocil drzavam ¢lanicam odvzeti svobodo, da bi ukrepale na podroc¢ju
vpraSanj nacionalne varnosti;

H. ker drzave ¢lanice odlo¢no (in upraviceno) nasprotujejo vsakemu poskusu omejevanja
svojih pristojnosti;

L. ker so drzave EU ogrozene zaradi vohunske programske opreme iz tretjih drzav, ki jo
lahko uporabljajo sluZzbe teh drzav, pa tudi njihove lastne sluzbe;

J. ker bo morda treba zaostriti pravila o izvozu vohunske programske opreme in blaga z
dvojno rabo;

6 UL C 378,9.11.2017, str. 104.
7 Sprejeta besedila, P9 TA(2023)0244.

RE\1290972SL.docx 3/5 PE756.639v01-00

SL



SL

10.

ker obstaja resno tveganje, da bi se z vohunsko programsko opremo nadzorovali visoki
politiki in uradniki EU, tudi komisarji;

ker vohunska programska oprema pogosto zaide v roke kriminalnih zdruZb;

ker se z znanjem o ranljivostih v sistemih programske opreme trguje nezakonito in
neposredno med stranmi ali prek posrednikov; ker so v tovrstno trgovino vkljuceni
nedrzavni akterji in kriminalne zdruzbe;

ker preiskava odbora PEGA kaZe, da bi morale drZave ¢lanice razviti lastno neodvisno
vohunsko programsko opremo za obrambo in boj proti organiziranemu kriminalu;

ker bi morale dolo¢be Pogodb dolociti meje za razpravo o predlogih, da bi pravno
uredili vohunsko programsko opremo;

poudarja, da porocilo in priporocila PEGA niso bili pripravljeni na temeljiti oceni
razmer, temvec¢ posebnega in politiéno motiviranega staliS¢a s predsodki in stereotipi;

ugotavlja, da so bili porocilo in priporocila vsaj delno pripravljeni v okviru prihodnjega

ali tekoCega volilnega procesa na Poljskem, v Gr¢iji in Spaniji;

poudarja, da so avtorji porocila in priporo€il uporabili nezanesljive in pristranske vire,
kar je izkrivilo opis stanja;

opozarja na neravnovesje in razlicna merila pri opisu razmer v posameznih drzavah, kar
vzbuja dvome o zanesljivosti priporocil;

meni, da priporocila odbora PEGA presegajo njegove naloge in podro¢je pristojnosti ter
da zato ni mogoce pri¢akovati, da jih bodo drzave ¢lanice in Komisija izvajale;

meni tudi, da je bistvo predlaganih sprememb v nasprotju z duhom (in pogosto s
posameznimi dolo¢bami) Pogodb, zato bi bilo treba priporocila obravnavati kot sredstvo
za izvajanje pritiska v sedanji razpravi o spremembi Pogodb;

je trdno preprican, da bi morala vpraSanja nacionalne varnosti ostati v izkljuéni
pristojnosti drzav ¢lanic in da je vsak poskus vmeSavanja vanje na ravni EU — s
podrobno pravno ureditvijo vohunske programske opreme ali z dolocitvijo omejitev za
vprasanja nacionalne varnosti — napad na pravice drzav ¢lanic, zapisane v Pogodbah;

poudarja, da vohunska programska oprema sicer predstavlja Stevilne groznje, tudi za
drzavljanske svobosc¢ine in clovekove pravice, vendar je njena uporaba v nekaterih
primerih nepogresljiva; meni, da to velja predvsem za obvescevalne podatke,
nacionalno obrambo in boj proti organiziranemu kriminalu; poudarja tudi, da v ¢asu
hibridnih konfliktov ni mogoce jasno razmejiti omenjenih podrocij;

zato meni, da bi morale sluzbe drzav ¢lanic ¢im bolj omejiti uporabo vohunske
programske opreme in da bi morale o tem vedno odlocati suverene drzave ¢lanice, saj
imajo vse demokrati¢ne ter pravne sisteme in institucije, ki se lahko borijo proti
morebitnim zlorabam;

opozarja, da bodo vsi predlogi Komisije za izvajanje priporo¢il, ki jih je predlagal odbor
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PEGA, zagotovo naleteli na moc¢no nasprotovanje Sveta, saj jih bodo drzave Clanice
dojemale kot napad na svoje pravice in pristojnosti;

ugotavlja, da pravne spremembe, predlagane v priporocilih na podlagi dolocb poglavja
4 naslova V PDEU, v praksi pomenijo, da je treba doseci soglasje med drzavami
¢lanicami, kar se zdi povsem nerealno;

strinja pa se s pomisleki odbora PEGA glede tveganj, povezanih z uporabo vohunske
programske opreme tujega izvora, predvsem iz tretjih drzav; meni, da bo najboljsa
reSitev tega problema v tem, da bodo drzave ¢lanice razvile lastne tehnologije vohunske
programske opreme, in sicer pod nadzorom svojih sluzb in v okviru lastne zakonodaje;

poleg tega deli zaskrbljenost glede izvoza vohunske programske opreme iz EU v tretje
drzave; poudarja, da bi se lahko predpisi o izvozu (vklju¢no z izvozom tako
imenovanega blaga z dvojno rabo) poostrili ter da bi jih bilo treba ustrezno izvajati in
nadzorovati;

meni, da se bolj$a zakonodaja na ravni EU o uvozu vohunske programske opreme in
1zdelkov z dvojno rabo (na primer za preprecevanje, da bi jo kupile kriminalne zdruzbe)
zdi upravicena, vendar jo je izjemno tezko spoStovati in izvrSevati;

poudarja, da je treba povecati zas¢ito visokih evropskih politikov in uradnikov pred
vohunsko programsko opremo; opozarja na groznje, ki izhajajo iz morebitnega nadzora
tujih sil nad glavnimi evropskimi politiki in uradniki, Se posebej med rusko vojno
agresijo proti Ukrajini;

poudarja velika tveganja, povezana z vohunsko programsko opremo, ki jo uporabljajo
nedrzavni akterji; poziva drzave €lanice, naj pozorno spremljajo trgovino s tovrstno
opremo, in poudarja, da bi lahko pomo¢ Europola uporabili na tem podroc¢ju, predvsem
za ¢ezmejno razseznost vprasanja;

hkrati odlo¢no nasprotuje vsakemu poskusu, da bi Europolu podelili pristojnost za
ukrepanje brez vednosti in privolitve drzav ¢lanic, s ¢imer bi jih zaobSel; opozarja, da bi
morala biti njegova vloga, da nudi podporo pri usklajevanju;

priporo¢a, naj Komisija sprejme zelo previden pristop k priporo¢ilom odbora PEGA;
poudarja, da je treba upoStevati njihov politicni okvir, delno nezdruZzljivost s
Pogodbama, pa tudi delno neizvedljivost, tako iz pravnih kot politi¢nih razlogov;

naroc¢i svoji predsednici, naj to resolucijo posreduje Svetu in Komisiji ter vladam in
parlamentom drZav ¢lanic.
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