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B9-0467/2023

Europaparlamentets resolution om avsaknaden av lagstiftningsuppféljning fran
kommissionens sida avseende resolutionen frin PEGA
(2023/2988(RSP))

Europaparlamentet utfdrdar denna resolution
- med beaktande av fordraget om Europeiska unionen, sdrskilt artikel 4.2,
— med beaktande av fordraget om Europeiska unionens funktionssitt (EUF-fordraget),

— med beaktande av Europaparlamentets och rédets forordning (EU) 2021/821 av den
20 maj 2021 om uppréttande av en unionsordning for kontroll av export, formedling,
transitering och overforing av samt tekniskt bistdnd for produkter med dubbla
anvindningsomraden! (férordningen om produkter med dubbla anvandningsomraden),

— med beaktande av radets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva
atgarder mot cyberattacker som hotar unionen eller dess medlemsstater?, sésom dndrat
genom radets beslut (Gusp) 2021/796 av den 17 maj 20213,

— med beaktande av Europaparlamentets, rddets och kommissionens beslut 95/167/EG,
Euratom, EKSG av den 6 mars 1995 om narmare foreskrifter for utévandet av
Europaparlamentets undersokningsrétt*,

— med beaktande av Europaparlamentets beslut (EU) 2022/480 av den 10 mars 2022 om
tillsattning av en undersokningskommitté for att utreda anvéandningen av Pegasus och
liknande spionprogram och faststdllande av foremélet for undersdkningen samt
kommitténs ansvarsomraden, sammansittning och mandatperiod,

— med beaktande av FN-stadgan och FN:s végledande principer for foretag och ménskliga
rattigheter,

—  med beaktande av Europols hotbildsbedomning avseende grov och organiserad
brottslighet (Socta) for 2021 om hur den organiserade brottsligheten korrumperar,
infiltrerar och undergriaver Europas ekonomi och samhille,

— med beaktande av sin resolution av den 12 mars 2014 om amerikanska NSA:s
overvakningsprogram, dvervakningsorgan i olika medlemsstater samt inverkan pé
EU-medborgarnas grundldggande réttigheter och pa det transatlantiska samarbetet
i réttsliga och inrikes fragor® samt av sina rekommendationer om att stirka it-sékerheten
i EU:s institutioner, organ och byraer,
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— med beaktande av rapporten fran dess undersokningskommitté for att utreda
anviandningen av Pegasus och liknande spionprogram (A9-0189/2023),

— med beaktande av sin rekommendation av den 15 juni 2023 till rddet och kommissionen
efter undersokningen av anklagelser om dvertradelser av unionsrétten och fall av
missforhallanden vid tillimpningen av unionsritten i1 frga om anvéndningen av
Pegasus och liknande spionprogram’,

— med beaktande av artikel 132.2 1 arbetsordningen, och av foljande skal:

A.  De rekommendationer som foreslagits av den parlamentariska undersokningskommittén
for att utreda anvdndningen av Pegasus och liknande spionprogram (PEGA-kommittén)
grundar sig pd dess rapport om anvdndningen och missbruket av spionprogram
1 EU-ldnderna.

B.  De enda bevisen for §vervakning var ofta vittnesmaél fran institutioner (och initiativ)
med tvivelaktigt rykte och politiska kopplingar, sdsom Pegasus-projektet (som
misstdnks ha kopplingar till Edward Snowden), CitizenLab (en organisation med en
tydligt véansterprofil) och Al (som forvanskades av en prorysk rapport om situationen
1 Ukraina).

C. Spionprogram utnyttjar sarbarheten i operativsystem for smarttelefoner for att kunna
installera sabotageprogram. P& grund av spionprogrammets struktur dr det mycket svért
att upptdcka anvdndningen av det. Det &r nidstan omgjligt att spéra kéllorna till sddan
overvakning, vilket leder till spekulativa slutsatser.

D. PEGA:s rapport &r partisk och behandlar enskilda lander olika och férdomer ibland
samma ldsningar som den vid andra tidpunkter anser lampliga.

E. P& grund av deras breda tillimpningsomrade berdr kommitténs rekommendationer
frdgor som ror EU-fordraget och gér ddrmed utéver PEGA-kommitténs mandat.

F.  Enligt fordragen &r fragor som ror nationell sékerhet fortfarande medlemsstaternas
exklusiva behdrighet.

G. Rekommendationerna syftar till att franta medlemsstaterna deras frihet att agera i fragor
som ror nationell sékerhet.

H. Medlemsstaterna ar (pa goda grunder) djupt motvilliga till alla forsok att begriansa deras
befogenheter.

L. EU:s ldnder hotas av spionprogram fran tredjeldnder, som kan anvindas bade av dessa
landers tjinster och av deras egna tjénster.

J. Reglerna om export av spionprogram och produkter med dubbla anviandningsomraden
kan behova stérkas.

7 Antagna texter, P9_TA(2023)0244.
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Det finns en allvarlig risk for spionprogramdvervakning for hogre EU-politiker och
EU-tjanstemén, inbegripet kommissionsledamoter.

Spionprogram faller ofta i hinderna pé kriminella grupper.

Kunskap om sérbarhet i programvarusystem handlas olagligt och direkt mellan parter
eller via mellanhénder. Icke-statliga aktorer och kriminella organisationer &r
involverade i denna handel.

PEGA-kommitténs utredning visar att medlemsstaterna bor utveckla sina egna
oberoende spionprogram for forsvarsindamal och for kampen mot organiserad
brottslighet.

Bestdmmelserna i1 fordragen bor faststélla granser for diskussionerna om forslag for att
reglera spionprogram.

Europaparlamentet betonar att PEGA:s rapport och rekommendationer inte var
resultatet av en grundlig bedomning av situationen, utan ddaremot resultatet av en
specifik och politiskt motiverad stindpunkt som inte saknade fordomar och stereotyper.

Europaparlamentet noterar att rapporten och rekommendationerna, &tminstone delvis,
utarbetades 1 samband med den kommande eller pagaende valprocessen i Polen,
Grekland och Spanien.

Europaparlamentet betonar att rapportens och rekommendationernas forfattare anvénde
otillforlitliga och partiska killor, vilket forvrangde beskrivningen av situationen.

Europaparlamentet uppmérksammar bristen pa balans och likvérdiga kriterier
1 beskrivningen av situationen 1 enskilda ldnder, ndgot som vicker tvivel om
rekommendationernas tillforlitlighet.

Europaparlamentet anser att PEGA:s rekommendationer gar utover dess mandat och
behorighetsomrade och att medlemsstaterna och kommissionen dérfor inte kan
forvintas genomfora dem.

Europaparlamentet anser ocksé att inriktningen 1 de foreslagna dndringarna &r oforenlig
med andan (och ofta med enskilda bestimmelser) 1 fordragen och att
rekommendationerna darfor bor ses som ett sitt att utova patryckningar i samband med
den pégaende diskussionen om andring av fordragen.

Europaparlamentet dr fast dvertygat om att fraigor om nationell sdkerhet dven

1 fortsédttningen bor forbli medlemsstaternas exklusiva behorighet och att alla forsok att
blanda sig i dessa fragor pd EU-niva — genom detaljerad reglering av spionprogram eller
genom att faststélla grianser for fragor som ror nationell sékerhet — &r ett angrepp pa
medlemsstaternas rattigheter som faststills 1 fordragen.

Europaparlamentet betonar att &ven om spionprogram utgdr méanga hot, inbegripet mot
medborgerliga friheter och ménskliga rittigheter, dr dess anvdndning 1 vissa fall absolut
nddvindig. Parlamentet anser att detta framst géiller underréttelseverksamhet, nationellt
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forsvar och kampen mot organiserad brottslighet. Parlamentet papekar dessutom att det
i tider av hybridkonflikter &r omdjligt att tydligt avgriansa ovanndmnda omraden.

9.  Europaparlamentet anser dérfor att medlemsstaternas tjénsters anvdandning av
spionprogram bor begréinsas till ett minimum och att beslut i denna fraga alltid bor
fattas av de suverdna medlemsstaterna, eftersom de alla har demokratiska system,
rittssystem och institutioner som kan motverka eventuellt missbruk.

10. Europaparlamentet varnar for att alla forslag fran kommissionen om att genomfora de
rekommendationer som PEGA-kommittén har foreslagit sakert kommer att stota pa
starkt motstand fran radets sida, eftersom medlemsstaterna kommer att uppfatta dem
som ett angrepp pa deras réttigheter och befogenheter.

11. Europaparlamentet konstaterar att det faktum att de réttsliga &ndringar som foreslds
1 rekommendationerna grundar sig pa bestimmelserna i kapitel 4 i avdelning V
1 EUF-fordraget 1 praktiken innebér att man behdver uppna enhéllighet bland
medlemsstaterna, vilket verkar vara helt orealistiskt.

12.  Europaparlamentet delar dock PEGA-kommitténs oro dver riskerna med anvéndningen
av spionprogram av utldndskt ursprung, sérskilt fran tredjeldnder. Parlamentet anser att
den bista I6sningen pa detta problem kommer att vara att medlemsstaterna utvecklar sin
egen spionprogramteknik — under deras tjdnsters kontroll och inom ramen for deras
egen lagstiftning.

13.  Europaparlamentet delar dessutom oron &ver exporten av spionprogram frén EU till
tredjeldnder. Parlamentet papekar att exportbestimmelserna (inbegripet export av varor
med sé kallade dubbla anviandningsomraden) skulle kunna stdrkas och bor genomforas
och dvervakas pé ett korrekt sitt.

14. Europaparlamentet anser att det forefaller berittigat med bittre lagstiftning pa EU-niva
om import av spionprogram och produkter med dubbla anvindningsomraden (till
exempel for att forhindra att kriminella grupper koper dem), men extremt svért att
genomfora och verkstilla.

15. Europaparlamentet betonar behovet av att hdja nivan pd skyddet mot spionprogram for
hogt uppsatta europeiska politiker och tjanstemén. Parlamentet uppmérksammar de hot
som uppstar som en foljd av utlindska makters eventuella dvervakning av viktiga
europeiska politiker och tjansteman, sarskilt under det pagéende ryska anfallskriget mot
Ukraina.

16. Europaparlamentet betonar de stora risker som dr forknippade med icke-statliga aktorers
anvindning av spionprogram. Parlamentet uppmanar medlemsstaterna att noga
overvaka handeln med spionprogram och péapekar att Europols stod skulle kunna
anvindas pa detta omrade, sérskilt i samband med frigans gransdverskridande
dimension.

17.  Europaparlamentet motsétter sig starkt samtidigt alla forsok att ge Europol befogenhet

att agera utan medlemsstaternas vetskap och samtycke och att dirmed &sidosétta dem.
Parlamentet pdminner om att Europols roll bor vara att tillhandahélla stddsamordning.
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18. Europaparlamentet rekommenderar sammanfattningsvis att kommissionen intar en
mycket forsiktig hdllning till PEGA-kommitténs rekommendationer. Parlamentet
betonar behovet av att ta hansyn till det politiska sammanhanget for dessa
rekommendationer, deras delvisa oforenlighet med fordragen och deras delvisa
ogenomforbarhet, bade av rittsliga och politiska skal.

19. Europaparlamentet uppdrar at talmannen att dversdnda denna resolution till radet och
kommissionen samt till medlemsstaternas regeringar och parlament.
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