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B9-0125/2024
Euroopan parlamentin paitoslauselma aiheesta Venijigate: viitteet Venidjan

sekaantumisesta Euroopan unionin demokraattisiin prosesseihin
(2024/2548(RSP))

Euroopan parlamentti, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen, Euroopan unionin toiminnasta
tehdyn sopimuksen, Euroopan unionin perusoikeuskirjan ja erityisesti sen 7, 8, 11, 12,
39, 40, 47 ja 52 artiklan, yleissopimuksen ihmisoikeuksien ja perusvapauksien
suojaamiseksi ja erityisesti sen 8, 9, 10, 11, 13, 16, ja 17 artiklan sekd ithmisoikeuksien
ja perusvapauksien suojaamista koskevan yleissopimuksen pdytékirjan ja erityisesti sen
3 artiklan,

ottaa huomioon 24. helmikuuta 2022 seké 30. ja 31. toukokuuta 2022 annetut Eurooppa-
neuvoston padtelmit,

ottaa huomioon rajoittavista toimenpiteistd Ukrainan tilannetta epdvakauttavien Vendjin
toimien johdosta annetun paitoksen 2014/512/YUTP muuttamisesta 3. kesdkuuta 2022
annetun neuvoston paatoksen!,

ottaa huomioon 12. joulukuuta 2023 annetun komission tiedonannon “Demokratian
puolustaminen”,

ottaa huomioon komission ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
yhdenmukaisten avoimuusvaatimusten vahvistamisesta sisdmarkkinoilla kolmansien
maiden puolesta toteutettavaa edunvalvontaa varten ja direktiivin (EU) 2019/1937
muuttamisesta (COM(2023)0637),

ottaa huomioon 3. joulukuuta 2020 annetun komission tiedonannon Euroopan
demokratiatoimintasuunnitelmasta (COM(2020)0790),

ottaa huomioon 23. marraskuuta 2016 antamansa paatoslauselman EU:n strategisesta
viestinnésti kolmansien osapuolten levittdmin EU:n vastaisen propagandan
torjumiseksi?,

ottaa huomioon 9. maaliskuuta 2022 antamansa paitoslauselman ulkomaisesta
sekaantumisesta kaikkiin Euroopan unionin demokraattisiin prosesseihin ja sithen
sisdltyvastd disinformaatiosta3,

ottaa huomioon 1. kesdkuuta 2023 antamansa paitoslauselman ulkomaisesta
sekaantumisesta kaikkiin Euroopan unionin demokraattisiin prosesseihin ja sithen
sisdltyvastd disinformaatiosta®,

T'EUVL L 153,3.6.2022, s. 128

2EUVL C 224,27.6.2018, s. 58.

3EUVL C 347, 9.9.2022, s. 61.

4EUVL C, C/2023/1226, 15.12.2023, ELI: http://data.curopa.eu/eli/C/2023/1226/0j.
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ottaa huomioon 31. toukokuuta 2023 komissiolle esittdménsé suullisen kysymyksen
vaalien koskemattomuudesta ja héirionsietokyvyn vahvistamisesta ennen vuoden 2024
EU-vaaleja (0O-000018/2023),

ottaa huomioon 13. heindkuuta 2023 antamansa paitoslauselman suosituksista
avoimuutta, lahjomattomuutta, vastuuvelvollisuutta ja korruption torjuntaa koskevien
Euroopan parlamentin sdédnt6jen uudistamiseksi’,

ottaa huomioon 13. syyskuuta 2023 antamansa péatdslauselman Euroopan parlamentin
tyojéarjestyksen muuttamisesta lahjomattomuuden, riippumattomuuden ja
vastuuvelvollisuuden vahvistamiseksi®,

ottaa huomioon tydjirjestyksen 132 artiklan 2 kohdan,

katsoo, ettd ulkomainen sekaantuminen loukkaa vakavasti unionin perustana olevia
yleismaailmallisia arvoja ja periaatteita, kuten ihmisarvoa, vapautta, tasa-arvoa,
yhteisvastuuta, ihmisoikeuksien ja perusvapauksien kunnioittamista, demokratiaa ja
oikeusvaltioperiaatetta;

toteaa, ettd disinformaation levidminen, ehdokkaiden elektronisten laitteiden hakkerointi
ja vaali-infrastruktuuriin kohdistuvat kyberhyokkéykset etenkin Vendjiltd ovat
lisdéntyneet ennenndkemattomalle tasolle;

toteaa, ettd Vendjd on kdyttdnyt useita sekaantumismenetelmid, muun muassa pyrkinyt
heikentdméén ja jakamaan EU:n jdsenvaltioita, vaikuttamaan Euroopan tason poliittisiin
puolueisiin, etenkin dédrioikeistoon, ja horjuttamaan EU:n naapurimaiden vakautta;

toteaa, ettd Vendjd on jo useita vuosia toteuttanut disinformaatiokampanjoita sekd
perinteisissd tiedotusvilineissé ettd sosiaalisen median alustoilla, kyberhyokkayksia,
eliitin jdsenten valjastamista ja hyokkéyksid, joilla on myos pyritty valmistelemaan
maaperad hyokkdykselle Ukrainaan;

toteaa useiden tutkimusten osoittaneen, ettd vaalisdéntojd, erityisesti
kampanjarahoituksen avoimuutta koskevia voimassa olevia sdédnndksid, on rikottu tai
kierretty, ja on esitetty viitteitd siitd, ettd kolmansista maista, erityisesti Vendjaltd, on
tullut salaista rahoitusta;

toteaa, ettd EU:n toimielimistd Euroopan parlamentti on ainoa suorilla vaaleilla valittu
elin ja se johtaa unionin poliittisia keskusteluja ulkomaisen sekaantumisen,
tiedonmanipuloinnin ja hybridiuhkien torjumisesta demokratioissamme, mukaan lukien
EU:n toimielimissd; toteaa viimeaikaisten tapahtumien osoittaneen, ettd parlamenttiin
kohdistuu erilaisia aggressiivisia ulkomaisia tiedonmanipulointi- ja hiirintikampanjoita;

toteaa viimeaikaisten lehdistoldhteiden paljastaneen vditteitd, joiden mukaan erés
Euroopan parlamentin jdsen tyoskenteli Vendjin federaation turvallisuuspalvelulle
(FSB); toteaa, ettd on esitetty muitakin viitteitd ja epéilyjd vendldisistd agenteista

> Hyviksytyt tekstit, P9 TA(2023)0292.
¢ Hyviksytyt tekstit, P9 TA(2023)0316.
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Euroopan parlamentissa;

ottaa huomioon, ettd vuosi 2024 on ratkaisevan tarked vaalivuosi ja ettd jasenvaltioissa
on madrd jarjestdd useita presidentinvaaleja, kansallisia vaaleja, paikallis- ja aluevaaleja
6.-9. kesikuuta pidettidvien Euroopan parlamentin vaalien liséksi;

toteaa, ettd maaliskuussa 2023 tehdyn Eurobarometri-tutkimuksen mukaan kansalaiset
pitdvét verkossa levitettivad vadraa ja harhaanjohtavaa tietoa, epddemokraattisista
ulkomaisista l&hteistd perdisin olevaa propagandaa ja peiteltyd ulkomaista
sekaantumista — muun muassa kotimaisia toimijoita rahoittamalla — yhtend
demokraattisten jérjestelmien suurimmista haasteista;

ottaa huomioon, ettd Vendjdlla on edelleen huomattavaa vaikutusvaltaa Lénsi-
Balkanilla, erityisesti Serbiassa ja Serbitasavallassa, joka on yksi Bosnia-Hertsegovinan
entiteeteistd, ja kyky hdirité sielld alueellisia pyrkimyksid sovintoon, yhdentymiseen ja
demokratiakehitysti edistdaviin uudistuksiin;

toteaa, ettd EU:n sisédisen poliittisen toiminnan ja poliitikkojen EU:n ulkopuolelta ja
erityisesti Vendjiltd sekd ennen 24. helmikuuta 2022 ettd sen jdlkeen saamasta
rahoituksesta tehddan edelleen paljastuksia, ja ettd tdmé rahoitus vaarantaa EU:n
jasenvaltioiden demokraattisten prosessien koskemattomuuden ja edellyttaa
perusteellista tutkintaa;

toteaa, ettd EU:hun ja kansallisiin instituutioihin kohdistuvat ulkomaiset
tiedonmanipulointi- ja hdirintdhyokkiykset ovat lisddntyneet Vendjin Ukrainaa vastaan
kdymén hyokkdyssodan alkamisen jélkeen;

katsoo, ettd kansalaisyhteiskunnan jérjest6illd on olennaisen tdrked rooli valvojina, ne
ovat avainasemassa demokratian kestdvyyden kehittimisessd sisdltd pdin ja demokratian
suojelemisessa ja ne tukevat oikeusvaltion periaatteiden rikkomisten torjuntaa seka
edistavit aktiivisesti oikeusvaltioperiaatteen, demokratian ja perusoikeuksien
toteutumista paikan pailla;

ilmaisee syvén huolensa latvialaisen The Insider -sanomalehden tutkimuksiin
pohjautuvista lehdistovditteistd, joissa paljastettiin, ettd erds Euroopan parlamentin jisen
tyOoskenteli Vendjin federaation turvallisuuspalvelulle (FSB);

palauttaa mieliin, ettd Vendjdn sekaantumisesta kaikkien merkittdvien kansallisten
vaalien ja Euroopan parlamentin vaalien edelld on jatkuvasti julkistettu todisteita, kuten
ulkomaista sekaantumista kaikkiin Euroopan unionin demokraattisiin prosesseihin ja
sithen sisdltyvaa disinformaatiota késittelevien erityisvaliokuntien (INGE ja INGE 2)
lopullisista mietinndistd kdy ilmi;

katsoo, ettd on vélttdimitonta suorittaa vilittomaisti perusteellinen sisdinen tutkimus,
jotta voidaan arvioida kaikki mahdolliset tapaukset, joissa ulkomaista sekaantumista on
tapahtunut ja se on ollut 1dhtdisin Venéjélté ja parlamentin omat jasenet ovat
syyllistyneet vddrinkdytoksiin;

kehottaa kiinnittiméan korkeimman tason poliittista ja hallinnollista huomiota
13. heindkuuta 2023 antamiinsa suosituksiin avoimuutta, lahjomattomuutta,
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vastuuvelvollisuutta ja korruption torjuntaa koskevien Euroopan parlamentin sddntdjen
uudistamiseksi ja syyskuussa 2023 antamiensa uusien avoimuutta ja nuhteettomuutta
koskevien sdéntdjensd tdysimadraiseen tdytantoonpanoon sekd kaikkien puhemiehiston
hyvéksymien sisdisten kdytdnnesddntdjen ja pddtosten seurantaan erityisesti kolmansien
maiden kanssa tapahtuvan vuorovaikutuksen osalta;

kehottaa kaikkia EU:n toimielimid asettamaan EU:n eettisen elimen tiytdntdonpanoa
koskevat tavoitteensa korkeammalle;

katsoo, ettd vapaat ja oikeudenmukaiset vaalit ovat demokraattisten maiden kulmakivi
ja kehottaa siksi EU:n toimielimid ja jdsenvaltioita ryhtyméén péattiviisiin toimiin sen
varmistamiseksi, ettd hallituksen auktoriteetin perustana on yksinomaan kansalaisten
tahto, ilman vihamielisten toimijoiden ulkomaista sekaantumista, ja keskittymééan
erityisesti 6.—9. kesdkuuta 2024 pidettivien Euroopan parlamentin vaalien valmisteluun;

korostaa, ettd hybridisodankiynti ja ulkomainen tiedonmanipulointi ja héirinta eivét ole
ainoastaan ulkopoliittisia kysymyksié, vaan ne itse asiassa uhkaavat demokratioidemme
perustaa; kehottaa EU:n toimielimid omaksumaan pysyvian monialaisen
lahestymistavan, joilla ulkomaista tiedonmanipulointia ja hdirintdd voidaan torjua
tehokkaammin; katsoo, ettd ulkopuolisten sekaantuminen vaaleihin yhdessa
jasenvaltiossa vaikuttaa koko EU:hun, koska silld voi olla seurauksia EU:n toimielinten
kokoonpanoon; katsoo, ettd kansalliset viranomaiset eivét voi puuttua nédihin uhkiin
toimimalla yksin eiki kaikkea voi ratkaista yksityisen sektorin itsesdéntelylld; on
tyytyvéinen Euroopan ulkosuhdehallinnon (EUH) ty6hon sen 23. tammikuuta 2024
julkaistun ulkomaisia tiedonmanipulointi- ja hdirintduhkia késittelevén toisen raportin
parissa;

korostaa, ettd Vendjan hyokkéyssota Ukrainaan on tehnyt nikyviksi, miten laajaa
ulkomaista tiedonmanipulointia ja millaisia tietouhkia unioniin ja sen vilittdmiin
naapurialueisiin eli Lansi-Balkaniin ja itdisen kumppanuuden maihin kohdistuu, ja
kehottaa siksi EU:ta ja sen naapurimaita lisddméén yhteistyotidén disinformaation
torjunnassa;

toteaa, ettd suurin osa jisenvaltioista on kieltdnyt kokonaan tai osittain ulkomaiset
lahjoitukset poliittisille puolueille ja ehdokkaille; ilmaisee huolensa Vendjén yhteyksisti
moniin EU:n poliittisiin puolueisiin ja poliitikkoihin; muistuttaa, ettd jopa silloin kun
poliittisen rahoituksen ldhteitd on rajoitettu laissa, venéldiset toimijat ovat 16ytdneet
keinoja rajoitusten kiertimiseen ja tarjonneet liittolaisilleen tukea ottamalla lainaa
ulkomaisista pankeista (kuten National Front -puolueen tapauksessa vuonna 2016),
tekemailld hankinta- ja kauppasopimuksia (kuten niiden véitteiden mukaan, joita Der
Spiegel ja Siiddeutsche Zeitung julkaisivat FPO-puolueesta 17. toukokuuta 2019 ja joita
Buzzfeed ja L Espresso julkaisivat Lega per Salvini premier -puolueesta

10. heindkuuta 2019), ja helpottamalla rahoitustoimintaa (misté brittildislehdistdssa
raportoitiin Leave.eu-kampanjaan liittyen);

on erittdin huolissaan néytostd, jonka mukaan suuri osa Vendjin sekaantumisesta koituu
EU:n vastaisten, d44riryhmid edustavien ja populististen ehdokkaiden eduksi; pitda
valitettavana, ettd ulkomaiset tiedonmanipulointi- ja hiirintdkampanjat kohdistuvat
usein tiettyihin vihemmistoihin ja haavoittuvassa asemassa oleviin ryhmiin, ja toteaa,
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ettd kampanjoiden kohdistaminen néihin vihemmist6ihin palvelee laajempaa
pyrkimysté heikentdd demokraattisten ja tasa-arvoisten yhteiskuntien vetovoimaa;

painottaa olevansa sitoutunut jatkamaan vakavien ja konkreettisten uudistusten
toteuttamista Euroopan parlamentissa, jotta voidaan edistdd sen lahjomattomuutta ja
avoimuutta, soveltaa nollatoleranssia korruptioon ja korruptoivaan poliittiseen
sekaantumiseen seka suojella eurooppalaista demokratiaa;

kehottaa EU:n avoimuusrekisterin sihteeristod kieltdiméén kaikki yhteisot, joilla on
suorat tai vélilliset suhteet Venijin hallitukseen, rajoittavista toimenpiteistad
3. kesdkuuta 2022 annetun neuvoston padtoksen mukaisesti’;

odottaa, ettd komissio ja neuvosto toteuttavat demokratian puolustuspaketin, jotta ne
voivat ryhtyé kiireellisesti toimiin EU:n puoluerahoituslainsddadannon lukuisien
porsaanreikien tukkimiseksi, pakollisen sddntelyjirjestelmén 16ytdmiseksi suurille
alustoille ja mahdollisilta vaalijérjestelmdamme kohdistuvilta hyokkayksiltd suojaavan
EU:n kyberpuolustuksen tehostamiseksi;

katsoo, ettd on kiireellisesti tehostettava ja paivitettdva vélineitd vaalien rehellisyyden
suojelemiseksi digiajalla, jotta voidaan suojella demokraattisia prosesseja kolmansien
maiden tai yksityisten tahojen uusilta manipuloinnin muodoilta; pyytdd komissiota
puuttumaan vaaliprosessiin kohdistuviin uusien tekodlypohjaisten tekniikoiden
mahdollisiin haittavaikutuksiin ja kehottaa péivittiméan sen nykyisié poliittisen
mainonnan avoimuutta ja sidosryhmien yhteistyotd koskevia sitoumuksia;

kehottaa vahvistamaan parlamentin sisdistd turvallisuuskulttuuria; kehottaa timan
vuoksi antamaan kaikille parlamentin jisenille ja heiddn tyontekijoilleen seka
parlamentin henkilostoon kuuluville pakollista, tehokasta ja sd@nndllistd koulutusta
turvallisuudesta, sekaantumisesta, eettisistd normeista, vaatimusten noudattamisesta ja
lahjomattomuudesta, jotta heidit saadaan tietoisiksi siitd, ettd he ovat ulkomaisten
valtiollisten ja valtiosta riippumattomien toimijoiden mahdollisia kohteita; suosittelee
asianmukaisen turvallisuusselvityksen tekemistd parlamentin virkamiehisti ja
poliittisten ryhmien henkilostostd seké arvioimaan sitd, milloin ulkoasioita,
turvallisuutta ja puolustusta tai kauppaa koskevia kysymyksia késittelevista
valtuutetuista avustajista olisi tehtdvi turvallisuusselvitys; kehottaa kansallisia
viranomaisia noudattamaan menettelyja ja yhteistd aikataulua aina, kun niilti pyydetdan
turvallisuusselvitystd parlamentin jdsenistd ja henkilostostd ja muita EU:n toimielimiin
liittyvid turvallisuusselvityksid; kehottaa parlamentin yksikoitd ottamaan kiyttoon
tehokkaita valvonta- ja seurantajdrjestelmid ulkomaisen sekaantumisen havaitsemiseksi
parlamentin jdsenten edustajantoimen itsendisyyttd kunnioittaen;

kehottaa puhemiesté vélittiméin timén paiatoslauselman neuvostolle, komissiolle,
komission varapuheenjohtajalle ja unionin ulkoasioiden ja turvallisuuspolitiikan
korkealle edustajalle sekd jasenvaltioiden hallituksille ja parlamenteille.
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