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JUSTIFICARE SUCCINTA

Raportorul pentru aviz apreciazd, in general, continutul propunerii Comisiei referitoare la
,Legea privind securitatea ciberneticd”, care urmareste sd consolideze si mai mult rolul
Agentiei Europene pentru Securitatea Retelelor si a Informatiilor (ENISA), deoarece problema
securitdtii cibernetice are in mod clar un caracter transfrontalier, astfel incat, in acest caz, se
recomanda adoptarea unei abordari mai cuprinzatoare la nivel european. Raportorul pentru aviz
salutd 1n special propunerea Comisiei de a oferi ENISA un mandat permanent, avand in vedere
sporirea atributiilor sale si pentru a oferi certitudine membrilor personalului agentiei. Comisia
propune sa se majoreze numdrul membrilor personalului din grupele de functii AD/AST cu 41
de posturi pana in 2022' si ca bugetul anual al agentiei sd fie majorat treptat, pentru a ajunge la
23 de milioane EUR in 20222,

Raportorul pentru aviz este de parere ca acordul actual privind sediul, care prevede amplasarea
mai multor sedii in cele doud locuri de desfasurare a activitatii agentiei - Heraklion si Atena -
impiedica functionarea eficienta a agentiei pentru indeplinirea mandatului sau. Grupul de lucru
interinstitutional privind resursele agentiilor, astfel cum a fost instituit In urma acordului din
2014 privind bugetul, recomanda ,,Comisiei sa realizeze o evaluare cu privire la sediile multiple
ale agentiilor (sedii duble, existenta unor amplasamente tehnice in plus fata de sediu, birouri
locale sau detasarea de personal in afara sediului principal) pe baza unei abordari coerente si
utilizand criterii clare si transparente, in special cu scopul de a evalua valoarea adaugatd a
acestui mod de functionare si tindnd seama, de asemenea, de costurile suportate”. Toate
institutiile UE au fost de acord cu aceastd recomandare, iar raportorul pentru aviz considera ca
evaluarea susmentionata ar trebui sa fie realizatd cat mai curand. Dupa realizarea acestei
evaludri, institutiile ar trebui sa tragd concluziile necesare fara intarziere.

Raportorul pentru aviz considerd, de asemenea, cd este posibil sa se consolideze mandatul
agentiei In ceea ce priveste serviciile pe care aceasta le furnizeaza pe baza expertizei sale, prin
dotarea agentiei cu un buget care sa poata fi utilizat de catre agentie pentru finantarea
activitatilor de cercetare si dezvoltare autorizate de aceasta. Pentru a dispune de un astfel de
buget, este necesar sa i se furnizeze agentiei resursele necesare.

Este posibil sa se realizeze economii suplimentare daca agentia este autorizatad sa externalizeze
o parte a serviciilor de traducere catre alti furnizori de servicii. Supravegherea democraticd a
agentiei poate fi imbunatatita prin desemnarea unui reprezentant al Parlamentului European in
cadrul consiliului de administratie, in conformitate cu abordarea comuna privind agentiile.

AMENDAMENTE

Comisia pentru bugete recomanda Comisiei pentru industrie, cercetare si energie, competenta
in fond, sa ia in considerare urmatoarele amendamente:

Amendamentul 1

Propunere de regulament

! Printre posturile suplimentare propuse se numara 26 posturi AD, 6 posturi AST si 9 posturi de experti nationali
detasati. Majorarea propusa nu include necesititile de personal estimate pentru directia generala tutelara, agentii
contractuali si contractantii externi.

2 Cu titlu estimativ, fard a aduce atingere finantérii UE dupa 2020.
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Considerentul 3 a (nou)

Textul propus de Comisie

Amendamentul 2

Propunere de regulament
Considerentul 4

Textul propus de Comisie

4) In conditiile in care atacurile
cibernetice sunt in crestere, o economie si
0 societate conectata care sunt mai
vulnerabile la amenintarile si atacurile
cibernetice necesita dispozitive de protectie
mai puternice. Cu toate acestea, desi
atacurile cibernetice sunt adesea
transfrontaliere, raspunsurile oferite de
politicile autoritatilor de securitate
cibernetica si de aplicare a legii sunt
predominant nationale. Incidentele de
securitate ciberneticd de mare amploare
sunt de natura sa perturbe furnizarea
serviciilor esentiale pe Intregul teritoriu al
UE. Din acest motiv, trebuie sa se asigure
un raspuns si o gestionare eficace a crizelor
la nivelul UE, care sa se bazeze pe
politicile specifice si pe instrumentele mai
generale de solidaritate europeana si
asistenta reciproca. In plus, pentru factorii
de decizie politica, sector si utilizatori este
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Amendamentul

(3a) ENISA ar trebui sa ofere mai mult
sprijin practic si bazat pe informatii
industriei UE din domeniul securitatii
cibernetice, in special IMM-urilor si
intreprinderilor nou-infiintate, care sunt
surse-cheie de solutii inovatoare in
domeniul apararii cibernetice si ar trebui
sd promoveze o cooperare mai strinsda cu
organizatiile de cercetare din cadrul
universitatilor si cu actorii importanti in
vederea reducerii dependentei de
produsele de securitate ciberneticd
provenite de la surse externe si a credrii
unui lant de aprovizionare strategicd in
interiorul Uniunii;

Amendamentul

4) In conditiile in care atacurile
cibernetice sunt in crestere, o economie si
0 societate conectatd care sunt mai
vulnerabile la amenintarile si atacurile
cibernetice necesita dispozitive de protectie
mai puternice. Cu toate acestea, desi
atacurile cibernetice sunt adesea
transfrontaliere, raspunsurile oferite de
politicile autoritatilor de securitate
cibernetica si de aplicare a legii sunt
predominant nationale. Incidentele de
securitate ciberneticd de mare amploare
sunt de natura sa perturbe furnizarea
serviciilor esentiale pe Intregul teritoriu al
UE. Din acest motiv, trebuie sa se asigure
un raspuns si o gestionare eficace a crizelor
la nivelul UE, care sa se bazeze pe
politicile specifice si pe instrumentele mai
generale de solidaritate europeana si
asistentd reciproca. Nevoile de formare in
domeniul apararii cibernetice sunt
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important, prin urmare, sa existe o evaluare
periodica a situatiei in materie de securitate
cibernetica si rezilienta in Uniune, pornind
de la date fiabile la nivelul Uniunii, precum
side la o prognoza sistematica a
evolutiilor, provocarilor si amenintarilor
viitoare, atat la nivelul Uniunii, cét si la
nivel mondial.

Amendamentul 3

Propunere de regulament
Considerentul 10

Textul propus de Comisie

(10)  1In cadrul Deciziei 2004/97/CE,
Euratom, adoptata cu ocazia reuniunii
Consiliului European din 13 decembrie
2003, reprezentantii statelor membre au
decis ca ENISA fisi va avea sediul intr-un
oras din Grecia care urma sd fie stabilit de
guvernul elen. Statul membru gazda al
agentiei ar trebui sd asigure cele mai bune
conditii posibile pentru functionarea
optima si In mod eficient a agentiei. Pentru
indeplinirea adecvata i eficientd a
sarcinilor sale, pentru recrutarea si
mentinerea personalului, precum si pentru
consolidarea eficientei activitatilor sale de
relationare este indispensabil ca agentia sa
aibd un amplasament adecvat care, printre
altele, sa ofere conexiuni de transport si
facilitati adecvate pentru sotii/sotiile si
copiii care insotesc membrii personalului
agentiei. Dispozitiile necesare ar trebui
stabilite Intr-un acord incheiat intre agentie
si statul membru gazda, dupa obtinerea
aprobarii consiliului de administratie al
agentiei.
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substantiale i in crestere si sunt acoperite
cel mai eficient prin cooperare la nivelul
Uniunii. In plus, pentru factorii de decizie
politica, sector si utilizatori este important,
prin urmare, sa existe o evaluare periodica
a situatiei in materie de securitate
cibernetica si rezilienta in Uniune, pornind
de la date fiabile la nivelul Uniunii, precum
side la o prognoza sistematica a
evolutiilor, provocarilor si amenintarilor
viitoare, atat la nivelul Uniunii, cét si la
nivel mondial.

Amendamentul

(10)  1In cadrul Deciziei 2004/97/CE,
Euratom, adoptata cu ocazia reuniunii
Consiliului European din 13 decembrie
2003, reprezentantii statelor membre au
decis ca ENISA fisi va avea sediul intr-un
oras din Grecia care urma sd fie stabilit de
guvernul elen. Statul membru gazda al
agentiei ar trebui sd asigure cele mai bune
conditii posibile pentru functionarea
optima si In mod eficient a agentiei. Pentru
indeplinirea adecvata si eficientd a
sarcinilor sale, pentru recrutarea si
mentinerea personalului, precum si pentru
consolidarea eficientei activitatilor sale de
relationare este indispensabil ca agentia sa
aiba un amplasament adecvat care, printre
altele, sa ofere conexiuni de transport si
facilitati adecvate pentru sotii/sotiile si
copiii care Insotesc membrii personalului
agentiei. Dispozitiile necesare ar trebui
stabilite Intr-un acord incheiat intre agentie
si statul membru gazda, dupa obtinerea
aprobarii consiliului de administratie al
agentiei. Acest acord ar trebui sd fie
revizuit in urma evaludrii efectuate de
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Amendamentul 4

Propunere de regulament
Considerentul 12

Textul propus de Comisie

(12)  Agentia ar trebui sa dezvolte si sa
mentind un nivel ridicat de expertiza si sa
functioneze ca punct de referinta,
instaurdnd Increderea in piata unica gratie
independentei sale, calitdtii consilierii
acordate si informatiilor diseminate,
transparentei procedurilor si metodelor sale
de operare, precum si eforturilor depuse in
indeplinirea sarcinilor sale. Agentia ar
trebui sa contribuie Tn mod proactiv la
eforturile depuse la nivel national si la
nivelul UE, indeplinindu-si totodata
sarcinile in deplina cooperare cu
institutiile, organele, oficiile si agentiile
Uniunii si cu statele membre. In plus,
agentia ar trebui sd se bazeze pe
informatiile primite de la sectorul privat si
alte parti interesate relevante si pe
cooperarea cu acestea. Este necesar sa se
stabileasca printr-o serie de sarcini modul
in care agentia trebuie sa isi realizeze
obiectivele, permitdndu-i in acelasi timp sa
functioneze flexibil.

Amendamentul 5

Propunere de regulament
Considerentul 15 a (nou)
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Comisie, conform recomandarilor
Grupului de lucru interinstitutional
privind resursele agentiilor, cu scopul de
a creste eficienta agentiei, iar amplasarea
sediului agentiei ar trebui, de asemenea,
sd faca obiectul unei revizuiri.

Amendamentul

(12)  Agentia ar trebui sa dezvolte si sa
mentind un nivel ridicat de expertiza si sa
functioneze ca punct de referinta,
instaurand Increderea In piata unica gratie
independentei sale, calitdtii consilierii
acordate si informatiilor diseminate,
transparentei procedurilor si metodelor sale
de operare, precum si eforturilor depuse in
indeplinirea sarcinilor sale. Agentia ar
trebui sa contribuie In mod proactiv la
eforturile depuse la nivel national si la
nivelul UE, indeplinindu-si totodata
sarcinile in deplina cooperare cu
institutiile, organele, oficiile si agentiile
Uniunii si cu statele membre, evitdnd orice
suprapunere a eforturilor, promovind
sinergia si complementaritatea si, astfel,
consolidind coordonarea si realizind
economii fiscale. In plus, agentia ar trebui
sa se bazeze pe informatiile primite de la
sectorul privat si alte parti interesate
relevante si pe cooperarea cu acestea. Este
necesar sd se stabileasca printr-o serie de
sarcini modul in care agentia trebuie sd isi
realizeze obiectivele, permitandu-i in
acelasi timp sa functioneze flexibil.
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Textul propus de Comisie

Amendamentul 6

Propunere de regulament
Considerentul 36

Textul propus de Comisie

(36) Agentia ar trebui sd ia in
considerare pe deplin activitatile in curs de
cercetare, dezvoltare si evaluare
tehnologica, in special cele desfasurate n
cadrul diferitelor initiative de cercetare ale
Uniunii, In scopul de a consilia institutiile,
organele, oficiile si agentiile Uniunii si,
dupa caz, statele membre, la solicitarea
acestora, cu privire la necesitdtile In
materie de cercetare in domeniul securitatii
retelelor si a informatiilor, in special In
ceea ce priveste securitatea cibernetica.

Amendamentul 7
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Amendamentul

(15a) Dreptul international se aplica
spatiului cibernetic, iar rapoartele
Grupului ONU de experti guvernamentali
in securitatea informatiilor (UNGGE) din
2013 si din 2015 ofera orientdiri
Ppertinente, in special in ceea ce priveste
interdictia impusa statelor de a desfasura
sau de a sprijini cu buna stiinta activitati
cibernetice contrare obligatiilor care le
revin in temeiul normelor internationale.
Relevanta Manualului Tallinn 2.0, in
acest context, reprezintd o baza excelenta
pentru dezbaterea privind modul in care
se aplica dreptul international in cazul
spatiului cibernetic si este timpul ca
statele membre sdi inceapd analizarea si
aplicarea manualului.

Amendamentul

(36) Agentia ar trebui sd ia in
considerare pe deplin activitatile in curs de
cercetare, dezvoltare si evaluare
tehnologica, in special cele desfasurate n
cadrul diferitelor initiative de cercetare ale
Uniunii, In scopul de a consilia institutiile,
organele, oficiile si agentiile Uniunii si,
dupa caz, statele membre, la solicitarea
acestora, cu privire la necesitdtile In
materie de cercetare in domeniul securitatii
retelelor si a informatiilor, in special In
ceea ce priveste securitatea cibernetica.
Agentiei ar trebui sd ii fie atribuit un
buget suplimentar pentru activitdtile de
cercetare $i dezvoltare care vin in
completarea programelor de cercetare
existente ale Uniunii.
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Propunere de regulament
Considerentul 46 a (nou)

Textul propus de Comisie

Amendamentul 8

Propunere de regulament
Articolul 4 — alineatul 4

Textul propus de Comisie

4. Agentia promoveaza cooperarea $i
coordonarea la nivelul Uniunii intre statele
membre, institutiile, agentiile si organele
Uniunii si partile interesate relevante,
inclusiv sectorul privat, cu privire la
chestiuni legate de securitatea cibernetica.

Amendamentul 9

Propunere de regulament

Articolul 9 — alineatul 1 — litera ga (noud)

Textul propus de Comisie

PE619.094v02-00

Amendamentul

(46a) Bugetul agentiei ar trebui stabilit
respectdind principiul de intocmire a
bugetului in functie de performante si
tindnd cont de obiectivele agentiei si de
rezultatele preconizate ale activitatilor
sale.

Amendamentul

4. Agentia promoveaza cooperarea $i
coordonarea la nivelul Uniunii intre statele
membre, institutiile, agentiile si organele
Uniunii si partile interesate relevante,
inclusiv sectorul privat, cu privire la
chestiuni legate de securitatea cibernetica
pentru a consolida coordonarea si realiza
economii financiare, a evita
suprapunerile si a promova sinergia si
complementaritatea in ceea ce priveste
activitdtile lor.

Amendamentul

(ga) sa publice si sa-si promoveze
activitdatile si rezultatul activitatilor sale
pentru a creste vizibilitatea si
sensibilizarea cetditenilor.
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Amendamentul 10

Propunere de regulament
Articolul 10 - litera ba (noua)

Textul propus de Comisie

Amendamentul 11

Propunere de regulament
Articolul 13 — alineatul 1

Textul propus de Comisie

1. Consiliul de administratie este
compus din cate un reprezentant al fiecarui
stat membru si din doi reprezentanti numiti
de Comisie. Toti reprezentantii au drept de
vot.

Amendamentul 12

Propunere de regulament

Articolul 26 — alineatul 1 — paragraful 1 (nou)

Textul propus de Comisie
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Amendamentul

(ba) autorizeazd desfisurarea
propriilor activitdti de cercetare in
domenii de interes care nu sunt incd
acoperite de programele existente ale
Uniunii in materie de cercetare, in cazul
in care existd o valoare adaugatdi
europeand clar identificatd.

Amendamentul

1. Consiliul de administratie este
compus din cate un reprezentant al fiecarui
stat membru, un reprezentant desemnat de
Parlamentul European si din doi
reprezentanti numiti de Comisie. Toti
reprezentantii au drept de vot.

Amendamentul

Proiectul estimativ provizoriu se bazeazd
e obiectivele si rezultatele preconizate
indicate in documentul de programare
anuald mentionat la articolul 21 alineatul
(1) si tine cont de resursele financiare
necesare pentru atingerea acestor
obiective si rezultate preconizate, in
conformitate cu principiul de intocmire a
bugetului in functie de performante.
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Amendamentul 13

Propunere de regulament
Articolul 36 — alineatul 5

Textul propus de Comisie

5. Raspunderea personala a angajatilor
fata de agentie este reglementata de
conditiile relevante care se aplica
personalului agentiei.

Amendamentul 14

Propunere de regulament
Articolul 37 — alineatul 2

Textul propus de Comisie

2. Serviciile de traducere necesare
functionarii agentiei sunt asigurate de catre
Centrul de Traduceri pentru Organismele
Uniunii Europene.

Amendamentul 15

Propunere de regulament
Articolul 41 — alineatul 2

Textul propus de Comisie

2. Statul membru care gazduieste
agentia pune la dispozitie cele mai bune
conditii posibile pentru a asigura buna
functionare a agentiei, printre care
accesibilitatea amplasamentului, existenta
unor facilitdti adecvate de educatie pentru
copiii personalului, un acces corespunzator
la piata muncii, la securitate sociala si la
asistentd medicald atat pentru copiii, cat si
pentru sotii/sotiile personalului.
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Amendamentul

5. Raspunderea personala a angajatilor
fata de agentie este reglementata de
conditiile relevante care se aplica
personalului agentiei. Se asigurd
recrutarea eficace de personal.

Amendamentul

2. Serviciile de traducere necesare
functionarii agentiei sunt asigurate de catre
Centrul de Traduceri pentru Organismele
Uniunii Europene sau de alti furnizori de
servicii de traducere, in conformitate cu
normele privind achizitiile publice si in
limitele stabilite de normele financiare
relevante.

Amendamentul

2. Statul membru care gazduieste
agentia pune la dispozitie cele mai bune
conditii posibile pentru a asigura buna
functionare a agentiei, printre care un
singur sediu pentru toatd agentia,
accesibilitatea amplasamentului, existenta
unor facilitati adecvate de educatie pentru
copiii personalului, un acces corespunzator
la piata muncii, la securitate sociala si la
asistentd medicald atat pentru copiii, cat si
pentru sotii/sotiile personalului.
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Justificare

Structura actuala a agentiei cu sediul administrativ la Heraklion si operatiile de baza la
Atena s-a dovedit ineficienta si costisitoare. Tot personalul ENISA ar trebui sa lucreze in
acelasi oras. Avand in vedere criteriile mentionate in prezentul alineat, sediul ar trebui sd fie
la Atena.

Amendamentul 16

Propunere de regulament
Articolul 41 — alineatul 2 a (nou)

Textul propus de Comisie Amendamentul

2a.  In urma evaludrii realizate de
Comisie, conform recomandarilor
Grupului de lucru interinstitutional
privind resursele agentiilor, acordul
privind sediul agentiei, precum si
amplasarea sediului agentiei fac obiectul
unei revizuiri in mod corespunzdator.
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