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KURZE BEGRUNDUNG

Der Vorschlag der Kommission zur Festlegung von Maflnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen der Union ist zu
begriilen. Dieser Vorschlag ist notwendig, um die Abwehrfdhigkeit und Sicherheit der
offentlichen  Verwaltung der EU angesichts der zunehmenden Zahl von
Cybersicherheitsbedrohungen zu verbessern, bei denen zudem immer geschickter vorgegangen
wird. Derzeitige geopolitische Kontext ldsst die Problematik noch stérker hervortreten.

Dabei wird deutlich, dass eine interinstitutionelle Zusammenarbeit unabdingbar ist, um
Bedrohungen und Risiken angemessen vorzubeugen, sie aufzudecken, zu beobachten und auf
sie zu reagieren. Alle Organe, Einrichtungen und sonstigen Stellen der Union miissen
unabhédngig von ihrer Grof3e aktiv werden und Verantwortung iibernehmen, wenn es um ihren
Schutz vor Cyberangriffen geht, da eine einzige, geringfiigige Schwachstelle bei einem Organ,
einer Einrichtung oder einer sonstigen Stelle der Union alle anderen gefahrden kann. Daher
wird das Konzept der Cybersicherheitsgrundregeln unterstiitzt. Dariiber hinaus wird die Ansicht
vertreten, dass im Rahmen der interinstitutionellen Zusammenarbeit — neben der Moglichkeit
der Organe, Einrichtungen und sonstigen Stellen der Union, ihre IT-Cybersicherheit zu erh6hen
und die Reaktion auf Cyberangriffe zu verbessern — auch potenzielle Synergieeffekte bei den
Arbeitsmethoden und Kommunikationskandlen gepriift werden sollten, um den
Verwaltungsaufwand zu verringern, Doppelarbeit zu vermeiden und Abwehrbereitschaft und
Schutz zu verbessern.

Entgegen dem Vorschlag der Kommission wird die Auffassung vertreten, dass 42 Stellen
anstelle von 21 Stellen benétigt werden, damit das CERT-EU vollwertige und dem neuesten
Stand der Technik entsprechende Dienste erbringen kann. Der Vorschlag der Kommission,
zusitzliche Stellen fiir das CERT-EU teilweise auszugleichen, indem die Zahl der
Vertragsbediensteten verringert wird, wird daher abgelehnt.

Das Europdische Parlament sollte angesichts seiner vergleichsweisen Grof3e und seines Antrags
auf zusitzliche Stellen im Bereich der Cybersicherheit in seinem Haushaltsvoranschlag fiir
2023 fiir das CERT-EU im ersten Haushaltsplan, der nach dem Inkrafttreten dieser Verordnung
angenommen wird, zunichst 48 Planstellen vorsehen. In den folgenden drei Jahren werden
jahrlich 14 dieser Stellen dem Parlament zugewiesen, sodass am Ende sechs Stellen dauerhaft
beim CERT-EU verbleiben. Diese graduelle Riickiibertragung wird ein stabiles Personal- und
Wissensmanagement ermoglichen. Gleichzeitig werden die anderen einschldgigen Organe,
Einrichtungen und sonstigen Stellen der Union nach dem ersten Jahr dem CERT-EU nach und
nach Stellen zuweisen. Dies wird die Bildung eines Pools von 42 neuen stindigen Mitarbeitern
im CERT-EU von Beginn an ermoglichen.

Es wird ferner vorgeschlagen, die derzeitigen Mechanismen fiir Leistungsvereinbarungen fiir
kostenpflichtige Dienste zu verbessern, wie vom Europdische Rechnungshof in seinem
Sonderbericht Nr. 05/2022' empfohlen, um fiir ein besseres Cashflow-Management zu sorgen
und den Verwaltungsaufwand zu verringern.

I'Sonderbericht Nr. 05/2022: Cybersicherheit: Organe, Einrichtungen und sonstige Stellen der
EU sind insgesamt nicht ausreichend gegen Bedrohungen gewappnet.

AD\1260229DE.docx 3/22 PE732.682v02-00

DE



AbschlieBend wird empfohlen, dass fiir die Investitionen und die Stellen, die fiir
Cybersicherheit in den Organen, Einrichtungen und sonstigen Stellen der Union vorgesehen
sind, eine Zweckbindung vorgenommen wird. Auf diesem Weg kdnnen dann nicht nur
bewihrte Verfahren identifiziert und ausgetauscht werden, sondern es kann auch der
potenzielle Finanzierungsbedarf auf der Ebene der einzelnen Organe, Einrichtungen und
sonstigen Stellen der Union ermittelt werden.
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ANDERUNGSANTRAGE

Der Haushaltsausschuss ersucht den federfihrenden Ausschuss fiir Industrie, Forschung und
Energie, folgende Anderungsantrdge zu beriicksichtigen:

Anderungsantrag 1

Vorschlag fiir eine Verordnung
Erwagung 7

Vorschlag der Kommission

(7) Angesichts der Unterschiede
zwischen den Organen, Einrichtungen und
sonstigen Stellen der Union ist bei der
Umsetzung Flexibilitdt erforderlich, da die
Losungen jeweils bedarfsgerecht
zugeschnitten sein miissen. Die
MafBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau sollten keine
Verpflichtungen umfassen, die einen
unmittelbaren Eingriff in die
Wahrnehmung der Aufgaben der Organe,
Einrichtungen und sonstigen Stellen der
Union darstellen oder deren institutionelle
Autonomie beeintrachtigen. Daher sollten
diese Organe, Einrichtungen und sonstigen
Stellen ihren eigenen Rahmen fiir das
Risikomanagement, die Governance und
die Kontrolle im Bereich der
Cybersicherheit festlegen und ihre eigenen
Cybersicherheitsgrundregeln und
Cybersicherheitspldne annehmen.

Gednderter Text

(7) Angesichts der Unterschiede
zwischen den Organen, Einrichtungen und
sonstigen Stellen der Union, auch beim
Umfang ihrer personellen und
finanziellen Ressourcen, ist bei der
Umsetzung Flexibilitét erforderlich, da die
Losungen jeweils bedarfsgerecht
zugeschnitten sein miissen. Die
MafBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau sollten keine
Verpflichtungen umfassen, die einen
unmittelbaren Eingriff in die
Wahrnehmung der Aufgaben der Organe,
Einrichtungen und sonstigen Stellen der
Union darstellen oder deren institutionelle
Autonomie beeintrachtigen. Daher sollten
diese Organe, Einrichtungen und sonstigen
Stellen ihren eigenen Rahmen fiir das
Risikomanagement, die Governance und
die Kontrolle im Bereich der
Cybersicherheit festlegen und ihre eigenen
Cybersicherheitsgrundregeln und
Cybersicherheitspldne annehmen.

Begriindung

Es kann nicht erwartet werden, dass eine kleine Agentur oder Einrichtung denselben Beitrag

leistet wie ein Organ der Union.

Anderungsantrag 2

Vorschlag fiir eine Verordnung
Erwigung 8
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Vorschlag der Kommission

(8) Damit keine unverhéltnisméaBige
finanzielle und administrative Belastung
fiir die Organe, Einrichtungen und
sonstigen Stellen der Union entsteht,
sollten die Anforderungen an das
Cybersicherheitsrisikomanagement in
einem angemessenen Verhiltnis zu den
Risiken stehen, denen das betreffende
Netz- und Informationssystem ausgesetzt
ist; dabei ist dem neuesten Stand solcher
Mafnahmen Rechnung zu tragen. Jedes
Organ, jede Einrichtung und jede sonstige
Stelle der Union sollte bestrebt sein, einen
angemessenen Prozentsatz seines bzw.
ihres IT-Haushalts fir die Verbesserung
seines bzw. ihres Cybersicherheitsniveaus
zuzuweisen; lingerfristig sollte ein Ziel in
der Grofenordnung von 10 % angestrebt
werden.
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Gednderter Text

(8) Damit keine unverhéltnisméaBige
finanzielle und administrative Belastung
fiir die Organe, Einrichtungen und
sonstigen Stellen der Union entsteht,
sollten die Anforderungen an das
Cybersicherheitsrisikomanagement in
einem angemessenen Verhiltnis zu den
Risiken stehen, denen das betreffende
Netz- und Informationssystem ausgesetzt
ist; dabei ist dem neuesten Stand solcher
Maflnahmen Rechnung zu tragen. Jedes
Organ, jede Einrichtung und jede sonstige
Stelle der Union sollte bestrebt sein,
angemessene Mittel aus seinem bzw.
ihrem IT-Haushalt fir die Verbesserung
seines bzw. ihres Cybersicherheitsniveaus
vorzusehen und zumindest ein
Mindestmaf; an Cybersicherheit
entsprechend der Risikobewertung
sicherzustellen. Die Kosten fiir die
Sicherstellung der Cybersicherheit
héingen von verschiedenen Faktoren wie
der Grofie des Organs, der Einrichtung
oder der sonstigen Stelle, der
Notwendigkeit, fiir speziellen Schutz zu
sorgen, der Angriffsfliche und dem
Bedrohungsprofil ab und umfassen
Fixkosten und einen variablen Anteil.
Aufgrund der stetig zunehmenden
Bedrohungen konnten lingerfristig bis zu
10 % des Haushalts eines Organs, einer
Einrichtung oder einer sonstigen Stelle
bendtigt werden, um fiir ein
angemessenes Sicherheitsniveau zu
sorgen, wie dies in Branchennormen
verlangt wird. Entsprechend der
Empfehlung des Europiiischen
Datenschutzbeauftragten in seiner
Stellungnahme 8/2022 vom 17. Mai 2021
sollten die in dieser Verordnung
festgelegten
Mindestsicherheitsanforderungen
mindestens den
Mindestsicherheitsanforderungen fiir
Einrichtungen gemiifp dem NIS-Vorschlag
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und dem NIS-2.0-Vorschlag entsprechen.

Begriindung

Dem Branchenstandard zufolge sollten 10 % des gesamten fiir Information, Kommunikation
und Technologie (IKT) vorgesehenen Haushalts fiir Cybersicherheit ausgegeben werden. Der
IT-Haushalt sollte den Risiken der einzelnen Organe, Einrichtungen und sonstigen Stellen der
Union entsprechend ihrem externen und internen Umfeld angemessen sein. Der Europdische
Datenschutzbeauftragten empfiehlt in seiner Stellungnahme 8/2022, dass die
Mindestsicherheitsanforderungen in diesem Vorschlag mindestens den
Mindestsicherheitsanforderungen fiir Einrichtungen gemdf3 dem NIS-Vorschlag und dem NIS-
2.0-Vorschlag entsprechen.

Anderungsantrag 3

Vorschlag fiir eine Verordnung
Erwigung 8 a (neu)

Vorschlag der Kommission Gedinderter Text

(8a) Um die Kosten fiir die
kostenpflichtigen Dienste von den
Organen, Einrichtungen und sonstigen
Stellen der Union, die diese Dienste in
Anspruch nehmen, zuriickzuerhalten,
sollte das CERT-EU sicherstellen, dass
die Leistungsvereinbarungen, aus denen
2020 mehr als 90 % des CERT-EU-
Haushalts stammten, keinen unnétigen
Verwaltungsaufwand verursachen und
ein niitzliches Instrument zur Planung
kiinftiger Cashflow-Einnahmen
darstellen.

Begriindung

Im Sonderbericht Nr. 05/2022 des EuRH heifst es dazu: ,, Dariiber hinaus miissen die
Leistungsvereinbarungen jedes Jahr einzeln erneuert werden. Dies bringt nicht nur
Verwaltungsaufwand mit sich, sondern fiihrt auch zu Liquiditdtsproblemen, da die Mittel aus
den verschiedenen Leistungsvereinbarungen nicht alle gleichzeitig beim CERT-EU eingehen.
Dariiber hinaus konnen die Agenturen die Leistungsvereinbarungen jederzeit kiindigen.
Dadurch kann ein Teufelskreis in Gang gesetzt werden, in dem das CERT-EU aufgrund
fehlender Einnahmen seine Dienste zuriickschrauben muss und der Nachfrage nicht
nachkommen kann, was wiederum dazu fiihrt, dass weitere EU-OESS ihre
Leistungsvereinbarung kiindigen und zu privaten Anbietern wechseln. Vor dem Hintergrund
dieser Erwdgungen ist das derzeitige Finanzierungsmodell nicht ideal, um ein optimales,
stabiles Leistungsniveau zu gewdhrleisten.

AD\1260229DE.docx 7/22 PE732.682v02-00

DE



DE

Anderungsantrag 4

Vorschlag fiir eine Verordnung
Erwigung 8 b (neu)

Vorschlag der Kommission Gednderter Text

(8b)  Damit ein wirksamer
Cybersicherheitsrahmen garantiert
werden kann und den Organen,
Einrichtungen und Agenturen der Union
ein breites Spektrum an Dienstleistungen
angeboten werden kann, benotigt das
CERT-EU festes, hoch qualifiziertes und
spezialisiertes Personal. Dariiber hinaus
sollte es sich im Sinne eines wirksamen
Wissensmanagements bei einem grofien
Teil des dem CERT-EU zugewiesenen
Personals um dauerhafte Stellen handeln.
Dieses Personal sollte Zugang zu
Fortbildungsprogrammen haben.

Begriindung

Dem CERT-EU sollten 42 zusdtzliche Dauerplanstellen zugewiesen werden, um den
Wissensstand innerhalb des CERT-EU zu schiitzen. Das Europdische Parlament sollte im
ersten Haushalt nach Inkrafttreten dieser Verordnung zundichst 48 Stellen fiir das CERT-EU
vorsehen. In den folgenden drei Jahren werden jdhrlich 14 dieser Stellen dem Parlament
zugewiesen, sodass sechs Stellen dauerhaft beim CERT-EU verbleiben. Gleichzeitig werden
die anderen einschligigen Organe, Einrichtungen und sonstigen Stellen der Union nach dem
ersten Jahr dem CERT-EU nach und nach Stellen zuweisen. Mit diesem Vorgehen wird es
maoglich, von Beginn an einen Pool von 42 Dauerplanstellen zu schaffen, wobei es einen
angemessenen Zugang zu Schulungsprogrammen geben sollte.

Anderungsantrag 5

Vorschlag fiir eine Verordnung
Erwigung 8 ¢ (neu)

Vorschlag der Kommission Gedinderter Text

(8c) Im derzeitigen geopolitischen
Kontext ist es von wesentlicher
Bedeutung, dass spezialisierte und
operative Teams jederzeit die
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Vertraulichkeit von Daten vor
Cyberbedrohungen schiitzen.

Anderungsantrag 6

Vorschlag fiir eine Verordnung
Erwigung 8 d (neu)

Vorschlag der Kommission Gednderter Text

(8d)  Bevor zusitzliche personelle
Ressourcen zugewiesen werden, sollte die
Kommission den Bedarf analysieren,
auch unter Beriicksichtigung der
langfristigen Perspektive.

Anderungsantrag 7

Vorschlag fiir eine Verordnung
Erwigung 10 a (neu)

Vorschlag der Kommission Gedinderter Text

(10a) Die interinstitutionelle
Zusammenarbeit und ein entsprechendes
Vertrauen sind eine Grundvoraussetzung
fiir den effizienten und wirksamen Schut;
der IT-Umgebung der Union und damit
ihrer demokratischen Stimme. Alle
betroffenen Akteure sollten stets auf den
Ausbau von Synergieeffekten, die
Verringerung des Verwaltungsaufwands
und die Vermeidung von Doppelarbeit
bedacht sein.

Begriindung

Es sind mehrere Stellen und Netze an der Ausarbeitung von Leitlinien und der Sammlung von
Informationen iiber IT-Vorfille, Reaktionen usw. beteiligt. Die Zusammenarbeit zwischen all
diesen Akteuren ist von entscheidender Bedeutung, um Doppelarbeit zu vermeiden,
Synergieeffekte zu schaffen und fiir einen schnellen und wirksamen Kommunikationsfluss
zwischen ihnen zu sorgen.

Anderungsantrag 8

Vorschlag fiir eine Verordnung
Erwigung 10 b (neu)
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Vorschlag der Kommission

Gednderter Text

(10b) Im Einklang mit der Politik, die
die Union gegeniiber den Mitgliedstaaten
vertritt, sollten die Organe, Einrichtungen
und sonstigen Stellen der Union auf den
Einsatz und die Entwicklung von
Software wie Pegasus verzichten, die das
Recht auf Privatsphdire und die
Rechtsordnung der Union verletzen
konnte;

Begriindung

In seinem Bericht vom 15. Februar 2022 mit dem Titel ,, Preliminary Remarks on Modern
Spyware“ (Vorbemerkungen zu moderner Spdhsoftware) forderte der Europdische
Datenschutzbeauftragte die Mitgliedstaaten auf, in Europa auf den Einsatz und die
Entwicklung von Software wie Pegasus zu verzichten, durch die das Recht auf Privatsphdre,
die Demokratie und die Rechtsstaatlichkeit beeintrdchtigt werden und die somit mit den
demokratischen Werten und der Rechtsordnung der Union unvereinbar sein konnte.

Anderungsantrag 9

Vorschlag fiir eine Verordnung
Erwigung 11

Vorschlag der Kommission

(11)  Im Mai 2011 beschlossen die
Generalsekretéire der Organe und
Einrichtungen der Union die Einsetzung
eines Vorbereitungsteams fiir ein
Reaktionsteam fiir IT-Sicherheitsvorfille
fiir die Organe, Einrichtungen und
sonstigen Stellen der Union (CERT-EU)
unter der Aufsicht eines
interinstitutionellen Lenkungsausschusses.
Im Juli 2012 bestétigten die
Generalsekretére die praktischen
Vorkehrungen und vereinbarten, das
CERT-EU als stindige Einrichtung
beizubehalten; als Beispiel fiir eine
sichtbare interinstitutionelle
Zusammenarbeit auf dem Gebiet der
Cybersicherheit sollte es weiterhin zur
Verbesserung der allgemeinen Sicherheit

PE732.682v02-00

Gednderter Text

(11)  Im Mai 2011 beschlossen die
Generalsekretéire der Organe und
Einrichtungen der Union die Einsetzung
eines Vorbereitungsteams fiir ein
Reaktionsteam fiir IT-Sicherheitsvorfille
fiir die Organe, Einrichtungen und
sonstigen Stellen der Union (CERT-EU)
unter der Aufsicht eines
interinstitutionellen Lenkungsausschusses.
Im Juli 2012 bestétigten die
Generalsekretére die praktischen
Vorkehrungen und vereinbarten, das
CERT-EU als stindige Einrichtung
beizubehalten; als Beispiel fiir eine
sichtbare interinstitutionelle
Zusammenarbeit auf dem Gebiet der
Cybersicherheit sollte es weiterhin zur
Verbesserung der allgemeinen Sicherheit
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der IT-Systeme der Organe, Einrichtungen
und sonstigen Stellen der Union beitragen.
Im September 2012 wurde das CERT-EU
als Taskforce der Européischen
Kommission mit einem interinstitutionellen
Mandat eingerichtet. Im Dezember 2017
schlossen die Organe und Einrichtungen
der Union eine interinstitutionelle
Vereinbarung iiber die Organisation und
den Betrieb des CERT-EU3. Diese
Vereinbarung sollte laufend
weiterentwickelt werden, um die
Durchfiihrung dieser Verordnung zu
unterstiitzen.

3 ABL C 12 vom 13.1.2018, S. 1.

der IT-Systeme der Organe, Einrichtungen
und sonstigen Stellen der Union beitragen.
Im September 2012 wurde das CERT-EU
als stindige Taskforce der Européischen
Kommission mit einem interinstitutionellen
Mandat eingerichtet. Im Dezember 2017
schlossen die Organe und Einrichtungen
der Union eine interinstitutionelle
Vereinbarung iiber die Organisation und
den Betrieb des CERT-EU?. Diese
interinstitutionelle Vereinbarung sollte
laufend weiterentwickelt werden, damit sie
mit dieser Verordnung im Einklang steht
und ihre Durchfiihrung unterstiitzt.

3 ABL C 12 vom 13.1.2018, S. 1.

Begriindung

Wie in Erwdgungsgrund 11 dargelegt, wurde das CERT-EU als stindige Einrichtung
eingerichtet. Die interinstitutionelle Vereinbarung von 2018 sollte tiberarbeitet werden, um
der Aufteilung der Planstellen in Anhang Ila (neu) Rechnung zu tragen.

Anderungsantrag 10

Vorschlag fiir eine Verordnung
Erwigung 14

Vorschlag der Kommission

(14) Neben den zusitzlichen Aufgaben
und der erweiterten Rolle, die fiir das
CERT-EU vorgesehen werden, sollte auch
ein Interinstitutioneller
Cybersicherheitsbeirat (IICB) eingerichtet
werden, der ein hohes gemeinsames
Cybersicherheitsniveau der Organe,
Einrichtungen und sonstigen Stellen der
Union fordern soll, indem er die
Umsetzung dieser Verordnung durch die
Organe, Einrichtungen und sonstigen
Stellen der Union tiberwacht, die
Umsetzung der allgemeinen Prioritdten und
Ziele durch das CERT-EU beaufsichtigt
und strategische Leitlinien fiir das CERT-
EU festlegt. In dem IICB sollte die

AD\1260229DE.docx

Gednderter Text

(14) Neben den zusitzlichen Aufgaben
und der erweiterten Rolle, die fiir das
CERT-EU vorgesehen werden, sollte auch
ein Interinstitutioneller
Cybersicherheitsbeirat (IICB) eingerichtet
werden, der ein hohes gemeinsames
Cybersicherheitsniveau der Organe,
Einrichtungen und sonstigen Stellen der
Union fordern soll, indem er die
Umsetzung dieser Verordnung durch die
Organe, Einrichtungen und sonstigen
Stellen der Union tiberwacht, die
Umsetzung der allgemeinen Prioritdten und
Ziele durch das CERT-EU beaufsichtigt
und strategische Leitlinien fiir das CERT-
EU festlegt. In dem IICB sollte die
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Vertretung der Organe gewéhrleistet sein
und dem Beirat sollten {liber das Netzwerk
der Agenturen der Union auch Vertreter
von Agenturen und Einrichtungen
angehoren.

Vertretung der Organe gewéhrleistet sein,
und dem Beirat sollten liber das Netzwerk
der Agenturen der Union auch Vertreter
von Agenturen und Einrichtungen
angehdren, ferner sollte er ein
Ernennungsverfahren durchsetzen, bei
dem fiir eine ausgewogene
Geschlechtervertretung gesorgt wird. Der
1ICB sollte verlangen, dass all seine
Mitglieder bei Benennungen fiir eine
ausgewogene Geschlechtervertretung
sorgen.

Begriindung

Es ist wichtig, dass dafiir gesorgt wird, dass der Grundsatz der ausgewogenen
Geschlechtervertretung in dem neu eingesetzten IICB geachtet wird.

Anderungsantrag 11

Vorschlag fiir eine Verordnung
Erwigung 24

Vorschlag der Kommission

(24) Da die Dienste und Aufgaben des
CERT-EU im Interesse aller Organe,
Einrichtungen und sonstigen Stellen der
Union erbracht werden bzw. liegen, sollten
alle Organe, Einrichtungen und sonstigen
Stellen der Union, die iiber einen Etat fiir
IT-Ausgaben verfiigen, einen
angemessenen Beitrag flir diese Dienste
und Aufgaben leisten. Diese Beitrdge
lassen die Haushaltsautonomie der Organe,
Einrichtungen und sonstigen Stellen der
Union unbertihrt.

Gednderter Text

(24) Da die Dienste und Aufgaben des
CERT-EU im Interesse aller Organe,
Einrichtungen und sonstigen Stellen der
Union erbracht werden bzw. liegen, sollten
alle Organe, Einrichtungen und sonstigen
Stellen der Union, die iiber einen Etat fiir
IT-Ausgaben verfiigen, einen
angemessenen Beitrag flir diese Dienste
und Aufgaben leisten, entweder in Form
von Planstellen, Finanzbeitrigen oder
beidem, je nach Grofie der Organe,
Einrichtungen und sonstigen Stellen und
der erbrachten Dienste und Aufgaben.
Diese Beitréige lassen die
Haushaltsautonomie der Organe,
Einrichtungen und sonstigen Stellen der
Union unbertihrt.

Begriindung

Je nach Grofie der Organe, Einrichtungen und sonstigen Stellen der Union konnten Beitrdge
zum CERT-EU in Form von zugewiesenen Stellen und Finanzbeitriigen geleistet werden.
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Anderungsantrag 12

Vorschlag fiir eine Verordnung
Erwigung 24 a (neu)

Vorschlag der Kommission

Gednderter Text

(24a) Alle Organen, Einrichtungen und
sonstigen Stellen der Union sollten bei
ihren Ernennungen fiir das CERT-EU
sowie bei der Zuweisung von Personal fiir
den IT-Bereich und die Cybersicherheit
die Grundsiitze der Gleichstellung der
Geschlechter und der ausgewogenen
Geschlechtervertretung anwenden. Um
zur Uberwindung der digitalen Kluft
zwischen den Geschlechtern beizutragen,
sollten in allen Organen, Einrichtungen
und sonstigen Stellen der Union gezielte
Schulungen und angemessene
Ressourcen zur Forderung der
Beschidiftigung von Frauen im Bereich der
Cybersicherheit eingesetzt werden.

Begriindung

Es ist wichtig, dass die Grundsdtze der Gleichstellung der Geschlechter und der
ausgewogenen Geschlechtervertretung in der Verordnung beriicksichtigt werden.

Anderungsantrag 13

Vorschlag fiir eine Verordnung
Erwigung 25 a (neu)

Vorschlag der Kommission

AD\1260229DE.docx

Gednderter Text

(25a) Der Rat forderte in seinen
Schlussfolgerungen vom 23. Mai 2022 zur
Entwicklung der Cyberabwehr der
Europdischen Union die zustindigen
Behorden und die Kommission auf, die
Abwehrfihigkeit der
Kommunikationsnetze und
entsprechenden Infrastrukturen in der
Europdiischen Union zu stirken. Daher ist
es wichtig, die Souverdnitit und
Abwehrfihigkeit der Infrastrukturen und
die Kontrolle der Verbindungen,
einschlieflich derjenigen der Organe,
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Agenturen und Einrichtungen der Union,
zu stirken.

Begriindung

In seinen Schlussfolgerungen zur Entwicklung der Cyberabwehr der Europdischen Union
vom 23. Mai 2022 ruft der Rat dazu auf, die Abwehrfihigkeit der EU gegeniiber
Cyberangriffen und ihre Fdhigkeit zum Schutz vor Cyberangriffen zu stdirken.

Anderungsantrag 14

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 4

Vorschlag der Kommission

(4) Alle Organe, Einrichtungen und
sonstigen Stellen der Union miissen iiber
wirksame Mechanismen verfligen, um
sicherzustellen, dass ein angemessener
Prozentsatz des 1T-Budgets flir
Cybersicherheit ausgegeben wird.

Gednderter Text

(4) Alle Organe, Einrichtungen und
sonstigen Stellen der Union miissen iiber
wirksame Mechanismen verfligen, um
sicherzustellen, dass angemessene Mittel
aus dem 1T-Budgets fiir Cybersicherheit
ausgegeben werden, wobei der
Mindestprozentsatz der IT-Mittel zu
beriicksichtigen ist, die nach
Branchenstandards fiir die
Cybersicherheit ausgegeben werden
miissen, um das IT-Umfeld wirksam zu
schiitzen. Im Sinne grofierer Transparenz
nehmen die Organe, Einrichtungen und
sonstigen Stellen der Union in ihren
Haushaltsplinen eine Zweckbindung der
fiir das CERT-EU vorgesehenen Mittel
vor.

Begriindung

Aus dem Vorschlag der Kommission geht nicht klar hervor, was unter wirksamen
Mechanismen und einem angemessenen Prozentsatz zu verstehen ist. Bei einem Kriterium fiir
die Bewertung eines angemessenen Prozentsatzes sollte es sich zumindest um den
Branchenstandard handeln. Eine Zweckbindung im jeweiligen Haushalt der Organe,
Einrichtungen und sonstigen Stellen der Union wiirde mehr Transparenz fiir Investitionen in
die Cybersicherheit schaffen, mogliche Finanzierungsliicken aufzeigen und den Austausch

bewdhrter Verfahren ermoglichen.

Anderungsantrag 15
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Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 4 a (neu)

Vorschlag der Kommission Gednderter Text

(4a)  Alle Organe, Einrichtungen und
sonstigen Stellen der Union wenden die
Grundsiitze der Gleichstellung der
Geschlechter und der ausgewogenen
Geschlechtervertretung bei der
Ernennung von Mitgliedern des CERT-
EU sowie bei der Zuweisung ihrer
Humanressourcen fiir die Cybersicherheit
an. Sie sollten zur Uberwindung der
digitalen Kluft zwischen den
Geschlechtern gezielte Schulungen und
angemessene Ressourcen zur Forderung
der Beschiiftigung von Frauen im Bereich
der Cybersicherheit in allen Organen,
Einrichtungen und sonstigen Stellen der
Union einsetzen.

Begriindung

Es ist wichtig, dass die Grundsdtze der Gleichstellung der Geschlechter und der
ausgewogenen Geschlechtervertretung in der Verordnung beriicksichtigt werden.

Anderungsantrag 16

Vorschlag fiir eine Verordnung
Artikel 9 — Absatz 3 — Unterabsatz 1 a (neu)

Vorschlag der Kommission Gedinderter Text

Bei der Ernennung der Mitglieder ist der
Grundsatz der ausgewogenen
Geschlechtervertretung gebiihrend zu
beriicksichtigen.

Begriindung

Es ist wichtig, dass die Grundsdtze der Gleichstellung der Geschlechter und der
ausgewogenen Geschlechtervertretung in der Verordnung beriicksichtigt werden.

Anderungsantrag 17

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 7 a (neu)
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Vorschlag der Kommission

Gednderter Text

(7a)  Ubersteigt die Nachfrage nach
kostenpflichtigen Diensten die fiir die
Erbringung dieser Dienste verfiigharen
Mittel des CERT-EU, so ermittelt das
CERT-EU Prioritiiten bei den Anfragen
auf der Grundlage einer Risikoanalyse,
bei der das
Cybersicherheitsrisikomanagement der
anfragenden Organe, Einrichtungen und
sonstigen Stellen der Union
beriicksichtigt wird, das seinerseits durch
den relativen Umfang ihrer finanziellen
und personellen Ressourcen beeinflusst
wird.

Begriindung

Die Organe, Einrichtungen und sonstigen Stellen der Union sollten auf der Grundlage ihres
Risikoprofils und unter Beriicksichtigung der relativen GrofSe ihrer finanziellen und

personellen Ressourcen priorisiert werden.

Anderungsantrag 18

Vorschlag fiir eine Verordnung
Artikel 14

Vorschlag der Kommission

Die Leitung des CERT-EU legt dem IICB
regelméBig Berichte iiber die Leistung des
CERT-EU, die Finanzplanung, die
Einnahmen, die Ausfithrung des
Haushaltsplans, Leistungsvereinbarungen
und schriftliche Vereinbarungen, die
Zusammenarbeit mit entsprechenden
Stellen und Partnern und Dienstreisen des
Personals vor, einschlieflich der in
Artikel 10 Absatz 1 genannten Berichte.
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Gednderter Text

Die Leitung des CERT-EU legt dem IICB
und dem Vorsitzenden des IICB
regelmiBig Berichte liber die Leistung des
CERT-EU, die Finanzplanung, die
Einnahmen, die Ausfiihrung des
Haushaltsplans, darunter mit Blick auf die
Stellen und externes Personal,
Leistungsvereinbarungen und schriftliche
Vereinbarungen, die Zusammenarbeit mit
entsprechenden Stellen und Partnern und
Dienstreisen des Personals vor,
einschlieBlich der in Artikel 10 Absatz 1
genannten Berichte.
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Begriindung

Mit diesem Anderungsantrag soll klargestellt werden, dass der Bericht iiber die Ausfiihrung
des Haushaltsplans die Situation mit Blick auf die Stellen und das externe Personal im CERT-

EU umfassen sollte.

Anderungsantrag 19

Vorschlag fiir eine Verordnung
Artikel 15 — Absatz 2

Vorschlag der Kommission

2) Bei der Anwendung der
Verwaltungs- und Finanzverfahren
handelt die Leitung des CERT-EU unter
Aufsicht der Kommission.

Anderungsantrag 20

Vorschlag fiir eine Verordnung
Artikel 15 — Absatz 3

Vorschlag der Kommission

3) Aufgaben und Tétigkeiten des
CERT-EU, einschlieBlich der Dienste, die
vom CERT-EU gemiB Artikel 12

Absitze 2, 3, 4 und 6 sowie gemal

Artikel 13 Absatz 1 fiir aus der Rubrik
»Europdische 6ffentliche Verwaltung® des
mehrjdhrigen Finanzrahmens finanzierte
Organe, Einrichtungen und sonstige Stellen
der Union erbracht werden, werden aus
einer gesonderten Haushaltslinie des
Haushaltsplans der Kommission finanziert.
Dem CERT-EU zugewiesene Stellen
werden in einer FuBBnote des Stellenplans
der Kommission angegeben.
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Gednderter Text

entfillt

Gednderter Text

(3)  Aufgaben und Tatigkeiten des
CERT-EU, einschliellich der Dienste, die
vom CERT-EU gemiR Artikel 12

Absitze 2, 3, 4 und 6 sowie gemil

Artikel 13 Absatz 1 fiir aus der Rubrik
,Buropdische 6ffentliche Verwaltung® des
mehrjdhrigen Finanzrahmens finanzierte
Organe, Einrichtungen und sonstige Stellen
der Union erbracht werden, werden aus
einer gesonderten Haushaltslinie des
Haushaltsplans der Kommission finanziert.
Dem CERT-EU zugewiesene Stellen
werden in einer Fullnote des Stellenplans
der Kommission angegeben.
Voriibergehend zugewiesene Stellen
werden wihrend der Dauer der
voriibergehenden Zuweisung weiterhin im
Stellenplan des Geberorgans verzeichnet
und mit einer Fufinote gekennzeichnet.
Dieser Stellenplan wird alle zweieinhalb
Jahre einer Priifung unterzogen.
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Anderungsantrag 21

Vorschlag fiir eine Verordnung
Artikel 15 — Absatz 3 a (neu)

Vorschlag der Kommission

Gednderter Text

(3a)  Die Ubertragung von insgesamt
42 Planstellen durch die zustindigen
Organe, Einrichtungen und sonstigen
Stellen der Union wie in Anhang Ila
(neu) vorgesehen erfolgt ohne anteiligen
Ausgleich durch eine Verringerung der
Zahl von Vertragsbediensteten im CERT-
EU und unbeschadet der Vorrechte der
Haushaltsbehorde der Union. Die
Beitrige miissen einem angemessenen
Anteil entsprechen, der im
entsprechenden Verhdiltnis zu dem
Jjeweiligen Anteil an AD-Dauerplanstellen
der Organisation steht, und unter
gebiihrender Beriicksichtigung der des
Grundsatzes der ausgewogenen
Geschlechtervertretung erfolgen.

Begriindung

Es werden 42 zusdtzliche Dauerplanstellen als notwendig erachtet, die dem CERT-EU
zuzuweisen sind. Die Aufteilung der Planstellen auf die einschligigen Organe, Einrichtungen
und sonstigen Stellen der Union sollte im Rahmen der interinstitutionellen Verhandlungen
tiber diesen Vorschlag zwischen den beiden Teilen der Haushaltsbehdrde vorbehaltlich der
Vorrechte der Haushaltsbehdérde der Union vereinbart werden. Es ist wichtig, dass dafiir
gesorgt wird, dass der Grundsatz der ausgewogenen Geschlechtervertretung in der

Verordnung geachtet wird.
Anderungsantrag 22

Vorschlag fiir eine Verordnung
Artikel 23 — Absatz 1

Vorschlag der Kommission

Die Kommission schldgt die Umschichtung
personeller und finanzieller Ressourcen
von den entsprechenden Organen,
Einrichtungen und sonstigen Stellen der
Union zum Haushaltsplan der Kommission
vor. Die Umschichtung wird zum
Zeitpunkt der Annahme des ersten
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Gednderter Text

Die Kommission schldgt die Umschichtung
finanzieller Ressourcen von den
entsprechenden Organen, Einrichtungen
und sonstigen Stellen der Union zum
Haushaltsplan der Kommission vor. Diese
Umschichtung wird zum Zeitpunkt der
Annahme des ersten Haushaltsplans nach
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Haushaltsplans nach dem Inkrafttreten

dem Inkrafttreten dieser Verordnung

dieser Verordnung wirksam. wirksam.
Begriindung
Die Aufschliisselung der dem CERT-EU zugewiesenen Stellen ist Anhang Ila (neu) zu
entnehmen.
Anderungsantrag 23

Vorschlag fiir eine Verordnung
Anhang II a (neu)

Vorschlag der Kommission

Gednderter Text

Anhang Ila (neu)

Organe, Personal Dem

Einrichtungen und insgesamt CERT-

sonstige Stellen der EU zuge-

Union / Jahr wiesene

Stellen im
Jahr N
Aus dem Vorjahr CERT-EU k. A.

EP 6773 48

Kommission 23474 0

Dezentrale 7717

Agenturen

Rat 3029 0

EuGH 2110 0

EAD 1753 0

EuRH 873 0

Exekutivagenturen 840 0

EWSA 669 0

Gemeinsame 556 0

Unternehmen +

gemeinsame
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Dem
CERT-
EU zuge-
wiesene
Stellen
im Jahr
N+1

48
-14
8
0

LD~ S

Dem
CERT-
EU zuge-
wiesene
Stellen
im Jahr
N+2

42
-14
9

SRS ©S @S ©s o N

Dem Dem
CERT- CERT-
EU zuge- EU

wiesene  dauer-
Stellen haft
im Jahr  zuge-

N+3 wiesene
Stellen
42
-14 6
6 23
4 7
1 3
2 2
1 1
0 0
0 0
0 0
0 0
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Technologieinitiativ

en + Europdisches
Innovations- und
Technologieinstitut

AdR
EDSB

Europdischer
Biirgerbeauftragter

Neues Personal insgesamt

DE

496
84
73

48

Begriindung

42 42 42 42

Aufschliisselung der 42 Stellen, die dem CERT-EU zugewiesen werden sollen, um dessen
ordnungsgemdfSes und stabiles Funktionieren sicherzustellen.
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