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FORSLAG

Utskottet for kultur och utbildning uppmanar utskottet fér medborgerliga fri- och rattigheter
samt rattsliga och inrikes fragor att som ansvarigt utskott infoga foljande i sitt
resolutionsforslag:

1.

Europaparlamentet paminner om att bekdmpandet av sexuella 6vergrepp mot barn och
minderariga och barnpornografi bor prioriteras av medlemsstaterna och att det behovs
en heltackande och sektorsévergripande strategi med nolltolerans. Atgarder som
informationskampanjer, forebyggande kampanjer, utbildning for myndigheter, foraldrar,
larare, barn och minderariga, i samarbete med framfor allt foraldraféreningar som aktivt
arbetar for skydd av barn och minderariga samt med relevanta
civilsamhéllesorganisationer, &r lika nédvéandiga i kampen mot dessa brott som stddet
till brottsoffer och deras familjer, utredningen av brott, borttagandet av material med
sexuella 6vergrepp mot barn och lagféringen av forévarna.

Europaparlamentet noterar kommissionens rapporter om genomférandet av
Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om
bekdmpande av sexuella évergrepp mot barn, sexuell exploatering av barn och
barnpornografil, och haller med om att trots den senaste utvecklingen finns det
fortfarande utrymme for forbattringar, tills dess att direktivet uppnar sin fulla verkan

i alla medlemsstater. Barnets basta maste komma i framsta rummet vid genomférandet
av direktivet. Kommissionen uppmanas eftertryckligen att hjalpa medlemsstaterna att
korrekt och fullstandigt inférliva och genomféra direktivet i hela EU sa att barn kan dra
fordel av dess fulla mervérde.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att ge prioritet at att
forebygga sexuella évergrepp mot barn och sexuell exploatering av barn, och att 6ka
samarbetet med utbildningsinstitutioner, stod- och informationspunkter vad galler
sexuella 6vergrepp, internationella och icke-statliga organisationer samt
civilsamhallesorganisationer och privata aktorer, for att faststélla effektiva och
innovativa forebyggande atgérder, inbegripet utarbetande av utbildningsmaterial i denna
fraga.

Europaparlamentet noterar med oro att de framsta utmaningarna for medlemsstaterna
med att genomfora direktiv 2011/93 ror bestammelserna om férebyggande atgérder och
interventionsatgarder samt hjalp, stod och skyddsatgarder for barn som ar brottsoffer.
Parlamentet uppmuntrar kommissionen att i sin genomfdranderapport informera om
bésta praxis for de atgarder som vidtagits i olika medlemsstater och deras betydelse

I kampen mot sexuella 6vergrepp och sexuellt utnyttjande av barn och bilder med
sexuella Gvergrepp mot barn.

Europaparlamentet menar att sexuella 6vergrepp mot barn och sexuellt utnyttjande av
barn bade pa och utanfor natet, daribland material med sexuella 6vergrepp mot barn,
fortfarande &r ett stort problem och ett allvarligt brott samt utgor en krankning av
brottsoffrens grundlédggande rattigheter. Dessa brott skadar barn fysiskt, psykiskt och

1EGT L 335, 17.12.2011, s. 1.
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10.

11.

socialt pa bade kort och lang sikt, med en kontinuerlig risk for upprepad viktimisering
och stigmatisering av brottsoffren genom internet.

Europaparlamentet menar att det bradskar med heltédckande politiska atgarder mot de
nya formerna av sexuell exploatering av barn och 6vergrepp pa internet, sasom
kontaktsokning i olovligt syfte, sexuell utpressning, kommersiell webbsandning,
hamndporr, voyeurism och gromning, inbegripet insatser och resurser for att identifiera
och tillhandahalla tjanster for offer. Parlamentet rekommenderar kommissionen att i
detta avseende gora ytterligare en beddmning av huruvida malen i direktiv 2011/93 har
uppnatts och om direktivet ar &ndamalsenligt med tanke pa de nya digitala och tekniska
utmaningarna och hoten.

Europaparlamentet uppmuntrar de medlemsstater som fortfarande inte helt har
genomfort artiklarna 18, 19 och 20 och 22, 23 och 24 i direktivet att gora det omgaende
och framfor allt att vidta forebyggande atgéarder gallande systematisk vidareutbildning
for tjansteman som sannolikt kommer i kontakt med barn och minderariga.

Europaparlamentet uppmanar eftertryckligen medlemsstaterna att genomfora
bestammelserna om hjalp, stod och skyddsatgarder for barn och minderariga som ar
sexualbrottsoffer (artiklarna 18,19 och 20) och att intensifiera sina insatser for att snabbt
identifiera brottsoffer och erbjuda dem psykologiskt stod. Parlamentet uppmanar
medlemsstaterna att med hansyn till barnets basta sakerstalla att barn som ar
sexualbrottsoffer anses som sérskilt utsatta offer i enlighet med direktivet om
brottsoffers rattigheter! genom sarskilda stod- och skyddsatgarder, t.ex. mojligheten att
fa vittna bakom stangda ddrrar och att bistas endast av personer som har fatt sarskild
utbildning for detta.

Europaparlamentet uppmanar medlemsstaterna att i enlighet med artikel 23
tillhandahalla lamplig utbildning och att bygga upp kompetens for att gripa sig an de
nya hoten i onlinemiljon och den utbredda anvandningen av och tillgangen till mobil
teknik och internet, sarskild inom rattsvasendet och polisen, sa att fordvare kan utredas
och lagforas ordentligt och brottsoffer kan fa hjalp.

Europaparlamentet upprepar att tillrackliga medel, manskliga resurser och
utredningsbefogenheter och utredningsverktyg, inbegripet hogteknologisk kapacitet,
behovs for att férebygga illegalt innehall online, for att battre och snabbare kunna
identifiera offer och forovare och for att reagera pa de nya foreteelserna och tilltagande
tendenserna online, déribland nya distributions- och transaktionsmodeller for material
med sexuella Gvergrepp mot barn.

Europaparlamentet uppmanar kommissionen att framja och stodja utbyte av bésta praxis
och erfarenheter i medlemsstaterna. Parlamentet betonar att frivilliga initiativ fran
relevanta aktorer kan utgora vardefullt stod i bekdmpandet av sadana brott, men att de
inte kan ersétta effektiv lagstiftning.

! Europaparlamentets och radets direktiv 2012/29/EU av den 25 oktober 2012 om faststallande av miniminormer
for brottsoffers rattigheter och for stod till och skydd av dem samt om ersattande av radets rambeslut
2001/220/RIF, EUT L 315, 14.11.2012, s. 57.
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Europaparlamentet haller med om att material, kanaler och kampanjer med information
for bade barn och vuxna, sarskilt féraldrar och personer som kommer i kontakt med
barn, maste framjas pa grasrotsniva for att ge hjalp med att forsta och férebygga
riskerna pa natet, tillhandahalla en séker internetmiljo och framja en positiv
internetupplevelse for barn.

Europaparlamentet betonar att de forebyggande atgarderna framfor allt bor omfatta
teknikrelaterade aspekter, i syfte att sdkerstalla ett sakrare internet och digital
kompetens. Parlamentet uppmuntrar darfér medlemsstaterna att évervéga att infora
utbildningsinitiativ i sina program och laroplaner pa ett dldersanpassat satt, for att
framja mediekompetens och internetsakerhet och for att tidigt lara barn och minderariga
hur man forebygger sexuella 6vergrepp, bland annat hur man identifierar och skyddar
sig mot den fara som material pa internet kan utgora, hur man kanner igen olampligt
beteende och hur man anmaler det. Medlemsstaterna uppmanas vidare att anta
bestammelser om att tillampa stranga tekniska atgarder, sasom aldersanpassade
sekretessinstallningar, kryptering och foréldrakontroll som standardalternativ, for att
sakerstalla storsta mojliga skydd for barn och minderariga.

Europaparlamentet framhaller att med tanke pa it-brottslighetens snabbt foranderliga
karaktar och den snabba teknikutvecklingen behdvs en stdndigt anpassningsbar strategi
for forskning och utveckling av mekanismer och avancerad teknik, inklusive utveckling
av mjukvara, som gor det mojligt att tidigt upptacka, blockera och ta bort illegalt
innehall pa internet, sdsom innehall med sexuella 6vergrepp mot barn. Parlamentet
uppmanar darfér medlemsstaterna att forstarka sina insatser och konstant anpassa sina
planer for forebyggande av sexuella dvergrepp mot barn och sina atgarder for att
bekédmpa sexuella dvergrepp mot barn och sexuell exploatering av barn och
barnpornografi pa internet, och uppmanar kommissionen att stodja medlemsstaternas
insatser.

Europaparlamentet uppmanar kommissionen att fortsétta att noga 6vervaka
medlemsstaternas inforlivandedtgarder och att snabbt inleda ett dvertradelseforfarande
om atgarderna inte &r in enlighet med direktivet.

Europaparlamentet betonar att foraldrarna har en roll att spela i férebyggandet av
sexuell exploatering av barn och minderariga, genom att stélla upp riktlinjer, évervaka
barns och minderdrigas anvandning av internet och sociala medier och informera sina
barn och ungdomar om farorna med barnpornografi.

Europaparlamentet uppmuntrar kommissionen och medlemsstaterna att underlatta
tillgangen till offentliga medel for icke-statliga organisationer for forebyggande arbete
och utbildningsverksamhet om sexuell exploatering av barn och minderariga pa internet
och barnpornografi, och att ge dessa fragor storre offentlig uppmarksamhet.

Europaparlamentet paminner om att sexuell exploatering av barn och minderariga pa
internet ar en standigt 6kande och skrammande foreteelse med langsiktiga
aterkommande konsekvenser for brottsoffren, som Ioper parallellt med
teknikutvecklingen, och att enligt det internationella natverket for telejourer (Inhope)
sjunker den genomsnittliga aldern i barnpornografiskt material stadigt. Peer-to-peer-
natverk, Deep Web och Darknet ger en hdg grad av anonymitet for férovare och
anvands darfor for att utbyta material med sexuella évergrepp mot barn.
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Europaparlamentet uppmuntrar medie- och reklambranschen att skydda barns och
minderarigas vardighet och oskuldsfullhet i sina produktioner genom
samregleringsmekanismer, uppférandekoder och andra frivilliga atgarder.

Europaparlamentet rekommenderar behdriga nationella myndigheter att utarbeta svarta
listor Gver webbplatser som innehaller barnpornografi och formedla dessa till
internetleverantdrer genom sakra kanaler. Borttagandet av illegalt innehall ska grunda
sig pa tydliga och transparenta kriterier som ger en tillfredsstallande niva av rattslig
klarhet och som 6verensstimmer med direktivet och den europeiska konventionen om
skydd for de manskliga rattigheterna och de grundldggande friheterna och EU-stadgan
om de grundlaggande rattigheterna. Eftersom detta ar en global fraga som stréacker sig
éver nationsgranserna maste sadana svarta listor 6ver webbplatser utbytas mellan
medlemsstaterna, genom forstarkt samarbete med Interpol, Europol och dess europeiska
it-brottscentrum samt med tredjelander. Sadana listor bor ocksa vara riktade och
uppdateras regelbundet.

Europaparlamentet uppmuntrar medlemsstaterna att i enlighet med artikel 24.4
sakerstalla att domda garningsman blir foremal for en bedémning av vilken fara de
utgor och risken for aterfall. Parlamentet uppmuntrar rattsvardande myndigheter att
regelbundet utbyta sadana bedomningar och uppgifter ur kriminalregistret om
sexualforbrytare som forgripit sig pa barn for att forhindra att de obemarkt ror sig fran
en medlemsstat till en annan, sarskilt for att professionellt eller ideellt arbeta med barn
och minderariga eller vid inrattningar for barn. Parlamentet uppmanar medlemsstaterna
att intensifiera informationsutbytet om féallande domar och verksamhetsférbud, och att
forbéattra insamlingen av uppgifter i nationella register over fordvare.

Europaparlamentet betonar att det &r mycket viktigt att regelbundet samla in data och
sprida faktauppgifter om de nuvarande nivaerna och metoderna for sexuella 6vergrepp
mot barn och sexuell exploatering av barn och att se till att barn, féraldrar och enskilda
som arbetar med barn far ratt kunskaper och verktyg for att begransa och férhindra
denna fara.

Europaparlamentet uppmanar kommissionen att ta hansyn till Europaradets beslut, med
sérskild hanvisning till den parlamentariska forsamlingens rekommendation 2092
(2016) om att bekdmpa Gversexualiseringen av barn.

Europaparlamentet uppmanar eftertryckligen medlemsstaterna att i samarbete med
nationella telefonjourer gora det obligatoriskt for internetleverantérerna att rapportera
och ta bort material med sexuella évergrepp mot barn och barnpornografi som upptackts
i deras infrastruktur till de rattsvardande myndigheterna, och till nationella
telefonjourer, och uppmanar internetleverantérerna att spara bevis pa grundval av ett
rattsstatligt forfaringssatt och i dverensstammelse med EU-stadgan om de
grundléggande rattigheterna och FN:s barnkonvention. Parlamentet betonar den viktiga
roll som informations- och kommunikationstekniken och internetleverantorer har nar
det galler att se till att olagligt innehall pa natet snabbt och effektivt tas bort pa begéran
av ansvarig brottsbekdmpande myndighet.

Europaparlamentet uppmanar de medlemsstater som annu inte gjort det att skyndsamt
infora saker och barnorienterad rapportering och radgivning, sdsom telefon- och
datorjourer med e-postadresser eller appar for surfplattor eller smarttelefoner, dit
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internetanvéndare dven anonymt kan anmaéla material med sexuella 6vergrepp mot barn
som de upptéckt pa internet, och dar man snabbt kan bedéma det rapporterade
innehallet och tillampa forfarandena for anmalan och avlagsnande och ta bort innehall
pa vardsservrar utanfor territoriet. Sadana hjélplinjer bor proaktivt fa soka efter material
med sexuella 6vergrepp mot barn, sasom ér fallet for Internet Watch Foundation i
Storbritannien. Medlemsstaterna uppmanas att uppna battre samarbete mellan hjalp- och
jourlinjer for skydd av barn och minderariga som utsatts for sexuell exploatering och
sexuella 6vergrepp.

Europaparlamentet uppmanar eftertryckligen medlemsstaterna att i sin lagstiftning
infora obligatoriska bakgrundskontroller for personer som ansdker om att professionellt
eller ideellt arbeta med barn eller som s6ker arbete som innebér hantering av material
med sexuella 6vergrepp pa barn, och att systematiskt utbyta information om enskilda
personer som utgor en risk for barn.

Europaparlamentet valkomnar att omkring hélften av medlemsstaterna har valt att,
forutom atgarder som syftar till att snabbt ta bort webbplatser som innehaller material
med sexuella 6vergrepp mot barn i enlighet med artikel 25.1, vidta atgarder som ar
frivilliga enligt artikel 25.2 i direktivet, for att blockera tilltradet till webbplatser som
innehaller eller sprider barnpornografi. Medlemsstater som annu inte vidtagit sadana
atgarder uppmuntras att géra det. Parlamentet uppmanar kommissionen att i samband
med en mojlig framtida dversyn Gvervéga att infora strangare atgarder i artikel 25.2, och
menar att EU-medel, ocksa forskningsmedel, bor anvandas till att kartlagga nya
tekniska I6sningar med hog potential pa detta omrade. Att ta bort illegalt innehall ar ett
effektivt satt att bekdmpa sexuella évergrepp mot barn, sexuell exploatering av barn och
minderariga och barnpornografi.

Europaparlamentet noterar med oro resultaten i Internet Watch Foundations arsrapport
som offentliggjordes i borjan av april 2017. Enligt rapporten ligger nu 60 procent av
webbsidorna som visar bilder pa sexuella dvergrepp mot barn pa internetdomaner i
Europa, vilket ar en 6kning med 19 procent sedan 2015, och antalet webbadresser med
sexuella 6vergrepp har 6kat kraftigt i vissa medlemsstater. Parlamentet uppmanar
medlemsstaterna att 6ka sitt samarbete och utbyte av information och bésta praxis for att
minska tillgangen pa material med sexuella 6vergrepp mot barn pa internet.

Europaparlamentet betonar att nar medlemsstaterna infor atgarder som begréansar de
grundlaggande rattigheterna pa internet i enlighet med artikel 25 ska principerna om
Oppenhet, nédvéandighet och proportionalitet sakerstallas i enlighet med EU-rétten och
nationell lagstiftning. Medlemsstaterna ska uppge skélen till begrdnsningarna samt
mojligheten att dverklaga.

Europaparlamentet betonar att medvetenheten om farorna och riskerna med barns
exponering i sociala medier maste oka.

Europaparlamentet betonar att barns personuppgifter maste skyddas pa lampligt sétt och
att barn och foraldrar maste informeras om riskerna med och féljderna av att barns
personuppgifter anvands pa internet.

Europaparlamentet haller med om att det ar mycket viktigt med engagemang fran
manga olika aktorer och med samarbete mellan den privata och offentliga sektorn,
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inbegripet det civila samhallet, rattsvardande myndigheter, inrattningar som arbetar med
barn, socialtjansten, aktorer inom det privata naringslivet, sasom teknikindustrin, for att
effektivt upptacka och bekampa olagligt material och spridning av material med
sexuella Gvergrepp pa barn pa natet.

Europaparlamentet framhaller ocksa behovet av granséverskridande utredningar och
internationellt samarbete med EU:s strategiska partner och rattsvardande myndigheter
for att bekampa sexuella 6vergrepp mot barn och sexuell exploatering av barn pa
internet.

Europaparlamentet upprepar att exakt statistik och uppgifter om antalet begangna brott,
sarskilt inom omradet sexuella 6vergrepp mot barn, fortfarande saknas pa grund av den
hdga andelen oanmélda fall, att brottskategorierna ar nya och olika definitioner och
metoder i medlemsstaterna.

Europaparlamentet uppmanar medlemsstaterna att, pa grundval av ett rattsstatligt
forfaringssétt och i 6verensstimmelse med EU-stadgan om de grundldggande
rattigheterna och FN:s barnkonvention, och i samarbete med innehalls- och
tjansteleverantorer paskynda forfaranden for anmalan och borttagande av innehall som
inbegriper sexuella évergrepp mot barn och sexuell exploatering av barn, inklusive
barnpornografi, i syfte att tillhandahalla tillfredsstallande skydd. Ingreppen bor
begransas till vad som &r nédvéandigt och proportionerligt och mojligheten till rattslig
prévning bor tas med. Parlamentet uppmanar kommissionen att underlatta och dka
utbytet av basta praxis pa detta omrade och uppmanar vidare medlemsstaterna att starka
sitt samarbete for att effektivt ta itu med dessa fragor.

Europaparlamentet framhaller att det finns ett vaxande hot mot barn som berérs av
flyktingkrisen. De utsatts for en 6kad risk for sexuellt utnyttjande och sexuella
overgrepp, sarskilt ensamkommande minderariga barn, da manga uppges saknade efter
ankomsten. Parlamentet uppmanar kommissionen och medlemsstaterna att ta itu med
denna foreteelse och att vidta effektiva atgarder for att forbattra situationen och starka
skyddet av barn.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att tka
medvetenheten bland allmanheten om vikten av att bekdmpa sexuella 6vergrepp mot
och sexuell exploatering av barn och minderariga samt barnpornografi, genom att
framja och fullt ut delta i initiativ och informationskampanjer, sésom Europadagen om
skydd for barn mot sexuellt utnyttjande och sexuella 6vergrepp, inrattad av Europaradet.

Europaparlamentet uppmuntrar de medlemsstater som annu inte har gjort det att inratta
stodtjanster, inklusive onlinetjanster, for att tillhandahalla stod, information och
utbildning om hur man kanner igen tecknen pa sexuella 6vergrepp och sexuell
exploatering och hur man ska reagera nar man observerar ett orovackande beteende som
annu inte utgor dvergrepp.

Europaparlamentet uppmanar medlemsstaterna att sakerstalla att illegalt innehall inte
bara tas bort snabbt utan ocksa att det forblir borta.

Europaparlamentet stoder ett rattighetsbaserat forhallningssatt till skyddet av barn, med
beaktande av internationell rattsordning. Parlamentet paminner om att i 2011 ars EU-
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agenda for barnets réttigheter betraktas “fordragen, Europeiska unionens stadga om de
grundlaggande réattigheterna och FN-konventionen om barnets rattigheter som grund for
alla EU-insatser som pa nagot satt beror barn.”
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