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Vraag met verzoek om schriftelijk antwoord E-001293/2018 

aan de Commissie 
Artikel 130 van het Reglement 

Lambert van Nistelrooij (PPE) en Esther de Lange (PPE) 

Betreft: Europese cyberveiligheidsstrategie en een certificeringsstelsel voor ICT-producten en -
diensten 

De cyberveiligheidsmarkt biedt voor Europa een enorme kans koploper te worden op het gebied van 
ICT-veiligheid en tevens de Europese digitale infrastructuur weerbaarder te maken tegen hacks, 
ransomware en DDOS-aanvallen. 

In Nederland heeft de Cyber Security Raad (CSR) een rapport gepubliceerd waarin wordt aangegeven 
dat met name "Internet of Things"-apparaten kwetsbaar zijn voor cyberaanvallen. IoT-toepassingen 
zijn op dit moment vaak slecht beveiligd en daarmee een bedreiging voor onze veiligheid en privacy. 
De CSR doet een zestal aanbevelingen om deze veiliger te maken, waaronder minimumeisen voor 
IoT-apparaten via een Europees certificeringsstelsel1. 

Hoe reageert de Commissie op de analyse van de CSR dat slecht beveiligde IoT-apparaten een 
bedreiging vormen voor de veiligheid en privacy van consumenten en bedrijven, en op de suggestie 
om minimumveiligheidseisen te stellen voor in ieder geval IoT-apparaten? 

Acht de Commissie het realistisch dat een vrijwillig certificeringssysteem voor ICT-diensten en 
-producten de veiligheidsrisico's zal verminderen, en is het niet een logisch gevolg van een vrijwillig 
stelsel dat veel ICT-producten en -diensten, zoals IoT-apparaten, niet zullen meedoen en daarmee 
potentieel onveilig zijn waardoor er een grotere kans is dat aanvallen zoals die van het Mirai-botnet 
zullen plaatsvinden? 

Is de Commissie het met ons eens dat de enige optie is het certificeringsstelsel verplicht te maken 
voor ICT-producten en -diensten binnen de Europese Unie? Zo niet, waarom niet? 

                                                      
1  https://www.nu.nl/gadgets/5083034/cyber-security-raad-pleit-keurmerken-iot-apparaten.html 


