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KORT BEGRUNDELSE

I den digitale tidsalder er cybersikkerhed et vaesentligt element for den ekonomiske
konkurrenceevne og sikkerhed 1 Den Europ@iske Union og for vores frie og demokratiske
samfund og de processer, der ligger til grund for dem. At sikre en hoj grad af cyberrobusthed 1
hele EU er af afgarende betydning for at opna forbrugernes tillid til det digitale indre marked
og til yderligere udvikling af et mere innovativt og konkurrencedygtigt Europa.

Der er ingen tvivl om, at cybertrusler og globale cyberangreb - sdsom "WannaCry" og
"Meltdown" - er spergsmaél af stigende betydning i vores mere og mere digitaliserede
samfund. Ifelge en Eurobarometerundersogelse, som blev offentliggjort i juli 2017, betragter
87 % af respondenterne cyberkriminalitet som "en vigtig udfordring for EU's indre
sikkerhed", og et flertal er "bekymret for at blive offer for forskellige former for
cyberkriminalitet". Desuden har der siden begyndelsen af 2016 péd verdensplan hver dag veret
mere end 4 000 ransom ware-angreb - en stigning pa 300 % siden 2015, og 80 % af EU's
virksomheder er berert heraf. Disse kendsgerninger og resultater viser klart, at det er
nedvendigt, at EU bliver mere modstandsdygtig og i stand til mere effektivt at kunne
bek@mpe cyberangreb, og at EU gger sin kapacitet til at beskytte Europas borgere,
virksomheder og offentlige institutioner.

Et r efter ikrafttraedelsen af direktivet om net- og informationssikkerhed forelagde
Europa-Kommissionen som led i EU's strategi for cybersikkerhed en forordning, som tager
sigte pa yderligere at oge EU's modstandsdygtighed over for cyberangreb, afskrakkelse og
forsvar. Den 13. september 2017 forelagde Kommissionen retsakten om cybersikkerhed, der
hviler pa to sejler:

1) et permanent og sterkere mandat for Det Europaiske Agentur for Net- og
Informationssikkerhed (ENISA), der skal bistd medlemsstaterne med effektivt at forebygge
og reagere pa cyberangreb, og

2) oprettelse af en ramme for EU-cybersikkerhedcertificering, der skal sikre, at IKT-produkter
og -tjenester er cybersikre.

Generelt gleder ordfereren sig over den fremgangsmade, som Kommissionen foreslar,
og han stetter navnlig indferelsen af EU-dekkende certificeringsordninger for
cybersikkerhed, som sigter mod at ege sikkerheden for IKT-produkter og -tjenester og undgé
den bekostelige opsplitning af det indre marked pa dette vigtige omride. Selv om den i
begyndelsen blot skulle vare et frivilligt redskab, haber ordfereren, at en EU-ramme for
cybersikkerhedcertificering og dertil knyttede procedurer vil blive et vigtigt redskab, der kan
styrke vore borgeres og brugernes tillid og ege sikkerheden for produkter og tjenesteydelser,
der cirkulerer i det indre marked.

Han er endvidere overbevist om, at en reekke punkter i forslaget ber preciseres og
forbedres:

e Forst og fremmest ber de relevante interessenter i hejere grad inddrages i de
forskellige faser af styringssystemet for ENISA's udarbejdelse af forslag til
certificeringsordninger: Efter ordfererens opfattelse er det vigtigt formelt at inddrage
de mest relevante interessenter sdisom IKT-virksomheder, forbrugerorganisationer,
SMV'er, EU's standardiseringsorganer og EU's sektorspecifikke agenturer mv. og give
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dem mulighed for at komme med forslag til ordninger, rddgive ENISA med deres
ekspertise og samarbejde med ENISA i forbindelse med udarbejdelsen af et forslag til
ordning.

e For det andet er der behov for at udbygge den koordinerende rolle, som den
europiske cybersikkerhedscertificeringsgruppe (der bestér af nationale myndigheder
med stotte fra Kommissionen og ENISA) varetager, og give gruppen den yderligere
opgave at yde strategisk vejledning og udarbejde et arbejdsprogram for falles
aktioner, der ber treffes pA EU-plan inden for certificering, samt at oprette og
regelmaessigt ajourfore en prioriteret liste over IKT-produkter og -tjenester, som
den mener bor omfattes af en europzisk certificeringsordning.

e Ordforeren er overbevist om, at vi ber undga EU-certificerings"shopping", sddan som
det allerede er sket i andre sektorer. Overvagnings- og tilsynsbestemmelserne for
ENISA og de nationale certificeringstilsynsmyndigheder ber skarpes vaesentligt
for at sikre, at der for europeiske attester, der udstedes i én medlemsstat, gelder de
samme standarder og betingelser som for dem, der er udstedt i en anden medlemsstat.
Han foreslar derfor:

1. at styrke ENISA's overvigningsbefojelser: Sammen med
certificeringsgruppen ber ENISA foretage vurderinger af de procedurer, der
indfores af myndigheder med ansvar for udstedelse af EU-attester.

2. at de nationale tilsynsmyndigheder skal foretage regelmaessige vurderinger
(mindst hvert andet ar) af de EU-attester, der udstedes af
overensstemmelsesvurderingsorganer;

3. at indfore felles bindende kriterier, som skal fastleegges af gruppen, for
omfanget, rekkevidden og hyppigheden af de nationale tilsynsmyndigheders
vurderinger som anfort i 2.

e Ordfereren mener, at der bar indferes et obligatorisk EU-tillidsmaerke for certificerede
IKT-produkter og -tjenester, som skal vare rettet mod slutbrugerne. Et sddant merke
kan hjelpe med at oge kendskabet til cybersikkerhed og give virksomheder med god
cybersikkerhed konkurrencemassige fordele.

e Ordforeren slutter op om den ensartede og harmoniserede tilgang, som Kommissionen
har anlagt, men han er overbevist om, at den ber vare mere fleksibel og lettere at
tilpasse til de enkelte varers og tjenesteydelsers sarlige kendetegn og sarbarhed. Han
afviser "one size fits all"-princippet. Derfor mener ordfereren, at betegnelserne for
sikkerhedsniveauerne bor &ndres, og at de bar tage hensyn til den pataenkte
anvendelse af IKT-produkter og -tjenester. Ligeledes ber varigheden af attesters
gyldighed fastleegges i de enkelte ordninger.

e Hver enkelt certificeringsordning ber udformes pa en made, der opmuntrer og
tilskynder alle aktarer, der er involveret i den pageldende sektor, til at udarbejde og
fastleegge sikkerhedsstandarder, tekniske standarder og principper om indbygget
sikkerhed og privatlivsbeskyttelse for alle faser af produkters eller tjenesteydelsers
livscyklus.
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ANDRINGSFORSLAG

Udvalget om det Indre Marked og Forbrugerbeskyttelse opfordrer Udvalget om Industri,
Forskning og Energi, som er korresponderende udvalg, til at tage hensyn til folgende

@ndringsforslag:
Andringsforslag 1

Forslag til forordning
Betragtning 1

Kommissionens forslag

(1) Net- og informationssystemer og
telekommunikationsnet og -tjenester spiller
en afgerende rolle i samfundet og har
udviklet sig til rygraden i den ekonomiske
vaekst. Informations- og
kommunikationsteknologier er grundlaget
for de komplekse systemer, som
understotter samfundets aktiviteter, og
sorger for, at vore gkonomier fungerer
inden for vigtige sektorer sdsom sundhed,
energi, finans og transport, og understotter
navnlig det indre markeds funktion.

ZEndringsforslag 2

Forslag til forordning
Betragtning 2

Kommissionens forslag

(2) Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (IoT)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU 1 lobet af det naeste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed 1 udformningen,
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Andringsforslag

(1) Net- og informationssystemer og
telekommunikationsnet og -tjenester spiller
en afgerende rolle i samfundet og har
udviklet sig til rygraden i den ekonomiske
vaekst. Informations- og
kommunikationsteknologier (IKT) er
grundlaget for de komplekse systemer, som
understotter samfundets
hverdagsaktiviteter, og serger for, at vore
okonomier fungerer inden for vigtige
sektorer sdsom sundhed, energi, finans og
transport, og understotter navnlig det indre
markeds funktion.

Andringsforslag

(2) Borgerne, erhvervslivet og
myndighederne i EU benytter i stort
omfang net- og informationssystemer.
Digitalisering og forbindelsesmuligheder er
centrale elementer i et stadigt stigende
antal produkter og tjenester og med
fremkomsten af tingenes Internet (IoT)
forventes millioner eller endog milliarder
styk forbundet digitalt udstyr at blive
udbredt i hele EU 1 lobet af det neeste arti.
Stadigt mere udstyr er forbundet til
Internettet, men der tages ikke
tilstreekkeligt hensyn til sikkerhed og
modstandsdygtighed 1 udformningen,
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hvilket medferer utilstreekkelig
cybersikkerhed. I denne forbindelse forer
den begransede anvendelse af certificering
til, at organisationer og individuelle
brugere far utilstrekkelige oplysninger om
IKT-produkters og -tjenesters
cybersikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lesninger.

ZEndringsforslag 3

Forslag til forordning
Betragtning 3

Kommissionens forslag

3) Oget digitalisering og konnektivitet
medferer ggede cybersikkerhedsrisici,
hvilket gor samfundet som helhed mere
sarbart over for cybertrusler og forvearrer
farerne for den enkelte, herunder ogsa
sarbare individer sdsom bern. For at atbede
denne risiko for samfundet ber der treffes
alle nedvendige foranstaltninger for at
forbedre cybersikkerheden 1 EU, saledes at
net- og informationssystemer,
telekommunikationsnet, digitale produkter,
tjenester og udstyr, der anvendes af
borgerne, myndighederne og erhvervslivet
— fra SMV'er til operatorer af kritisk
infrastruktur — er bedre beskyttet mod
cybertrusler.

Zndringsforslag 4

Forslag til forordning
Betragtning 4
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hvilket medferer utilstreekkelig
cybersikkerhed. I denne forbindelse forer
den begraensede anvendelse af certificering
til, at organisationer og individuelle
brugere far utilstrekkelige oplysninger om
IKT-produkters og -tjenesters
cybersikkerhedsfunktioner, hvilket
undergraver tilliden til digitale lesninger,
der er afgorende for etableringen af det
indre digitale marked.

Andringsforslag

3) Oget digitalisering og konnektivitet
medferer betydeligt ogede
cybersikkerhedsrisici, hvilket gor
samfundet som helhed mere sarbart over
for cybertrusler og forvaerrer farerne for
den enkelte, herunder ogsa sirbare
individer sdsom bern.
Forandringspotentialet i kunstig
intelligens og maskinlcering vil blive
udnyttet af samfundet som helhed, men
ogsd af cyberkriminelle. For at atbode
disse risici for samfundet bor der traeffes
alle nedvendige foranstaltninger for at
forbedre sikkerheden over for
cyberangreb 1 EU, saledes at net- og
informationssystemer,
telekommunikationsnet, digitale produkter,
tjenester og udstyr, der anvendes af
borgerne, myndighederne og erhvervslivet
— fra SMV'er til operatorer af kritisk
infrastruktur — er bedre beskyttet mod
cybertrusler.
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Kommissionens forslag

(4)  Mengden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraver sterkere
forsvarsverker. Det er dog sadan, at
cyberangreb ofte er greenseoverskridende,
medens den politiske respons fra
cybersikkerhedsmyndigheder og
retshdndhavelsesbefojelser hovedsageligt
er et nationalt anliggende. Vasentlige
cyberha@ndelser kunne afbryde leveringen
af essentielle tjenester 1 hele EU. Dette
kraever en effektiv indsats og krisestyring
pa EU-plan, der bygger pa malrettede
politikker og vidtreekkende instrumenter
for europeisk solidaritet og gensidig
bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jevnligt foretages en vurdering af
cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Zndringsforslag 5

Forslag til forordning
Betragtning 5

Kommissionens forslag

(5) I lyset af de tiltagende
cybersikkerhedsudfordringer, som Unionen
star over for, er der behov for et
sammenhangende st foranstaltninger,
som tager udgangspunkt 1 tidligere EU-
tiltag og fremmer gensidigt forsterkende
mal. Det omfatter behovet for yderligere at
oge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde og samordning mellem
medlemsstaterne og EU's institutioner,
agenturer og organer. P& baggrund af
cybertruslers grenseoverskridende karakter
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Andringsforslag

(4)  Mengden af cyberangreb er
stigende og netforbundne gkonomier og
samfund, som er mere sarbare over for
cybertrusler og -angreb, kraver sterkere
og sikrere forsvarsvarker. Det er dog
sadan, at cyberangreb ofte er
grenseoverskridende, medens den politiske
respons fra cybersikkerhedsmyndigheder
og retshdndhavelsesbefojelser
hovedsageligt er et nationalt anliggende.
Vasentlige cyberh@ndelser kunne afbryde
leveringen af essentielle tjenester i hele
EU. Dette krever en effektiv indsats og
krisestyring pa EU-plan, der bygger pa
mélrettede politikker og vidtreekkende
instrumenter for europaisk solidaritet og
gensidig bistand. Det er derfor vigtigt for
politikerne, erhvervslivet og brugerne, at
der jevnligt foretages en vurdering af
cybersikkerhedssituationen og
modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt
systematiske prognoser for fremtidige
udviklinger, udfordringer og trusler, bade
pa EU-plan og globalt plan.

Andringsforslag

(5) I lyset af de tiltagende
cybersikkerhedsudfordringer, som Unionen
star over for, er der behov for et
sammenhangende st foranstaltninger,
som tager udgangspunkt 1 tidligere EU-
tiltag og fremmer gensidigt forsterkende
mal. Det omfatter behovet for yderligere at
oge medlemsstaternes og virksomhedernes
kapaciteter og beredskab samt at forbedre
samarbejde og samordning mellem
medlemsstaterne og EU's institutioner,
agenturer og organer. P& baggrund af
cybertruslers grenseoverskridende karakter
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er der desuden behov for at ege kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfeelde af veesentlige
grenseoverskridende cyberh@ndelser og -
kriser. Der er ogsd behov for yderligere
bestrabelser pa at gge borgernes og
virksomhedernes kendskab til
cybersikkerhed. Herudover bor tilliden til
det digitale indre marked forbedres
yderligere ved at give gennemsigtige
oplysninger om sikkerhedsniveauet af IKT-
produkter og -tjenester. Det kan fremmes
ved EU-certificering, der anvender fxlles
cybersikkerhedskrav og -
evalueringskriterier pa tvers af nationale
markeder og sektorer.

Zndringsforslag 6

Forslag til forordning
Betragtning S a (ny)

Kommissionens forslag
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er der desuden behov for at age kapaciteten
pa EU-plan, som kan supplere
medlemsstaternes indsats, herunder navnlig
i tilfelde af vesentlige
greenseoverskridende cyberh@ndelser og -
kriser. Der er ogsd behov for yderligere
bestrabelser pa at gge borgernes og
virksomhedernes kendskab til
cybersikkerhed. Eftersom cyberheendelser
undergraver tilliden til udbydere af
digitale tjenester og til selve det digitale
indre marked, navnlig blandt forbrugere,
bor tilliden herudover forbedres yderligere
ved at give gennemsigtige oplysninger om
sikkerhedsniveauet af IKT-produkter og -
tjenester. Det kan fremmes ved
standardiseret EU-certificering pd
grundlag af europceiske eller
internationale standarder og under
anvendelse af txlles cybersikkerhedskrav
og evalueringskriterier pa tvers af
nationale markeder og sektorer.
Sidelobende med EU-dcekkende
certificering er der en reekke frivillige
Sforanstaltninger, som den private sektor
selv bar treeffe for at styrke tilliden til
IKT-produkters og -tjenesters sikkerhed,
navnlig i lyset af det voksende udbud af
loT-enheder. For eksempel bor der gores
mere effektiv brug af kryptering og andre
teknologier samt teknologier, der
Sforhindrer vellykkede cyberangreb,
herunder blockchain, med henblik pa at
forbedre sikkerheden for slutbrugeres
data og kommunikation og den generelle
sikkerhed for net- og
informationssystemer i EU.

Andringsforslag
(5a) Selv om certificering og andre

Jformer for overensstemmelsesvurderinger
af IKT-processer, -produkter og -tjenester
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Zndringsforslag 7

Forslag til forordning
Betragtning 7

Kommissionens forslag

(7) Unionen har gjort en stor indsats
for at sikre cybersikkerheden og oge
tilliden til de digitale teknologier. I 2013
blev EU's strategi for cybersikkerhed
vedtaget for at vejlede Unionens politiske
reaktion pa cybersikkerhedstrusler og -
risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen
12016 den forste retsakt inden for
cybersikkerhed, nemlig direktiv (EU)
2016/1148 om foranstaltninger, der skal
sikre et hojt feelles sikkerhedsniveau for
net- og informationssystemer i hele
Unionen (NIS-direktivet). Ved NIS-
direktivet blev der indfert krav om
nationale kapaciteter pa
cybersikkerhedsomradet, de forste
mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfert, og der blev
indfort forpligtelser vedrarende
sikkerhedsforanstaltninger og anmeldelse
af haendelser 1 sektorer af afgerende
betydning for gkonomien og samfundet
sdsom energi, transport, vand,
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spiller en vigtig rolle, kreever bedre
cybersikkerhed en mangefacetteret
tilgang, der omfatter sdavel mennesker som
processer og teknologier. EU bor ogsd
fortsat i haj grad fremhceeve og fremme
andre bestraebelser, herunder uddannelse
i cybersikkerhed og udvikling af
feerdigheder inden for cybersikkerhed,
aget opmeerksomheden pa ledelses- og
bestyrelsesplan, fremme af frivillig
udveksling af oplysninger om cybertrusler
og et skifte fra en reaktiv til en proaktiv
mdde at forholde sig til trusler pd i EU,
der fokuserer pad at forhindre cyberangreb
i at lykkes.

Andringsforslag

(7) Unionen har gjort en stor indsats
for at sikre cybersikkerheden og oge
tilliden til de digitale teknologier. 1 2013
blev EU's strategi for cybersikkerhed
vedtaget for at vejlede Unionens politiske
reaktion pa cybersikkerhedstrusler og -
risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen
12016 den forste retsakt inden for
cybersikkerhed, nemlig direktiv (EU)
2016/1148 om foranstaltninger, der skal
sikre et hojt feelles sikkerhedsniveau for
net- og informationssystemer i hele
Unionen (NIS-direktivet). Ved NIS-
direktivet, hvis succes i hoj grad vil
afheenge af, at det bliver gennemfort
effektivt i medlemsstaterne, blev der
indfort krav om nationale kapaciteter pa
cybersikkerhedsomradet, de forste
mekanismer til bedre strategisk og
operationelt samarbejde mellem
medlemsstaterne blev indfert, og der blev
indfort forpligtelser vedrerende
sikkerhedsforanstaltninger og anmeldelse
af haendelser 1 sektorer af afgerende
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bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. segemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som stette for
gennemforelsen af dette direktiv. Hertil
kommer, at den effektive bekempelse af
cyberkriminalitet er en vigtig prioritet pd
den europaiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
nd et hejere niveau af cybersikkerhed.

Zndringsforslag 8

Forslag til forordning
Betragtning 11

Kommissionens forslag

(11) I betragtning af de tiltagende
udfordringer pd cybersikkerhedsomridet,
som Unionen star over for, ber de
finansielle og menneskelige ressourcer, der
er tildelt Agenturet, foreges i
overensstemmelse med dets udvidede rolle
og opgaver og dets afgerende stilling, nar
det geelder forsvaret af det europaiske
digitale okosystem.

Zndringsforslag 9

Forslag til forordning
Betragtning 28

Kommissionens forslag

(28)  Agenturet ber bidrage til at
bevidstgere offentligheden om risiciene 1
forbindelse med cybersikkerhed og give
vejledning om god praksis for individuelle
brugere, der er malrettet mod borgere og
organisationer. Agenturet bor ogsd bidrage
til at fremme bedste praksis og lgsninger

PE616.831v02-00

betydning for gkonomien og samfundet
sdsom energi, transport, vand,
bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og
digital infrastruktur samt for udbydere af
digitale tjenester (dvs. segemaskiner, cloud
computing-tjenester og
onlinemarkedspladser). ENISA fik tildelt
en central rolle som stette for
gennemforelsen af dette direktiv. Hertil
kommer, at den effektive bekempelse af
cyberkriminalitet er en vigtig prioritet pa
den europaiske dagsorden om sikkerhed
og bidrager til det overordnede mal om at
nd et hejere niveau af cybersikkerhed.

Andringsforslag

(11) I betragtning af de tiltagende
trusler og udfordringer pé
cybersikkerhedsomradet, som Unionen star
over for, ber de finansielle og
menneskelige ressourcer, der er tildelt
Agenturet, foreges 1 overensstemmelse
med dets udvidede rolle og opgaver og dets
afgarende stilling, ndr det geelder forsvaret
af det europeiske digitale okosystem.

Andringsforslag

(28)  Agenturet ber bidrage til at
bevidstgere offentligheden om risiciene 1
forbindelse med cybersikkerhed og give
vejledning om god praksis for individuelle
brugere, der er malrettet mod borgere og
organisationer. Agenturet ber ogsd bidrage
til at fremme bedste praksis og lgsninger
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pd enkeltpersons- og
organisationsniveauet ved at indsamle og
analysere offentligt tilgaengelige
oplysninger om vasentlige haendelser og
ved at sammenstille rapporter med henblik
pa at yde vejledning til virksomheder og
borgere samt forbedre det generelle niveau
af beredskab og modstandsdygtighed.
Agenturet ber herudover 1 samarbejde med
medlemsstaterne og Unionens institutioner,
organer, kontorer og agenturer tilretteleegge
jevnlige informations- og
oplysningskampagner for slutbrugere med
sigte pé at fremme en mere sikker
individuel adferd pa nettet og oge
bevidstheden om de potentielle farer pa
Internettet, herunder cyberkriminalitet,
sasom phishing-angreb, botnet, skonomisk
svig og banksvindel, samt fremme af
grundleggende autentificerings- og
databeskyttelsesrdadgivning. Agenturet bor
spille en central rolle i bestreebelserne pa at
hgjne slutbrugernes oplysningsniveau om
udstyrs sikkerhed.

AD\1153124DA.docx

vedrorende cyberhygiejne i form af simple
rutineforanstaltninger, som
enkeltpersoner og organisationer kan
treeffe for at minimere risiciene fra
cyberangreb, herunder
multifaktorautentificering, patching,
kryptering og adgangsstyring. Agenturet
bor gore dette ved at indsamle og analysere
offentligt tilgaengelige oplysninger om
vasentlige hendelser og ved at
sammenstille og offentliggore rapporter og
retningslinjer med henblik pd at yde
vejledning til virksomheder og borgere
samt forbedre det generelle niveau af
beredskab og modstandsdygtighed.
Agenturet ber herudover 1 samarbejde med
medlemsstaterne og Unionens institutioner,
organer, kontorer og agenturer tilretteleegge
jevnlige informations- og
oplysningskampagner for slutbrugere med
sigte pa at fremme en mere sikker
individuel adferd pa nettet og oge
bevidstheden om de foranstaltninger, der
kan treeffes med henblik pd at beskytte
mod potentielle farer pa Internettet,
herunder cyberkriminalitet, sésom
phishing-angreb, ransomware-angreb,
hijacking, botnet, okonomisk svig og
banksvindel, samt fremme af radgivning
om grundleggende
multifaktorautentificering, kryptering,
patching, adgangsstyringsprincipper,
databeskyttelse og andre teknologier til
sikkerheds- og privatlivsbeskyttelse og
anonymiseringsveerktojer. Agenturet bor
spille en central rolle i bestreebelserne pa at
hgjne slutbrugernes oplysningsniveau om
udstyrs sikkerhed og sikker anvendelse af
tienester ved at fremme indbygget
sikkerhed pd EU-plan, som er
altafgorende for at forbedre sikkerheden
af forbundne enheder, iscer for sarbare
slutbrugere som born, og ved at fremme
indbygget privatlivsbeskyttelse. Agenturet
bor opfordre alle slutbrugere til at treeffe
passende foranstaltninger til at forebygge
og minimere virkningen af heendelser, der
pavirker sikkerheden af deres net- og
informationssystemer. Der bor indgds

PE616.831v02-00
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Zndringsforslag 10

Forslag til forordning
Betragtning 35

Kommissionens forslag

(35) Agenturet ber tilskynde
medlemsstaterne og tjenesteudbydere til at
have deres generelle sikkerhedsstandarder,
sa alle internetbrugere kan tage de
nedvendige skridt til at sikre deres egen
personlige cybersikkerhed. Navnlig bor
tienesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og
tjenester, som ikke overholder
cybersikkerhedsstandarderne. 1
samarbejde med de kompetente
myndigheder kan ENISA formidle
oplysninger om cybersikkerhedsniveauet
for produkter og tjenester, som udbydes 1
det indre marked, og udstede advarsler til
udbydere og producenter og palegge dem
at forbedre sikkerheden, herunder
cybersikkerheden, af deres produkter og
tjenester.

PE616.831v02-00

partnerskaber med akademiske
institutioner, der forsker i de relevante
omrdder af cybersikkerhed.

Andringsforslag

(35) Agenturet ber tilskynde
medlemsstaterne og tjenesteudbydere til at
have deres generelle sikkerhedsstandarder,
sa alle internetbrugere kan tage de
nedvendige skridt til at sikre deres egen
personlige cybersikkerhed. Navnlig ber
tjienesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og
tjenester, som ikke overholder
cybersikkerhedsstandarderne. I samarbejde
med de kompetente myndigheder kan
ENISA formidle oplysninger om
cybersikkerhedsniveauet for produkter og
tjenester, som udbydes i det indre marked,
og udstede advarsler til udbydere og
producenter og palegge dem at forbedre
sikkerheden, herunder cybersikkerheden, af
deres produkter og tjenester. ENISA bor
offentliggore sadanne advarsler pd det
websted, der tilvejebringer oplysninger om
certificeringsordninger. Agenturet bor
udarbejde retningslinjer om
minimumssikkerhedskravene for IT-
udstyr, der scelges i eller eksporteres fra
Unionen. I sidanne retningslinjer kan det
kreeves, at producenterne afgiver en
skriftlig erklcering, der bekrcefter, at en
anordning ikke indeholder hardware-,
software- eller firmwarekomponenter med
nogen kendte udnyttelige
sikkerhedsmcessige sdarbarheder eller
nogen uforanderlige eller ukrypterede
passwords eller adgangskoder, der er i
stand til at modtage palidelige og behorigt
bekreeftede sikkerhedsopdateringer, at
seelgers svar pd en berort anordning
omfatter et passende hierarki af
mangelsbefajelser, og at scelger orienterer
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Zndringsforslag 11

Forslag til forordning
Betragtning 36 a (ny)

Kommissionens forslag

Zndringsforslag 12

Forslag til forordning
Betragtning 44

Kommissionens forslag

(44) Agenturet ber have en stdende
gruppe af interessenter som et rddgivende
organ, der kan sikre en lobende dialog med
den private sektor,
forbrugerorganisationerne og andre
relevante interessenter. Den stdende gruppe
af interessenter, der nedsattes af
bestyrelsen pé forslag af den
administrerende direkter, ber koncentrere
sig om spergsmal, der er relevante for
interessenter, og forelegge dem for
Agenturet. Sammensatningen af den
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slutbrugerne, ndr den sikkerhedsmcessige
assistance ophorer.

Andringsforslag

(36a) Standarder er et frivilligt,
markedsdrevet redskab med tekniske krav
og retningslinjer, som er resultatet af en
dben, gennemsigtig og inklusiv proces.
Anvendelsen af standarder gor det lettere,
at varer og tjenesteydelser er i
overensstemmelse med EU-lovgivningen
og stotter de europceiske politikker i
overensstemmelse med forordning (EU)
nr. 1025/2012 om europceisk
standardisering. Agenturet bor
regelmeessigt hore og samarbejde med de
europceiske
standardiseringsorganisationer, iscer i
forbindelse med udarbejdelsen af
europceiske
cybersikkerhedscertificeringsordninger.

Andringsforslag

(44) Agenturet ber have en stdende
gruppe af interessenter som et radgivende
organ, der kan sikre en lobende dialog med
den private sektor,
forbrugerorganisationerne, den
akademiske verden og andre relevante
interessenter. Den stdende gruppe af
interessenter, der nedsattes af bestyrelsen
pa forslag af den administrerende direktor,
ber koncentrere sig om spergsmal, der er
relevante for interessenter, og forelegge
dem for Agenturet. For at sikre
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stdende gruppe af interessenter og de
opgaver, som denne gruppe har, herunder
navnlig at blive hort i forbindelse med
udkastet til arbejdsprogrammet, burde sikre
en tilstreekkelig reprasentation af
interessenter 1 Agenturets arbejde.

ZAndringsforslag 13

Forslag til forordning
Betragtning 46

Kommissionens forslag

(46)  For at Agenturet kan sikres fuld
selvsteendighed og uathengighed og for at
sette det 1 stand til at udfere supplerende
og nye opgaver, herunder uforudsete
hasteopgaver, bor Agenturet rdde over et
tilstreekkeligt og selvstendigt budget, hvis
indtegter hovedsageligt kommer fra et
bidrag fra Unionen og bidrag fra
tredjelande, der deltager 1 Agenturets
arbejde. Storstedelen af Agenturets ansatte
ber vare direkte involveret i den
operationelle gennemforelse af Agenturets
mandat. Vertsmedlemsstaten og enhver
anden medlemsstat ber kunne yde frivillige
bidrag til Agenturets indtegter. Unionens
budgetprocedure ber finde anvendelse pa
ethvert bidrag, som kommer fra Unionens
almindelige budget. Desuden ber
revisionen af Agenturets regnskaber
forestds af Revisionsretten for at sikre
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tilstreekkelig inddragelse af interessenter
inden for rammen af
cybersikkerhedscertificering bor den
stdende gruppe af interessenter ogsd
radgive om, hvilke IKT-produkter og -
tienester der bor omfattes af fremtidige
europceiske
cybersikkerhedscertificeringsordninger,
og den bor stille forslag til Kommissionen
om at anmode agenturet om at udarbejde
forslag til ordninger for sidanne IKT-
produkter og -tjenester, enten pd eget
initiativ eller efter indgivelse af forslag fra
relevante interessenter. Sammens&tningen
af den stdende gruppe af interessenter og
de opgaver, som denne gruppe har,
herunder navnlig at blive hert i forbindelse
med udkastet til arbejdsprogrammet, burde
sikre en effektiv og lige representation af
interessenter 1 Agenturets arbejde.

Andringsforslag

(46)  For at Agenturet kan sikres fuld
selvsteendighed og uathengighed og for at
sette det 1 stand til at udfere supplerende
og nye opgaver, herunder uforudsete
hasteopgaver, bor Agenturet rdde over et
tilstreekkeligt og selvsteendigt budget, hvis
indtegter hovedsageligt kommer fra et
bidrag fra Unionen og bidrag fra
tredjelande, der deltager 1 Agenturets
arbejde. Storstedelen af Agenturets ansatte
ber vare direkte involveret i den
operationelle gennemforelse af Agenturets
mandat. Vertsmedlemsstaten og enhver
anden medlemsstat ber kunne yde frivillige
bidrag til Agenturets indtegter. Unionens
budgetprocedure ber finde anvendelse pa
ethvert bidrag, som kommer fra Unionens
almindelige budget. Desuden ber
revisionen af Agenturets regnskaber
forestds af Revisionsretten for at sikre
gennemsigtighed, ansvarlighed, effektivitet
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gennemsigtighed og ansvarlighed.

Zndringsforslag 14

Forslag til forordning
Betragtning 47

Kommissionens forslag

(47)  Overensstemmelsesvurdering er
den proces, hvorved det fastslas, om
nermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. I forbindelse med
denne forordning ber certificering
betragtes som en form for
overensstemmelsesvurdering for sa vidt
angdr cybersikkerhedsegenskaberne for et
produkt, en proces, en tjeneste, et system
eller en kombination af disse ("IKT-
produkter og -tjenester"), der foretages af
en uathengig tredjepart, som ikke er
produktproducenten eller
tjienesteudbyderen. Certificering kan ikke 1
sig selv garantere, at certificerede IKT-
produkter og -tjenester er cybersikre. Det
er snarere en procedure og en teknisk
metode til at attestere, at IKT-produkter og
-tjenester er blevet provet og at de opfylder
visse krav til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.

Zndringsforslag 15

Forslag til forordning
Betragtning 48

Kommissionens forslag

(48)  Cybersikkerhedscertificering
spiller en vigtig rolle for at gge tilliden til
og sikkerheden af IKT-produkter og -
tjenester. Det digitale indre marked og
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og omkostningseffektivitet i forbindelse
med udgifter.

Andringsforslag

(47)  Overensstemmelsesvurdering er
den proces, hvorved det fastslas, om
nermere bestemte krav til et produkt, en
proces, en tjeneste, et system, en person
eller et organ er opfyldt. I forbindelse med
denne forordning ber certificering
betragtes som en form for
overensstemmelsesvurdering for sa vidt
angdr cybersikkerhedsegenskaberne og -
praksisserne for et produkt, en proces, en
tjeneste, et system eller en kombination af
disse ("IKT-produkter og -tjenester"), der
foretages af en uathangig tredjepart eller
ved en egenerkleering om
overensstemmelse. Certificering kan ikke i
sig selv garantere, at certificerede IKT-
produkter og -tjenester er cybersikre, og
slutbrugere bor gores opmeaerksom pd
dette. Det er snarere en procedure og en
teknisk metode til at attestere, at IKT-
produkter og -tjenester samt
underliggende processer og systemer er
blevet provet, og at de opfylder visse krav
til cybersikkerhed, som er fastsat
andetsteds, f.eks. i tekniske standarder.

Andringsforslag

(48)  Den europceiske
cybersikkerhedscertificering spiller en
afgorende rolle for at pge tilliden til og
sikkerheden af IKT-produkter og -tjenester.
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navnlig datagkonomien og tingenes
Internet kan kun trives, hvis offentligheden
generelt har tillid til, at sddanne produkter
og tjenester har et vist
cybersikkerhedstillidsniveau.
Netforbundne og selvkerende biler,
elektronisk medicinsk udstyr, industrielle
automatiseringskontrolsystemer eller
intelligente forsyningsnet er kun nogle
eksempler pa sektorer, hvor certificering
allerede bruges i vidt omfang eller snart vil
blive brugt. De sektorer, der reguleres af
NIS-direktivet, er ogsé sektorer, hvor
cybersikkerhedscertificering er afgerende.

ZAndringsforslag 16

Forslag til forordning
Betragtning S0

Kommissionens forslag

(50) I gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begrenset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes vere nedt til
at certificere deres produkter og tjenester i
flere medlemsstater, hvor de driver
virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud. Desuden er der,
selv om der laves nye ordninger,
tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til
horisontale cybersikkerhedsspergsmal,
f.eks. inden for tingenes Internet. De
bestadende ordninger har vesentlige
mangler og forskelle med hensyn til
produktdeekning, tillidsniveau, materielle
kriterier og den faktiske udnyttelse.
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Det digitale indre marked og navnlig
datagkonomien og tingenes Internet kan
kun trives, hvis offentligheden generelt har
tillid til, at sddanne produkter og tjenester
har et hajt cybersikkerhedstillidsniveau.
Netforbundne og selvkerende biler,
elektronisk medicinsk udstyr, industrielle
automatiseringskontrolsystemer eller
intelligente forsyningsnet er kun nogle
eksempler pa sektorer, hvor certificering
allerede bruges i vidt omfang eller snart vil
blive brugt. De sektorer, der reguleres af
NIS-direktivet, er ogsa sektorer, hvor
cybersikkerhedscertificering er afgerende.

Andringsforslag

(50) I gjeblikket anvendes
cybersikkerhedscertificering af IKT-
produkter og -tjenester kun i begranset
omfang. Hvis den findes, er det som regel
pa medlemsstatsniveau eller inden for
rammerne af en brancheordning. En attest
udstedt af en national
cybersikkerhedsmyndighed anerkendes i
princippet ikke i andre medlemsstater.
Virksomhederne kan saledes vere nedt til
at certificere deres produkter og tjenester i
flere medlemsstater, hvor de driver
virksomhed, f.eks. hvis de vil deltage i
nationale offentlige udbud, hvorved deres
omkostninger ages. Desuden er der, selv
om der laves nye ordninger, tilsyneladende
ikke nogen sammenhangende og holistisk
tilgang til horisontale
cybersikkerhedsspergsmal, f.eks. inden for
tingenes Internet. De bestdende ordninger
har vaesentlige mangler og forskelle med
hensyn til produktdekning, risikobaserede
tillidsniveauer, materielle kriterier og den
faktiske udnyttelse.
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Zndringsforslag 17

Forslag til forordning
Betragtning 52

Kommissionens forslag

(52) P& denne baggrund er det
nedvendigt at etablere en europ®isk ramme
for cybersikkerhedscertificering, som
fastleegger de vigtigste horisontale krav til
kommende europaiske
cybersikkerhedscertificeringsordninger, og
som giver mulighed for anerkendelse og
brug af attester for IKT-produkter og -
tjenester 1 alle medlemsstater. Den
europeiske ramme har et dobbelt formal:
Pé den ene side ber den bidrage til at oge
tilliden til IKT-produkter og -tjenester, der
er certificeret i henhold til sddanne
ordninger. Pa den anden side ber den
hindre udbredelsen af modstridende eller
overlappende nationale
cybersikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
indre marked. Ordningerne ber vere ikke-
diskriminerende og baseret pa
internationale eller europaiske standarder,
medmindre sddanne standarder er
ineffektive eller uhensigtsmassige til at
opfylde EU's legitime mal i denne
henseende.
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Andringsforslag

(52) Pé denne baggrund er det
nodvendigt at vedtage en feelles tilgang og
etablere en europaisk ramme for
cybersikkerhedscertificering, som
fastleegger de vigtigste horisontale krav til
kommende europaiske
cybersikkerhedscertificeringsordninger, og
som giver mulighed for anerkendelse og
brug af attester for IKT-produkter og -
tjenester 1 alle medlemsstater. I denne
forbindelse er det vigtigt at bygge videre
pd eksisterende nationale og
internationale ordninger samt aftaler om
gensidig anerkendelse, navnlig SOG-1S,
og muliggore en smidig overgang fra
eksisterende ordninger under disse aftaler
til ordninger under den nye europceiske
ramme. Den europziske ramme har et
dobbelt formal: Pa den ene side ber den
bidrage til at oge tilliden til IKT-produkter
og -tjenester, der er certificeret i henhold til
sadanne ordninger. P4 den anden side ber
den hindre udbredelsen af modstridende
eller overlappende nationale
cybersikkerhedscertificeringer og dermed
mindske omkostningerne for
virksomheder, der opererer pa det digitale
indre marked. Ndr en europceisk
cybersikkerhedscertificering har erstattet
en national ordning, bor attester udstedt
under den europceiske ordning godtages
som veerende gyldige i de tilfeelde, hvor en
certificering i henhold til den nationale
ordning har veeret pakreevet. Ordningerne
bor bygge pa indbygget sikkerhed og
principperne i forordning (EU) 2016/679.
De bor desuden vere ikke-diskriminerende
og baseret pd internationale eller
europ@iske standarder, medmindre
sddanne standarder er ineffektive eller
uhensigtsmassige til at opfylde EU’s
legitime mal 1 denne henseende.
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Zndringsforslag 18

Forslag til forordning
Betragtning 52 a (ny)

Kommissionens forslag

Zndringsforslag 19

Forslag til forordning
Betragtning 55

Kommissionens forslag

(55) Malet med europeiske
cybersikkerhedscertificeringsordninger er
at sikre, at de IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sddan ordning, opfylder de fastsatte
krav. Kravene vedrerer evnen til, pa et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfores eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgaengelige
via disse produkter, processer, tjenester og
systemer i denne forordnings betydning.
Det er ikke muligt at fastsatte detaljerede
cybersikkerhedskrav for alle IKT-
produkter og -tjenester i denne forordning.
IKT-produkter og -tjenester og de
tilherende cybersikkerhedsbehov er sa
forskellige, at det er meget vanskeligt at
komme med generelle
cybersikkerhedskrav, der gelder for alting.

PE616.831v02-00

Andringsforslag

(52a) Den europceiske ramme for
cybersikkerhedscertificering bor etableres
pd en ensartet mdde i alle medlemsstater
med henblik pd at undga
""certificeringsshopping"' som folge af
forskelle mellem medlemsstaterne med
hensyn til omkostninger eller krav af
forskellig strenghed.

Andringsforslag

(55) Malet med europeiske
cybersikkerhedscertificeringsordninger bor
veere at bidrage til storre beskyttelse af
slutbrugerne og af den europceiske
konkurrenceevne samt hojne
sikkerhedsniveauet pa det digitale indre
marked og mere konkret sikre, at de IKT-
produkter og -tjenester, der er certificeret i
overensstemmelse med en ordning,
opfylder de fastsatte krav. Kravene
vedrerer evnen til, pd et givet tillidsniveau,
at modsta handlinger, der sigter mod at
kompromittere tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden af data, der opbevares,
overfores eller behandles, eller de dermed
forbundne funktioner eller tjenester, der
tilbydes 1 eller er tilgengelige via disse
processer, produkter, tjenester og systemer
1 denne forordnings betydning. Det er ikke
muligt at fastsatte detaljerede
cybersikkerhedskrav for alle IKT-
produkter og -tjenester i denne forordning.
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Det er saledes nodvendigt at have en bred
og generel opfattelse af cybersikkerhed
med henblik pé certificering, som
suppleres af en raekke specifikke
cybersikkerhedsmal, som skal tages 1
betragtning ved udformningen af
europiske
cybersikkerhedscertificeringsordninger. De
metoder, der skal anvendes til at na disse
madl for specifikke IKT-produkter og -
tjenester ber sa praciseres yderligere i den
enkelte certificeringsordning, der vedtages
af Kommissionen, f.eks. i form af
henvisninger til standarder eller tekniske
specifikationer.

Zndringsforslag 20

Forslag til forordning
Betragtning 55 a (ny)

Kommissionens forslag
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IKT-produkter og -tjenester og de
tilherende cybersikkerhedsbehov er sa
forskellige, at det er meget vanskeligt at
komme med generelle
cybersikkerhedskrav, der gelder for alting.
Det er séledes nedvendigt at have en bred
og generel opfattelse af cybersikkerhed
med henblik pé certificering, som
suppleres af en raekke specifikke
cybersikkerhedsmal, som skal tages 1
betragtning ved udformningen af
europiske
cybersikkerhedscertificeringsordninger. De
metoder, der skal anvendes til at na disse
maél for specifikke IKT-produkter og -
tjenester ber sa praciseres yderligere i den
enkelte certificeringsordning, der vedtages
af Kommissionen, f.eks. i form af
henvisninger til standarder eller tekniske
specifikationer. Det har afgorende
betydning, at hver enkel europceiske
cybersikkerhedscertificeringsordning
udformes pd en made, der opmuntrer og
tilskynder alle aktorer, der er involveret i
den pdgceldende sektor, til at udvikle og
vedtage sikkerhedsstandarder, tekniske
normer og principper om indbygget
sikkerhed for alle faser af produkternes
eller tjenesteydelsernes livscyklus. Hvis
certificeringsordningen fastscetter meerker
eller etiketter, skal betingelserne for
anvendelsen af disse mcerker eller
etiketter beskrives. Et sadant meerke, som
kan veere i form af et digitalt logo eller en
OR-kode, bor angive de risici, der er
forbundet med driften og brugen af IKT-
produkter og -tjenester, og bor veere klart
og letforstdeligt for forbrugerne.

Andringsforslag

(55a) 1 lyset af innovationstendenserne,
den voksende tilgeengelighed og det
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ZEndringsforslag 21

Forslag til forordning
Betragtning 56

Kommissionens forslag

(56) Kommissionen bor have befojelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Kommissionen
bor pd grundlag af den af ENISA
foresliede ordning have befojelse til at
vedtage den europceiske
cybersikkerhedscertificeringsordning ved
hjeelp af gennemforelsesretsakter. Under
hensyntagen til de generelle formal og
sikkerhedsmal, der er fastsat i denne
forordning, ber europaiske
cybersikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et
minimumssat af elementer vedrerende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det
pataenkte tillidsniveau (dvs.
grundleeggende, betydeligt eller hajt).

PE616.831v02-00

konstant stigende antal IoT-enheder i alle
samfundssektorer bor opmceerksomheden
navnlig rettes mod sikkerheden for alle og
selv de mest simple loT-produkter. Da
certificering er en vigtig metode til at oge
tilliden til markedet og styrke sikkerheden
og modstandskraften, bor der leegges voegt
pa IoT-produkter og -tjenester i den nye
EU-ramme for
cybersikkerhedscertificering, sd de bliver
mindre sdrbare og mere sikre for
forbrugere og virksomheder.

Andringsforslag

(56) ENISA ber drive et scerligt websted
med et letanvendeligt internetbaseret
veerktoj med oplysninger om vedtagne
ordninger, forslag til ordninger og
ordninger, som Kommissionen har
anmodet om. Under hensyntagen til de
generelle formal og sikkerhedsmal, der er
fastsat 1 denne forordning, ber europaiske
cybersikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et
minimumss&t af elementer vedrerende den
enkelte ordnings genstand, omfang og
funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang og
genstand, herunder de omfattede kategorier
af IKT-produkter og -tjenester, neermere
specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller
tekniske specifikationer, de specifikke
evalueringskriterier og -metoder, der er
forbundet med driften og brugen af et
IKT-produkt, en IKT-proces eller en IKT-
tjeneste, deres iboende risiko og det
patenkte tillidsniveau: funktionelt sikkert,
dvs. tillidsniveauer med et funktionelt
sikkerhedsniveau, betydeligt sikkert,
scerdeles sikkert eller en kombination
heraf. Tillidsniveauerne bor ikke skabe en
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ZAndringsforslag 22

Forslag til forordning
Betragtning 56 a (ny)

Kommissionens forslag

AD\1153124DA.docx

formodning om absolut sikkerhed, sdledes
at slutbrugeren ikke vildledes. Der bor
ogsd tages hensyn til hele produktets
livscyklus. Med henblik pa at klarleegge,
hvilke risici en bestemt vare eller tjeneste
er udformet til at kunne modstd, bor
ENISA koordinere udarbejdelsen af en
tjekliste over de risici, som IKT-processen,
-produktet eller -tjenesten forventes udsat
for af en bestemt kategori af brugere i et
bestemt miljo.

Andringsforslag

(56 a) Kommissionen bor have befojelse
til at anmode ENISA om at udarbejde
forslag til ordninger for specifikke IKT-
produkter eller -tjenester. Befojelsen til at
vedtage retsakter i overensstemmelse med
artikel 290 i traktaten om Den
Europceeiske Unions funktionsmdde bor
delegeres til Kommissionen med henblik
pd at etablere europceiske
cybersikkerhedscertificeringsordninger
Jfor IKT-produkter og -tjenester. Det er
navnlig vigtigt, at Kommissionen
gennemforer relevante horinger under sit
forberedende arbejde, herunder pad
ekspertniveau, og at disse horinger
gennemfores i overensstemmelse med
principperne i den interinstitutionelle
aftale af 13. april 2016 om bedre
lovgivning. For at sikre lige deltagelse i
forberedelsen af delegerede retsakter
modtager Europa-Parlamentet og Radet
navnlig alle dokumenter pd samme tid
som medlemsstaternes eksperter, og deres
eksperter har systematisk adgang til
mader i Kommissionens ekspertgrupper,
der beskceftiger sig med forberedelsen af
delegerede retsakter. I forbindelse med
vedtagelsen af disse delegerede retsakter
bor Kommissionen basere
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ZAndringsforslag 23

Forslag til forordning
Betragtning 56 b (ny)

Kommissionens forslag

Zndringsforslag 24

Forslag til forordning
Betragtning S8

Kommissionens forslag

(58) Naér en europeisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-tjenester
indgive en ansegning om certificering af
deres produkter eller tjenester til et
overensstemmelsesvurderingsorgan efter
eget valg.
Overensstemmelsesvurderingsorganer ber
akkrediteres af et akkrediteringsorgan, hvis
de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hejst fem ar og kan
forleenges pa samme betingelser, sdfremt

PE616.831v02-00

cybersikkerhedscertificeringsordningerne
for IKT-produkter og -tjenester pd
relevante kandidatordninger foresliet af
ENISA med henblik pa at fremme tilliden
til og forudsigeligheden af
cybersikkerhedscertificeringsrammen og
bevidstgore offentligheden om den.

Andringsforslag

(56b) Blandt de evalueringsmetoder og
vurderingsprocedurer, som vedrorer de
enkelte europceiske
cybersikkerhedscertificeringsordninger,
bor etisk hacking, som har til formal at
lokalisere svagheder og sdarbarheder i
enheder og informationssystemer ved at
forudsige ondsindede hackeres
intentioner og feerdigheder, fremmes pd
EU-plan.

Andringsforslag

(58) Naér en europeisk
cybersikkerhedscertificeringsordning er
vedtaget, kan producenterne af IKT-
produkter og udbydere af IKT-tjenester
indgive en ansegning om certificering af
deres processer, produkter eller tjenester til
et overensstemmelsesvurderingsorgan efter
eget valg, eller de kan afgive en
egenerklcering om, at deres produkter
eller tjenester er i overensstemmelse med
den relevant europceiske
cybersikkerhedscertificeringsordning.
Overensstemmelsesvurderingsorganer ber
akkrediteres af et akkrediteringsorgan, hvis
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overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke leengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning.

Zndringsforslag 25

Forslag til forordning
Betragtning 59

Kommissionens forslag

(59) Det er nadvendigt at palaegge alle
medlemsstater at udpege en
tilsynsmyndighed for cybercertificering,
som skal fore tilsyn med
overensstemmelsesvurderingsorganernes
overholdelse af reglerne og med attester
udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, samt
overholdelse af kravene i denne forordning
og de relevante
cybersikkerhedscertificeringsordninger.
Nationale certificeringstilsynsmyndigheder
ber behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrdde, undersoge
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de opfylder visse nermere fastsatte krav i
denne forordning. Akkreditering udstedes
for en periode pa hejst fem ar og kan
forleenges pa samme betingelser, sdfremt
overensstemmelsesvurderingsorganet
opfylder kravene. Akkrediteringsorganer
tilbagekalder akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis
betingelserne for akkrediteringen ikke eller
ikke lengere er opfyldt, eller hvis
foranstaltninger truffet af et
overensstemmelsesvurderingsorgan er i
modstrid med denne forordning. Med
henblik pa at sikre, at akkreditering
foretages pd en ensartet made i hele Den
Europceiske Union, bor de nationale
certificeringstilsynsmyndigheder veere
underlagt en fagfeellebedommelse
vedrorende de procedurer, der
kontrollerer overensstemmelsen af
produkterne, der er underlagt en
cybersikkerhedscertificering.

Andringsforslag

(59) Det er nadvendigt at palaegge alle
medlemsstater at udpege en
tilsynsmyndighed for cybercertificering,
som skal fore tilsyn med
overensstemmelsesvurderingsorganernes
overholdelse af reglerne og med attester
udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrade, samt
overholdelse af kravene 1 denne forordning
og de relevante
cybersikkerhedscertificeringsordninger.
Nationale certificeringstilsynsmyndigheder
ber behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pd deres omrdde, undersoge
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genstanden for klagen 1 relevant omfang og
underrette klageren om forlebet og
resultatet af undersogelsen inden for en
rimelig frist. Herudover samarbejder de
med andre
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings krav eller specifikke
cybersikkerhedscertificeringsordninger.

ZAndringsforslag 26

Forslag til forordning
Betragtning 63

PE616.831v02-00

genstanden for klagen 1 relevant omfang og
underrette klageren om forlebet og
resultatet af undersogelsen inden for en
rimelig frist. Herudover samarbejder de
med andre
certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings krav eller specifikke
cybersikkerhedscertificeringsordninger.
Derudover bor de overvige og kontrollere
efterlevelsen af egenerkleeringerne om
overensstemmelse, og at der er udstedt
europceiske cybersikkerhedscertifikater af
overensstemmelsesvurderingsorganer med
de krav, der er fastsat i denne forordning,
herunder den europceiske
cybersikkerhedscertificeringsgruppes
regler og kravene i den tilsvarende
europceiske
cybersikkerhedscertificeringsordning. Et
effektivt samarbejde mellem de nationale
certificeringstilsynsmyndigheder er
afgorende for at opnd en korrekt
gennemforelse af europceiske
cybersikkerhedscertificeringsordninger og
tekniske sporgsmal vedrorende IKT-
produkters og -tjenesters cybersikkerhed.
Kommissionen bor lette denne udveksling
af oplysninger ved at stille et generelt
understottende elektronisk
informationssystem til rddighed, f.eks.
informations- og
kommunikationssystemet for
markedsoverviagning (ICSMS) og det
hurtige varslingssystem for farlige
nonfoodprodukter (RAPEX), som allerede
anvendes af
markedsovervigningsmyndighederne i
medfor af forordning (EF) nr. 765/2008.
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Kommissionens forslag

(63) Med sigte pa at fastscette de
ncermere kriterier for akkrediteringen af
overensstemmelsesvurderingsorganer bor
Kommissionen tilleegges befojelser til at
vedtage retsakter i henhold til artikel 290 i
traktaten om Den Europceiske Unions
Funktionsmade. Kommissionen bor under
sit forberedende arbejde gennemfore
relevante horinger, herunder pad
ekspertniveau. Disse horinger bor
gennemfores i overensstemmelse med
principperne i den interinstitutionelle
aftale om bedre lovgivning af 13. april
2016. For at sikre lige deltagelse i
forberedelsen af delegerede retsakter bor
Europa-Parlamentet og Radet navnlig
modtage alle dokumenter pd samme tid
som medlemsstaternes eksperter, og deres
eksperter bor have systematisk adgang til
mader i Kommissionens ekspertgrupper,
der beskceftiger sig med forberedelse af
delegerede retsakter.

ZEndringsforslag 27

Forslag til forordning
Betragtning 65

Kommissionens forslag

(65) Undersogelsesproceduren ber
anvendes til at vedtage
gennemforelsesretsakter om de europaziske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, om
Agenturets metoder i1 forbindelse med
gennemforelsen af undersegelser, samt om
vilkar, formater og procedurer for de
nationale certificeringstilsynsmyndigheders
anmeldelse af akkrediterede
overensstemmelsesvurderingsorganer til
Kommissionen.
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Andringsforslag

udgar

Andringsforslag

(65) Undersogelsesproceduren ber
anvendes til at vedtage
gennemforelsesretsakter om de europaziske
cybersikkerhedscertificeringsordninger for
IKT-processer, -produkter og -tjenester,
om Agenturets metoder i forbindelse med
gennemforelsen af undersegelser, samt om
vilkar, formater og procedurer for de
nationale certificeringstilsynsmyndigheders
anmeldelse af akkrediterede
overensstemmelsesvurderingsorganer til
Kommissionen under hensyntagen til den
dokumenterede effektivitet af det
elektroniske notifikationsveerktoj ""New
Approach Notified and Designated
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Zndringsforslag 28

Forslag til forordning
Betragtning 66

Kommissionens forslag

(66)  Der ber foretages en uathaengig
evaluering af Agenturets arbejde.
Evalueringen bor tage stilling til, om
Agenturets mdl nds, om arbejdsmetoderne
er effektive, og om dets opgaver er
relevante. Evalueringen ber ogsa vurdere
virkningen, effektiviteten og
omkostningseffektiviteten af den
europeiske ramme for
cybersikkerhedscertificering.

Zndringsforslag 29

Forslag til forordning
Artikel 2 — stk. 1 —nr. 1

Kommissionens forslag
(11)  "IKT-produkter og tjenester":

ethvert element eller enhver gruppe af
elementer i net- og informationssystemer

Zndringsforslag 30

Forslag til forordning
Artikel 2 — stk. 1 — nr. 11 a (nyt)

PE616.831v02-00

Organisations' (NANDO).

Andringsforslag

(66)  Der ber foretages en uathaengig
evaluering af Agenturets arbejde.
Evalueringen ber indeholde en vurdering
af, om Agenturets udgifter er legitime og
effektive, og om det nar sine mal pa
effektiv vis, ligesom den bor omfatte en
beskrivelse af dets arbejdsmetoder og en
vurdering af, om dets opgaver er relevante.
Evalueringen ber ogséd vurdere virkningen,
effektiviteten og omkostningseffektiviteten
af den europ@iske ramme for
cybersikkerhedscertificering.

Andringsforslag

(11)  "IKT-processer, -produkter og -
tienester': et produkt, en tjeneste, en
proces, et system eller en kombination
heraf, som er et element i net- og
informationssystemer

(Dette cendringsforslag geelder for hele
teksten. Hvis det vedtages, skal
cendringerne foretages alle de berorte
steder).
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Kommissionens forslag

ZEndringsforslag 31

Forslag til forordning
Artikel 2 — stk. 1 — nr. 16 a (nyt)

Kommissionens forslag

Zndringsforslag 32

Forslag til forordning
Artikel 3 —stk. 1

Kommissionens forslag

1. Agenturet udferer de opgaver, det
tilleegges ved nerverende forordning, med
det formal at bidrage til et hojt
cybersikkerhedsniveau i Unionen.

Zndringsforslag 33

Forslag til forordning
Artikel 4 — stk. 5
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Andringsforslag

(11 a) "national
certificeringstilsynsmyndighed'': en
myndighed i en medlemsstat, der er
ansvarlig for at udfore overvignings-,
hdndhcevelses- og tilsynsopgaver i
forbindelse med
cybersikkerhedscertificering pd
medlemsstatens omrdde;

Andringsforslag

(16 a) "egenerkleering om
overensstemmelse"': en erkleering fra
producenten om, at dennes IKT-proces, -
produkt eller -tjeneste er i
overensstemmelse med en specifik
europeeisk
cybersikkerhedscertificeringsordning.

Andringsforslag

1. Agenturet udferer de opgaver, det
tilleegges ved nerverende forordning, med
det formal at bidrage til af opnad et hojt
feelles cybersikkerhedsniveau, sdledes at
cyberangreb 1 Unionen forebygges,
fragmentering pd det indre marked
mindskes, og dets funktion forbedres.

27/66 PE616.831v02-00
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Kommissionens forslag

3. Agenturet ager
cybersikkerhedskapaciteten pd EU-plan for
at supplere medlemsstaternes indsats for at
forebygge og reagere pa cybertrusler,
herunder navnlig i tilfelde af
greenseoverskridende handelser.

Zndringsforslag 34

Forslag til forordning
Artikel 4 — stk. 6

Kommissionens forslag

6. Agenturet fremmer brugen af
certificering, herunder ved at bidrage til
etablering og vedligeholdelse af en ramme
for cybersikkerhedscertificering pa EU-
niveau, jf. afsnit I11, for at oge
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

Zndringsforslag 35

Forslag til forordning
Artikel 4 — stk. 7

Kommissionens forslag

7. Agenturet fremmer et hojt niveau
for oplysning af borgere og virksomheder
vedrerende cybersikkerhed.

Zndringsforslag 36

Forslag til forordning
Artikel 5 —stk. 1 —nr. 1

PE616.831v02-00

28/66

Andringsforslag

5. Agenturet bidrager til at age
cybersikkerhedskapaciteten pd EU-plan for
at supplere og styrke medlemsstaternes
indsats for at forebygge og reagere pa
cybertrusler, herunder navnlig i tilfelde af
grenseoverskridende handelser.

Andringsforslag

6. Agenturet fremmer brugen af
certificering og undgdr samtidig
fragmentering som folge af manglende
koordinering mellem eksisterende
certificeringsordninger i Unionen.
Agenturet bidrager til etablering og
vedligeholdelse af en ramme for
cybersikkerhedscertificering p4 EU-niveau,
jf. artikel 43 til 54 [afsnit I11], for at oge
gennemsigtigheden af IKT-produkters og -
tjenesters cybersikkerhedstillidsniveau og
dermed styrke tilliden til det digitale indre
marked.

Andringsforslag
7. Agenturet fremmer et hojt niveau

for oplysning af borgere, myndigheder og
virksomheder vedrerende cybersikkerhed.
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Kommissionens forslag

1. bistd og radgive, navnlig ved at
levere uafheengige udtalelser og
forberedende arbejde, ved udvikling og
revision af Unionens politik og lovgivning
pa cybersikkerhedsomradet samt
sektorspecifik politik og
lovgivningsinitiativer, som involverer
cybersikkerhedsanliggender

Andringsforslag

1. bista og radgive ved udvikling og
revision af Unionens politik og lovgivning
pa cybersikkerhedsomradet samt
sektorspecifik politik og
lovgivningsinitiativer, som involverer
cybersikkerhedsanliggender

Begrundelse

Agenturet bor frit kunne veelge, hvilke instrumenter det vil bruge til at udfore sine opgaver.

ZEndringsforslag 37

Forslag til forordning
Artikel 5 — stk. 1 — nr. 2 a (nyt)

Kommissionens forslag
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Andringsforslag

2a. bista Det Europceiske
Databeskyttelsesrdd, som blev oprettet ved
Jorordning (EU) 2016/679, med at
udarbejde retningslinjer, som skal angive
de tekniske betingelser for, at
registeransvarlige lovligt kan anvende
personoplysninger af IT-
sikkerhedshensyn med det formal at
beskytte deres infrastruktur ved at spore
og blokere angreb mod deres
informationssystemer i forbindelse med: i)
forordning (EU)2016/679'%, ii) direktiv
(EU) 2016/1148™, og iii) direktiv
2002/58/EF';

1a Europa-Parlamentets og Radets
Sforordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sddanne oplysninger og om ophcevelse af
direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016,
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s. 1).

1b Europa-Parlamentets og Radets
Sforordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i
forbindelse med behandling af
personoplysninger og om fri udveksling af
sddanne oplysninger og om ophcevelse af
direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016,

s. 1).

Ic Europa-Parlamentets og Radets
direktiv (EU) 2016/1148 af 6. juli 2016 om
Sforanstaltninger, der skal sikre et hojt
feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen
(EUT L 194 af 19.7.2016, s. 1).

Begrundelse

Etablering af egentlige samarbejdsmekanismer.

Zndringsforslag 38

Forslag til forordning
Artikel 5 —stk. 1 —nr. 4 —nr. 2

Kommissionens forslag Andringsforslag
(2) fremme af et hojere (2) fremme af et hojere
sikkerhedsniveau 1 elektronisk sikkerhedsniveau 1 elektronisk
kommunikation, herunder gennem kommunikation, dataopbevaring og
rddgivning og bistand samt ved at fremme databehandling, herunder gennem
udvekslingen af bedste praksis mellem de rddgivning og bistand samt ved at fremme
kompetente myndigheder udvekslingen af bedste praksis mellem de

kompetente myndigheder

Zndringsforslag 39

Forslag til forordning
Artikel 6 — stk. 2 a (nyt)

Kommissionens forslag Andringsforslag

2a.  Agenturet letter oprettelsen og
lanceringen af et langsigtet europceisk
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cybersikkerhedsprojekt med henblik pa at
stotte fremveeksten af en uafheengig EU-
cybersikkerhedsindustri og integrere
cybersikkerhed i hele EU's udvikling pd
IKT-omradet.

Begrundelse

ENISA bor rdadgive lovgiverne om udarbejdelsen af politikker, sdledes at EU kan komme op
pd niveau med IT-sikkerhedsindustrierne i tredjelande. Projektets omfang skal veere
sammenligneligt med det, der tidligere er opndet i lufifartsindustrien (f-eks. Airbus). Dette er
nadvendigt for at udvikle en stcerkere, suvercen og troveerdig IKT-industri i EU (se
undersogelsen fra Enheden for Videnskabeligt Fremsyn (STOA) PE 614.531).

Zndringsforslag 40

Forslag til forordning
Artikel 7 — stk. 5 — afsnit 1

Kommissionens forslag

Pa anmodning af to eller flere berorte
medlemsstater og alene med det formal at
levere radgivning om forebyggelse af
fremtidige handelser skal Agenturet yde
stotte til eller foretage en efterfolgende
teknisk undersogelse efter underretning fra
de berorte virksomheder om handelser, der
har en betydelig eller vasentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersogelse efter en beherigt begrundet
anmodning fra Kommissionen og efter
aftale med de berorte medlemsstater i
tilfaelde, hvor flere end to medlemsstater
berores af sddanne handelser.

Zndringsforslag 41

Forslag til forordning
Artikel 7 — stk. 8 —litra a

Kommissionens forslag

a) sammenstille rapporter fra nationale
kilder med henblik pa at bidrage til at

AD\1153124DA.docx

Andringsforslag

Pa anmodning af en eller flere berorte
medlemsstater og alene med det formal at
levere radgivning om forebyggelse af
fremtidige handelser skal Agenturet yde
stotte til eller foretage en efterfolgende
teknisk undersogelse efter underretning fra
de berorte virksomheder om haendelser, der
har en betydelig eller vasentlig virkning, i
henhold til direktiv (EU) 2016/1148.
Agenturet skal ogsa foretage en sadan
undersogelse efter en beherigt begrundet
anmodning fra Kommissionen og efter
aftale med de berorte medlemsstater i
tilfeelde, hvor flere end to medlemsstater
berores af sddanne handelser.

Andringsforslag

a) sammenstille rapporter fra nationale
og internationale kilder med henblik pa at

PE616.831v02-00
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skabe en felles situationsforstaelse

ZAndringsforslag 42

Forslag til forordning
Artikel 8 — stk. 1 —litra a — nr. 1 a (nyt)

Kommissionens forslag

Zndringsforslag 43

Forslag til forordning
Artikel 8 — stk. 1 —litra a — nr. 1 b (nyt)

Kommissionens forslag

Zndringsforslag 44

Forslag til forordning
Artikel 8 — stk. 1 —litraa—nr. 3

Kommissionens forslag
3) samle og offentliggare

retningslinjer og udvikle god praksis
vedrerende cybersikkerhedskrav til IKT-

PE616.831v02-00

bidrage til at skabe en felles
situationsforstielse

Andringsforslag

(la) isamarbejde med den europceiske
cybersikkerhedscertificeringsgruppe
udfore vurderinger af procedurerne for
udstedelse af europceiske
cybersikkerhedsattester, der er indfort af
de i artikel 51 omhandlede
overensstemmelsesvurderingsorganer,
med henblik pd at sikre, at
overensstemmelsesvurderingsorganerne
anvender denne forordning pd en ensartet
madde, nar de udsteder attester

Andringsforslag

(1b)  udfore uafhcengige periodiske
efterfolgende kontroller af, om
certificerede IKT-produkter og -tjenester
overholder de europceiske
cybersikkerhedscertificeringsordninger

Andringsforslag
3) samle og offentliggare

retningslinjer og udvikle god praksis,
herunder om principper for cyberhygiejne
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produkter og -tjenester i samarbejde med
nationale certificeringstilsynsmyndigheder
og branchen

Zndringsforslag 45

Forslag til forordning
Artikel 8 — stk. 1 —litra b

Kommissionens forslag

b) fremme indferelse og udbredelse af
europ@iske og internationale standarder for
risikostyring og sikkerhed af IKT-
produkter og -tjenester og i samarbejde
med medlemsstaterne udarbejde vejledning
og retningslinjer om de tekniske omrader
vedrarende sikkerhedskrav for operaterer
af veesentlige tjenester og udbydere af
digitale tjenester samt om allerede
eksisterende standarder, herunder
medlemsstaternes nationale standarder, 1
henhold til artikel 19, stk. 2, i direktiv (EU)
2016/1148

Zndringsforslag 46

Forslag til forordning
Artikel 8 — stk. 1 —litra b a (nyt)

Kommissionens forslag
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33/66

og om ikke at anvende hemmelige
bagdore, vedrorende cybersikkerhedskrav
til IKT-produkter og -tjenester 1
samarbejde med nationale
certificeringstilsynsmyndigheder og
branchen i en formaliseret, standardiseret

0g gennemsigtig proces
Andringsforslag
b) hore de europceiske

standardiseringsorganer og europciske
standardiseringsorganisationer om
udviklingen af standarder for at sikre, at
de standarder, der anvendes i europceiske
cybersikkerhedscertificeringsordninger,
er hensigtsmeessige, og fremme indforelse
og udbredelse af relevante europiske og
internationale standarder for risikostyring
og sikkerhed af IKT-produkter og -
tjenester og 1 samarbejde med
medlemsstaterne udarbejde vejledning og
retningslinjer om de tekniske omréder
vedrarende sikkerhedskrav for operaterer
af veesentlige tjenester og udbydere af
digitale tjenester samt om allerede
eksisterende standarder, herunder
medlemsstaternes nationale standarder, 1
henhold til artikel 19, stk. 2, i direktiv (EU)
2016/1148

Andringsforslag
ba)  udarbejde retningslinjer for,

hvordan og hvorndr medlemsstaterne skal
informere hinanden, ndr de fir kendskab

PE616.831v02-00
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Zndringsforslag 47

Forslag til forordning
Artikel 8 — stk. 1 —litra b b (nyt)

Kommissionens forslag

Zndringsforslag 48

Forslag til forordning
Artikel 9 — stk. 1 —litra d

Kommissionens forslag

d) via en s@rlig webportal samle,
organisere og offentliggere oplysninger om
cybersikkerhed, der leveres af Unions
institutioner, agenturer og organer

Zndringsforslag 49

Forslag til forordning
Artikel 9 — stk. 1 —litra e

Kommissionens forslag

e) hejne offentlighedens
oplysningsniveau om risiciene i forbindelse
med cybersikkerhed og give vejledning om
god praksis for individuelle brugere, der er
malrettet mod borgere og organisationer
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til en offentligt ukendt sarbarhed i IKT-
processen, -produktet eller -tjenesten, som
er certificeret i overensstemmelse med
denne forordnings afsnit 111, herunder
retningslinjer om politikker for
koordineret formidling af sdarbarheder

Andringsforslag

bb)  udarbejde retningslinjer om
minimumssikkerhedskravene for IT-
udstyr, der scelges pa EU's marked eller
eksporteres fra EU

Andringsforslag

d) via en s@rlig webportal samle,
organisere og offentliggere oplysninger om
cybersikkerhed, der leveres af Unions
institutioner, agenturer og organer,
herunder oplysninger om veesentlige
cybersikkerhedshcendelser og storre brud
pd datasikkerheden

Andringsforslag

e) hejne offentlighedens
oplysningsniveau om risiciene i forbindelse
med cybersikkerhed og give vejledning om
god praksis for borgere og organisationer
samt fremme vedtagelsen af forebyggende
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Zndringsforslag 50

Forslag til forordning
Artikel 9 — stk. 1 —litra g a (nyt)

Kommissionens forslag

ZEndringsforslag 51

Forslag til forordning
Artikel 10 — stk. 1 —litra a

Kommissionens forslag

a) rddgive Unionen og
medlemsstaterne om forskningsbehov pé
cybersikkerhedsomrédet med henblik pa at
gore det muligt effektivt at imodega
nuvaerende og kommende risici og -trusler,
herunder hvad angar nye og kommende
informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier

ZAndringsforslag 52

Forslag til forordning
Artikel 13 —stk. 1

Kommissionens forslag

1. Bestyrelsen bestar af en
reprasentant for hver medlemsstat og to
reprasentanter, der udnavnes af
Kommissionen. Alle reprasentanter har
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steerke IT-sikkerhedsforanstaltninger og
palidelig databeskyttelse og beskyttelse af
privatlivets fred;

Andringsforslag

ga)  stotte teettere samarbejde og
udveksling af bedste praksis mellem
medlemsstaterne vedrorende
cybersikkerhedsuddannelse, cyberhygiene
og bevidstgorelse;

Andringsforslag

a) sikre forudgdende horing af
relevante brugergrupper og rddgive
Unionen og medlemsstaterne om
forskningsbehov pa
cybersikkerhedsomrédet med henblik pa at
gore det muligt effektivt at imodega
nuverende og kommende risici og -trusler,
herunder hvad angar nye og kommende
informations- og
kommunikationsteknologier, og effektivt
bruge risikoforebyggende teknologier;

Andringsforslag

1. Bestyrelsen bestar af en
reprasentant for hver medlemsstat og to
reprasentanter, der udnavnes af
Kommissionen og Europa-Parlamentet.

PE616.831v02-00



DA

stemmeret.

Zndringsforslag 53

Forslag til forordning
Artikel 14 —stk. 1 — litra e

Kommissionens forslag

e evaluere og vedtage den
konsoliderede drsberetning om Agenturets
virksomhed og sende bade rapporten og
bestyrelsens evaluering til Europa-
Parlamentet, Radet, Kommissionen og
Revisionsretten senest den 1. juli i det
folgende 4r. Arsberetningen skal indeholde
regnskaberne og beskrive, 1 hvilket omfang
Agenturet har opfyldt sine
resultatindikatorer. Arsberetningen
offentliggeres

Zndringsforslag 54

Forslag til forordning
Artikel 14 — stk. 1 - litra m

Kommissionens forslag

m) udnzvne den administrerende
direktor og, hvis relevant, forlenge den
administrerende direktors
ansattelsesperiode eller afskedige
vedkommende 1 overensstemmelse med
denne forordnings artikel 33

Zndringsforslag 55

Forslag til forordning
Artikel 14 —stk. 1 —litra o

Kommissionens forslag

0) treeffe alle afgerelser vedrerende
etablering af Agenturets organisatoriske

PE616.831v02-00

Alle representanter har stemmeret.

Andringsforslag

e) evaluere og vedtage den
konsoliderede drsberetning om Agenturets
virksomhed og sende bade rapporten og
bestyrelsens evaluering til Europa-
Parlamentet, Radet, Kommissionen og
Revisionsretten senest den 1. juli i det
folgende 4r. Arsberetningen skal indeholde
regnskaberne, beskrive
omkostningseffektiviteten og vurdere,
hvor effektivt Agenturet har veeret, og 1
hvilket omfang det har opfyldt sine
resultatindikatorer. Arsberetningen
offentliggeres

Andringsforslag

m) udnzvne den administrerende
direktor gennem udveelgelse baseret pad
faglige kriterier og, hvis relevant, forlenge
den administrerende direktors
ansattelsesperiode eller afskedige
vedkommende i overensstemmelse med
denne forordnings artikel 33

Andringsforslag

0) treeffe alle afgerelser vedrerende
etablering af Agenturets organisatoriske
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struktur og om nedvendigt @ndring heraf
under hensyntagen til Agenturets
aktivitetsbehov og under hensyntagen til
forsvarlig budgetforvaltning

Zndringsforslag 56

Forslag til forordning
Artikel 19 — stk. 2

Kommissionens forslag

2. Den administrerende direktor
aflegger rapport til Europa-Parlamentet
om udferelsen af sit hverv, nar denne
anmodes herom. Radet kan anmode den
administrerende direktor om at aflegge
rapport om udferelsen af dennes hverv.

ZEndringsforslag 57

Forslag til forordning
Artikel 20 —stk. 1

Kommissionens forslag

1. Pa forslag af den administrerende
direktor nedsetter bestyrelsen en stdende
gruppe af interessenter bestdende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, forbrugergrupper,
akademiske eksperter i cybersikkerhed og
reprasentanter for de kompetente
myndigheder, der er givet meddelelse om i
henhold til [direktiv om en europeisk
kodeks for elektronisk kommunikation],
samt retshandhavende myndigheder og
databeskyttelsestilsynsmyndigheder.
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struktur og om nedvendigt @ndring heraf
under hensyntagen til Agenturets
aktivitetsbehov som anfort i denne

forordning og under hensyntagen til

forsvarlig budgetforvaltning

Andringsforslag

2. Den administrerende direktor
afleegger drligt rapport til Europa-
Parlamentet om udferelsen af sit hverv, nar
denne anmodes herom. Radet kan anmode
den administrerende direktor om at aflegge
rapport om udferelsen af dennes hverv.

Andringsforslag

1. Pa forslag af den administrerende
direktor nedsetter bestyrelsen en stdende
gruppe af interessenter bestdende af
anerkendte eksperter, der repraesenterer de
relevante interessenter sasom IKT-
industrien, udbydere af elektroniske
kommunikationsnet og -tjenester til
offentligheden, navnlig den europceiske
IKT-industri og leverandorer, foreninger
af smd og mellemstore virksomheder,
forbrugergrupper og -foreninger,
akademiske eksperter pd
cybersikkerhedsomrddet, de europceiske
standardiseringsorganisationer som
defineret 1 artikel 2, nr. 8), i forordning
(EU) nr. 1025/2012, de pa dette omrdde
relevante EU-agenturer og organer og
reprasentanter for de kompetente
myndigheder, der er givet meddelelse om 1
henhold til [direktiv om en europeisk
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Zndringsforslag 58

Forslag til forordning
Artikel 20 — stk. 4

Kommissionens forslag

4. Embedsperioden for medlemmerne
af den stdende gruppe af interessenter er to
et halvt ar. Medlemmer af bestyrelsen kan
ikke vaere medlemmer af den stdende
gruppe af interessenter. Eksperter fra
Kommissionen og medlemsstaterne har ret
til at veere til stede pd mederne og deltage i
arbejdet 1 den stdende gruppe af
interessenter. Reprasentanter for andre
organer, som den administrerende direktor
skenner er relevante, og som ikke er
medlemmer af den stdende gruppe af
interessenter, kan indbydes til at vare til
stede pd mederne og deltage 1 arbejdet 1
den stdende gruppe af interessenter.

Zndringsforslag 59

Forslag til forordning
Artikel 20 — stk. 5

Kommissionens forslag

5. Den staende gruppe af interessenter
rddgiver Agenturet med hensyn til
udforelsen af dets aktiviteter. Den rddgiver
navnlig den administrerende direkter om
udarbejdelsen af forslag til Agenturets
arbejdsprogram samt om varetagelse af
kommunikation med de relevante
interessenter om alle spergsmal, der
vedrerer arbejdsprogrammet.
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kodeks for elektronisk kommunikation],
samt retshandhavende myndigheder og
databeskyttelsestilsynsmyndigheder.

Andringsforslag

4. Embedsperioden for medlemmerne
af den stdende gruppe af interessenter er to
et halvt &r. Medlemmer af bestyrelsen og
forretningsledelsen, bortset fra den
administrerende direktor, kan ikke vere
medlemmer af den stdende gruppe af
interessenter. Eksperter fra Kommissionen
og medlemsstaterne har ret til at vaere til
stede pd mederne og deltage 1 arbejdet 1
den stdende gruppe af interessenter.
Repraesentanter for andre organer, som den
administrerende direktor skenner er
relevante, og som ikke er medlemmer af
den stdende gruppe af interessenter, kan
indbydes til at veere til stede pd meoderne og
deltage 1 arbejdet 1 den stdende gruppe af
interessenter.

Andringsforslag

5. Den staende gruppe af interessenter
radgiver Agenturet med hensyn til
udforelsen af dets aktiviteter. Den rddgiver
navnlig den administrerende direkter om
udarbejdelsen af forslag til Agenturets
arbejdsprogram samt om varetagelse af
kommunikation med de relevante
interessenter om alle spergsmaél, der
vedrorer arbejdsprogrammet. Den kan
ogsd foresld, at Kommissionen anmoder
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Zndringsforslag 60

Forslag til forordning
Artikel 20 — stk. 5 a (nyt)

Kommissionens forslag

ZEndringsforslag 61

Forslag til forordning
Artikel 23 — stk. 2

Kommissionens forslag

2. Agenturet sikrer, at offentligheden
og eventuelle interesserede parter fir
passende, objektive, palidelige og let
tilgaengelige oplysninger, is@r vedrerende
resultaterne af dets arbejde. Det
offentligger ogsa interesseerkleringer
afgivet 1 overensstemmelse med artikel 22.

Agenturet om at forberede forslag til
europceiske
cybersikkerhedscertificeringsordninger i
overensstemmelse med artikel 44, enten
pd eget initiativ eller efter indgivelse af
forslag fra relevante interessenter.

Andringsforslag

Sa. Den stdiende gruppe af
interessenter rddgiver Agenturet med
hensyn til forberedelsen af forslag til
europceiske
cybersikkerhedscertificeringsordninger.

Andringsforslag

2. Agenturet sikrer, at offentligheden
og eventuelle interesserede parter fir
passende, objektive, palidelige og let
tilgaengelige oplysninger, is@r vedrerende
droftelserne og resultaterne af dets arbejde.
Det offentligger ogsé interesseerkleringer
afgivet 1 overensstemmelse med artikel 22.

Begrundelse

Gennemsigtighed skal kunne handhceves under hensyntagen til anvendelse af artikel 24.

Zndringsforslag 62

Forslag til forordning
Artikel 43 —stk. 1
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Kommissionens forslag

En europaisk
cybersikkerhedscertificeringsordning skal
attestere, at IKT-produkter og -tjenester,
der er certificeret i overensstemmelse med
en sadan ordning, opfylder de fastlagte
krav for sa vidt angar deres evne til, pd et
givet tillidsniveau, at modsta handlinger,
der sigter mod at kompromittere
tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, der
opbevares, overfores eller behandles, eller
de dermed forbundne funktioner eller
tjenester, der tilbydes i eller er tilgaengelige
via disse produkter, processer, tjenester og
systemer.

Zndringsforslag 63

Forslag til forordning
Artikel 43 a (ny)

Kommissionens forslag

PE616.831v02-00

Andringsforslag

En europaisk
cybersikkerhedscertificeringsordning
etableres for at styrke sikkerhedsniveauet
pd det digitale indre marked og anleegge
en harmoniseret tilgang pa EU-plan til
europceisk certificering med henblik pad at
sikre, at IKT-produkter, -tjenester og -
systemer kan std imod cyberangreb.
Ordningen skal attestere, at IKT-
processer, -produkter og -tjenester, der er
certificeret i overensstemmelse med en
sadan ordning, opfylder de fastlagte feelles
krav og egenskaber for sé vidt angar deres
evne til, pd et givet tillidsniveau, at modsta
handlinger, der sigter mod at
kompromittere tilgeengeligheden,
autenticiteten, integriteten og
fortroligheden af data, der opbevares,
overfores eller behandles, eller de dermed
forbundne funktioner eller tjenester, der
tilbydes 1 eller er tilgengelige via disse
processer, produkter, tjienester og
systemer.

Andringsforslag

Artikel 43 a
Arbejdsprogram

ENISA skal efter horing af den
europceiske
cybersikkerhedscertificeringsgruppe og
den stdende gruppe af interessenter samt
efter Kommissionens godkendelse etablere
et arbejdsprogram med angivelse af de
feelles tiltag, der skal iveerkscettes pd EU-
plan med henblik pa at sikre en ensartet
anvendelse af dette afsnit, og med
angivelse af en prioriteret liste over IKT-
produkter og -tjenester, for hvilke den
anser en europcisk
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Zndringsforslag 64

Forslag til forordning
Artikel 44 — stk. 1

Kommissionens forslag

1. Pa anmodning fra Kommissionen
skal ENISA udarbejde et forslag til en
europisk
cybersikkerhedscertificeringsordning, som
opfylder kravene i denne forordnings
artikel 45, 46 og 47. Medlemsstaterne eller
den europaiske
cybersikkerhedscertificeringsgruppe
("gruppen"), der er nedsat ved artikel 53,
kan foresla Kommissionen, at der
udarbejdes et forslag til en europisk
cybersikkerhedscertificeringsordning.

Zndringsforslag 65

Forslag til forordning
Artikel 44 — stk. 2

Kommissionens forslag

2. Under udarbejdelsen af forslaget til
den 1 stk. 1 omhandlede ordning skal
ENISA here alle relevante interessenter og
samarbejde teet med gruppen. Gruppen
yder ENISA den bistand og
ekspertrdadgivning, som ENISA har behov
for i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsd
udtalelser om nodvendigt.
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cybersikkerhedscertificeringsordning at
veere nodvendig.

Arbejdsprogrammet udarbejdes senest [six
months after entry into force of this
Regulation] og et nyt arbejdsprogram
fastleegges hvert andet dr derefter.
Arbejdsprogrammet gores offentligt
tilgeengeligt.

Andringsforslag
1. Pa anmodning fra Kommissionen
skal ENISA udarbejde et forslag til en

europisk
cybersikkerhedscertificeringsordning, som
opfylder kravene i denne forordnings
artikel 45, 46 og 47. Medlemsstaterne, den
europiske
cybersikkerhedscertificeringsgruppe
("gruppen"), der er nedsat ved artikel 53,
eller den staende gruppe af interessenter,
der er nedsat ved artikel 20, kan foresla
Kommissionen, at der udarbejdes et forslag
til en europaeisk
cybersikkerhedscertificeringsordning.

Andringsforslag

2. Under udarbejdelsen af forslaget til
den 1 stk. 1 omhandlede ordning skal
ENISA here den stdende gruppe af
interessenter, navnlig de europceiske
standardiseringsorganisationer og alle
andre relevante interessenter, herunder
forbrugerorganisationer, gennem en
formel, standardiseret og gennemsigtig
proces og samarbejde teet med gruppen

PE616.831v02-00
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Zndringsforslag 66

Forslag til forordning
Artikel 44 — stk. 3

Kommissionens forslag

3. ENISA fremsender forslaget til en
europisk
cybersikkerhedscertificeringsordning
udarbejdet 1 henhold til stk. 2 til
Kommissionen.

ZEndringsforslag 67

Forslag til forordning
Artikel 44 — stk. 3 a (nyt)

Kommissionens forslag
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under hensyntagen til allerede
eksisterende nationale og internationale
standarder. Ved udarbejdelsen af et
forslag til en ordning opretter ENISA en
tjekliste over risici og tilsvarende
cybersikkerhedskarakteristika.

Gruppen yder ENISA den bistand og
ekspertrdadgivning, som ENISA har behov
Jor i forbindelse med udarbejdelsen af
forslaget til en ordning, herunder ogsa
udtalelser om nodvendigt.

ENISA kan ogsa, hvis det er relevant,
nedscette en interessentekspertgruppe
bestdende af medlemmer af den stiende
gruppe af interessenter og andre relevante
interessenter med scerlig sagkundskab pd
omrddet for det pageeldende forslag til en
ordning, med det formdl at yde yderligere
bistand og radgivning.

Andringsforslag

3. ENISA fremsender forslaget til en
europeisk
cybersikkerhedscertificeringsordning
udarbejdet 1 henhold til stk. 2 til
Kommissionen, som vurderer dets
egnethed til at nd mdlene i den stk. 1
omhandlede anmodning.

Andringsforslag

3a. ENISA har tavshedspligt om alle
oplysninger, det far kendskab til under
udforelsen af dets opgaver i henhold til
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Zndringsforslag 68

Forslag til forordning
Artikel 44 — stk. 4

Kommissionens forslag

4. Kommissionen kan pd grundlag af
den af ENISA foresldede ordning vedtage
gennemforelsesretsakter i
overensstemmelse med artikel 55, stk. 1,
vedrarende europiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der opfylder
kravene i denne forordnings artikel 45, 46
og 47.

Zndringsforslag 69

Forslag til forordning
Artikel 44 — stk. 5

Kommissionens forslag

5. ENISA skal drive en dedikeret
hjemmeside, der giver oplysninger om og
offentlig omtale af de europiske
cybersikkerhedscertificeringsordninger.

Zndringsforslag 70

Forslag til forordning
Artikel 45 — stk. 1 — indledning
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denne forordning.

Andringsforslag

4. Kommissionen har befojelse til at
vedtage delegerede retsakter 1
overensstemmelse med artikel 55a
vedrorende oprettelsen af europiske
cybersikkerhedscertificeringsordninger for
IKT-produkter og -tjenester, der opfylder
kravene i1 denne forordnings artikel 45, 46
og 47. Nar Kommissionen vedtager disse
delegerede retsakter, baserer den
cybersikkerhedscertificeringsordningerne
for IKT-produkter og -tjenester pd
relevante forslag til ordninger fremsat af
ENISA. Kommissionen kan hore Det
Europceeiske Databeskyttelsesrdd og tage
hensyn til dets meninger inden
vedtagelsen af sidanne
gennemforelsesretsakter.

Andringsforslag

5. ENISA skal drive en dedikeret
hjemmeside, der giver oplysninger om og
offentlig omtale af de europiske
cybersikkerhedscertificeringsordninger,
herunder oplysninger om alle forslag til

ordninger, som Kommissionen har
anmodet ENISA om at udarbejde.

PE616.831v02-00



Kommissionens forslag

En europisk
cybersikkerhedscertificeringsordning skal
vaere udformet séledes at den, alt efter

relevans, tager hensyn til folgende
sikkerhedsmal:

ZEndringsforslag 71

Forslag til forordning
Artikel 45 —stk. 1 —litra g

Kommissionens forslag
g) sikring af, at IKT-produkter og -
tjenester er forsynet med ajourfort software
og ikke indeholder kendte svagheder og

har mekanismer til sikker opdatering af
software.

Zndringsforslag 72

Forslag til forordning
Artikel 45 — stk. 1 — litra g a (nyt)

Kommissionens forslag

ZAndringsforslag 73

PE616.831v02-00

Andringsforslag

Hver europisk
cybersikkerhedscertificeringsordning skal
veere udformet saledes, at den som
minimum tager hensyn til folgende
sikkerhedsmal, for sd vidt de er relevante:

Andringsforslag

g) sikring af, at IKT-produkter og -
tjenester er forsynet med ajourfort software
og hardware, der ikke indeholder kendte
svagheder og sikring af, at de er udformet
og implementeret pd en made, der
effektivt begreenser deres modtagelighed
for sarbarheder, og sikring af, at de har
mekanismer til sikker opdatering af
software, herunder opgradering af
hardware og automatiske
sikkerhedsopdateringer;

Andringsforslag

ga)  sikring af, at IKT-produkter og -
tienester udvikles og opereres pd en sddan
mdde, at et hajt niveau af cybersikkerhed
og databeskyttelse er preekonfigureret i
overensstemmelse med princippet om
""sikkerhed i designet".
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Forslag til forordning
Artikel 46 — stk. 1

Kommissionens forslag

1. En europzisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af folgende
tillidsniveauer: grundleeggende, betydeligt
og/eller hajt for IKT-produkter og -
tjenester, der er certificeret under
ordningen.

Zndringsforslag 74

Forslag til forordning
Artikel 46 — stk. 1 a (nyt)

Kommissionens forslag

Zndringsforslag 75

Forslag til forordning
Artikel 46 — stk. 2 — indledning
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Andringsforslag

1. Hver europisk
cybersikkerhedscertificeringsordning kan
angive et eller flere af folgende
risikobaserede tillidsniveauer:
"funktionelt sikkert', ""betydeligt sikkert"
og/eller "scerdeles sikkert" for IKT-
produkter og -tjenester, der er certificeret
under ordningen.

Tillidsniveauet for hvert forslag til en
europeeisk
cybersikkerhedscertificeringsordning skal
bestemmes pd grundlag af de risici, som
er fastlagt i den tjekliste, der er omhandlet
i artikel 44, stk. 2, og tilgeengeligheden af
cybersikkerhedsforanstaltninger til
imodegaelse af disse risici i de IKT-
produkter og -tjenester, som
certificeringsordningen finder anvendelse

pd.

Andringsforslag

1a. De enkelte ordninger skal anfore,
hvilken vurderingsmetode eller
evalueringsproces der skal folges til
udstedelse af attester pd de enkelte
tillidsniveauer afhecengig af den pdtenkte
anvendelse af og den iboende risiko i IKT-
produkterne og -tjenesterne under
ordningen.

PE616.831v02-00
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Kommissionens forslag

2. Tillidsniveauerne grundleeggende,
betydeligt og hajt skal opfylde folgende
kriterier:

Zndringsforslag 76

Forslag til forordning
Artikel 46 — stk. 2 — litra a

Kommissionens forslag

a) tillidsniveauet "grundleggende'
henviser til en attest, der udstedes som led i
en europisk
cybersikkerhedscertificeringsordning, som
giver en begreenset grad af tillid til de
paberdbte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshandelser

Zndringsforslag 77

Forslag til forordning
Artikel 46 — stk. 2 —litra b

Kommissionens forslag

b) tillidsniveauet "betydeligt"’
henviser til en attest, der udstedes som led i
en europisk
cybersikkerhedscertificeringsordning, som
giver en betydelig grad af tillid til de
paberdbte eller pastaede
cybersikkerhedsegenskaber for et IKT-
produkt eller en IKT-tjeneste, og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil

PE616.831v02-00

Andringsforslag

2. Tillidsniveauerne "funktionelt
sikkert", "betydeligt sikkert" og
""scerdeles sikkert" skal henholdsvis
opfylde folgende kriterier:

Andringsforslag

a) tillidsniveauet "funktionelt
sikkert" henviser til en attest, der udstedes
som led i en europaisk
cybersikkerhedscertificeringsordning, som
giver en tilstreekkelig grad af tillid til de
paberdbte eller pastaede
cybersikkerhedsegenskaber for IK7-
processen, -produktet eller -tjenesten, og
som er karakteriseret ved henvisning til
tekniske specifikationer, standarder og
hertil knyttede procedurer, herunder
tekniske kontroller, hvis formal er at
mindske risikoen for
cybersikkerhedshandelser

Andringsforslag

b) tillidsniveauet "betydeligt sikkert"
henviser til en attest, der udstedes som led i
en europisk
cybersikkerhedscertificeringsordning, som
giver en betydelig grad af tillid til de
paberdbte eller pastaede
cybersikkerhedsegenskaber for IK7-
processen, -produktet eller IKT-tjenesten,
og som er karakteriseret ved henvisning til
tekniske specifikationer, standarder og
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knyttede procedurer, herunder tekniske
kontroller, hvis formal er at mindske
risikoen for cybersikkerhedshandelser
betydeligt

Zndringsforslag 78

Forslag til forordning
Artikel 46 — stk. 2 — litra ¢

Kommissionens forslag

C) tillidsniveauet "hajt" henviser til
en attest, der udstedes som led i en
europisk
cybersikkerhedscertificeringsordning, som
giver en storre grad af tillid til de paberébte
eller pastdede cybersikkerhedsegenskaber
for et IKT-produkt eller en IKT-tjeneste
end attester med niveauet "betydelig", og
som er karakteriseret ved henvisning til
tekniske specifikationer, standarder og
hertil knyttede procedurer, herunder
tekniske kontroller, hvis formal er at
forhindre cybersikkerhedshaendelser.

Zndringsforslag 79

Forslag til forordning
Artikel 47 — stk. 1 — indledning

Kommissionens forslag
I. En europceisk

cybersikkerhedscertificeringsordning skal
omfatte folgende elementer:

AD\1153124DA.docx

hertil knyttede procedurer, herunder
tekniske kontroller, hvis formal er at
mindske risikoen for
cybersikkerhedsh@ndelser betydeligt

Andringsforslag

C) tillidsniveauet "scerdeles sikkert"
henviser til en attest, der udstedes som led i
en europisk
cybersikkerhedscertificeringsordning, som
giver en storre grad af tillid til de paberébte
eller pastdede cybersikkerhedsegenskaber
for IKT-processen, -produktet eller -
tjenesten end attester med niveauet
"betydeligt sikkert', og som er
karakteriseret ved henvisning til tekniske
specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske
kontroller, hvis formal er at forhindre
cybersikkerhedshendelser. Dette geelder
iscer for produkter og tjenester, der er
beregnet til brug for operatorer af
veesentlige tjenester som defineret i artikel
4, nr. 4), i direktiv 2016/1148/EU.

Andringsforslag

I. Hver europceisk
cybersikkerhedscertificeringsordning skal
som minimum omfatte folgende elementer,
hvis det er relevant:

PE616.831v02-00
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Zndringsforslag 80

Forslag til forordning
Artikel 47 — stk. 1 — litra a

Kommissionens forslag

a) certificeringens genstand og
omfang, herunder typer eller kategorier af
IKT-produkter og -tjenester, der er
omfattet

ZEndringsforslag 81

Forslag til forordning
Artikel 47 —stk. 1 —litra b

Kommissionens forslag

b) detaljeret specifikation af
cybersikkerhedskravene, som de specifikke
IKT-produkter og -tjenester evalueres i
forhold til, fieks. ved at henvise til
europceeiske eller internationale standarder
eller tekniske specifikationer

Zndringsforslag 82

Forslag til forordning
Artikel 47 — stk. 1 —litra b a (nyt)

Kommissionens forslag

ZAndringsforslag 83

Forslag til forordning
Artikel 47 — stk. 1 — litra ¢ a (nyt)

PE616.831v02-00

Andringsforslag

a) certificeringsordningens genstand
og omfang, herunder specifikke sektorer,
der er omfattet, og typer eller kategorier af
IKT-produkter og -tjenester, der er
omfattet

Andringsforslag

b) detaljeret specifikation af
cybersikkerhedskravene, som de specifikke
IKT-produkter og -tjenester evalueres i
forhold til, navnlig ved at henvise til
internationale, europeeiske eller nationale
standarder eller tekniske specifikationer

Andringsforslag

ba)  detaljeret specifikation af, om en
udstedt certificering kun kan geelde for et
enkelt produkt eller for et helt
produktsortiment, f.eks. forskellige
versioner eller modeller af det samme
basisprodukt
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Kommissionens forslag

Zndringsforslag 84

Forslag til forordning
Artikel 47 — stk. 1 —litra ¢ b (nyt)

Kommissionens forslag

Zndringsforslag 85

Forslag til forordning
Artikel 47 — stk. 1 —litra f

Kommissionens forslag
f) hvis ordningen fastsatter maerker
eller etiketter, omstendighederne under

hvilke disse merker eller etiketter kan
anvendes

Zndringsforslag 86
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Andringsforslag

ca)  angivelse af, hvorvidt
egenerklcering om overensstemmelse er
tilladt i henhold til ordningen, og den
geeldende procedure for
overensstemmelsesvurdering eller
egenerklcering om overensstemmelse eller

begge;

Andringsforslag

cb)  certificeringskrav, der defineres pa
en sddan made, at certificeringen kan
indarbejdes i eller baseres pd
producentens systematiske
cybersikkerhedsprocesser, som efterleves i
hele det tidsrum, hvor IKT-processen, -
produktet eller -tjenesten udformes og
udvikles samt i dens/dets livscyklus

Andringsforslag

f) hvis ordningen fastsatter maerker
eller etiketter, f-eks. et EU-mcerke for
cybersikkerhedsoverensstemmelse, der
betyder, at IKT-processen, -produktet eller
-tjenesten overholder kriterierne i
ordningen, omstendighederne under
hvilke disse merker eller etiketter kan
anvendes

PE616.831v02-00
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Forslag til forordning
Artikel 47 —stk. 1 —litra g

Kommissionens forslag

g) hvis overvdgningen er en del af
ordningen, reglerne for overvagning af
overensstemmelsen med attesternes krav,
herunder mekanismer til at dokumentere
den fortsatte overholdelse af de angivne
cybersikkerhedskrav

Zndringsforslag 87

Forslag til forordning
Artikel 47 —stk. 1 —litra h

Kommissionens forslag

h) betingelserne for udstedelse,
bibeholdelse, forleengelse, udvidelse og
indskraenkning af certificeringens omfang

Zndringsforslag 88

Forslag til forordning
Artikel 47 — stk. 1 —litra i

Kommissionens forslag
1) regler om folgerne af certificerede

IKT-produkters og -tjenesters manglende
overholdelse af certificeringskravene

Zndringsforslag 89

Forslag til forordning
Artikel 47 — stk. 1 — litra

PE616.831v02-00

Andringsforslag

g) reglerne for overvigning af
overensstemmelsen med attesternes krav,
herunder mekanismer til at dokumentere
den fortsatte overholdelse af de angivne
cybersikkerhedskrav, herunder - hvis det
er relevant og muligt - obligatoriske
opdateringer, opgraderinger eller patches
til den/det pageeldende IKT-proces, -
produkt eller -tjeneste

Andringsforslag

h) betingelserne for udstedelse,
bibeholdelse, forlengelse, fornyelse,
udvidelse og indskraenkning af
certificeringens omfang

Andringsforslag

1) regler om folgerne af certificerede
IKT-produkters og -tjenesters manglende
overholdelse af certificeringskravene og
generelle oplysninger om de i denne
forordnings artikel 54 fastlagte sanktioner
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Kommissionens forslag
i) regler om, hvordan hidtil
uopdagede cybersikkerhedssirbarheder i

IKT-produkter og -tjenester skal
indberettes og handteres

Zndringsforslag 90

Forslag til forordning
Artikel 47 — stk. 1 —litra 1

Kommissionens forslag

1) angivelse af nationale
cybersikkerhedscertificeringsordninger,
som dekker samme typer eller kategori af
IKT-produkter og -tjenester

ZEndringsforslag 91

Forslag til forordning
Artikel 47 — stk. 1 — litra m a (nyt)

Kommissionens forslag

Zndringsforslag 92

Forslag til forordning
Artikel 47 — stk. 1 —litra m b (nyt)

Kommissionens forslag
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Andringsforslag

1) regler om, hvordan hidtil
uopdagede cybersikkerhedssirbarheder i
IKT-produkter og -tjenester skal
indberettes og hindteres, herunder
gennem politikker for koordineret
Sformidling af sarbarheder

Andringsforslag
1) angivelse af nationale eller
internationale

cybersikkerhedscertificeringsordninger
eller eksisterende internationale aftaler
om gensidig anerkendelse, som dekker
samme typer eller kategori af IKT-
produkter og -tjenester

Andringsforslag
ma)  attesters maksimale
gyldighedsperiode

Andringsforslag

mb)  regler om afprovning af
modstandsdygtigheden pa tillidsniveauet
""scerdeles sikker''
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Zndringsforslag 93

Forslag til forordning
Artikel 47 — stk. 3

Kommissionens forslag

3. Hvis det er fastsat i en EU-retsakt,
kan certificering 1 henhold til en europaisk
cybersikkerhedscertificeringsordning
anvendes til at pavise formodning om
overensstemmelse med den padgaldende
retsakt.

Zndringsforslag 94

Forslag til forordning
Artikel 48 — stk. 2

Kommissionens forslag

2. Certificeringen skal vere frivillig,
medmindre andet er fastsat i EU-retten.

Zndringsforslag 95

Forslag til forordning
Artikel 48 — stk. 3

Kommissionens forslag

3. En europceisk
cybersikkerhedsattest 1 medfer af denne
artikel skal udstedes af de

PE616.831v02-00

Andringsforslag

3. Hvis det er fastsat i en fremtidig
EU-retsakt, kan certificering i henhold til
en europisk
cybersikkerhedscertificeringsordning
anvendes til at pavise formodning om
overensstemmelse med den padgaldende
retsakt.

Andringsforslag

2. Certificering i henhold til en
europeeisk
cybersikkerhedscertificeringsordning skal
veere obligatorisk for IKT-produkter og -
tienester med en hoj iboende risiko, som
specifikt er beregnet til brug for
operatorer af veesentlige tjienester som
defineret i artikel 4, nr. 4, i direktiv
2016/1148/EU. For alle andre IKT-
produkter og -tjenester skal
certificeringen vare frivillig, medmindre
andet er fastsat i EU-retten.

Andringsforslag

3. Europceiske
cybersikkerhedsattester 1 medfer af denne
artikel skal udstedes af de
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overensstemmelsesvurderingsorganer, der
er omhandlet i artikel 51, pa grundlag af de
kriterier, der fremgér af den europiske
cybersikkerhedscertificeringsordning, som
er vedtaget i medfor af artikel 44.

Zndringsforslag 96

Forslag til forordning
Artikel 48 — stk. 4 — indledning

Kommissionens forslag

4. Som en undtagelse fra stk. 3 kan
det 1 beherigt begrundede tilfelde
fastsettes 1 en europaisk
cybersikkerhedscertificeringsordning, at en
europisk cybersikkerhedsattest, der
fremgar af denne ordning, kun kan
udstedes af et offentligt organ. Et sddant
offentligt organ skal vere en af folgende:

ZEndringsforslag 97

Forslag til forordning
Artikel 48 — stk. 5

Kommissionens forslag

5. Den fysiske eller juridiske person,
der indgiver sine IKT-produkter og -
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overensstemmelsesvurderingsorganer, der
er omhandlet i artikel 51, pa grundlag af de
kriterier, der fremgér af den europeiske
cybersikkerhedscertificeringsordning, som
er vedtaget i medfor af artikel 44.

Som alternativ til certificering udstedt af
overensstemmelsesvurderingsorganer kan
producenter og tjienesteudbydere, hvis der
i den pdgeeldende ordning er fastsat en
sdadan mulighed, fremscette en
egenerklcering om overensstemmelse,
hvori de erklcerer, at en proces, et produkt
eller en tjeneste overholder kriterierne i
certificeringsordningen. I sadanne
tilfeelde skal producenten eller
tienesteyderen efter anmodning udlevere
egenerklceringen om overensstemmelse til
den anmodende nationale
certificeringstilsynsmyndighed og ENISA.

Andringsforslag

4. Som en undtagelse fra stk. 3 kan
det 1 behorigt begrundede tilfelde sdasom
hensyntagen den til nationale sikkerhed
fastsettes 1 en europaisk
cybersikkerhedscertificeringsordning, at en
europisk cybersikkerhedsattest, der
fremgar af denne ordning, kun kan
udstedes af et offentligt organ. Et sddant
offentligt organ skal vere en af folgende:

Andringsforslag

5. Den fysiske eller juridiske person,
der indgiver sine IKT-produkter og -

PE616.831v02-00
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tjenester til certificeringsmekanismen, skal
fremlagge alle oplysninger, der er
nedvendige for at gennemfore
certificeringsproceduren, for det 1

artikel 51 omhandlede
overensstemmelsesvurderingsorgan.

Zndringsforslag 98

Forslag til forordning
Artikel 48 — stk. 6

Kommissionens forslag

6. Attester udstedes for en periode pd
hajst tre ar og kan forlenges pa samme
betingelser, safremt de relevante krav
fortsat er opfyldt.

Zndringsforslag 99

Forslag til forordning
Artikel 48 — stk. 6 a (nyt)

Kommissionens forslag

ZEndringsforslag 100

Forslag til forordning
Artikel 49 —stk. 1

PE616.831v02-00

54/66

tjenester til certificeringsmekanismen, skal
fremlaegge alle oplysninger, der er
nedvendige for at gennemfore
certificeringsproceduren, for det 1

artikel 51 omhandlede
overensstemmelsesvurderingsorgan,
herunder oplysninger om eventuelle
sikkerhedssdrbarheder.

Andringsforslag

6. Attester udstedes for og er gyldige i
den maksimale periode, som er fastsat i
den enkelte certificeringsordning, og kan
forleenges pa samme betingelser, sdfremt
kravene i ordningen, herunder eventuelle
reviderede eller cendrede krav, fortsat er
opfyldt.

Andringsforslag

6a.  Attester er gyldige for alle nye
versioner af en proces, et produkt eller en
tjeneste, sdfremt den primcere drsag til
den nye version er et patch, et fix eller en
anden losning pd kendte eller potentielle
sikkerhedssdrbarheder eller -trusler.
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Kommissionens forslag

1. Nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der er omfattet af
en europisk
cybersikkerhedscertificeringsordning, skal
ophere med at have virkning fra det
tidspunkt, der fastsettes i den
gennemforelsesretsakt, som vedtages 1
medfor af artikel 44, stk. 4, jf. dog
narverende artikels stk. 3. Bestdende
nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der ikke er omfattet
af en europaisk
cybersikkerhedscertificeringsordning,
fortsaetter med at besta.

Zndringsforslag 101

Forslag til forordning
Artikel 49 — stk. 3

Kommissionens forslag

3. Eksisterende attester udstedt i
henhold til en national
cybersikkerhedscertificeringsordning
forbliver gyldige indtil deres udlebsdato.

ZAndringsforslag 102

Forslag til forordning
Artikel 50 — stk. 3

Kommissionens forslag

3. Hver national
certificeringstilsynsmyndighed skal med
hensyn til dens organisation,
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Andringsforslag

I. Nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der er omfattet af
en europisk
cybersikkerhedscertificeringsordning, skal
ophere med at have virkning fra det
tidspunkt, der fastsattes i den delegerede
retsakt, som vedtages 1 medfer af artikel
44, stk. 4, jf. dog nerverende artikels stk.
3. Kommissionen overviger overholdelsen
af dette afsnit for at undga parallelle
ordninger. Bestdende nationale
cybersikkerhedscertificeringsordninger og
de tilknyttede procedurer for IKT-
produkter og -tjenester, der ikke er omfattet
af en europaeisk
cybersikkerhedscertificeringsordning,
fortsaetter med at besta.

Andringsforslag

3. Eksisterende attester udstedt i
henhold til en national
cybersikkerhedscertificeringsordning og
deekket af en europceisk
cybersikkerhedscertificeringsordning
forbliver gyldige indtil deres udlebsdato.

Andringsforslag

3. Hver national
certificeringstilsynsmyndighed skal med
hensyn til dens organisation,
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finansieringsbeslutninger, retlige struktur
og beslutningstagning vare uathangig af
de enheder, som den forer tilsyn med.

ZAndringsforslag 103

Forslag til forordning
Artikel 50 — stk. 6 — litra a

Kommissionens forslag

a) overvige og hindhave anvendelsen
af bestemmelserne i dette afsnit pa
nationalt niveau og fore tilsyn med, at de
attester, der er udstedt af
overensstemmelsesvurderingsorganer,
som er etableret pd deres respektive
omrdde, er 1 overensstemmelse med de
krav, der er fastsat i dette afsnit og i den
tilsvarende europceiske
cybersikkerhedscertificeringsordning

ZEndringsforslag 104

Forslag til forordning
Artikel 50 — stk. 6 —litra b

Kommissionens forslag

b) overvage og fore tilsyn med
overensstemmelsesvurderingsorganers
aktiviteter 1 forbindelse med denne
forordning, herunder med hensyn til
anmeldelsen af
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finansieringsbeslutninger, retlige struktur
og beslutningstagning vare uathangig af
de enheder, som den forer tilsyn med, og
md ikke veere et
overensstemmelsesvurderingsorgan eller
et nationalt akkrediteringsorgan.

Andringsforslag

a) overvige og handhave anvendelsen
af bestemmelserne i dette afsnit pa
nationalt niveau og fore tilsyn med
overholdelsen - i overensstemmelse med
reglerne, der er vedtaget af den
europceiske
cybersikkerhedscertificeringsgruppe i
henhold til artikel 53, stk. 3, litra da) - af:

i) de attester, der er udstedt af
overensstemmelsesvurderingsorganer,
som er etableret pd deres respektive
omrdde, med de krav, der er fastsat i dette
afsnit og i den tilsvarende europceiske
cybersikkerhedscertificeringsordning og

ii) egenerklceringer om
overensstemmelse, som er afgivet i
henhold til en ordning for en IKT- proces,
et IKT-produkt eller en IKT-tjeneste

Andringsforslag

b) overvage, fore tilsyn med og
mindst hvert andet dar vurdere
overensstemmelsesvurderingsorganers
aktiviteter 1 forbindelse med denne
forordning, herunder med hensyn til
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overensstemmelsesvurderingsorganer og
de relaterede opgaver, der er fastsat i denne
forordnings artikel 52

ZEndringsforslag 105

Forslag til forordning
Artikel 50 — stk. 6 — litra ¢

Kommissionens forslag

C) behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pd deres omrdde, undersoge
genstanden for klagen 1 relevant omfang og
underrette klageren om forlebet og
resultatet af undersogelsen inden for en
rimelig frist

Zndringsforslag 106

Forslag til forordning
Artikel 50 — stk. 6 —litra c a (nyt)

Kommissionens forslag

ZAndringsforslag 107

Forslag til forordning
Artikel 50 — stk. 6 — litra d

Kommissionens forslag

d) samarbejde med andre nationale
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anmeldelsen af
overensstemmelsesvurderingsorganer og
de relaterede opgaver, der er fastsat i denne
forordnings artikel 52

Andringsforslag

c) behandle klager fra fysiske eller
juridiske personer i forbindelse med
attester udstedt af
overensstemmelsesvurderingsorganer, der
er etableret pa deres omrdde, eller i
forbindelse med afgivne egenerklceringer
om overensstemmelse, undersoge
genstanden for klagen 1 relevant omfang og
underrette klageren om forlebet og
resultatet af undersogelsen inden for en
rimelig frist

Andringsforslag
ca)  rapportere resultaterne af
kontrollen under litra a) og vurderingerne
under litra b) til ENISA og den

europceiske
cybersikkerhedscertificeringsgruppe

Andringsforslag

d) samarbejde med andre nationale
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certificeringstilsynsmyndigheder eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings eller specifikke
cybersikkerhedscertificeringsordningers
krav

ZEndringsforslag 108

Forslag til forordning
Artikel 50 — stk. 7 —litra c a (nyt)

Kommissionens forslag

Zndringsforslag 109

Forslag til forordning
Artikel 50 — stk. 7 — litra e

Kommissionens forslag

e) at kunne tilbagekalde, i
overensstemmelse med national ret,
attester, som ikke overholder
bestemmelserne i denne forordning eller 1
en europisk
cybersikkerhedscertificeringsordning

ZEndringsforslag 110

Forslag til forordning
Artikel 50 — stk. 7 — litra f a (nyt)
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certificeringstilsynsmyndigheder,
nationale akkrediteringsorganer eller
andre offentlige myndigheder, herunder
ved at dele oplysninger om mulige tilfelde
af IKT-produkters og -tjenesters
manglende overholdelse af denne
forordnings eller specifikke
cybersikkerhedscertificeringsordningers
krav, herunder vildledende, falske eller
svigagtige pdstande om certificering

Andringsforslag

ca)  at kunne inddrage akkrediteringen
af overensstemmelsesvurderingsorganer,
som ikke overholder bestemmelserne i
denne forordning.

Andringsforslag

e) at kunne tilbagekalde, i
overensstemmelse med national ret,
attester, som ikke overholder
bestemmelserne i denne forordning eller 1
en europisk
cybersikkerhedscertificeringsordning og
underrette de nationale
akkrediteringsorganer herom
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Kommissionens forslag

Zndringsforslag 111

Forslag til forordning
Artikel 50 — stk. 8 — afsnit 1 a (nyt)

Kommissionens forslag

ZAndringsforslag 112

Forslag til forordning
Artikel 50 a (ny)

Kommissionens forslag
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Andringsforslag

fa) at kunne foresla ENISA-eksperter
som deltagere i interessentekspertgruppen
som omhandlet i artikel 44, stk. 2

Andringsforslag

Kommissionen stiller et generelt
elektronisk informationsstottesystem til
radighed med henblik pd denne

udveksling.
Andringsforslag
Artikel 50 a
Fagfeellebedommelse
1. De nationale

certificeringstilsynsmyndigheder skal
underkastes en fagfeellebedommelse i
Sforbindelse med enhver aktivitet, som de
udforer i henhold til artikel 50 i denne
forordning.

2. Fagfeellebedommelse skal omfatte
vurderinger af de procedurer, der er
indfort af de nationale
certificeringsmyndigheder, iscer
procedurerne, der kontrollerer
overholdelsen for de produkter, der er
omfattet af cybersikkerhedscertificering,
personalets kompetencer, korrektheden af
kontrolundersogelserne og
inspektionsmetoden og korrektheden af
resultaterne. Ved fagfeellebedommelsen
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ZAndringsforslag 113

Forslag til forordning
Artikel 51 — stk. 2 a (nyt)

Kommissionens forslag

PE616.831v02-00

skal det ogsd vurderes, hvorvidt de
pdgceldende nationale
certificeringstilsynsmyndigheder har
tilstreekkelige ressourcer til, at de kan
udfore deres opgaver i overensstemmelse
med artikel 50, stk. 4.

3. Fagfeellebedommelse af en
national certificeringstilsynsmyndighed
skal foretages af to nationale
certificeringstilsynsmyndigheder fra
andre medlemsstater og Kommissionen,
og den skal gennemfores mindst en gang
hvert femte ar. ENISA kan deltage i
fagfeellebedommelsen og treeffer afgorelse
om dets deltagelse pd baggrund af en
risikovurderingsanalyse.

4. Kommissionen har befojelse til i
henhold til artikel 55a at vedtage
delegerede retsakter med henblik pa
udarbejdelse af en plan for
fagfeellebedommelserne, der omfatter en
periode pd mindst fem dr, og som
fastscetter kriterier for sammenscetningen
af fagfeellebedommelsesteamet, den
anvendte metode for bedommelsen,
tidsplanen, hyppigheden og de andre
opgaver i forbindelse med
fagfeellebedommelsen. Ved vedtagelsen af
disse delegerede retsakter tager
Kommissionen hensyn til gruppens
betragtninger.

5. Resultaterne af
fagfeellebedommelsen gennemgds af
gruppen. ENISA udarbejder et referat af
resultaterne og offentliggor det.

Andringsforslag

2a. Hvis producenterne veelger
"egenerklcering om overensstemmelse' i
henhold til artikel 48, stk. 3, tager
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ZEndringsforslag 114

Forslag til forordning
Artikel 53 — stk. 3 —litra d a (nyt)

Kommissionens forslag

Zndringsforslag 115

Forslag til forordning
Artikel 53 — stk. 3 — litra e

Kommissionens forslag

e) at undersoge de relevante
udviklinger inden for
cybersikkerhedscertificering og udveksle
god praksis om
cybersikkerhedscertificeringsordninger

Zndringsforslag 116

Forslag til forordning
Artikel 53 — stk. 3 —litra f a (nyt)
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overensstemmelsesvurderingsorganerne
yderligere skridt med henblik pa at
kontrollere de interne procedurer, som
producenterne har fulgt, sd det sikres, at
deres produkter og/eller tienester
overholder kravene i den europceiske
cybersikkerhedscertificeringsordning.

Andringsforslag

da)  atvedtage bindende regler for
fastscettelse af de intervaller, hvormed de
nationale
certificeringstilsynsmyndigheder skal
foretage kontrol af attester og
egenerklceringer om overensstemmelse,
og vedtage kriterier, omfang og formal
med disse kontroller samt vedtage feelles
regler og standarder for rapportering i
henhold til artikel 50, stk. 6

Andringsforslag

e) at undersoge de relevante
udviklinger inden for
cybersikkerhedscertificering og udveksle
oplysninger og god praksis om
cybersikkerhedscertificeringsordninger
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Kommissionens forslag

ZAndringsforslag 117

Forslag til forordning
Artikel 53 — stk. 3 —litra f b (nyt)

Kommissionens forslag

Zndringsforslag 118

Forslag til forordning
Artikel 53 — stk. 3 —litra f ¢ (nyt)

Kommissionens forslag
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Andringsforslag

fa) at udveksle bedste praksis med
hensyn til efterforskning af
overensstemmelsesvurderingsorganer,
indehavere af europceiske
cybersikkerhedsattester og producenter og
tienesteudbydere, der har afgivet
egenerklceringer om overensstemmelse;

Andringsforslag

fb) at lette tilpasningen af de
europceiske
cybersikkerhedscertificeringsordninger til
internationalt anerkendte standarder og,
hvor det er relevant, anbefale ENISA
omrdder, hvor ENISA bor samarbejde
med relevante internationale og
europceiske
standardiseringsorganisationer for at
afhjeelpe mangler eller huller i
internationalt anerkendte standarder;

Andringsforslag

fo) at radgive ENISA, nar det i artikel
43 ncevnte arbejdsprogram udarbejdes,
om oprettelsen af en prioriteret liste over
IKT-produkter og - tjenester, for hvilke
den mener, der er behov for en europceisk
cybersikkerhedscertificeringsordning
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ZEndringsforslag 119

Forslag til forordning
Artikel 53 — stk. 4 — afsnit 1 a (nyt)

Kommissionens forslag

ZEndringsforslag 120

Forslag til forordning
Artikel 55 a (ny)

Kommissionens forslag
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Andringsforslag

ENISA sikrer, at dagsordenen,
referaterne og de trufne beslutninger
registreres, og at de offentliggjorte
versioner af disse dokumenter gores
tilgecengelige for offentligheden pad
ENISA's webside efter hvert mode i
gruppen.

Andringsforslag

Artikel 55a
Udovelse af de delegerede befojelser

Befojelsen til at vedtage delegerede
retsakter tilleegges Kommissionen pd de i
denne artikel fastlagte betingelser.

Befojelsen til at vedtage delegerede
retsakter i henhold til artikel 44, stk. 4, og
artikel 50a, stk. 4, tillcegges
Kommissionen i en periode pd fem dr fra
[date of entry into force of the basic
legislative act]. Kommissionen udarbejder
en rapport vedrorende de delegerede
befojelser senest ni maneder inden
udlobet af femdrsperioden. Delegationen
af befajelser forleenges stiltiende for
perioder af samme varighed, medmindre
Europa-Parlamentet eller Radet
modscetter sig en sddan forleengelse senest
tre mdneder inden udlobet af hver
periode.

Den i artikel 44, stk. 4, og artikel 50a, stk.
4, omhandlede delegation af befojelser
kan til enhver tid tilbagekaldes af Europa-
Parlamentet eller Rddet. En afgorelse om
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tilbagekaldelse bringer delegationen af de
befajelser, der er angivet i den
pdgceeldende afgorelse, til ophor. Den fir
virkning dagen efter offentliggorelsen af
afgorelsen i Den Europceiske Unions
Tidende eller pd et senere tidspunkt, der
angives i afgorelsen. Den berorer ikke
gyldigheden af de delegerede retsakter,
der allerede er i krafft.

Inden vedtagelsen af en delegeret retsakt
horer Kommissionen eksperter, som er
udpeget af hver enkelt medlemsstat i
overensstemmelse med principperne i den
interinstitutionelle aftale om bedre
lovgivning af 13. april 2016.

Sd snart Kommissionen vedtager en
delegeret retsakt, giver den samtidigt
Europa-Parlamentet og Rddet meddelelse
herom.

En delegeret retsakt vedtaget i henhold til
artikel 44, stk. 4, eller artikel 50a, stk. 4,
treeder kun i kraft, hvis hverken Europa-
Parlamentet eller Rddet har gjort
indsigelse inden for en frist pd [two
months] fra meddelelsen af den
pdgceeldende retsakt til Europa-
Parlamentet og Rddet, eller hvis Europa-
Parlamentet og Rddet inden udlobet af
denne frist begge har informeret
Kommissionen om, at de ikke agter at
gore indsigelse. Fristen forleenges med
[two months] pa Europa-Parlamentets
eller Rddets initiativ.
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