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KURZE BEGRUNDUNG

Im digitalen Zeitalter ist die Cybersicherheit ein Schliisselelement filir die
wirtschaftliche Wettbewerbsfahigkeit und Sicherheit der Europédischen Union sowie fiir die
Integritdt unserer freien und demokratischen Gesellschaften und die Verfahren, die ihnen
zugrunde liegen. Ein hohes Mafl an Abwehrfdhigkeit gegeniiber Cyberangriffen in der
gesamten EU zu gewihrleisten ist von entscheidender Bedeutung, damit die Verbraucher
Vertrauen in den digitalen Binnenmarkt gewinnen und damit die Entwicklung eines
innovativeren und wettbewerbsfihigeren Europas weiter vorangetrieben wird.

Zweifelsohne handelt es sich bei Cyberbedrohungen und globalen Cyberangriffen —
wie beispielsweise ,,Wannacry* oder ,,Meltdown* — in unserer immer stirker digitalisierten
Gesellschaft um Probleme von zunehmender Bedeutung. Laut einer Eurobarometer-Umfrage,
die im Juli 2017 verdffentlicht wurde, halten 87 % der Befragten Cyberkriminalitét fiir eine
wichtige Herausforderung fiir die innere Sicherheit der EU und die Mehrheit dieser Personen
macht sich Sorgen, dass sie unterschiedlichen Formen von Cyberkriminalitit zum Opfer
fallen konnte. Dariiber hinaus wurden seit Anfang 2016 weltweit jeden Tag mehr als
4000 Ransomware-Angriffe durchgefiihrt, was einem Anstieg von 300 % seit 2015
gleichkommt. 80 % der Unternehmen in der EU waren von solchen Angriffen betroffen.
Diese Fakten und Erkenntnisse belegen eindeutig, dass die EU bei der Bekdmpfung von
Cyberangriffen abwehrféhiger und effektiver werden und ihre Kapazititen steigern muss, um
die Biirger, Unternehmen und 6ffentlichen Einrichtungen in der EU besser zu schiitzen.

Ein Jahr nach Inkrafttreten der NIS-Richtlinie hat die Europdische Kommission im

Zusammenhang mit der EU-Cybersicherheitsstrategie eine Verordnung vorgelegt, mit deren
Hilfe die Abwehrfdhigkeit, Abschreckung und Abwehr der EU gegeniiber Cyberangriffen
weiter gestirkt werden sollen. Am 13. September 2017 hat die Kommission den ,,Rechtsakt
zur Cybersicherheit* vorgestellt, der auf zwei Sdulen basiert:
1) ein stindiges und stirkeres Mandat fiir die Agentur der Europédischen Union filir Netz- und
Informationssicherheit (ENISA), damit die Mitgliedstaaten bei der effektiven Vorbeugung
und Reaktion auf Cyberangriffe unterstiitzt werden konnen, und 2) die Schaffung eines EU-
Rahmens fiir die Cybersicherheitszertifizierung, damit sichergestellt ist, dass IKT-Produkte
und -Dienste die Kriterien der Cybersicherheit erfiillen.

Der Verfasser begriift im Allgemeinen den von der Europdischen Kommission
vorgeschlagenen Ansatz und schitzt insbesondere die Einfiihrung von unionsweiten Systemen
fiir die Cybersicherheitszertifizierung, mit deren Hilfe die Sicherheit von IKT-Produkten und
-Diensten gestdrkt werden soll und die einer kostenintensiven Fragmentierung des
Binnenmarkts in diesem Schliisselbereich vorbeugen sollen. Obwohl er zunichst als
freiwilliges Instrument gedacht war, hofft der Verfasser, dass der EU-Rahmen fiir die
Cybersicherheitszertifizierung und damit verbundene Verfahren zu einem unerlisslichen
Instrument werden, mit dem sich das Vertrauen unserer Biirger und Nutzer stirken und die
Sicherheit der Produkte und Dienste auf dem Binnenmarkt erhdhen lésst.

Er ist allerdings der Uberzeugung, dass einige Punkte des Vorschlags klargestellt und
verbessert werden sollten:

e Zunichst sollte die Beteiligung der relevanten Interessentriger an den
unterschiedlichen Phasen des Governance-Systems fiir die Vorbereitung von
moglichen Zertifizierungssystemen durch die ENISA gesteigert werden: Nach
Ansicht des Verfassers ist es dullerst wichtig, die relevantesten Interessentriger, wie
die IKT-Branchen, Verbraucherschutzverbinde, KMU, europdische
Normungsorganisationen und sektorspezifische EU-Agenturen usw., offiziell
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einzubeziehen und ihnen die Mdoglichkeit zu geben, neue Systemvorschlige zu
unterbreiten, die ENISA mit ihrem Fachwissen zu beraten oder mit der ENISA bei der
Vorbereitung von moglichen Systemen zusammenzuarbeiten.

e Zweitens besteht die Notwendigkeit, die koordinierende Rolle der Europidischen
Gruppe fiir die Cybersicherheitszertifizierung (bestehend aus nationalen Behorden, die
von der Kommission und der ENISA unterstiitzt werden) durch zusitzliche Aufgaben
zu stirken, wie die Bereitstellung strategischer Fiihrung und die Erstellung eines
Arbeitsprogramms beziiglich gemeinsamer Mainahmen, die auf Unionsebene im
Bereich der Zertifizierung ergriffen werden sollen, sowie die Einrichtung und
regelmiflige Aktualisierung einer Priorititenliste von IKT-Produkten und -
Diensten, fir welche sie ein  europdisches  System  fir die
Cybersicherheitszertifizierung fiir notwendig erachtet.

e Der Verfasser ist der festen Uberzeugung, dass es einen Handel mit
EUlZertifizierungen, wie er in anderen Bereichen bereits stattgefunden hat, zu
vermeiden gilt. Die Uberwachungs- und Beaufsichtigungsbefugnisse der ENISA
und der nationalen Aufsichtsbehorden fiir die Zertifizierung sollten mafigeblich
gestirkt werden, damit gewéhrleistet ist, dass ein in einem Mitgliedstaat ausgestelltes
europdisches Zertifikat die gleichen Normen und Anforderungen erfiillt wie eines, das
in einem anderen Mitgliedstaat ausgestellt wurde. Deshalb schlégt er vor:

1) die Aufsichtsbefugnisse der ENISA zu stirken: gemeinsam mit der Gruppe
fir die Cybersicherheitszertifizierung sollte die ENISA Bewertungen der
Verfahren durchfithren, welche von den fiir die Ausstellung von
EU[Zertifikaten zustindigen Behorden eingerichtet wurden;

2) dass die nationalen Aufsichtsbehorden fiir die Zertifizierung regelméBige
Bewertungen (mindestens alle zwei Jahre) der EU-Zertifikate durchfiihren,
welche von Konformititsbewertungsstellen ausgestellt wurden;

3) gemeinsame verbindliche und von der Gruppe zu definierende Kriterien
einzufithren, welche den Umfang, den Anwendungsbereich und die Hiufigkeit
festlegen, in dem bzw. mit der nationale Aufsichtsbehorden fiir die
Zertifizierung die in Nummer 2 genannten Bewertungen durchfiihren sollten.

e Der Verfasser ist der Ansicht, dass ein obligatorisches EU-Vertrauenskennzeichen
fiir zertifizierte IKT-Produkte und -Dienste, die fiir Endkunden bestimmt sind,
eingefiihrt werden sollte. Dieses Kennzeichen konnte dazu beitragen, das Bewusstsein
fiir Cybersicherheit zu stirken, und Unternehmen mit guter Cybersicherheitsbilanz
einen Wettbewerbsvorteil verschaffen.

e Der Verfasser beflirwortet den einheitlichen und harmonisierten Ansatz der
Kommission, ist jedoch iiberzeugt, dass er flexibler sein und sich besser an die
spezifischen Charakteristika und Schwachstellen jedes Produkts oder Dienstes
anpassen sollte — es sollte sich nicht um eine Einheitslosung handeln. Deshalb ist der
Verfasser der Auffassung, dass die Vertrauenswiirdigkeitsstufen umbenannt und
unter Beriicksichtigung der bestimmungsgeméflen Verwendung der IKT-Produkte und
-Dienste eingesetzt werden sollten. Gleichermaflen sollte die Geltungsdauer von
Zertifikaten fiir jedes System einzeln festgelegt werden.
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e Jedes Zertifizierungssystem sollte derart gestaltet werden, dass es alle in den
betreffenden Sektor involvierten Akteure anregt und ermuntert, Sicherheitsstandards,
technische Normen und die Grundsiitze der eingebauten Sicherheit (,,security-by-
design®) und der eingebauten Privatsphiire (,,privacy-by-design*) in allen Phasen
des Lebenszyklus von Produkten oder Diensten zu entwickeln und umzusetzen.
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ANDERUNGSANTRAGE

Der Ausschuss fir Binnenmarkt und Verbraucherschutz ersucht den federfithrenden
Ausschuss fiir Industrie, Forschung und Energie, folgende Anderungsantrige zu

beriicksichtigen:
Anderungsantrag 1

Vorschlag fiir eine Verordnung
Erwigung 1

Vorschlag der Kommission

(1) Netz- und Informationssysteme
sowie Telekommunikationsnetze und -
dienste spielen eine lebenswichtige Rolle
fiir die Gesellschaft und sind mittlerweile
zum Hauptmotor des
Wirtschaftswachstums geworden. Die
Informations- und Kommunikationstechnik
bildet das Riickgrat der komplexen
Systeme, die gesellschaftliche Tétigkeiten
unterstiitzen und unsere Volkswirtschaften
in Schliisselsektoren wie Gesundheit,
Energie, Finanzen und Verkehr
aufrechterhalten und die insbesondere
dafiir sorgen, dass der Binnenmarkt
reibungslos funktioniert.

Anderungsantrag 2

Vorschlag fiir eine Verordnung
Erwigung 2

Vorschlag der Kommission

(2) Die Nutzung von Netz- und
Informationssystemen durch Biirger,
Unternehmen und Behorden ist
mittlerweile in der Union allgegenwirtig.
Digitalisierung und Konnektivitét
entwickeln sich zu Kernmerkmalen einer
standig steigenden Zahl von Produkten und
Dienstleistungen. Mit dem Aufkommen
des Internets der Dinge diirften in den
nichsten Jahrzehnten Millionen, wenn
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Gednderter Text

(1) Netz- und Informationssysteme
sowie Telekommunikationsnetze und -
dienste spielen eine lebenswichtige Rolle
fiir die Gesellschaft und sind mittlerweile
zum Hauptmotor des
Wirtschaftswachstums geworden. Die
Informations- und Kommunikationstechnik
(nachstehend ,,IKT*) bildet das Riickgrat
der komplexen Systeme, die alltigliche
gesellschaftliche Tatigkeiten unterstiitzen
und unsere Volkswirtschaften in
Schliisselsektoren wie Gesundheit,
Energie, Finanzen und Verkehr
aufrechterhalten und die insbesondere
dafiir sorgen, dass der Binnenmarkt
reibungslos funktioniert.

Gednderter Text

(2) Die Nutzung von Netz- und
Informationssystemen durch Biirger,
Unternehmen und Behorden ist
mittlerweile in der Union allgegenwirtig.
Digitalisierung und Konnektivitét
entwickeln sich zu Kernmerkmalen einer
standig steigenden Zahl von Produkten und
Dienstleistungen. Mit dem Aufkommen
des Internets der Dinge diirften in den
nichsten Jahrzehnten Millionen, wenn
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nicht Milliarden vernetzte digitale Gerite
unionsweit Verbreitung finden. Zwar sind
immer mehr Gerite mit dem Internet
vernetzt, doch verfiigen sie iiber eine nur
unzureichende Cybersicherheit, da die
Sicherheit und Abwehrfdhigkeit dieser
Gerite schon bei der Konzeption nicht
ausreichend beriicksichtigt wurden. Vor
diesem Hintergrund fiihrt die geringe
Zertifizierung dazu, dass Personen, die
IKT-Produkte und -Dienste fiir
unternehmerische oder private Zwecke
nutzen, nur unzureichend liber deren
Cybersicherheitsmerkmale informiert
werden, wodurch das Vertrauen in digitale
Losungen untergraben wird.

Anderungsantrag 3

Vorschlag fiir eine Verordnung
Erwigung 3

Vorschlag der Kommission

3) Mit der zunehmenden
Digitalisierung und Vernetzung steigen
auch die Cybersicherheitsrisiken, wodurch
die Gesellschaft insgesamt anfélliger fiir
Cyberbedrohungen wird und die Gefahren
zunehmen, denen Privatpersonen und
insbesondere schutzbediirftige
Personengruppen wie Kinder ausgesetzt
sind. Um dieser Gefahr fiir die
Gesellschaft zu begegnen, gilt es alle fiir
die Erhohung der Cybersicherheit in der
EU notwendigen Mafinahmen zu ergreifen,
um die Netz- und Informationssysteme, die
Telekommunikationsnetze und die
digitalen Produkte, Dienste und Gerite, die
von Privatpersonen, Behdrden und
Unternehmen — von KMU bis zu
Betreibern kritischer Infrastrukturen —
genutzt werden, vor Cyberbedrohungen zu
schiitzen.
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nicht Milliarden vernetzte digitale Gerdte
unionsweit Verbreitung finden. Zwar sind
immer mehr Gerite mit dem Internet
vernetzt, doch verfiigen sie liber eine nur
unzureichende Cybersicherheit, da die
Sicherheit und Abwehrfdhigkeit dieser
Gerite schon bei der Konzeption nicht
ausreichend beriicksichtigt wurden. Vor
diesem Hintergrund fiihrt die geringe
Zertifizierung dazu, dass Personen, die
IKT-Produkte und -Dienste fiir
unternehmerische oder private Zwecke
nutzen, nur unzureichend tiber deren
Cybersicherheitsmerkmale informiert
werden, wodurch das Vertrauen in digitale
Losungen untergraben wird, das fiir die
Schaffung des digitalen Binnenmarkts
essentiell ist.

Gednderter Text

3) Mit der zunehmenden
Digitalisierung und Vernetzung steigen
auch die Cybersicherheitsrisiken deutlich,
wodurch die Gesellschaft insgesamt
anfilliger fiir Cyberbedrohungen wird und
die Gefahren zunehmen, denen
Privatpersonen und insbesondere
schutzbediirftige Personengruppen wie
Kinder ausgesetzt sind. Die
Verinderungskraft kiinstlicher Intelligenz
und maschinellen Lernens wird von der
Gesellschaft als Ganzes, aber auch von
Cyberkriminellen genutzt werden. Um
diesen Gefahren fiir die Gesellschaft zu
begegnen, gilt es, alle fiir die Erhéhung der
Sicherheit gegeniiber Cyberangriffen in
der EU notwendigen Maflnahmen zu
ergreifen, um die Netz- und
Informationssysteme, die
Telekommunikationsnetze und die
digitalen Produkte, Dienste und Gerite, die
von Privatpersonen, Behdrden und
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Anderungsantrag 4

Vorschlag fiir eine Verordnung
Erwigung 4

Vorschlag der Kommission

4) Cyberangriffe nehmen zu und eine
Wirtschaft und Gesellschaft, die durch ihre
Vernetzung anfilliger fiir
Cyberbedrohungen und -angriffe ist,
bendtigt daher einen stirkeren Schutz. Auf
die hdufig grenziiberschreitenden
Cyberangriffe reagieren die fiir die
Cybersicherheit zustdndigen Behorden
jedoch vor allem mit nationalen Strategien,
zumal die Zustindigkeiten flir die
Strafverfolgung an den nationalen Grenzen
enden. Cybersicherheitsvorfille grof3en
Ausmalles konnten die Bereitstellung
wesentlicher Dienste in der gesamten EU
empfindlich stéren. Vonndten sind daher
effektive MaBBnahmen und ein
Krisenmanagement auf EU-Ebene, gestiitzt
auf gezielte Strategien, sowie ein breiter
angelegtes Instrumentarium fiir eine
europdische Solidaritdt und gegenseitige
Hilfe. Zudem sind eine auf zuverldssigen
Daten der Union basierende regelmifige
Uberpriifung des Stands der
Cybersicherheit und Abwehrfahigkeit in
der Union sowie eine systematische
Prognose kiinftiger Entwicklungen,
Herausforderungen und Bedrohungen —
sowohl auf Unionsebene als auch auf
globaler Ebene — fiir die
Entscheidungstrdger, die Branche und die
Nutzer daher gleichermallen wichtig.

PE616.831v02-00

8/74

Unternehmen — von KMU bis zu
Betreibern kritischer Infrastrukturen —
genutzt werden, vor Cyberbedrohungen zu
schiitzen.

Gednderter Text

(4) Cyberangriffe nehmen zu und eine
Wirtschaft und Gesellschaft, die durch ihre
Vernetzung anfilliger fiir
Cyberbedrohungen und -angriffe ist,
bendtigt daher einen stirkeren und
sichereren Schutz. Auf die hdufig
grenziiberschreitenden Cyberangriffe
reagieren die fiir die Cybersicherheit
zustidndigen Behorden jedoch vor allem mit
nationalen Strategien, zumal die
Zusténdigkeiten fiir die Strafverfolgung an
den nationalen Grenzen enden.
Cybersicherheitsvorfille grolen Ausmalles
konnten die Bereitstellung wesentlicher
Dienste in der gesamten EU empfindlich
storen. Vonnoten sind daher effektive
MafBnahmen und ein Krisenmanagement
auf EU-Ebene, gestiitzt auf gezielte
Strategien, sowie ein breiter angelegtes
Instrumentarium fiir eine europdische
Solidaritdt und gegenseitige Hilfe. Zudem
sind eine auf zuverldssigen Daten der
Union basierende regelmifBige
Uberpriifung des Stands der
Cybersicherheit und Abwehrfahigkeit in
der Union sowie eine systematische
Prognose kiinftiger Entwicklungen,
Herausforderungen und Bedrohungen —
sowohl auf Unionsebene als auch auf
globaler Ebene — fiir die
Entscheidungstrdger, die Branche und die
Nutzer daher gleichermallen wichtig.

AD\1153124DE.docx



Anderungsantrag 5

Vorschlag fiir eine Verordnung
Erwigung 5

Vorschlag der Kommission

(5) Angesichts immer groferer
Herausforderungen, die sich der Union im
Bereich der Cybersicherheit stellen, bedarf
es eines umfassenden Maflnahmenpakets,
das auf den bisherigen Mafinahmen der
Union aufbaut und sich wechselseitig
verstirkende Ziele unterstiitzt. Dies
beinhaltet eine weitere Starkung der
Fahigkeiten und der Abwehrbereitschaft
der Mitgliedstaaten und Unternehmen
sowie eine bessere Zusammenarbeit und
Koordinierung zwischen den
Mitgliedstaaten und den Organen,
Einrichtungen und Stellen der EU. Da
Cyberbedrohungen an keinen Grenzen Halt
machen, gilt es zudem, die Fahigkeiten auf
Unionsebene zu stirken, die
einzelstaatliche Maflnahmen vor allem
dann ergénzen konnten, wenn es sich um
grenziiberschreitende
Cybersicherheitsvorfille und -krisen von
groBem Ausmaf handelt. Dariiber hinaus
sind weitere Anstrengungen notwendig, um
die Biirgerinnen und Biirger sowie die
Unternehmen fiir Fragen der
Cybersicherheit zu sensibilisieren. Ferner
lieBe sich das Vertrauen in den digitalen
Binnenmarkt weiter erhohen, wenn
transparente Informationen tiber das
Niveau der Sicherheit von IKT-Produkten
und -Diensten zur Verfligung stiinden.
Erleichtert werden kann dies durch eine
Zertifizierung, fiir die iiber nationale
Mirkte und Sektoren hinaus unionsweit
einheitliche Anforderungen und
Bewertungskriterien fiir die
Cybersicherheit festgelegt werden.
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Gednderter Text

(5) Angesichts immer groferer
Herausforderungen, die sich der Union im
Bereich der Cybersicherheit stellen, bedarf
es eines umfassenden MafBnahmenpakets,
das auf den bisherigen Mafinahmen der
Union aufbaut und sich wechselseitig
verstdrkende Ziele unterstiitzt. Dies
beinhaltet eine weitere Starkung der
Fahigkeiten und der Abwehrbereitschaft
der Mitgliedstaaten und Unternehmen
sowie eine bessere Zusammenarbeit und
Koordinierung zwischen den
Mitgliedstaaten und den Organen,
Einrichtungen und Stellen der EU. Da
Cyberbedrohungen an keinen Grenzen Halt
machen, gilt es zudem, die Féhigkeiten auf
Unionsebene zu stirken, die
einzelstaatliche Maflnahmen vor allem
dann ergénzen konnten, wenn es sich um
grenziiberschreitende
Cybersicherheitsvorfille und -krisen von
groBem Ausmaf handelt. Dariiber hinaus
sind weitere Anstrengungen notwendig, um
die Biirgerinnen und Biirger sowie die
Unternehmen fiir Fragen der
Cybersicherheit zu sensibilisieren. Ferner
lieBe sich das Vertrauen in Anbieter
digitaler Dienste und in den digitalen
Binnenmarkt als solchen, das durch
Cybersicherheitsvorfiille insbesondere
unter den Verbrauchern untergraben
wird, weiter erh6hen, wenn transparente
Informationen iiber das Niveau der
Sicherheit von IKT-Produkten und -
Diensten zur Verfligung stiinden.
Erleichtert werden kann dies durch eine
auf europdiiischen und internationalen
Standards beruhende, standardisierte
Zertifizierung, fiir die iiber nationale
Mairkte und Sektoren hinaus unionsweit
einheitliche Anforderungen und
Bewertungskriterien fiir die
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Anderungsantrag 6

Vorschlag fiir eine Verordnung
Erwigung 5 a (neu)

Vorschlag der Kommission
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Cybersicherheit festgelegt werden. Neben
der unionsweiten Zertifizierung stehen
verschiedene freiwillige Maffnahmen zur
Verfiigung, die der Privatsektor ergreifen
sollte, um das Vertrauen in die Sicherheit
von IKT-Produkten und -Diensten zu
stiirken, insbesondere im Hinblick auf die
zunehmende Verfiigbarkeit von IoT-
Geridten. So sollten beispielsweise
Verschliisselungs- und andere
Technologien sowie Technologien zur
erfolgreichen Verhinderung von
Cyberangriffen, wie etwa Blockchain,
effektiver genutzt werden, um die
Sicherheit der Daten und Mitteilungen
von Endnutzern sowie die gesamte
Sicherheit von Netzwerken und
Informationssystemen in der Union zu
verbessern.

Gednderter Text

(5a) Zertifizierungen und andere
Formen der Konformititsbewertung fiir
IKT-Prozesse, -Produkte und -Dienste
sind zwar wichtig, fiir eine Verbesserung
der Cybersicherheit ist jedoch ein
vielschichtiger Ansatzg erforderlich, der
Menschen, Prozesse und Technologien
umfasst. Ebenso sollte die EU weiterhin
andere Anstrengungen in den Mittelpunkt
stellen und fordern wie die Aufklirung
iiber Cybersicherheit, Schulungen und die
Entwicklung von Fertigkeiten in diesem
Bereich, Sensibilisierung der
Geschiiftsfiihrungs- und Vorstandsebene
von Unternehmen, Forderung des
freiwilligen Informationsaustauschs iiber
Cyber-Bedrohungen und Ubergang von
einem reaktiven zu einem proaktiven
Ansatz bei der Antwort auf Bedrohungen
mit Betonung auf der Priivention
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Anderungsantrag 7

Vorschlag fiir eine Verordnung
Erwigung 7

Vorschlag der Kommission

(7) Europa hat bereits wichtige
MaBnahmen ergriffen, um die
Cybersicherheit zu gewiéhrleisten und das
Vertrauen in die digitale Technik zu
starken. Im Jahr 2013 wurde eine EU-
Cybersicherheitsstrategie verabschiedet,
die der Union als Orientierung fiir
strategische Reaktionen auf
Cybersicherheitsbedrohungen und -risiken
dienen soll. Im Zuge ihrer Bemiihungen,
den Online-Schutz der Européerinnen und
Européer zu erhohen, verabschiedete die
Union im Jahr 2016 mit der Richtlinie
(EU) 2016/1148 iiber MaBBnahmen zur
Gewihrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und
Informationssystemen in der Union den
ersten Rechtsakt auf dem Gebiet der
Cybersicherheit (im Folgenden die ,,NIS-
Richtlinie*). Mit der NIS-Richtlinie
wurden Anforderungen an die nationalen
Fahigkeiten im Bereich der
Cybersicherheit sowie erstmals
Mechanismen zur Starkung der
strategischen und operativen
Zusammenarbeit zwischen den
Mitgliedstaaten festgelegt sowie
Verpflichtungen in Bezug auf die
Sicherheitsmafinahmen und die Meldung
von Sicherheitsvorféllen fiir die Sektoren,
die fiir die Wirtschaft und Gesellschaft
lebenswichtig sind (Energie, Verkehr,
Wasserwirtschaft, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheit,
digitale Infrastrukturen) sowie fiir Anbieter
zentraler digitaler Dienste
(Suchmaschinen, Cloud-Computing-
Dienste und Online-Marktplétze)
eingefiihrt. Eine zentrale Aufgabe bei der
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erfolgreicher Cyberangriffe.

Gednderter Text

(7) Europa hat bereits wichtige
MaBnahmen ergriffen, um die
Cybersicherheit zu gewihrleisten und das
Vertrauen in die digitale Technik zu
starken. Im Jahr 2013 wurde eine EU-
Cybersicherheitsstrategie verabschiedet,
die der Union als Orientierung fiir
strategische Reaktionen auf
Cybersicherheitsbedrohungen und -risiken
dienen soll. Im Zuge ihrer Bemiihungen,
den Online-Schutz der Européerinnen und
Européer zu erhohen, verabschiedete die
Union im Jahr 2016 mit der Richtlinie
(EU) 2016/1148 iiber MaBBnahmen zur
Gewdihrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und
Informationssystemen in der Union den
ersten Rechtsakt auf dem Gebiet der
Cybersicherheit (im Folgenden die ,,NIS-
Richtlinie*). Mit der NIS-Richtlinie, deren
Erfolg stark von ihrer effektiven
Umsetzung in den Mitgliedstaaten
abhdingen wird, wurden Anforderungen an
die nationalen Féahigkeiten im Bereich der
Cybersicherheit sowie erstmals
Mechanismen zur Starkung der
strategischen und operativen
Zusammenarbeit zwischen den
Mitgliedstaaten festgelegt sowie
Verpflichtungen in Bezug auf die
Sicherheitsmafinahmen und die Meldung
von Sicherheitsvorfallen fiir die Sektoren,
die fiir die Wirtschaft und Gesellschaft
lebenswichtig sind (Energie, Verkehr,
Wasserwirtschaft, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheit,
digitale Infrastrukturen) sowie fiir Anbieter
zentraler digitaler Dienste
(Suchmaschinen, Cloud-Computing-
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Umsetzung dieser Richtlinie wurde dabei
der ENISA zugewiesen. Dariiber hinaus ist
die wirksame Bekdmpfung der
Cyberkriminalitét als ein Aspekt bei der
Verfolgung des iibergeordneten Ziels einer
hohen Cybersicherheit ein wichtiger
Schwerpunkt der Europédischen
Sicherheitsagenda.

Anderungsantrag 8

Vorschlag fiir eine Verordnung
Erwigung 11

Vorschlag der Kommission

(11)  Angesichts der zunehmenden
Herausforderungen, mit denen die Union
im Bereich der Cybersicherheit
konfrontiert ist, sollten die
Mittelzuweisungen fiir die Agentur erhoht
werden, damit ihre finanzielle und
personelle Ausstattung ihrer groBeren
Rolle und ihren umfangreicheren Aufgaben
sowie ithrer wichtigen Stellung im Kreise
der Organisationen gerecht werden kann,
die das digitale Okosystem der EU
verteidigen.

Anderungsantrag 9

Vorschlag fiir eine Verordnung
Erwigung 28

Vorschlag der Kommission

(28)  Die Agentur sollte dabei mitwirken,
die Offentlichkeit fiir
Cybersicherheitsrisiken zu sensibilisieren,
und Leitlinien fiir bewdhrte Verfahren zur
Verfiigung stellen, die sich an Biirger
sowie an Organisationen wenden. Dariiber
hinaus sollte die Agentur einen Beitrag
dazu leisten, bewéhrte Verfahren und
Losungen auf der Ebene von
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Dienste und Online-Marktplétze)
eingefiihrt. Eine zentrale Aufgabe bei der
Umsetzung dieser Richtlinie wurde dabei
der ENISA zugewiesen. Dariiber hinaus ist
die wirksame Bekdmpfung der
Cyberkriminalitét als ein Aspekt bei der
Verfolgung des tibergeordneten Ziels einer
hohen Cybersicherheit ein wichtiger
Schwerpunkt der Europédischen
Sicherheitsagenda.

Gednderter Text

(11)  Angesichts der zunehmenden
Bedrohungen und Herausforderungen, mit
denen die Union im Bereich der
Cybersicherheit konfrontiert ist, sollten die
Mittelzuweisungen fiir die Agentur erhoht
werden, damit ihre finanzielle und
personelle Ausstattung ihrer groBBeren
Rolle und ihren umfangreicheren Aufgaben
sowie ihrer wichtigen Stellung im Kreise
der Organisationen gerecht werden kann,
die das digitale Okosystem der EU
verteidigen.

Gednderter Text

(28) Die Agentur sollte dabei mitwirken,
die Offentlichkeit fiir
Cybersicherheitsrisiken zu sensibilisieren,
und Leitlinien fiir bewdhrte Verfahren zur
Verfiigung stellen, die sich an Biirger
sowie an Organisationen wenden. Dariiber
hinaus sollte die Agentur einen Beitrag
dazu leisten, bewéhrte Verfahren und
Losungen im Bereich der Cyberhygiene zu
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Einzelpersonen und Organisationen zu
fordern, indem sie 6ffentlich verfligbare
Informationen iiber erhebliche
Sicherheitsvorfille sammelt und analysiert
und Berichte hieriiber erstellt, die
Unternehmen und Biirgern als Leitfaden
dienen konnen und die das Niveau der
Abwehrbereitschaft und Abwehrfahigkeit
insgesamt erh6éhen. Ferner sollte die
Agentur in Zusammenarbeit mit den
Mitgliedstaaten und den Organen,
Einrichtungen und sonstigen Stellen der
EU regelméBige 6ffentliche
Aufklarungskampagnen durchfiihren, die
sich an die Endnutzer richten und zum Ziel
haben, sicherere Verhaltensweisen der
Nutzer im Internet zu fordern, die Nutzer
fiir potenzielle Bedrohungen im Internet —
auch fiir die Cyberkriminalitdt wie das
Abgreifen von Daten (Phishing), Botnets,
Finanz- und Bankenbetrug — stérker zu
sensibilisieren und einfache Empfehlungen
in Bezug auf Authentifizierung und
Datenschutz zu geben. Die Agentur sollte
eine zentrale Rolle dabei spielen, die
Sensibilisierung der Endnutzer fiir die
Sicherheit von Geriéten zu forcieren.
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fordern, was einfache
Routinemafinahmen bedeutet, die
Einzelpersonen und Organisationen
ergreifen konnen, um die Gefahr von
Cyberbedrohungen zu minimieren, wie
Multi-Faktor-Authentifizierung,
Patching, Verschliisselung und
Zugangsmanagement. Die Agentur sollte
dies tun, indem sie 6ffentlich verfiigbare
Informationen iiber erhebliche
Sicherheitsvorfille sammelt und analysiert
und Berichte und Leitlinien hieriiber
erstellt und veréffentlicht, die
Unternehmen und Biirgern als Leitfaden
dienen konnen und die das Niveau der
Abwehrbereitschaft und Abwehrfahigkeit
insgesamt erhohen. Ferner sollte die
Agentur in Zusammenarbeit mit den
Mitgliedstaaten und den Organen,
Einrichtungen und sonstigen Stellen der
EU regelméBige 6ffentliche
Aufklarungskampagnen durchfiihren, die
sich an die Endnutzer richten und zum Ziel
haben, sicherere Verhaltensweisen der
Nutzer im Internet zu fordern, die Nutzer
fiir Mafinahmen, die gegen potenzielle
Bedrohungen im Internet — auch fiir die
Cyberkriminalitdt wie das Abgreifen von
Daten (Phishing), Ransomware-Angriffe,
das Kapern von Geriiten, Botnets, Finanz-
und Bankenbetrug — ergriffen werden
konnen, stirker zu sensibilisieren und
Empfehlungen in Bezug auf grundlegende
Multi-Faktor-Authentifizierung,
Verschliisselung, Patching, Grundsiitze
des Zugangsmanagements, Datenschutg
und andere Technologien zur Erhohung
der Sicherheit und zum Schutz der
Privatsphdire sowie
Anonymisierungswerkzeuge zu geben. Die
Agentur sollte eine zentrale Rolle dabei
spielen, die Sensibilisierung der Endnutzer
fiir die Sicherheit von Geréten und die
sichere Nutzung von Diensten zu
forcieren, indem sie auf Unionsebene die
eingebaute Sicherheit (,,security by
design*), die fiir die Verbesserung der
Sicherheit vernetzter Gerdte von
entscheidender Bedeutung ist, besonders
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Anderungsantrag 10

Vorschlag fiir eine Verordnung
Erwigung 35

Vorschlag der Kommission

(35) Die Agentur sollte die
Mitgliedstaaten und die Diensteanbieter
dazu anspornen, ihre allgemeinen
Sicherheitsstandards zu heben, damit alle
Internetnutzer die erforderlichen
Vorkehrungen fiir ihre personliche
Cybersicherheit treffen konnen. So sollten
Diensteanbieter und Produkthersteller diese
Dienste und Produkte vom Markt nehmen
oder umriisten, wenn sie den
Cybersicherheitsstandards nicht geniigen.
In Zusammenarbeit mit den zustdndigen
Behorden kann die ENISA Informationen
iiber das Niveau der Cybersicherheit von
Produkten und Diensten verbreiten, die auf
dem Binnenmarkt angeboten werden,
Anbieter und Hersteller verwarnen und sie
auffordern, die Sicherheit, auch die
Cybersicherheit, ihrer Produkte und
Dienste zu verbessern.
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fiir schutzbediirftige Endnutzer,
einschlieflich Kinder, und den
eingebauten Datenschutz (,,privacy by
design“) fordert. Die Agentur sollte alle
Endnutzer dazu ermutigen, angemessene
Mafinahmen zur Verhinderung und
Minimierung der Auswirkungen von
Vorfiillen, die die Sicherheit ihrer Netze
und Informationssysteme betreffen, zu
ergreifen. Es sollten Partnerschaften mit
Hochschulen gegriindet werden, die in
den betreffenden Bereichen der
Cybersicherheit Forschungsinitiativen
haben.

Gednderter Text

(35) Die Agentur sollte die
Mitgliedstaaten und die Diensteanbieter
dazu anspornen, ihre allgemeinen
Sicherheitsstandards zu heben, damit alle
Internetnutzer die erforderlichen
Vorkehrungen fiir ihre personliche
Cybersicherheit treffen konnen. So sollten
Diensteanbieter und Produkthersteller diese
Dienste und Produkte vom Markt nehmen
oder umriisten, wenn sie den
Cybersicherheitsstandards nicht geniigen.
In Zusammenarbeit mit den zustdndigen
Behorden kann die ENISA Informationen
iiber das Niveau der Cybersicherheit von
Produkten und Diensten verbreiten, die auf
dem Binnenmarkt angeboten werden,
Anbieter und Hersteller verwarnen und sie
auffordern, die Sicherheit, auch die
Cybersicherheit, ihrer Produkte und
Dienste zu verbessern. Die ENISA sollte
solche Verwarnungen auf der Website
offentlich machen, die dazu bestimmt ist,
Informationen iiber
Zertifizierungssysteme zu bieten. Die
Agentur sollte Leitlinien zu
Mindestsicherheitsanforderungen an IT-
Gerite erstellen, die in der Union verkauft
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Anderungsantrag 11

Vorschlag fiir eine Verordnung
Erwigung 36 a (neu)

Vorschlag der Kommission

AD\1153124DE.docx

oder aus der Union ausgefiihrt werden.
Durch diese Leitlinien sollten Hersteller
aufgefordert werden, eine schriftliche
Erklirung abzugeben, durch die bestiitigt
wird, dass das Geriit weder Hardware-,
Software- oder Firmware-Komponenten
mit bekannten ausnutzbaren
Sicherheitsliicken enthdilt noch nicht
verdinderbare oder nicht verschliisselte
Passworter oder Zugangscodes verwendet,
die nicht fihig sind, aus
vertrauenswiirdiger Quelle stammende
und korrekt authentifizierte
Sicherheitsupdates anzunehmen, dass zur
Reaktion des Verkdufers bei einem
betroffenen Geriit eine angemessene
Rangfolge von Abhilfemafinahmen gehort
und dass die Verkdufer die Endnutzer
dariiber unterrichten, wann die
Unterstiitzung fiir ein Gerit endet.

Gednderter Text

(36a) Normen sind ein freiwilliges,
marktorientiertes Instrument, das
technische Anforderungen und Leitlinien
beinhaltet und aus einem offenen,
transparenten und integrativen Verfahren
resultiert. Die Verwendung von Normen
vereinfacht die Einhaltung von EU-Recht
durch Waren und Dienste und unterstiitgt
europdische Strategien in
Ubereinstimmung mit der

Verordnung (EU) Nr. 1025/2012 zur
europiischen Normung. Die Agentur
sollte die europiiischen
Normungsorganisationen regelmdfig
konsultieren und mit ihnen
zusammenarbeiten, insbesondere bei der
Vorbereitung von europdischen Systemen
fiir die Cybersicherheitszertifizierung.
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Anderungsantrag 12

Vorschlag fiir eine Verordnung
Erwigung 44

Vorschlag der Kommission

(44) Die Agentur sollte liber eine
Stiandige Gruppe der Interessentrager als
Beratungsgremium verfiigen, um einen
regelmédfigen Dialog mit dem Privatsektor,
Verbraucherorganisationen und sonstigen
Interessentragern sicherzustellen. Die vom
Verwaltungsrat auf Vorschlag des
Exekutivdirektors eingesetzte Standige
Gruppe der Interessentriger sollte
hauptsédchlich Fragen behandeln, die die
Beteiligten betreffen, und diese der
Agentur zur Kenntnis bringen. Die
Zusammensetzung der Stdndigen Gruppe
der Interessentrdger und die dieser Gruppe
iibertragenen Aufgaben, die vor allem aus
dem Entwurf des Arbeitsprogramms
hervorgehen, sollten gewihrleisten, dass
die Interessentriger bei der Tétigkeit der
Agentur ausreichend vertreten sind.
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Gednderter Text

(44) Die Agentur sollte iliber eine
Stiandige Gruppe der Interessentrager als
Beratungsgremium verfiigen, um einen
regelmédfigen Dialog mit dem Privatsektor,
Verbraucherorganisationen, Wissenschaft
und sonstigen Interessentrigern
sicherzustellen. Die vom Verwaltungsrat
auf Vorschlag des Exekutivdirektors
eingesetzte Standige Gruppe der
Interessentriger sollte hauptsédchlich
Fragen behandeln, die die Beteiligten
betreffen, und diese der Agentur zur
Kenntnis bringen. Um eine angemessene
Beteiligung der Interessentriger am EU-
Rahmen fiir die
Cybersicherheitszertifizierung zu
gewidhrleisten, sollte die Stindige Gruppe
der Interessentriger auch dazu
Ratschlige erteilen, welche IKT-Produkte
und -Dienste in zukiinftigen europdischen
Systemen fiir die
Cybersicherheitszertifizierung zu erfassen
sind, und der Kommission entweder aus
eigener Initiative oder nach der Vorlage
von Vorschligen durch einschligige
Interessentriiger Vorschlige unterbreiten,
die Agentur mit der Ausarbeitung
maoglicher Systeme fiir derartige IKT-
Produkte und -Dienste zu beauftragen.
Die Zusammensetzung der Standigen
Gruppe der Interessentriager und die dieser
Gruppe tlibertragenen Aufgaben, die vor
allem aus dem Entwurf des
Arbeitsprogramms hervorgehen, sollten
gewihrleisten, dass die Interessentrager bei
der Tétigkeit der Agentur wirksam und
ausgewogen vertreten sind.
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Anderungsantrag 13

Vorschlag fiir eine Verordnung
Erwigung 46

Vorschlag der Kommission

(46) Damit die volle Autonomie und
Unabhéngigkeit der Agentur gewihrleistet
ist und sie zusétzliche und neue Aufgaben
— auch nicht vorhergesehene Aufgaben in
Notfillen — erfiillen kann, sollte die
Agentur iiber einen ausreichenden und
eigenstidndigen Haushalt verfligen, der
hauptséchlich durch einen Beitrag der
Union und durch Beitrdge von
Drittlindern, die sich an der Arbeit der
Agentur beteiligen, finanziert wird. Die
Mehrheit der Agenturbediensteten sollte
unmittelbar mit der operativen Umsetzung
des Mandats der Agentur befasst sein. Dem
Sitzmitgliedstaat und anderen
Mitgliedstaaten sollte es erlaubt sein,
freiwillige Beitrdge zu den Einnahmen der
Agentur zu leisten. Sdmtliche Zuschiisse
aus dem Gesamthaushaltsplan der
Européischen Union sollten dem
Haushaltsverfahren der Union unterliegen.
Ferner sollte die Rechnungsfithrung der
Agentur durch den Rechnungshof gepriift
werden, um Transparenz und
Rechenschaftspflicht sicherzustellen.

Anderungsantrag 14

Vorschlag fiir eine Verordnung
Erwigung 47

Vorschlag der Kommission

(47) Die Konformititsbewertung ist ein
Verfahren, mit dem festgestellt wird, ob
bestimmte Anforderungen an ein Produkt,
einen Prozess, einen Dienst, ein System,
eine Person oder ein Gremium erfiillt
werden. Fiir die Zwecke dieser Verordnung
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Gednderter Text

(46) Damit die volle Autonomie und
Unabhéngigkeit der Agentur gewihrleistet
ist und sie zusétzliche und neue Aufgaben
— auch nicht vorhergesehene Aufgaben in
Notféllen — erfiillen kann, sollte die
Agentur iiber einen ausreichenden und
eigenstindigen Haushalt verfiligen, der
hauptsédchlich durch einen Beitrag der
Union und durch Beitrdge von
Drittlindern, die sich an der Arbeit der
Agentur beteiligen, finanziert wird. Die
Mehrheit der Agenturbediensteten sollte
unmittelbar mit der operativen Umsetzung
des Mandats der Agentur befasst sein. Dem
Sitzmitgliedstaat und anderen
Mitgliedstaaten sollte es erlaubt sein,
freiwillige Beitrdge zu den Einnahmen der
Agentur zu leisten. Sdmtliche Zuschiisse
aus dem Gesamthaushaltsplan der
Européischen Union sollten dem
Haushaltsverfahren der Union unterliegen.
Ferner sollte die Rechnungsfithrung der
Agentur durch den Rechnungshof gepriift
werden, um Transparenz,
Rechenschaftspflicht, Effizienz und
Wirksamkeit der eingesetzten Mittel
sicherzustellen.

Gednderter Text

(47) Die Konformititsbewertung ist ein
Verfahren, mit dem festgestellt wird, ob
bestimmte Anforderungen an ein Produkt,
einen Prozess, einen Dienst, ein System,
eine Person oder ein Gremium erfiillt
werden. Fiir die Zwecke dieser Verordnung
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DE

ist unter Zertifizierung eine Art der
Konformitatsbewertung zu verstehen, die
sich auf die Cybersicherheitsmerkmale
eines Produkts, eines Prozesses, eines
Dienstes, eines Systems oder deren
Kombination bezieht (,,JKT-Produkte und -
Dienste*) und die von einem unabhéngigen
Dritten, bei dem es sich nicht um den
Hersteller des Produkts oder den
Diensteanbieter handelt, durchgefiihrt
wird. Die Zertifizierung von IKT-
Produkten und -Diensten an sich garantiert
nicht, dass diese die Kriterien der
Cybersicherheit erfiillen. Es handelt sich
vielmehr um ein Verfahren und eine
technische Methodik, um zu bescheinigen,
dass die IKT-Produkte und -Dienste
gepriift wurden und bestimmte, z. B. in
technischen Normen festgelegte
Anforderungen an die Cybersicherheit
erfiillen.

Anderungsantrag 15

Vorschlag fiir eine Verordnung
Erwigung 48

Vorschlag der Kommission

(48) Die Cybersicherheitszertifizierung
spielt eine grofie Rolle, wenn es darum
geht, das Vertrauen in IKT-Produkte und -
Dienste zu stirken und deren Sicherheit zu
erhohen. Die Entwicklung des digitalen
Binnenmarkts und insbesondere der
Datenwirtschaft und des Internets der
Dinge kommt nur voran, wenn in der
breiten Offentlichkeit das Vertrauen
vorhanden ist, dass diese Produkte und
Dienste ein gewisses Mal} an
Cybersicherheit gewihrleisten. Vernetzte
und automatisierte Fahrzeuge,
elektronische medizinische Geriite, die
automatischen Steuerungssysteme der
Industrie oder intelligente Netze sind, um
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ist unter Zertifizierung eine Art der
Konformitatsbewertung zu verstehen, die
sich auf die Cybersicherheitsmerkmale und
-verfahren, die ein Produkt, ein Prozess,
ein Dienst, ein System oder deren
Kombination (,,IKT-Produkte und -
Dienste®) aufweist bzw. enthdlt und die
von einem unabhdngigen Dritten oder im
Rahmen eines Verfahrens zur
Konformitits-Eigenerklirung
durchgefiihrt wird. Die Zertifizierung von
IKT-Produkten und -Diensten an sich
garantiert nicht, dass diese die Kriterien der
Cybersicherheit erfiillen, und die
Endnutzer sollten darauf aufmerksam
gemacht werden. Es handelt sich vielmehr
um ein Verfahren und eine technische
Methodik, um zu bescheinigen, dass die
IKT-Produkte und -Dienste sowie die
zugrundeliegenden Prozesse und Systeme
gepriift wurden und bestimmte, z. B. in
technischen Normen festgelegte
Anforderungen an die Cybersicherheit
erfiillen.

Gednderter Text

(48) Die europiiische
Cybersicherheitszertifizierung spielt eine
essentielle Rolle, wenn es darum geht, das
Vertrauen in IKT-Produkte und -Dienste zu
starken und deren Sicherheit zu erhdhen.
Die Entwicklung des digitalen
Binnenmarkts und insbesondere der
Datenwirtschaft und des Internets der
Dinge kommt nur voran, wenn in der
breiten Offentlichkeit das Vertrauen
vorhanden ist, dass diese Produkte und
Dienste ein hohes Mal3 an Cybersicherheit
gewihrleisten. Vernetzte und
automatisierte Fahrzeuge, elektronische
medizinische Gerite, die automatischen
Steuerungssysteme der Industrie oder
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nur einige Beispiele zu nennen, Sektoren,
in denen die Zertifizierung bereits breiten
Einsatz findet oder in naher Zukunft
eingesetzt werden soll. Die unter die NIS-
Richtlinie fallenden Sektoren sind zudem
Sektoren, in denen die
Cybersicherheitszertifizierung ein
mafgeblicher Faktor ist.

Anderungsantrag 16

Vorschlag fiir eine Verordnung
Erwigung 50

Vorschlag der Kommission

(50) Derzeit werden IKT-Produkte und -
Dienste im Hinblick auf ihre
Cybersicherheit kaum zertifiziert, und
wenn doch, geschieht dies meist auf Ebene
der Mitgliedstaaten oder im Rahmen
brancheneigener Programme. So wird ein
von einer nationalen
Cybersicherheitsbehorde ausgestelltes
Zertifikat nicht grundsétzlich auch von
anderen Mitgliedstaaten anerkannt.
Unternehmen miissen somit ihre Produkte
und Dienste moglicherweise in mehreren
Mitgliedstaaten, in denen sie tétig sind,
zertifizieren lassen, um beispielsweise an
einer nationalen Ausschreibung
teilzunehmen. Auch wenn immer neue
Systeme entstehen, scheint es kein
kohérentes und ganzheitliches Konzept zu
geben, das sich mit horizontalen Fragen der
Cybersicherheit, etwa im Bereich des
Internets der Dinge, befasst. Die
vorhandenen Systeme weisen im Hinblick
auf Produkterfassung,
Vertrauenswiirdigkeitsstufen, wesentliche
Kriterien und tatsdchliche Nutzung
erhebliche Méngel und Unterschiede auf.
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intelligente Netze sind, um nur einige
Beispiele zu nennen, Sektoren, in denen
die Zertifizierung bereits breiten Einsatz
findet oder in naher Zukunft eingesetzt
werden soll. Die unter die NIS-Richtlinie
fallenden Sektoren sind zudem Sektoren, in
denen die Cybersicherheitszertifizierung
ein maf3geblicher Faktor ist.

Gednderter Text

(50) Derzeit werden IKT-Produkte und -
Dienste im Hinblick auf ihre
Cybersicherheit kaum zertifiziert, und
wenn doch, geschieht dies meist auf Ebene
der Mitgliedstaaten oder im Rahmen
brancheneigener Programme. So wird ein
von einer nationalen
Cybersicherheitsbehorde ausgestelltes
Zertifikat nicht grundsétzlich auch von
anderen Mitgliedstaaten anerkannt.
Unternehmen miissen somit ihre Produkte
und Dienste moglicherweise in mehreren
Mitgliedstaaten, in denen sie tdtig sind,
zertifizieren lassen, um beispielsweise an
einer nationalen Ausschreibung
teilzunehmen, wobei diese
Ausschreibungen die Unternehmen
finanziell zusdtzlich belasten. Auch wenn
immer neue Systeme entstehen, scheint es
kein kohédrentes und ganzheitliches
Konzept zu geben, das sich mit
horizontalen Fragen der Cybersicherheit,
etwa im Bereich des Internets der Dinge,
befasst. Die vorhandenen Systeme weisen
im Hinblick auf Produkterfassung,
risikobasierte
Vertrauenswiirdigkeitsstufen, wesentliche
Kriterien und tatsdchliche Nutzung
erhebliche Méngel und Unterschiede auf.
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Anderungsantrag 17

Vorschlag fiir eine Verordnung
Erwigung 52

Vorschlag der Kommission

(52) Vor diesem Hintergrund gilt es,
einen europdischen Rahmen fiir die
Cybersicherheitszertifizierung aufzubauen,
auf dessen Grundlage die Anforderungen
an die zu entwickelnden europdischen
Systeme zur Zertifizierung der
Cybersicherheit festgelegt werden, damit
die Zertifikate fiir die IKT-Produkte und -
Dienste in allen Mitgliedstaaten anerkannt
und verwendet werden kdnnen. Mit einem
europdischen Rahmen werden zwei Ziele
verfolgt: einerseits diirfte er dazu
beitragen, das Vertrauen in IKT-Produkte
und -Dienste zu erhdhen, die nach solchen
Systemen zertifiziert wurden, und
andererseits diirften sich so vielfiltige, sich
widersprechende oder iiberlappende
nationale System fiir die
Cybersicherheitszertifizierung vermeiden
lassen, was die Kosten fiir auf dem
digitalen Binnenmarkt titige Unternechmen
senkt. Die Systeme sollten
nichtdiskriminierend sein und sich auf
internationale bzw. europdische Normen
stiitzen, sofern diese Normen nicht
unwirksam oder unangemessen im
Hinblick auf die Erreichung der legitimen
Ziele der EU in diesem Bereich sind.
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Gednderter Text

(52) Vor diesem Hintergrund gilt es,
einen gemeinsamen Ansatz zu verfolgen
und einen europdischen Rahmen fiir die
Cybersicherheitszertifizierung aufzubauen,
auf dessen Grundlage die Anforderungen
an die zu entwickelnden européischen
Systeme zur Zertifizierung der
Cybersicherheit festgelegt werden, damit
die Zertifikate fiir die IKT-Produkte und -
Dienste in allen Mitgliedstaaten anerkannt
und verwendet werden konnen. Dabei ist
es wichtig, auf vorhandenen nationalen
und internationalen Systemen
aufzubauen, wie auch auf Systemen der
gegenseitigen Anerkennung, insbesondere
SOG-1IS, und einen reibungslosen
Ubergang von vorhandenen Systemen im
Rahmen solcher Systeme zu Systemen im
Rahmen des neuen europdiischen
Rahmens zu ermoglichen. Mit einem
europdischen Rahmen werden zwei Ziele
verfolgt: einerseits diirfte er dazu
beitragen, das Vertrauen in IKT-Produkte
und -Dienste zu erhdhen, die nach solchen
Systemen zertifiziert wurden, und
andererseits diirften sich so vielfdltige, sich
widersprechende oder iiberlappende
nationale System fiir die
Cybersicherheitszertifizierung vermeiden
lassen, was die Kosten fiir auf dem
digitalen Binnenmarkt titige Unternechmen
senkt. Wenn ein nationales System durch
ein europiisches System fiir die
Cybersicherheitszertifizierung ersetgt
wurde, sollten Zertifikate, die im Rahmen
des europdischen Systems ausgestellt
wurden, in den Fillen als giiltig
anerkannt werden, in denen eine
Zertifizierung auf der Grundlage eines
nationalen Systems gefordert war. Diese
Systeme sollten sich an dem Prinzip der
eingebauten Sicherheit und an den in
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Anderungsantrag 18

Vorschlag fiir eine Verordnung
Erwigung 52 a (neu)

Vorschlag der Kommission

Anderungsantrag 19

Vorschlag fiir eine Verordnung
Erwigung 55

Vorschlag der Kommission

(55) Mit den europiischen Systemen
fiir die Cybersicherheitszertifizierung sollte
gewihrleistet werden, dass die nach
solchen Systemen zertifizierten IKT-
Produkte und -Dienste bestimmten
Anforderungen geniigen. Diese
Anforderungen beziehen sich auf die
Fahigkeit, auf einer bestimmten
Vertrauenswiirdigkeitsstufe Handlungen zu
widerstehen, die darauf abzielen, die
Verfiigbarkeit, Authentizitit, Integritét
oder Vertraulichkeit gespeicherter,
iibermittelter oder verarbeiteter Daten,
Funktionen oder Dienste zu
beeintrachtigen, die von diesen Produkten,

AD\1153124DE.docx

Verordnung (EU) 2016/679 genannten
Grundsdtzen orientieren. Aufierdem
sollten sie nichtdiskriminierend sein und
sich auf internationale bzw. europiische
Normen stiitzen, sofern diese Normen nicht
unwirksam oder unangemessen im
Hinblick auf die Erreichung der legitimen
Ziele der EU in diesem Bereich sind.

Gednderter Text

(52a) Dieser europdische Rahmen fiir
die Cybersicherheitszertifizierung muss in
homogener Weise in allen Mitgliedstaaten
eingefiihrt werden um zu vermeiden, dass
es aufgrund von unterschiedlich hohen
Kosten oder Anforderungsniveaus
zwischen den Mitgliedstaaten zu einem
wZertifikate-Shopping“ kommt.

Gednderter Text

(55) Der Zweck europdischer Systeme
fiir die Cybersicherheitszertifizierung sollte
es sein, einen Beitrag dazu zu leisten, dass
ein hohes Niveau des Endnutzerschutzes
und der europdischen
Wettbewerbsfiihigkeit gewihrleistet und
das Sicherheitsniveau auf dem digitalen
Binnenmarkt erhoht wird, und, konkreter,
dass die nach einem System zertifizierten
IKT-Produkte und -Dienste bestimmten
Anforderungen geniigen. Diese
Anforderungen beziehen sich auf die
Fahigkeit, auf einer bestimmten
Vertrauenswiirdigkeitsstufe Handlungen zu
widerstehen, die darauf abzielen, die

PE616.831v02-00

DE



Prozessen, Diensten und Systemen
angeboten oder iiber diese zugédnglich
gemacht werden. In dieser Verordnung
konnen nicht alle Anforderungen an die
Cybersicherheit samtlicher IKT-Produkte
und -Dienste im Einzelnen festgelegt
werden. Die Vielfalt der IKT-Produkte und
-Dienste und die damit
zusammenhdngenden Anforderungen an
die Cybersicherheit ist so grof3, dass es sehr
schwierig ist, allgemeine Anforderungen
an die Cybersicherheit fiir alle
Eventualititen festzulegen. Es gilt daher,
ein breit gefasstes und allgemeines
Konzept der Cybersicherheit fiir die
Zwecke der Zertifizierung zu
verabschieden, erginzt durch besondere
Cybersicherheitsziele, die bei der
Konzeption der europdischen Systeme fiir
die Cybersicherheitszertifizierung
beriicksichtigt werden miissen. Die
Modalititen, wie diese Ziele fiir bestimmte
IKT-Produkte und -Dienste erreicht
werden, sollten dann weiter im Einzelnen
auf der Grundlage des jeweiligen von der
Kommission angenommenen
Zertifizierungssystems festgelegt werden,
etwa durch Verweise auf Normen oder
technische Spezifikationen.
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Verfligbarkeit, Authentizitit, Integritét
oder Vertraulichkeit gespeicherter,
iibermittelter oder verarbeiteter Daten,
Funktionen oder Dienste zu
beeintrachtigen, die von diesen Prozessen,
Produkten, Diensten und Systemen
angeboten oder iiber diese zuginglich
gemacht werden. In dieser Verordnung
konnen nicht alle Anforderungen an die
Cybersicherheit samtlicher IKT-Produkte
und -Dienste im Einzelnen festgelegt
werden. Die Vielfalt der IKT-Produkte und
-Dienste und die damit
zusammenhdngenden Anforderungen an
die Cybersicherheit ist so grof3, dass es sehr
schwierig ist, allgemeine Anforderungen
an die Cybersicherheit fiir alle
Eventualititen festzulegen. Es gilt daher,
ein breit gefasstes und allgemeines
Konzept der Cybersicherheit fiir die
Zwecke der Zertifizierung zu
verabschieden, erginzt durch besondere
Cybersicherheitsziele, die bei der
Konzeption der europdischen Systeme fiir
die Cybersicherheitszertifizierung
beriicksichtigt werden miissen. Die
Modalititen, wie diese Ziele fiir bestimmte
IKT-Produkte und -Dienste erreicht
werden, sollten dann weiter im Einzelnen
auf der Grundlage des jeweiligen von der
Kommission angenommenen
Zertifizierungssystems festgelegt werden,
etwa durch Verweise auf Normen oder
technische Spezifikationen. Von
entscheidender Bedeutung ist, dass jedes
europiische System zur Zertifizierung der
Cybersicherheit derart gestaltet werden
sollte, dass es alle betreffenden in den
Sektor involvierten Akteure anregt und
ermuntert, Sicherheitsstandards,
technische Normen und die Grundsiitze
der eingebauten Sicherheit in allen
Phasen des Lebenszyklus von Produkten
oder Diensten zu entwickeln und
umzusetzen. Wenn das
Zertifizierungssystem Siegel oder
Kennzeichen vorsieht, sind die
Bedingungen fiir die Verwendung dieser
Siegel bzw. Kennzeichen darzulegen.
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Anderungsantrag 20

Vorschlag fiir eine Verordnung
Erwigung 55 a (neu)

Vorschlag der Kommission

Anderungsantrag 21

Vorschlag fiir eine Verordnung
Erwigung 56

Vorschlag der Kommission

(56) Die Kommission sollte befugt sein,
die ENISA mit der Ausarbeitung
maoglicher Zertifizierungssysteme fiir
bestimmte IKT-Produkte und -Dienste zu
beauftragen. Die Kommission sollte dann
befugt sein, auf der Grundlage des von
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Solch eine Kennzeichnung konnte die
Form eines digitalen Logos oder QR-
Codes haben und wiirde auf die Risiken
hinweisen, die mit dem Betrieb und der
Nutzung von IKT-Produkten und -
Diensten einhergehen. Sie sollte fiir die
Endnutzer klar und leicht verstindlich
sein.

Gednderter Text

(55a) Angesichts der innovativen
Entwicklungen und der zunehmenden
Verfiigbarkeit und stindig wachsenden
Zahl an IoT-Gerditen in allen Bereichen
der Gesellschaft muss ein besonderes
Augenmerk auf die Sicherheit aller, auch
der einfachsten loT-Produkte, gelegt
werden. Da die Zertifizierung ein
wichtiges Mittel ist, um das Vertrauen in
den Markt sowie die Sicherheit und
Abwehrfihigkeit zu steigern, sollte IoT-
Produkten und -Diensten im neuen
europiischen Rahmen fiir die
Cybersicherheitszertifizierung besondere
Aufmerksamkeit geschenkt werden, um
sie weniger anfillig und fiir Verbraucher
und Unternehmen sicherer zu machen.

Gednderter Text

(56) Die ENISA sollte eine eigene
Website unterhalten, mit einem einfach zu
nutzenden Online-Tool, das
Informationen zu angenommenen
Systemen, moglichen Systemen und von
der Kommission angeforderten Systemen
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der ENISA vorgeschlagenen moglichen
Systems das europdische System fiir die
Cybersicherheitszertifizierung mittels
eines Durchfiihrungsrechtsakts
anzunehmen. Unter Berlicksichtigung des
allgemeinen Zwecks und der in dieser
Verordnung festgelegten Sicherheitsziele
sollte in den von der Kommission
angenommenen europdischen Systemen fiir
die Cybersicherheitszertifizierung
Mindestbestimmungen in Bezug auf den
Gegenstand, den Anwendungsbereich und
die Funktionsweise des einzelnen Systems
festgelegt werden. Hierunter fallen u. a.
Anwendungsbereich und Ziel der
Cybersicherheitszertifizierung, darunter
auch die Kategorien von IKT-Produkten
und -Diensten, detaillierte Spezifikationen
der Anforderungen an die Cybersicherheit,
etwa durch Verweise auf Normen oder
technische Spezifikationen, die jeweiligen
Bewertungskriterien und -verfahren sowie
die beabsichtigte
Vertrauenswiirdigkeitsstufe: ,, niedrig*,
wmittel“ bzw. ,,hoch*.
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auflistet. Unter Beriicksichtigung des
allgemeinen Zwecks und der in dieser
Verordnung festgelegten Sicherheitsziele
sollte in den von der Kommission
angenommenen europdischen Systemen fiir
die Cybersicherheitszertifizierung
Mindestbestimmungen in Bezug auf den
Gegenstand, den Anwendungsbereich und
die Funktionsweise des einzelnen Systems
festgelegt werden. Hierunter fallen u. a.
Anwendungsbereich und Ziel der
Cybersicherheitszertifizierung, darunter
auch die Kategorien von IKT-Produkten
und -Diensten, detaillierte Spezifikationen
der Anforderungen an die Cybersicherheit,
etwa durch Verweise auf Normen oder
technische Spezifikationen, die jeweiligen
Bewertungskriterien und -verfahren, die
mit dem Betrieb und der Nutzung von
IKT-Produkten, -Prozessen oder -
Diensten im Zusammenhang stehen, ihre
inhdrenten Risiken sowie die
beabsichtigte Vertrauenswiirdigkeitsstufe:
Sfunktional sicher, d. h.
Vertrauenswiirdigkeitsstufen, bei denen
es ein funktionales Maf} an Sicherheit, im
Wesentlichen sicher, diuferst sicher oder
eine Kombination daraus gibt. Diese
Vertrauenswiirdigkeitsstufen sollten keine
absolute Sicherheit suggerieren, um den
Endnutzer nicht irrezufiihren. Auch sollte
der volle Lebenszyklus eines Produkts
beriicksichtigt werden. Um klarzustellen,
welche Risiken ein bestimmtes Produkt
oder ein bestimmter Dienst seiner
Konzeption nach abwehren kann, sollte
die ENISA die Erstellung einer Checkliste
koordinieren, in der die Risiken
aufgefiihrt sind, denen IKT-Prozesse, -
Produkte und -Dienste bei einer
bestimmten Kategorie von Nutzern und in
einem bestimmten Umfeld voraussichtlich
ausgesetzt sein werden.
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Anderungsantrag 22

Vorschlag fiir eine Verordnung
Erwigung 56 a (neu)

Vorschlag der Kommission

AD\1153124DE.docx

Gednderter Text

(56a) Die Kommission sollte befugt sein,
die ENISA mit der Ausarbeitung
maoglicher Zertifizierungssysteme fiir
bestimmte IKT-Produkte und -Dienste zu
beauftragen. Der Kommission sollte die
Befugnis iibertragen werden, gemaf}
Artikel 290 des Vertrags iiber die
Arbeitsweise der Europdischen Union
Rechtsakte zur Schaffung europdischer
Systeme fiir die
Cybersicherheitszertifizierung fiir IKT-
Produkte und -Dienste zu erlassen. Es ist
von besonderer Bedeutung, dass die
Kommission im Zuge ihrer
Vorbereitungsarbeit angemessene
Konsultationen, auch auf der Ebene von
Sachverstindigen, durchfiihrt, die mit den
Grundsitzen in Einklang stehen, die in
der Interinstitutionellen Vereinbarung
vom 13. April 2016 iiber bessere
Rechtsetzung niedergelegt wurden. Um
insbesondere fiir eine gleichberechtigte
Beteiligung an der Vorbereitung
delegierter Rechtsakte zu sorgen, erhalten
das Europdische Parlament und der Rat
alle Dokumente zur gleichen Zeit wie die
Sachverstindigen der Mitgliedstaaten,
und ihre Sachverstindigen haben
systematisch Zugang zu den Sitzungen
der Sachverstindigengruppen der
Kommission, die mit der Vorbereitung der
delegierten Rechtsakte befasst sind. Beim
Erlass solcher delegierter Rechtsakte
sollte die Kommission den
Cybersicherheitszertifizierungssystemen
fiir IKT-Produkte und -Dienste
einschligige Vorschliige der ENISA zu
den Systemen zugrunde zu legen. Um das
Vertrauen in und die Vorhersehbarkeit im
Hinblick auf den Rahmen fiir die
Cybersicherheitszertifizierung zu stirken
sowie das offentliche Bewusstsein zu
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Anderungsantrag 23

Vorschlag fiir eine Verordnung
Erwigung 56 b (neu)

Vorschlag der Kommission

Anderungsantrag 24

Vorschlag fiir eine Verordnung
Erwigung 58

Vorschlag der Kommission

(58) Sobald ein europiisches System fiir
die Cybersicherheitszertifizierung
verabschiedet worden ist, sollten Hersteller
von IKT-Produkten und Anbieter von IKT-
Diensten die Zertifizierung ihrer Produkte
oder Dienste bei einer
Konformitdtsbewertungsstelle ihrer Wahl
beantragen konnen. Die
Konformitdtsbewertungsstellen sollten,
sofern sie bestimmten in dieser
Verordnung festgelegten Anforderungen
geniigen, von einer Akkreditierungsstelle
akkreditiert werden. Die Akkreditierung
sollte fiir eine Hochstdauer von flinf Jahren
erfolgen und unter denselben Bedingungen
verlangert werden konnen, sofern die
Konformititsbewertungsstelle die
Anforderungen erfiillt. Die
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schdrfen.

Gednderter Text

(56b) Unter den Bewertungsmethoden
und -verfahren fiir jedes europdiische
System fiir die
Cybersicherheitszertifizierung sollte
ethisches Hacking — bei dem
Schwachstellen und Anfilligkeiten von
Geriiten und Informationssystemen durch
das Antizipieren der moglichen
Handlungen und Fertigkeiten von
Hackern mit boswilligen Absichten
aufgespiirt werden sollen — auf
Unionsebene gefordert werden.

Gednderter Text

(58) Sobald ein europiisches System fiir
die Cybersicherheitszertifizierung
verabschiedet worden ist, sollten Hersteller
von IKT-Produkten und Anbieter von IKT-
Diensten die Zertifizierung ihrer Prozesse,
Produkte oder Dienste bei einer
Konformitatsbewertungsstelle ihrer Wahl
beantragen oder selbst erkliren konnen,
dass ihre Produkte oder Dienste im
Einklang mit dem einschliigigen
europdische System fiir die
Cybersicherheitszertifizierung stehen. Die
Konformititsbewertungsstellen sollten,
sofern sie bestimmten in dieser
Verordnung festgelegten Anforderungen
geniigen, von einer Akkreditierungsstelle
akkreditiert werden. Die Akkreditierung
sollte fiir eine Hochstdauer von fiinf Jahren
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Akkreditierungsstellen sollten die einer
Konformititsbewertungsstelle erteilte
Akkreditierung widerrufen, wenn die
Voraussetzungen fiir die Akkreditierung
nicht oder nicht mehr erfiillt werden oder
wenn eine Konformitdtsbewertungsstelle
MaBnahmen ergreift, die nicht mit dieser
Verordnung vereinbar sind.

Anderungsantrag 25

Vorschlag fiir eine Verordnung
Erwigung 59

Vorschlag der Kommission

(59) Esist notwendig, alle
Mitgliedstaaten zur Benennung einer
Aufsichtsbehorde fiir die
Cybersicherheitszertifizierung zu
verpflichten, die die in ihrem Hoheitsgebiet
ansdssigen Konformitdtsbewertungsstellen
und die von diesen ausgestellten Zertifikate
im Hinblick auf die Einhaltung der
Anforderungen beaufsichtigt, die in dieser
Verordnung und in den jeweiligen
Cybersicherheitszertifizierungssystemen
festgelegt sind. Die nationalen
Aufsichtsbehorden fiir die Zertifizierung
sollten Beschwerden, die von natiirlichen
oder juristischen Personen in Bezug auf die
von Konformitatsbewertungsstellen in
threm Hoheitsgebiet ausgestellten
Zertifikate eingereicht werden, bearbeiten,
den Beschwerdegegenstand, soweit
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erfolgen und unter denselben Bedingungen
verlangert werden konnen, sofern die
Konformitidtsbewertungsstelle die
Anforderungen erfiillt. Die
Akkreditierungsstellen sollten die einer
Konformititsbewertungsstelle erteilte
Akkreditierung widerrufen, wenn die
Voraussetzungen fiir die Akkreditierung
nicht oder nicht mehr erfiillt werden oder
wenn eine Konformitdtsbewertungsstelle
MaBnahmen ergreift, die nicht mit dieser
Verordnung vereinbar sind. Um
sicherzustellen, dass die Akkreditierung in
der ganzen Europdischen Union
einheitlich erfolgt, sollten die nationalen
Aufsichtsbehorden gegenseitigen
Begutachtungen (Peer Reviews) der
Verfahren zur Kontrolle der Konformitdit
der Produkte, die Gegenstand einer
Cybersicherheitszertifizierung sind,
unterzogen werden.

Gednderter Text

(59) Esist notwendig, alle
Mitgliedstaaten zur Benennung einer
Aufsichtsbehorde fiir die
Cybersicherheitszertifizierung zu
verpflichten, die die in threm Hoheitsgebiet
ansdssigen Konformitdtsbewertungsstellen
und die von diesen ausgestellten Zertifikate
im Hinblick auf die Einhaltung der
Anforderungen beaufsichtigt, die in dieser
Verordnung und in den jeweiligen
Cybersicherheitszertifizierungssystemen
festgelegt sind. Die nationalen
Aufsichtsbehorden fiir die Zertifizierung
sollten Beschwerden, die von natiirlichen
oder juristischen Personen in Bezug auf die
von Konformitdtsbewertungsstellen in
threm Hoheitsgebiet ausgestellten
Zertifikate eingereicht werden, bearbeiten,
den Beschwerdegegenstand, soweit
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angemessen, untersuchen und den
Beschwerdefiihrer tiber die Fortschritte und
das Ergebnis der Untersuchung innerhalb
einer angemessenen Frist unterrichten.
Dariiber hinaus sollten sie mit anderen
nationalen Aufsichtsbehorden fiir die
Zertifizierung und anderen 6ffentlichen
Stellen zusammenarbeiten, auch indem sie
Informationen iiber die etwaige
Nichtkonformitédt von IKT-Produkten und -
Diensten mit den Anforderungen dieser
Verordnung oder bestimmten europdischen
Systemen fiir die
Cybersicherheitszertifizierung austauschen.
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angemessen, untersuchen und den
Beschwerdefiihrer iiber die Fortschritte und
das Ergebnis der Untersuchung innerhalb
einer angemessenen Frist unterrichten.
Dariiber hinaus sollten sie mit anderen
nationalen Aufsichtsbehorden fiir die
Zertifizierung und anderen 6ffentlichen
Stellen zusammenarbeiten, auch indem sie
Informationen iiber die etwaige
Nichtkonformitédt von IKT-Produkten und -
Diensten mit den Anforderungen dieser
Verordnung oder bestimmten europdischen
Systemen fiir die
Cybersicherheitszertifizierung austauschen.
Des Weiteren sollten sie kontrollieren und
iiberpriifen, ob die Konformitiits-
Eigenerklirungen ordnungsmdifig sind
und ob europdische
Cybersicherheitszertifikate von
Konformititsbewertungsstellen anhand
der in dieser Verordnung festgelegten
Anforderungen ausgestellt werden,
darunter die von der Europdischen
Gruppe fiir die
Cybersicherheitszertifizierung
aufgestellten Regeln und die im
entsprechenden europdischen System fiir
die Cybersicherheitszertifizierung
festgelegten Anforderungen. Eine
effektive Zusammenarbeit der nationalen
Aufsichtsbehorden fiir die Zertifizierung
ist fiir die angemessene Umsetzung der
europdischen Systeme fiir die
Cybersicherheitszertifizierung und von
technischen Aspekten im Hinblick auf die
Cybersicherheit von IKT-Produkten und -
Diensten entscheidend. Die Kommission
sollte diesen Informationsaustausch
erleichtern, indem sie ein allgemeines
elektronisches Informationssystem zur
Unterstiitzung bereitstellt, wie zum
Beispiel das internetgestiitzte
Informations- und
Kommunikationssystem zur europaweiten
Marktiiberwachung (Information and
Communication System on Market
Surveillance — ICSMS) und das
gemeinschaftliche System zum raschen
Austausch von Informationen iiber die
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Anderungsantrag 26

Vorschlag fiir eine Verordnung
Erwigung 63

Vorschlag der Kommission

(63) Um die Kriterien fiir die
Akkreditierung von
Konformititsbewertungsstellen genauer
festzulegen, sollte der Kommission die
Befugnis iibertragen werden, gemaf}
Artikel 290 des Vertrags iiber die
Arbeitsweise der Europdischen Union
(AEUV) Rechtsakte zu erlassen. Die
Kommission sollte im Rahmen ihrer
Vorarbeiten — auch auf
Sachverstiindigenebene — geeignete
Konsultationen durchfiihren. Diese
Konsultationen sollten im Einklang mit
den Grundsdtzen durchgefiihrt werden,
die in der Interinstitutionellen
Vereinbarung vom 13. April 2016 iiber die
bessere Rechtsetzung niedergelegt
wurden. Um insbesondere eine
gleichberechtigte Beteiligung an der
Vorbereitung delegierter Rechtsakte zu
sorgen, sollten das Europdische
Parlament und der Rat alle Dokumente
zur gleichen Zeit wie die
Sachverstindigen der Mitgliedstaaten
erhalten, und ihre Sachverstindigen
sollten systematisch Zugang zu den
Sitzungen der Sachverstindigengruppen
der Kommission haben, die mit der
Vorbereitung der delegierten Rechtsakte
befasst sind.
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Gefahren bei der Verwendung von
Konsumgiitern (Community system for
the rapid exchange of information on
dangers arising from the use of consumer
products — RAPEX), welche in
Ubereinstimmung mit Verordnung (EG)
Nr. 765/2008 bereits von
Marktiiberwachungsbehorden genutzt
werden.

Gednderter Text

entfillt
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Anderungsantrag 27

Vorschlag fiir eine Verordnung
Erwigung 65

Vorschlag der Kommission

(65) Die Durchfithrungsrechtsakte iiber
die europdischen Systeme fiir die
Cybersicherheitszertifizierung von IKT-
Produkten und -Diensten, die Modalititen
fiir die Durchfiihrung von Umfragen durch
die Agentur sowie die Umsténde, Formate
und Verfahren der Notifizierung
akkreditierter
Konformitatsbewertungsstellen durch die
nationalen Aufsichtsbehdrden fiir die
Zertifizierung bei der Kommission sollten
nach dem Priifverfahren erlassen werden.

Anderungsantrag 28

Vorschlag fiir eine Verordnung
Erwigung 66

Vorschlag der Kommission

(66) Die Tatigkeit der Agentur sollte
unabhingig bewertet werden. Die
Bewertung sollte sich darauf beziehen,
inwieweit die Agentur ihre Zicle erreicht,
wie sie arbeitet und inwieweit ihre
Aufgaben relevant sind. Zudem sollten
Wirkung, Wirksamkeit und Effizienz des
europdischen Rahmens fiir
Cybersicherheitszertifizierung bewertet
werden.

PE616.831v02-00

Gednderter Text

(65) Die Durchfithrungsrechtsakte iiber
die europdischen Systeme fiir die
Cybersicherheitszertifizierung von IKT-
Prozessen, -Produkten und -Diensten, die
Modalitéten fiir die Durchfiihrung von
Umfragen durch die Agentur sowie die
Umstédnde, Formate und Verfahren der
Notifizierung akkreditierter
Konformitatsbewertungsstellen durch die
nationalen Aufsichtsbehorden fiir die
Zertifizierung bei der Kommission sollten
nach dem Priifverfahren erlassen werden,
unter Beriicksichtigung der erwiesenen
Effektivitit des elektronischen
Notifizierungsinstruments ,,New
Approach Notified and Designated
Organisations“ (NANDO).

Gednderter Text

(66) Die Tatigkeit der Agentur sollte
unabhingig bewertet werden. Die
Bewertung sollte die Richtigkeit und
Zweckmdifiigkeit der von der Agentur
eingesetzten Mittel, die Wirksamkeit beim
Erreichen ihrer Ziele und eine
Beschreibung dessen, wie sie arbeitet und
inwieweit ihre Aufgaben relevant sind,
umfassen. Zudem sollten Wirkung,
Wirksamkeit und Effizienz des
europdischen Rahmens fiir
Cybersicherheitszertifizierung bewertet
werden.
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Anderungsantrag 29

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 11

Vorschlag der Kommission

(11) ,, IKT-Produkte und -Dienste
bezeichnet ein Element oder eine Gruppe
von Elementen der Netz- und
Informationssysteme;

Anderungsantrag 30

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 11 a (neu)

Vorschlag der Kommission

Anderungsantrag 31

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 16 a (neu)

Vorschlag der Kommission

AD\1153124DE.docx

Gednderter Text

(11)  ,,IKT-Prozesse, -Produkte und -
Dienste* bezeichnet Produkte, Dienste,
Prozesse, Systeme oder Kombinationen
daraus, die ein Element der Netz- und
Informationssysteme sind;

(Diese Anderung betrifft den gesamten
Text. Ihre Annahme wiirde entsprechende
Abdnderungen im gesamten Text
erforderlich machen.)

Gednderter Text

(11a) ,nationale Aufsichtsbehorde fiir
die Zertifizierung*“ bezeichnet die
Behorde eines Mitgliedstaats, die fiir die
Kontrolle, Durchsetzung und Aufsicht im
Hinblick auf die
Cybersicherheitszertifizierung in seinem
Hoheitsgebiet zustindig ist;

Gednderter Text

(16a) ,,Konformitits-Eigenerklirung*
bezeichnet die Erkliirung eines
Herstellers, dass sein IKT-Prozess, -
Produkt oder -Dienst mit einem
einschliigigen europdischen Systemen fiir
die Cybersicherheitszertifizierung im
Einklang steht.
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Anderungsantrag 32

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1

Vorschlag der Kommission

1. Die Agentur nimmt die ihr mit
dieser Verordnung zugewiesenen
Aufgaben mit dem Ziel wahr, zu einem
hohen Maf an Cybersicherheit innerhalb
der Union beizutragen.

Anderungsantrag 33

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 5

Vorschlag der Kommission

5. Die Agentur baut die
Cybersicherheitskapazititen auf
Unionsebene aus, um — vor allem bei
grenziiberschreitenden Sicherheitsvorfallen
— die Mallnahmen zu ergénzen, die die
Mitgliedstaaten zur Vermeidung von
Bedrohungen oder als Reaktion darauf
ergreifen.

Anderungsantrag 34

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 6

Vorschlag der Kommission

6. Die Agentur fordert die Nutzung
der Zertifizierung, auch indem sie zum
Autfbau und zur Pflege eines
Cybersicherheitszertifizierungsrahmens auf
Unionsebene im Sinne des Titels 111 dieser

PE616.831v02-00

Gednderter Text

1. Die Agentur nimmt die ihr mit
dieser Verordnung zugewiesenen
Aufgaben mit dem Ziel wahr, zur
Erreichung eines hohen gemeinsamen
Mapfles an Cybersicherheit zur Abwehr von
Cyberangriffen innerhalb der Union
beizutragen, um die Fragmentierung des
Binnenmarkts zu reduzieren und sein
Funktionieren zu verbessern.

Gednderter Text

5. Die Agentur trigt zum Ausbau der
Cybersicherheitskapazititen auf
Unionsebene bei, um — vor allem bei
grenziiberschreitenden Sicherheitsvorfallen
— die Mallnahmen zu erginzen und zu
stirken, die die Mitgliedstaaten zur
Vermeidung von Bedrohungen oder als
Reaktion darauf ergreifen.

Gednderter Text

6. Die Agentur fordert die Nutzung
der Zertifizierung, wéihrend sie die
Fragmentierung vermeidet, die durch
einen Mangel an Koordinierung zwischen
vorhandenen Zertifizierungssystemen in
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Verordnung beitrigt, um die auf mehr
Transparenz gestitzte
Vertrauenswiirdigkeit der Cybersicherheit
von IKT-Produkten und -Diensten zu
erh6hen und damit das Vertrauen in den
digitalen Binnenmarkt zu stirken.

Anderungsantrag 35

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 7

Vorschlag der Kommission

7. Die Agentur fordert ein hohes
Problembewusstsein der Biirger und
Unternehmen in Fragen der
Cybersicherheit.

Anderungsantrag 36

Vorschlag fiir eine Verordnung
Artikel 5 — Absatz 1 — Nummer 1

Vorschlag der Kommission

1. insbesondere durch unabhdngige
Stellungnahmen und durch vorbereitende
Arbeiten zur Ausarbeitung und
Uberpriifung der Unionspolitik und des
Unionsrechts auf dem Gebiet der
Cybersicherheit Beratung und
Unterstiitzung gewdéhrt und indem sie
sektorspezifische Strategien und
Rechtsetzungsinitiativen im Bereich der
Cybersicherheit vorlegt;

der Union entsteht. Die Agentur triigt zum
Autfbau und zur Pflege eines
Cybersicherheitszertifizierungsrahmens auf
Unionsebene gemdf} der Artikel 43 bis 54
[Titel II1I] bei, um die auf mehr
Transparenz gestutzte
Vertrauenswiirdigkeit der Cybersicherheit
von IKT-Produkten und -Diensten zu
erhohen und damit das Vertrauen in den
digitalen Binnenmarkt zu stirken.

Gednderter Text

7. Die Agentur fordert ein hohes
Problembewusstsein der Biirger, Behdrden
und Unternehmen in Fragen der
Cybersicherheit.

Gednderter Text

1. zur Ausarbeitung und Uberpriifung
der Unionspolitik und des Unionsrechts auf
dem Gebiet der Cybersicherheit Beratung
und Unterstiitzung gewéhrt und indem sie
sektorspezifische Strategien und
Rechtsetzungsinitiativen im Bereich der
Cybersicherheit vorlegt;

Begriindung

Die Agentur sollte bei der Erfiillung ihrer Aufgaben ihre Instrumente frei wihlen konnen.
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Anderungsantrag 37

Vorschlag fiir eine Verordnung
Artikel 5 — Absatz 1 — Nummer 2 a (neu)

Vorschlag der Kommission

PE616.831v02-00

34/74

Gednderter Text

2a. den durch die Verordnung (EU)
Nr. 2016/679 eingerichteten
Europiiischen Datenschutzausschuss bei
der Ausarbeitung von Leitlinien
unterstiitzt, in denen auf technischer
Ebene die Voraussetzungen angegeben
werden, unter denen eine legitime
Nutzung personenbezogener Daten durch
die Verantwortlichen zu IT-
Sicherheitszwecken zulissig ist, um die
Infrastruktur zu schiitzen, indem Angriffe
gegen die Informationssysteme
aufgedeckt und abgewehrt werden, wobei
folgende Vorschriften zu beriicksichtigen
sind: (i) Verordnung (EU) 2016/679'%, (ii)
Richtlinie (EU) 2016/1148'%, und (iii)
Richtlinie 2002/58/EG";

1a Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz
natiirlicher Personen bei der
Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI.
L 119 vom 4.5.2016, S. 1).

I Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz
natiirlicher Personen bei der
Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI.
L 119 vom 4.5.2016, S. 1).

I¢ Richtlinie (EU) 2016/1148 des
Europdischen Parlaments und des Rates
vom 6. Juli 2016 iiber Mafinahmen zur
Gewiihrleistung eines hohen

AD\1153124DE.docx



gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der
Union (ABI. L 194 vom 19.7.2016, S. 1).

Begriindung

Einrichtung geeigneter Mechanismen zur Kooperation.

Anderungsantrag 38

Vorschlag fiir eine Verordnung

Artikel 5 — Absatz 1 — Nummer 4 — Punkt 2

Vorschlag der Kommission

(2) die Forderung eines hoheren
Sicherheitsniveaus in der elektronischen
Kommunikation, auch indem sie ihre
Sachkenntnis und Beratung anbietet und
den Austausch bewahrter Verfahren
zwischen den zustdndigen Behorden
erleichtert;

Anderungsantrag 39

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz 2 a (neu)

Vorschlag der Kommission

Die ENISA sollte die Gesetzgeber bei der Erstellung von politischen Strategien beraten, die es
der EU ermoglichen, den Riickstand zu der IT-Sicherheitsbranche in Drittldndern aufzuholen.
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Gednderter Text

(2) die Forderung eines hoheren
Sicherheitsniveaus in der elektronischen
Kommunikation, der Speicherung und
Verarbeitung von Daten, auch indem sie
ihre Sachkenntnis und Beratung anbietet
und den Austausch bewihrter Verfahren
zwischen den zustidndigen Behorden
erleichtert;

Gednderter Text

2a. Die Agentur setzt sich dafiir ein,
dass ein langfristiges EU-Projekt im

Bereich der Cybersicherheit ausgearbeitet

und auf den Weg gebracht wird, mit dem
das Wachstum einer unabhdingigen
Cybersicherheitsbranche in der EU
gefordert wird und der Aspekt der
Cybersicherheit in der EU bei allen
Entwicklungen im IT-Bereich
Beriicksichtigung findet.

Begriindung

35/74
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Das Projekt sollte vom Umfang her mit den Anstrengungen vergleichbar sein, die zugunsten
der Lufifahrt (siehe Airbus) unternommen wurden. Fiir die Schaffung einer stdrkeren,
unabhdngigen und vertrauenswiirdigen IKT-Branche in der EU ist dies unabdingbar (siehe
Studie des Referats Wissenschaftliche Vorausschau (STOA), PE 614.531).

Anderungsantrag 40

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz S — Unterabsatz 1

Vorschlag der Kommission

Auf Ersuchen von zwei oder mehreren
betroffenen Mitgliedstaaten und zu dem
alleinigen Zweck, Beratung im Hinblick
auf die Vermeidung kiinftiger
Sicherheitsvorfille anzubieten, unterstiitzt
die Agentur, nachdem Unternehmen gemaf3
der Richtlinie (EU) 2016/1148
Sicherheitsvorfille mit betrdchtlichen oder
erheblichen Auswirkungen gemeldet
hatten, eine technische Ex-post-
Untersuchung oder fiihrt diese selbst durch.
Eine derartige Untersuchung fiihrt die
Agentur auch dann durch, wenn sie bei
solchen Sicherheitsvorfillen, von denen
mindestens zwei Mitgliedstaaten betroffen
sind, von der Kommission im
Einvernehmen mit den betroffenen
Mitgliedstaaten in einem hinreichend
begriindeten Ersuchen dazu aufgefordert
wurde.

Anderungsantrag 41

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 8 — Buchstabe a

Vorschlag der Kommission

(a) Berichte aus nationalen Quellen als
Beitrag zu einer gemeinsamen
Lageerfassung zusammenstellt;

PE616.831v02-00

Gednderter Text

Auf Ersuchen von einem oder mehreren
betroffenen Mitgliedstaaten und zu dem
alleinigen Zweck, Beratung im Hinblick
auf die Vermeidung kiinftiger
Sicherheitsvorfille anzubieten, unterstiitzt
die Agentur, nachdem Unternehmen gemaf3
der Richtlinie (EU) 2016/1148
Sicherheitsvorfille mit betridchtlichen oder
erheblichen Auswirkungen gemeldet
hatten, eine technische Ex-post-
Untersuchung oder fiihrt diese selbst durch.
Eine derartige Untersuchung fiihrt die
Agentur auch dann durch, wenn sie bei
solchen Sicherheitsvorfillen, von denen
mindestens zwei Mitgliedstaaten betroffen
sind, von der Kommission im
Einvernehmen mit den betroffenen
Mitgliedstaaten in einem hinreichend
begriindeten Ersuchen dazu aufgefordert
wurde.

Gednderter Text

(a) Berichte aus nationalen und
internationalen Quellen als Beitrag zu
einer gemeinsamen Lageerfassung
zusammenstellt;
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Anderungsantrag 42

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1 — Buchstabe a — Punkt 1 a (neu)

Vorschlag der Kommission Gedinderter Text

(la) in Zusammenarbeit mit der
Europiischen Gruppe fiir die
Cybersicherheitszertifizierung
Bewertungen der Verfahren zur
Ausstellung von europdischen
Cybersicherheitszertifikaten vornimmt,
die von Konformitditsbewertungsstellen
eingerichtet wurden, welche in Artikel 51
genannt werden, mit denen die
einheitliche Anwendung dieser
Verordnung bei der Ausstellung von
Zertifikaten durch
Konformititsbewertungsstellen
gewdhrleistet werden soll;

Anderungsantrag 43

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1 — Buchstabe a — Punkt 1 b (neu)

Vorschlag der Kommission Gedinderter Text

(1b) regelmiiffig unabhdngige
nachtriglich Kontrollen beziiglich der
Konformitdt der zertifizierten IKT-
Produkte und -Dienste mit den
europdischen Systemen fiir die
Cybersicherheitszertifizierung

durchfiihrt;

Anderungsantrag 44
Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1 — Buchstabe a — Punkt 3

Vorschlag der Kommission Gedinderter Text
3) in Zusammenarbeit mit nationalen 3) in Zusammenarbeit mit nationalen
Aufsichtsbehorden fiir die Zertifizierung Aufsichtsbehorden fiir die Zertifizierung in
Leitlinien zusammenstellt und einem formlichen, standardisierten und
AD\153124DE.docx 37/74 PE616.831v02-00
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verdffentlicht sowie bewéhrte Verfahren
im Zusammenhang mit den Anforderungen
an die Cybersicherheit von IKT-Produkten
und -Diensten entwickelt;

Anderungsantrag 45

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1 — Buchstabe b

Vorschlag der Kommission

(b) erleichtert die Ausarbeitung und
Ubernahme europiischer und
internationaler Normen fiir das
Risikomanagement und die Sicherheit von
IKT-Produkten und -Diensten, bietet nach
Artikel 19 Absatz 2 der Richtlinie

(EU) 2016/1148 in Zusammenarbeit mit
den Mitgliedstaaten Beratung an und
erldsst Leitlinien fiir die technischen
Bereiche, die sich auf die
Sicherheitsanforderungen fiir Betreiber
wesentlicher Dienste und Anbieter digitaler
Dienste beziehen, sowie fiir bereits
vorhandene Normen, auch nationale
Normen der Mitgliedstaaten;

PE616.831v02-00

transparenten Verfahren Leitlinien
zusammenstellt und verdffentlicht sowie
bewdhrte Verfahren im Zusammenhang
mit den Anforderungen an die
Cybersicherheit von IKT-Produkten und -
Diensten, auch zu Grundsiitzen der
Cyberhygiene und zur Verhinderung
geheimer Hintertiiren, entwickelt;

Gednderter Text

(b) konsultiert die internationalen
Normungsorganisationen und die
europdischen Normungsorganisationen
zur Entwicklung von Normen, um die
Zweckmdifiigkeit der in europdischen
Systemen fiir die
Cybersicherheitszertifizierung
verwendeten Normen sicherzustellen, und
erleichtert die Ausarbeitung und
Ubernahme europiischer und
internationaler Normen fiir das
Risikomanagement und die Sicherheit von
IKT-Produkten und -Diensten, bietet nach
Artikel 19 Absatz 2 der Richtlinie (EU)
2016/1148 in Zusammenarbeit mit den
Mitgliedstaaten Beratung an und erldsst
Leitlinien fiir die technischen Bereiche, die
sich auf die Sicherheitsanforderungen fiir
Betreiber wesentlicher Dienste und
Anbieter digitaler Dienste beziehen, sowie
fiir bereits vorhandene Normen, auch
nationale Normen der Mitgliedstaaten;
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Anderungsantrag 46

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 47

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1 — Buchstabe b b (neu)

Vorschlag der Kommission

Anderungsantrag 48

Vorschlag fiir eine Verordnung
Artikel 9 — Absatz 1 — Buchstabe d

Vorschlag der Kommission

(d) biindelt die von den Organen,
Einrichtungen und sonstigen Stellen der
Union bereitgestellten Informationen zur
Cybersicherheit, ordnet diese
Informationen und stellt sie iiber ein
eigenes Portal der Offentlichkeit zur
Verfligung;
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39/74

Gednderter Text

(ba) erstellt Leitlinien dafiir, wie und
wann die Mitgliedstaaten einander
informieren sollen, wenn sie Kenntnis von
einer Sicherheitsliicke in einem gemdify
Titel 111 dieser Verordnung zertifizierten
IKT-Prozess, -Produkt oder -Dienst
erhalten, die nicht offentlich bekannt ist,
sowie Leitlinien fiir die Koordinierung der
Mafinahmen zur Offenlegung von
Sicherheitsliicken;

Gednderter Text

(bb) erstellt Leitlinien zu
Mindestsicherheitsanforderungen an IT-
Geridite, die in der Union in Verkehr
gebracht oder aus der Union ausgefiihrt
werden;

Gednderter Text

(d) biindelt die von den Organen,
Einrichtungen und sonstigen Stellen der
Union bereitgestellten Informationen zur
Cybersicherheit, einschliefilich
Informationen zu wichtigen
Cybersicherheitsvorfiillen und griofieren
Verletzungen des Schutzes
personenbezogener Daten, ordnet diese
Informationen und stellt sie iiber ein
eigenes Portal der Offentlichkeit zur
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Anderungsantrag 49

Vorschlag fiir eine Verordnung
Artikel 9 — Absatz 1 — Buchstabe e

Vorschlag der Kommission

(e)  sensibilisiert die Offentlichkeit fiir
Cybersicherheitsrisiken und stellt
Leitlinien fiir bewéhrte Verfahren zur
Verfiigung, die sich an Biirger und
Organisationen wenden;

Anderungsantrag 50

Vorschlag fiir eine Verordnung
Artikel 9 — Absatz 1 — Buchstabe g a (neu)

Vorschlag der Kommission

Anderungsantrag 51

Vorschlag fiir eine Verordnung
Artikel 10 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

(a) berét die Agentur die Union und
die Mitgliedstaaten zum Forschungsbedarf
und zu den Forschungsprioritdten im
Bereich der Cybersicherheit, damit die
Voraussetzung fiir wirksame Reaktionen
auf die gegenwirtigen oder sich
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Verfiigung;

Gednderter Text

(e)  sensibilisiert die Offentlichkeit fiir
Cybersicherheitsrisiken, stellt Leitlinien fiir
bewihrte Verfahren zur Verfiigung, die
sich an Biirger und Organisationen
wenden, und fordert die Einfiihrung
priventiver, wirkungsvoller IT-
Sicherheitsmafinahmen und eines
zuverliissigen Datenschutzes;

Gednderter Text

(ga) unterstiitzt eine engere
Zusammenarbeit und den Austausch
bewihrter Verfahren zwischen den
Mitgliedstaaten in Bezug auf die
Aufklirung iiber Cybersicherheit,
Cyberhygiene und Sensibilisierung fiir
das Thema;

Gednderter Text

(a) sorgt die Agentur fiir
Vorkonsultationen mit den einschligigen
Nutzergruppen und berét die Union und
die Mitgliedstaaten zum Forschungsbedarf
und zu den Forschungsprioritdten im
Bereich der Cybersicherheit, damit die
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abzeichnenden Risiken und Bedrohungen,
auch in Bezug auf neue und aufkommende
Informations- und Kommunikationstechnik
(IKT), geschaffen und die Techniken zur
Risikovermeidung genutzt werden kdnnen;

Anderungsantrag 52

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 1

Vorschlag der Kommission

1. Dem Verwaltungsrat gehoren je ein
Vertreter jedes Mitgliedstaats und zwei von
der Kommission ernannte Vertreter an.
Alle Vertreter verfiigen iiber Stimmrecht.

Anderungsantrag 53

Vorschlag fiir eine Verordnung
Artikel 14 — Absatz 1 — Buchstabe e

Vorschlag der Kommission

(e) bewertet und genehmigt den
konsolidierten Jahresbericht iiber die
Tétigkeiten der Agentur und iibermittelt
den Bericht zusammen mit seiner
Bewertung bis zum 1. Juli des folgenden
Jahres dem Europdischen Parlament, dem
Rat, der Kommission und dem
Rechnungshof. Der Jahresbericht enthilt
den Jahresabschluss und Ausfiithrungen
dariiber, inwiefern die Agentur die
vorgegebenen Leistungsindikatoren erfiillt
hat. Der Jahresbericht wird verdéffentlicht;

AD\1153124DE.docx

Voraussetzung fiir wirksame Reaktionen
auf die gegenwirtigen oder sich
abzeichnenden Risiken und Bedrohungen,
auch in Bezug auf neue und aufkommende
Informations- und Kommunikationstechnik
(IKT), geschaffen und die Techniken zur
Risikovermeidung genutzt werden kdnnen;

Gednderter Text

1. Dem Verwaltungsrat gehoren je ein
Vertreter jedes Mitgliedstaats und zwei von
der Kommission und vom Europdischen
Parlament ernannte Vertreter an. Alle
Vertreter verfiigen iiber Stimmrecht.

Gednderter Text

(e) bewertet und genehmigt den
konsolidierten Jahresbericht iiber die
Tétigkeiten der Agentur und iibermittelt
den Bericht zusammen mit seiner
Bewertung bis zum 1. Juli des folgenden
Jahres dem Europdischen Parlament, dem
Rat, der Kommission und dem
Rechnungshof. Der Jahresbericht enthilt
den Jahresabschluss, Ausfiihrungen iiber
die Wirksamkeit der eingesetzten Mittel
und eine Bewertung der Frage, inwiefern
die Agentur effektiv war und die
vorgegebenen Leistungsindikatoren erfiillt
hat. Der Jahresbericht wird veréffentlicht;
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Anderungsantrag 54

Vorschlag fiir eine Verordnung
Artikel 14 — Absatz 1 — Buchstabe m

Vorschlag der Kommission

(m)  ernennt den Exekutivdirektor und
verldngert gegebenenfalls dessen Amtszeit
oder enthebt ihn nach Artikel 33 seines
Amtes;

Anderungsantrag 55

Vorschlag fiir eine Verordnung
Artikel 14 — Absatz 1 — Buchstabe o

Vorschlag der Kommission

(0) fasst unter Beriicksichtigung der
Tétigkeitserfordernisse der Agentur und
unter Beachtung der Grundsitze einer
wirtschaftlichen Haushaltsfithrung alle
Beschliisse iiber die Schaffung und, falls
notwendig, Anderung der
Organisationsstruktur der Agentur;

Anderungsantrag 56

Vorschlag fiir eine Verordnung
Artikel 19 — Absatz 2

Vorschlag der Kommission

2. Der Exekutivdirektor erstattet dem
Européischen Parlament {iber die
Erfiillung seiner Aufgaben Bericht, wenn
er dazu aufgefordert wird. Der Rat kann
den Exekutivdirektor auffordern, tiber die
Erflillung seiner Aufgaben Bericht zu
erstatten.
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Gednderter Text

(m)  ernennt den Exekutivdirektor durch
Auswahlverfahren auf der Grundlage
fachlicher Kriterien und verldangert
gegebenenfalls dessen Amtszeit oder
enthebt ihn seines Amtes nach Artikel 33
dieser Verordnung;

Gednderter Text

(0) fasst unter Berticksichtigung der in
dieser Verordnung aufgefiihrten
Tétigkeitserfordernisse der Agentur und
unter Beachtung der Grundsétze einer
wirtschaftlichen Haushaltsfithrung alle
Beschliisse iiber die Schaffung und, falls
notwendig, Anderung der
Organisationsstruktur der Agentur;

Gednderter Text

2. Der Exekutivdirektor erstattet dem
Européischen Parlament {iber seine
Titigkeit jihrlich, oder wenn er dazu
aufgefordert wird, Bericht. Der Rat kann
den Exekutivdirektor auffordern, iiber die
Erflillung seiner Aufgaben Bericht zu
erstatten.
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Anderungsantrag 57

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1

Vorschlag der Kommission

1. Der Verwaltungsrat setzt auf
Vorschlag des Exekutivdirektors eine
Standige Gruppe der Interessentrager ein,
die sich aus anerkannten Sachverstidndigen
als Vertreter der einschldgigen
Interessentrdger zusammensetzt, darunter
die IKT-Branche, Anbieter 6ffentlich
zuginglicher elektronischer
Kommunikationsnetze oder -dienste,
Verbrauchergruppen, wissenschaftliche
Sachverstindige fiir die Cybersicherheit
sowie Vertreter der zustdndigen Behorden,
die gemiB der [Richtlinie tiber den
Européischen Kodex fiir elektronische
Kommunikation] notifiziert wurden, sowie
Strafverfolgungsbehdrden und
Datenschutz-Aufsichtsbehorden.

Anderungsantrag 58

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 4

Vorschlag der Kommission

4. Die Amtszeit der Mitglieder der
Stiandigen Gruppe der Interessentrager
betrdgt zweieinhalb Jahre. Die Mitglieder
des Verwaltungsrats diirfen nicht
Mitglieder der Standigen Gruppe der
Interessentrager sein. Sachverstindige der
Kommission und aus den Mitgliedstaaten
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Gednderter Text

1. Der Verwaltungsrat setzt auf
Vorschlag des Exekutivdirektors eine
Standige Gruppe der Interessentrager ein,
die sich aus anerkannten Sachverstidndigen
als Vertreter der einschldgigen
Interessentrager zusammensetzt, darunter
die IKT-Branche und Anbieter 6ffentlich
zuginglicher elektronischer
Kommunikationsnetze oder -dienste,
insbesondere die europiiische IKT-
Branche und IKT-Anbieter, Verbinde
kleiner und mittlerer Unternehmen,
Verbrauchergruppen und -verbiinde,
wissenschaftliche Sachverstandige im
Bereich der Cybersicherheit, die
europdischen Normungsorganisation im
Sinne des Artikels 2 Nummer 8 der
Verordnung (EU) Nr. 1025/2012, die
relevanten sektorspezifischen
Einrichtungen und Stellen der Union
sowie Vertreter der zustdndigen Behorden,
die gemél der [Richtlinie {iber den
Europédischen Kodex fiir elektronische
Kommunikation] notifiziert wurden, sowie
Strafverfolgungsbehdrden und
Datenschutz-Aufsichtsbehorden.

Gednderter Text

4. Die Amtszeit der Mitglieder der
Stiandigen Gruppe der Interessentrager
betrdgt zweieinhalb Jahre. Die Mitglieder
des Verwaltungsrats und des Exekutivrats,
mit Ausnahme des Exekutivdirektors,
diirfen nicht Mitglieder der Stindigen
Gruppe der Interessentriager sein.
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konnen an den Sitzungen der Stidndigen
Gruppe der Interessentriger teilnehmen
und an ihrer Arbeit mitwirken. Vertreter
anderer Stellen, die vom Exekutivdirektor
fiir relevant erachtet werden und die der
Stiandigen Gruppe der Interessentrager
nicht angehdren, konnen zur Teilnahme an
den Sitzungen der Stindigen Gruppe der
Interessentrdger und zur Mitarbeit an ihrer
Arbeit eingeladen werden.

Anderungsantrag 59

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 5

Vorschlag der Kommission

5. Die Standige Gruppe der
Interessentrager berét die Agentur bei der
Durchfiihrung ihrer Tétigkeiten. Sie berét
insbesondere den Exekutivdirektor bei der
Ausarbeitung eines Vorschlags fiir das
Arbeitsprogramm der Agentur und bei der
Gewdihrleistung der Kommunikation mit
den einschldgigen Interessentragern
beziiglich aller Fragen im Zusammenhang
mit dem Arbeitsprogramm.
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Sachverstiandige der Kommission und aus
den Mitgliedstaaten konnen an den
Sitzungen der Stdndigen Gruppe der
Interessentriger teilnehmen und an ihrer
Arbeit mitwirken. Vertreter anderer
Stellen, die vom Exekutivdirektor fiir
relevant erachtet werden und die der
Stidndigen Gruppe der Interessentrager
nicht angehdren, konnen zur Teilnahme an
den Sitzungen der Stiandigen Gruppe der
Interessentrdger und zur Mitarbeit an ihrer
Arbeit eingeladen werden.

Gednderter Text

5. Die Standige Gruppe der
Interessentrager berét die Agentur bei der
Durchfiihrung ihrer Tétigkeiten. Sie berét
insbesondere den Exekutivdirektor bei der
Ausarbeitung eines Vorschlags fiir das
Arbeitsprogramm der Agentur und bei der
Gewdihrleistung der Kommunikation mit
den einschlédgigen Interessentrigern
beziiglich aller Fragen im Zusammenhang
mit dem Arbeitsprogramm. Ebenso kann
sie auf Eigeninitiative oder nach Vorlage
von Vorschligen einschliigiger
Interessentriiger vorschlagen, dass die
Kommission die Agentur auffordert,
maogliche europdische Systeme fiir die
Cybersicherheitszertifizierung nach
Artikel 44 auszuarbeiten.
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Anderungsantrag 60

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 5 a (neu)

Vorschlag der Kommission

Anderungsantrag 61

Vorschlag fiir eine Verordnung
Artikel 23 — Absatz 2

Vorschlag der Kommission

2. Die Agentur stellt sicher, dass die
Offentlichkeit sowie interessierte Kreise
angemessene, objektive, zuverldssige und
leicht zugéngliche Informationen,
insbesondere zu ihren eigenen
Arbeitsergebnissen, erhalten. Ferner
verOffentlicht sie die nach Artikel 22
abgegebenen Interessenerklarungen.

Gednderter Text

Sa. Die Stindige Gruppe der
Interessentriiger beriit die Agentur bei der
Vorbereitung moglicher europdischer
Systeme fiir die
Cybersicherheitszertifizierung.

Gednderter Text

2. Die Agentur stellt sicher, dass die
Offentlichkeit sowie interessierte Kreise
angemessene, objektive, zuverldssige und
leicht zugéngliche Informationen,
insbesondere zu den Debatten und ihren
eigenen Arbeitsergebnissen, erhalten.
Ferner veroffentlicht sie die nach

Artikel 22 abgegebenen
Interessenerkldrungen.

Begriindung

Transparenz muss unter Beriicksichtigung von Art. 24 rechtskrdftig sein.

Anderungsantrag 62

Vorschlag fiir eine Verordnung
Artikel 43 — Absatz 1

Vorschlag der Kommission

Ein européisches System fiir die
Cybersicherheitszertifizierung dient der
Bescheinigung, dass die nach einem
solchen System zertifizierten IKT-Produkte
und -Dienste auf einer bestimmten
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Gednderter Text

Ein européisches System fiir die
Cybersicherheitszertifizierung wird
eingefiihrt, um das Sicherheitsniveau auf
dem digitalen Binnenmarkt zu erhéohen,
einen harmonisierten EU-weiten Ansatz
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Vertrauenswiirdigkeitsstufe den fiir die europdiische Zertifizierung zu

festgelegten Anforderungen an ihre verfolgen und so sicherzustellen, dass
Fahigkeit geniigen, Handlungen zu IKT-Produkte, -Dienste und -Systeme
widerstehen, die darauf abzielen, die gegen Cyberangriffe gewappnet sind.
Verfligbarkeit, Authentizitit, Integritét Es dient der Bescheinigung, dass die nach
oder Vertraulichkeit von gespeicherten, einem solchen System zertifizierten IKT-
iibermittelten oder verarbeiteten Daten, Prozesse, -Produkte und -Dienste auf einer
Funktionen oder Diensten zu bestimmten Vertrauenswiirdigkeitsstufe
beeintrachtigen, die von diesen Produkten, den festgelegten gemeinsamen
Prozessen, Diensten und Systemen Anforderungen und Eigenschaften
angeboten oder iiber diese zugédnglich hinsichtlich ihrer Féhigkeit geniigen,
gemacht werden. Handlungen zu widerstehen, die darauf

abzielen, die Verfiigbarkeit, Authentizitét,
Integritdt oder Vertraulichkeit von
gespeicherten, iibermittelten oder
verarbeiteten Daten, Funktionen oder
Diensten zu beeintrachtigen, die von diesen
Prozessen, Produkten, Diensten und
Systemen angeboten oder iiber diese
zuginglich gemacht werden.

Anderungsantrag 63

Vorschlag fiir eine Verordnung
Artikel 43 a (neu)

Vorschlag der Kommission Gedinderter Text

Artikel 43a
Arbeitsprogramm

Die ENISA erstellt nach Konsultation der
Europiischen Gruppe fiir die
Cybersicherheitszertifizierung und der
Stindigen Gruppe der Interessentriger
und nach Genehmigung der Kommission
ein Arbeitsprogramm, in dem die
gemeinsamen Mafinahmen im Einzelnen
angegeben sind, die auf Unionsebene
ergriffen werden miissen, um eine
kohdirente Anwendung dieses Titels zu
gewiihrleisten, und das eine
Prioritiitenliste von IKT-Produkten und -
Diensten enthiilt, fiir welche sie ein
europdisches System fiir die
Cybersicherheitszertifizierung fiir
notwendig erachtet.
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Anderungsantrag 64

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 1

Vorschlag der Kommission

1. Im Auftrag der Kommission
arbeitet die ENISA ein mogliches
europdisches System flir die
Cybersicherheitszertifizierung aus, das den
in den Artikeln 45, 46 und 47 genannten
Anforderungen geniigt. Die
Mitgliedstaaten oder die nach Artikel 53
eingesetzte Europdische Gruppe fiir die
Cybersicherheitszertifizierung (im
Folgenden die ,,Gruppe*) kann der
Kommission die Ausarbeitung eines
moglichen européischen Systems fiir die

Cybersicherheitszertifizierung vorschlagen.

Anderungsantrag 65

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 2

Vorschlag der Kommission

2. Bei der Ausarbeitung der
moglichen Systeme nach Absatz 1
konsultiert die ENISA alle in Frage
kommenden Interessentrdger und arbeitet
eng mit der Gruppe zusammen. Die
Gruppe leistet die von der ENISA fiir die
Ausarbeitung des moglichen Systems
geforderte Unterstiitzung und fachliche
Beratung und gibt nétigenfalls auch eine
Stellungnahme hierzu ab.
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Das Arbeitsprogramm ist bis spiitestens
[sechs Monate nach Inkrafttreten dieser
Verordnung] zu erstellen, und ein neues
Arbeitsprogramm wird danach alle zwei
Jahre erstellt. Das Arbeitsprogramm wird
offentlich zugdinglich gemacht.

Gednderter Text

1. Im Auftrag der Kommission
arbeitet die ENISA ein mogliches
europdisches System flir die
Cybersicherheitszertifizierung aus, das den
in den Artikeln 45, 46 und 47 genannten
Anforderungen geniigt. Die
Mitgliedstaaten, die nach Artikel 53
eingesetzte Europdische Gruppe fiir die
Cybersicherheitszertifizierung (im
Folgenden die ,,Gruppe®) oder die nach
Artikel 20 eingesetzte Stindige Gruppe
der Interessentriiger kann der Kommission
die Ausarbeitung eines moglichen
europdischen Systems fiir die
Cybersicherheitszertifizierung vorschlagen.

Gednderter Text

2. Bei der Ausarbeitung der
moglichen Systeme nach Absatz 1
konsultiert die ENISA die Stindige
Gruppe der Interessentriiger,
insbesondere die europiiischen
Normungsorganisationen, und alle
anderen in Frage kommenden
Interessentrager, einschliefilich
Verbraucherorganisationen, in einem
formlichen, standardisierten und

PE616.831v02-00

DE



Anderungsantrag 66

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 3

Vorschlag der Kommission

3. Die ENISA legt der Kommission
das nach Absatz 2 ausgearbeitete mogliche
europdische System flir die
Cybersicherheitszertifizierung vor.

PE616.831v02-00

transparenten Verfahren und arbeitet eng
mit der Gruppe zusammen, wobei sie
bereits bestehende internationale und
nationale Normen beriicksichtigt. Bei der
Ausarbeitung der einzelnen moglichen
Systeme erstellt die ENISA eine
Checkliste fiir die Risiken und die
entsprechenden
Cybersicherheitsmerkmale.

Die Gruppe leistet die von der ENISA fiir
die Ausarbeitung des moglichen Systems
geforderte Unterstiitzung und fachliche
Beratung und gibt nétigenfalls auch eine
Stellungnahme hierzu ab.

Gegebenenfalls kann die ENISA auch
eine Sachverstindigengruppe fiir die
Konsultation der Interessentriger
einrichten, bestehend aus Mitgliedern der
Stindigen Gruppe der Interessentriger
und anderen in Frage kommenden
Interessentriigern mit spezifischem
Fachwissen auf dem Gebiet eines
bestimmten maoglichen Systems, um
weitere Unterstiitzung und Beratung
bereitzustellen.

Gednderter Text

3. Die ENISA legt der Kommission
das nach Absatz 2 ausgearbeitete mogliche
europdische System fiir die
Cybersicherheitszertifizierung vor, die
priift, ob es sich dazu eignet, die Ziele des
Auftrags nach Absatz 1 zu erreichen.
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Anderungsantrag 67

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 3 a (neu)

Vorschlag der Kommission

Anderungsantrag 68

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 4

Vorschlag der Kommission

4. Auf der Grundlage des von der
ENISA ausgearbeiteten moglichen Systems
kann die Kommission nach Artikel 55
Absatz 1 Durchfithrungsrechtsakte
erlassen, in denen fiir IKT-Produkte und -
Dienste, die die Anforderungen der

Artikel 45, 46 und 47 erfiillen, europiische
Systeme fiir die
Cybersicherheitszertifizierung festgelegt
werden.

Anderungsantrag 69

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 5

Vorschlag der Kommission

5. Die ENISA unterhélt eine eigene
Website, auf der sie iiber die europdischen
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Gednderter Text

3a.  Alle bei der Erfiillung ihrer
Aufgaben im Rahmen dieser Verordnung

erhaltenen Informationen fallen unter die
Geheimhaltungspflicht der ENISA.

Gednderter Text

4. Die Kommission ist nach

Artikel 55a befugt, fiir die Einrichtung
europdischer Systeme fiir die
Cybersicherheitszertifizierung fiir IKT-
Produkte und -Dienste, die die
Anforderungen der Artikel 45, 46 und 47
erfiillen, delegierte Rechtsakte zu erlassen.
Beim Erlass solcher delegierten
Rechtsakte stiitzt die Kommission die
Systeme fiir die
Cybersicherheitszertifizierung fiir IKT-
Produkte und -Dienste auf entsprechende
von der ENISA vorgeschlagene méogliche
Systeme. Die Kommission kann vor dem
Erlass solcher delegierten Rechtsakte den
Europiiischen Datenschutzausschuss
konsultieren und dessen Standpunkt
beriicksichtigen.

Gednderter Text

5. Die ENISA unterhélt eine eigene
Website, auf der sie iiber die europdischen
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Systeme fiir die
Cybersicherheitszertifizierung informiert
und fiir diese wirbt.

Anderungsantrag 70

Vorschlag fiir eine Verordnung
Artikel 45 — Absatz 1 — Einleitung

Vorschlag der Kommission

Fiir die Cybersicherheitszertifizierung wird
ein europdisches System konzipiert, das —
soweit zutreffend — den folgenden
Sicherheitszielen Rechnung trigt:

Anderungsantrag 71

Vorschlag fiir eine Verordnung
Artikel 45 — Absatz 1 — Buchstabe g

Vorschlag der Kommission

(g) Es wird gewéhrleistet, dass IKT-
Produkte und -Dienste mit aktueller
Software, die keine bekannten
Schwachstellen aufweist, bereitgestellt
werden und mit Mechanismen fiir sichere
Software-Updates ausgestattet sind.
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Systeme fiir die
Cybersicherheitszertifizierung informiert
und fiir diese wirbt sowie Informationen
zu allen moglichen Systemen bereitstellt,
mit deren Ausarbeitung die Kommission
die ENISA beauftragt hat.

Gednderter Text

Fiir die Cybersicherheitszertifizierung wird
ein europdisches System so konzipiert,
dass es mindestens den folgenden
Sicherheitszielen Rechnung trégt, sofern
diese relevant sind.:

Gednderter Text

(g) Es wird gewéhrleistet, dass IKT-
Produkte und -Dienste mit aktueller
Software und Hardware, die keine
bekannten Schwachstellen aufweist,
bereitgestellt werden. Es wird
gewdhrleistet, dass sie auf eine Art und
Weise konzipiert und umgesetzt werden,
dass ihre Anfilligkeit gegeniiber
Schwachstellen wirksam beschrinkt wird,
und es wird gewiihrleistet, dass sie mit
Mechanismen fiir sichere Software-
Updates ausgestattet sind, einschlieflich
Hardware-Upgrades und automatischer
Sicherheitsupdates.
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Anderungsantrag 72

Vorschlag fiir eine Verordnung

Artikel 45 — Absatz 1 — Buchstabe g a (neu)

Vorschlag der Kommission

Anderungsantrag 73

Vorschlag fiir eine Verordnung
Artikel 46 — Absatz 1

Vorschlag der Kommission

1. Ein europiiisches System fiir die
Cybersicherheitszertifizierung kann fiir auf
der Grundlage dieses Systems zertifizierte
IKT-Produkte und -Dienste eine oder
mehrere der Vertrauenswiirdigkeitsstufen
whiedrig®, ,,mittel“bzw. ,,hoch“ angeben.
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Gednderter Text

(ga) Es wird gewiihrleistet, dass IKT-
Produkte und -Dienste in einer Weise
entwickelt und betrieben werden, dass ein
hohes Niveau von Cybersicherheit und
Datenschutz standardmdfig im Einklang
mit dem Grundsatz ,,security by design‘
eingebaut wird.

Gednderter Text

1. Jedes europiische System fiir die
Cybersicherheitszertifizierung kann fiir auf
der Grundlage dieses Systems zertifizierte
IKT-Produkte und -Dienste eine oder
mehrere der risikobasierten
Vertrauenswiirdigkeitsstufen ,, funktional
sicher®, ,,im Wesentlichen sicher* bzw.
wauferst sicher angeben.

Die Vertrauenswiirdigkeitsstufen jedes
maoglichen europdischen Systems fiir die
Cybersicherheitszertifizierung wird auf
der Grundlage der Checkliste nach
Artikel 44 Absatz 2 und der Verfiigharkeit
von Cybersicherheitsmerkmalen zur
Bekimpfung dieser Risiken in den IKT-
Produkten und -diensten festgelegt, fiir
die das Zertifizierungssystem gilt.
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Anderungsantrag 74

Vorschlag fiir eine Verordnung
Artikel 46 — Absatz 1 a (neu)

Vorschlag der Kommission

Anderungsantrag 75

Vorschlag fiir eine Verordnung
Artikel 46 — Absatz 2 — Einleitung

Vorschlag der Kommission

2. Die Vertrauenswiirdigkeitsstufen
whiedrig®, ,,mittel“ bzw. ,,hoch“ erfiillen
jeweils folgende Kriterien:

Anderungsantrag 76

Vorschlag fiir eine Verordnung
Artikel 46 — Absatz 2 — Buchstabe a

Vorschlag der Kommission

(a) Die Vertrauenswiirdigkeitsstufe
whiedrig“ bezieht sich auf ein im Rahmen
einer europdischen
Cybersicherheitszertifizierung ausgestelltes
Zertifikat, das ein begrenztes Mal} an
Vertrauen in die beanspruchten oder
behaupteten Cybersicherheitseigenschaften
eines IKT-Produkts oder -Dienstes
vermittelt und durch die Bezugnahme auf
die diesbeziiglichen technischen

PE616.831v02-00

Gednderter Text

1a. Jedes System muss die
Beurteilungsmethodik bzw. das
Bewertungsverfahren angeben, die bzw.
das fiir das Ausstellen von Zertifikaten
auf jeder Vertrauenswiirdigkeitsstufe zu
befolgen ist, abhdngig von der
bestimmungsgemdflen Verwendung der
IKT-Produkte und Dienste und den ihnen
innewohnenden Risiken nach diesem
System.

Gednderter Text

2. Die Vertrauenswiirdigkeitsstufen
wfunktional sicher®, ,;im Wesentlichen
sicher* bzw. ,,duferst sicher* erfiillen
jeweils folgende Kriterien:

Gednderter Text

(a) Die Vertrauenswiirdigkeitsstufe
wfunktional sicher* bezieht sich auf ein im
Rahmen einer europdischen
Cybersicherheitszertifizierung ausgestelltes
Zertifikat, das ein angemessenes Mal3 an
Vertrauen in die beanspruchten oder
behaupteten Cybersicherheitseigenschaften
eines IKT-Prozesses, -Produkts oder -
Dienstes vermittelt und durch die
Bezugnahme auf die diesbeziiglichen
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Spezifikationen, Normen und Verfahren
einschlieBlich technischer Priifungen —
deren Zweck in der Minderung der Gefahr
von Cybersicherheitsvorfallen besteht —
gekennzeichnet ist.

Anderungsantrag 77

Vorschlag fiir eine Verordnung
Artikel 46 — Absatz 2 — Buchstabe b

Vorschlag der Kommission

(b) Die Vertrauenswiirdigkeitsstufe

L, mittel“ bezieht sich auf ein im Rahmen
einer europdischen
Cybersicherheitszertifizierung ausgestelltes
Zertifikat, das ein mittleres Mal} an
Vertrauen in die beanspruchten oder
behaupteten Cybersicherheitseigenschaften
eines IKT-Produkts oder -Dienstes
vermittelt und durch die Bezugnahme auf
die diesbeziiglichen technischen
Spezifikationen, Normen und Verfahren
einschlieBlich technischer Priifungen —
deren Zweck in der Minderung der Gefahr
von Cybersicherheitsvorfallen besteht —
gekennzeichnet ist.

Anderungsantrag 78

Vorschlag fiir eine Verordnung
Artikel 46 — Absatz 2 — Buchstabe ¢

Vorschlag der Kommission

(©) Die Vertrauenswiirdigkeitsstufe
»hoch*“ bezieht sich auf ein im Rahmen
einer europdischen
Cybersicherheitszertifizierung ausgestelltes
Zertifikat, das ein hoheres Mal3 an
Vertrauen in die beanspruchten oder
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technischen Spezifikationen, Normen und
Verfahren einschlieBlich technischer
Priifungen — deren Zweck in der
Minderung der Gefahr von
Cybersicherheitsvorfillen besteht —
gekennzeichnet ist.

Gednderter Text

(b) Die Vertrauenswiirdigkeitsstufe
»im Wesentlichen sicher* bezieht sich auf
ein im Rahmen einer europiischen
Cybersicherheitszertifizierung ausgestelltes
Zertifikat, das ein mittleres Mal} an
Vertrauen in die beanspruchten oder
behaupteten Cybersicherheitseigenschaften
eines IKT-Prozesses, -Produkts oder -
Dienstes vermittelt und durch die
Bezugnahme auf die diesbeziiglichen
technischen Spezifikationen, Normen und
Verfahren einschlielich technischer
Priifungen — deren Zweck in der
Minderung der Gefahr von
Cybersicherheitsvorfillen besteht —
gekennzeichnet ist.

Gednderter Text

(©) Die Vertrauenswiirdigkeitsstufe
waupferst sicher* bezieht sich auf ein im
Rahmen einer europdischen
Cybersicherheitszertifizierung ausgestelltes
Zertifikat, das ein hoheres Mal3 an
Vertrauen in die beanspruchten oder
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behaupteten Cybersicherheitseigenschaften
eines IKT-Produkts oder -Dienstes
vermittelt als Zertifikate mit der
Vertrauenswiirdigkeitsstufe ,, mittel“ und
durch die Bezugnahme auf die
diesbeziiglichen technischen
Spezifikationen, Normen und Verfahren
einschlieBlich technischer Priifungen —
deren Zweck in der Minderung der Gefahr
von Cybersicherheitsvorféllen besteht —
gekennzeichnet ist.

Anderungsantrag 79

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Einleitung

Vorschlag der Kommission

1. Ein europiiisches System fiir die
Cybersicherheitszertifizierung muss
folgende Elemente enthalten:

Anderungsantrag 80

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

(a) Gegenstand und Umfang der
Zertifizierung, darunter auch Art oder
Kategorie der erfassten IKT-Produkte und -
Dienste;
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behaupteten Cybersicherheitseigenschaften
eines IKT-Prozesses, -Produkts oder -
Dienstes vermittelt als Zertifikate mit der
Vertrauenswiirdigkeitsstufe ,,im
Wesentlichen sicher und durch die
Bezugnahme auf die diesbeziiglichen
technischen Spezifikationen, Normen und
Verfahren einschlielich technischer
Priifungen — deren Zweck in der
Minderung der Gefahr von
Cybersicherheitsvorfillen besteht —
gekennzeichnet ist. Dies gilt insbesondere
fiir Produkte und Dienste, die fiir die
Benutzung durch Betreiber wesentlicher
Dienste im Sinne des Artikel 4 Absatz 4
der Richtlinie 2016/1148/EU bestimmt
sind.

Gednderter Text

1. Jedes europiische System fiir die
Cybersicherheitszertifizierung muss
mindestens folgende Elemente enthalten,
sofern anwendbar:

Gednderter Text

(a) Gegenstand und Umfang des
Zertifizierungssystems, darunter auch alle
erfassten spezifischen Sektoren und die
Art oder Kategorie der erfassten IKT-
Produkte und -Dienste;
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Anderungsantrag 81

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe b

Vorschlag der Kommission

(b) detaillierte Spezifikation der
Cybersicherheitsanforderungen, auf deren
Einhaltung die jeweiligen IKT-Produkte
und -Dienste gepriift werden, z. B. durch
die Bezugnahme auf europédische oder
internationale Normen oder technische
Spezifikationen;

Anderungsantrag 82

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 83

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe ¢ a (neu)

Vorschlag der Kommission
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Gednderter Text

(b) detaillierte Spezifikation der
Cybersicherheitsanforderungen, auf deren
Einhaltung die jeweiligen IKT-Produkte
und -Dienste gepriift werden, insbesondere
durch die Bezugnahme auf internationale,
europdische oder nationale Normen oder
technische Spezifikationen;

Gednderter Text

(ba) detaillierte Angabe, ob eine
bewilligte Zertifizierung nur fiir ein
einzelnes Produkt oder auf eine
Produktpalette gilt, z. B. verschiedene
Versionen oder Modelle derselben
Grundstruktur eines Produkts;

Gednderter Text

(ca) Angabe, ob eine Konformitiits-
Eigenerklirung im Rahmen des Systems
zuldssig ist, und des anwendbaren
Verfahrens fiir die
Konformititsbewertung oder fiir die
Konformitits-Eigenerklirung oder fiir
beide;
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Anderungsantrag 84

Vorschlag fiir eine Verordnung

Artikel 47 — Absatz 1 — Buchstabe ¢ b (neu)

Vorschlag der Kommission

Anderungsantrag 85

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe

Vorschlag der Kommission

® Bedingungen fiir die Verwendung
von Siegeln oder Kennzeichen, sofern das
System solche vorsieht;

Anderungsantrag 86

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe g

Vorschlag der Kommission

(g)  Vorschriften fiir die Uberwachung
der Einhaltung der mit dem Zertifikat
verbundenen Anforderungen, sofern das
System eine Aufsicht vorsieht,
einschlieflich der Mechanismen fiir den
Nachweis der fortgesetzten Einhaltung der
festgelegten
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Gednderter Text

(cb)  Zertifizierungsanforderungen, die
so festgelegt werden, dass die
Zertifizierung in die vom Hersteller
wihrend der Gestaltung, Entwicklung
und des Lebenszyklus des IKT-Prozesses.
-Produkts oder -Dienstes befolgten,
systematischen Cybersicherheitsprozesse
integriert werden oder auf diesen basieren
kann;

Gednderter Text

® Bedingungen fiir die Verwendung
von Siegeln oder Kennzeichen, sofern das
System solche vorsieht, wobei ein solches
EU-Cybersicherheits-
Konformititskennzeichen bedeutet, dass
ein IKT-Prozess, -Produkt oder -Dienst
die Kriterien eines Systems erfiillt;

Gednderter Text

(g2)  Vorschriften fiir die Uberwachung
der Einhaltung der mit dem Zertifikat
verbundenen Anforderungen,
einschlieflich der Mechanismen fiir den
Nachweis der fortgesetzten Einhaltung der
festgelegten
Cybersicherheitsanforderungen, wie etwa,
sofern dies relevant und moglich ist,
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Cybersicherheitsanforderungen;

Anderungsantrag 87

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe h

Vorschlag der Kommission

(h) Bedingungen fiir die Gewdhrung,
Aufrechterhaltung, Fortfithrung,
Ausweitung und Verringerung des
Zertifizierungsumfangs;

Anderungsantrag 88

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe i

Vorschlag der Kommission

(1) Vorschriften, die greifen, wenn die
zertifizierten IKT-Produkte und -Dienste
den Zertifizierungsanforderungen nicht
genugen;

Anderungsantrag 89

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe j

Vorschlag der Kommission

() Vorschriften fiir die Meldung und
Behandlung bislang nicht erkannter
Cybersicherheitsschwachstellen von IKT-
Produkten und -Diensten;
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obligatorische Updates, Upgrades oder
Patches fiir die betreffenden IKT-
Prozesse, -Produkte oder -Dienste;

Gednderter Text

(h) Bedingungen fiir die Gewdhrung,
Aufrechterhaltung, Fortfithrung,
Erneuerung, Ausweitung und
Verringerung des Zertifizierungsumfangs;

Gednderter Text

(1) Vorschriften, die greifen, wenn die
zertifizierten IKT-Produkte und -Dienste
den Zertifizierungsanforderungen nicht
gentigen, und allgemeine Informationen
zu den Sanktionen gemdf; Artikel 54
dieser Verordnung;

Gednderter Text

() Vorschriften fiir die Meldung und
Behandlung bislang nicht erkannter
Cybersicherheitsschwachstellen von IKT-
Produkten und -Diensten, auch durch
Verfahren zur koordinierten Offenlegung
von Schwachstellen;
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Anderungsantrag 90

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe 1

Vorschlag der Kommission Gedinderter Text
Q)] Angabe nationaler Systeme fiir die Q)] Angabe nationaler oder
Cybersicherheitszertifizierung fiir dieselbe internationaler Systeme fiir die
Art oder Kategorie von IKT-Produkten und Cybersicherheitszertifizierung oder
-Diensten; bestehender internationaler Abkommen

iiber die gegenseitige Anerkennung fir
dieselbe Art oder Kategorie von IKT-
Produkten und -Diensten;

Anderungsantrag 91

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe m a (neu)

Vorschlag der Kommission Gedinderter Text

(ma) maximale Geltungsdauer der

Zertifikate;
Anderungsantrag 92
Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 1 — Buchstabe m b (neu)
Vorschlag der Kommission Gedinderter Text

(mb) Bestindigkeits- und
Belastbarkeitspriifung fiir die
Vertrauenswiirdigkeitsstufe ,,dufierst
sicher*;
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Anderungsantrag 93

Vorschlag fiir eine Verordnung
Artikel 47 — Absatz 3

Vorschlag der Kommission

3. Soweit dies in einem Rechtsakt der
Union so festgelegt ist, kann eine
Zertifizierung auf der Grundlage eines
europdischen Systems fiir die
Cybersicherheitszertifizierung fiir den
Nachweis der Konformititsvermutung mit
den Anforderungen jenes Rechtsakts
verwendet werden.

Anderungsantrag 94

Vorschlag fiir eine Verordnung
Artikel 48 — Absatz 2

Vorschlag der Kommission

2. Die Zertifizierung ist freiwillig,
sofern nicht anderweitig im Unionsrecht
festgelegt.

Anderungsantrag 95

Vorschlag fiir eine Verordnung
Artikel 48 — Absatz 3

Vorschlag der Kommission

3. Ein europdisches
Cybersicherheitszertifikat nach diesem
Artikel wird von den in Artikel 51
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Gednderter Text

3. Soweit dies in einem kiinftigen
Rechtsakt der Union so festgelegt ist, kann
eine Zertifizierung auf der Grundlage eines
europdischen Systems fiir die
Cybersicherheitszertifizierung flir den
Nachweis der Konformititsvermutung mit
den Anforderungen jenes Rechtsakts
verwendet werden.

Gednderter Text

2. Die Zertifizierung auf der
Grundlage eines europiiischen Systems
fiir die Cybersicherheitszertifizierung ist
verbindlich vorgeschrieben fiir IKT-
Produkte und -Dienste mit einem hohen
inhdiirenten Risiko, die speziell fiir die
Benutzung durch Betreiber wesentlicher
Dienste im Sinne des Artikel 4 Absatz 4
der Richtlinie 2016/1148/EU bestimmt
sind. Fiir alle anderen IKT-Produkte und
-Dienste ist die Zertifizierung freiwillig,
sofern nicht anderweitig im Unionsrecht
festgelegt.

Gednderter Text

3. Europdische
Cybersicherheitszertifikate nach diesem
Artikel werden von den in Artikel 51
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genannten Konformitédtsbewertungsstellen
auf der Grundlage der Kriterien des nach
Artikel 44 angenommenen europdischen
Systems fiir die
Cybersicherheitszertifizierung ausgestellt.

Anderungsantrag 96

Vorschlag fiir eine Verordnung
Artikel 48 — Absatz 4 — Einleitung

Vorschlag der Kommission

4. Abweichend von Absatz 3 kann in
hinreichend begriindeten Fillen ein
einzelnes europdisches System fiir die
Cybersicherheitszertifizierung vorsehen,
dass ein im Rahmen dieses Systems
erteiltes europdisches
Cybersicherheitszertifikat nur von einer

offentlichen Stelle ausgestellt werden kann.

Bei einer solchen 6ffentlichen Stelle muss
es sich um eine der folgenden Stellen
handeln:

PE616.831v02-00

genannten Konformitédtsbewertungsstellen
auf der Grundlage der Kriterien des nach
Artikel 44 angenommenen europdischen
Systems fiir die
Cybersicherheitszertifizierung ausgestellt.

Als Alternative zur Zertifizierung durch
Konformititsbewertungsstellen kénnen
Produkthersteller und Diensteanbieter,
wenn in dem betreffenden System eine
solche Moglichkeit vorgesehen ist, eine
Konformitits-Eigenerklirung abgeben, in
der sie erkliren, dass der Prozess, das
Produkt oder der Dienst die Kriterien des
Zertifizierungssystems erfiillt. In solchen
Fiillen stellt der Produkthersteller oder
Diensteanbieter auf Anforderung die
Konformitits-Eigenerklirung der
anfordernden nationalen
Aufsichtsbehorde fiir die Zertifizierung
und der ENISA zur Verfiigung.

Gednderter Text

4. Abweichend von Absatz 3 kann in
hinreichend begriindeten Fillen, wie
beispielsweise aus Griinden der
nationalen Sicherheit, ein cinzelnes
europdisches System flir die
Cybersicherheitszertifizierung vorsehen,
dass ein im Rahmen dieses Systems
erteiltes europdisches
Cybersicherheitszertifikat nur von einer
offentlichen Stelle ausgestellt werden kann.
Bei einer solchen offentlichen Stelle muss
es sich um eine der folgenden Stellen
handeln:
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Anderungsantrag 97

Vorschlag fiir eine Verordnung
Artikel 48 — Absatz 5

Vorschlag der Kommission

5. Die natiirliche oder juristische
Person, die ihre IKT-Produkte oder -
Dienste zur Zertifizierung einreicht, hat der
in Artikel 51 genannten
Konformitatsbewertungsstelle alle fiir das
Zertifizierungsverfahren notwendigen
Informationen vorzulegen.

Anderungsantrag 98

Vorschlag fiir eine Verordnung
Artikel 48 — Absatz 6

Vorschlag der Kommission

6. Zertifikate werden fiir eine
Hoéchstdauer von drei Jahren erteilt und
konnen unter denselben Bedingungen
verlidngert werden, sofern die einschldgigen
Voraussetzungen weiterhin erfiillt werden.

Anderungsantrag 99

Vorschlag fiir eine Verordnung
Artikel 48 — Absatz 6 a (neu)

Vorschlag der Kommission
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Gednderter Text

5. Die natiirliche oder juristische
Person, die ihre IKT-Produkte oder -
Dienste zur Zertifizierung einreicht, hat der
in Artikel 51 genannten
Konformitatsbewertungsstelle alle fiir das
Zertifizierungsverfahren notwendigen
Informationen vorzulegen, einschliefilich
Informationen zu etwaigen bekannten, die
Sicherheit betreffenden Anfiilligkeiten.

Gednderter Text

6. Die Hochstdauer und maximale
Geltungsdauer von Zertifikaten wird in
Jjedem Zertifizierungssystem festgelegt.
Zertifikate konnen unter denselben
Bedingungen verlidngert werden, sofern die
einschligigen Anforderungen des
Systems, einschlieflich etwaiger
iiberarbeiteter oder geiinderter
Anforderungen, weiterhin erfiillt werden.

Gednderter Text

6a. Ein Zertifikat bleibt fiir alle neuen
Versionen eines Prozesses, Produkts oder
Dienstes giiltig, wenn der Hauptgrund fiir
die neue Version die Schliefung,
Behebung oder anderweitige Behandlung
bekannter oder potenzieller
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Anderungsantrag 100

Vorschlag fiir eine Verordnung
Artikel 49 — Absatz 1

Vorschlag der Kommission

1. Unbeschadet des Absatzes 3
werden nationale Systeme fiir die
Cybersicherheitszertifizierung und die
zugehorigen Verfahren fiir die IKT-
Produkte und -Dienste, die unter ein
europdisches System flir die
Cybersicherheitszertifizierung fallen, ab
dem Zeitpunkt unwirksam, der in dem nach
Artikel 44 Absatz 4 erlassenen
Durchfiihrungsrechtsakt festgelegt ist.
Bereits vorhandene nationale Systeme fiir
die Cybersicherheitszertifizierung und die
zugehorigen Verfahren fiir die IKT-
Produkte und -Dienste, die nicht unter ein
europdisches System flir die
Cybersicherheitszertifizierung fallen,
bleiben bestehen.

Anderungsantrag 101

Vorschlag fiir eine Verordnung
Artikel 49 — Absatz 3

Vorschlag der Kommission

3. Vorhandene Zertifikate, die auf der
Grundlage nationaler Systeme fiir die
Cybersicherheitszertifizierung ausgestellt
wurden, bleiben bis zum Ende ihrer
Geltungsdauer giiltig.
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Sicherheitsliicken oder -bedrohungen ist.

Gednderter Text

1. Unbeschadet des Absatzes 3
werden nationale Systeme fiir die
Cybersicherheitszertifizierung und die
zugehorigen Verfahren fiir die IKT-
Produkte und -Dienste, die unter ein
europdisches System flir die
Cybersicherheitszertifizierung fallen, ab
dem Zeitpunkt unwirksam, der in dem nach
Artikel 44 Absatz 4 erlassenen delegierten
Rechtsakt festgelegt ist. Die Kommission
iiberwacht die Einhaltung dieses
Unterabsatzes um zu verhindern, dass es
gleichzeitig mehrere Systeme gibt. Bereits
vorhandene nationale Systeme fiir die
Cybersicherheitszertifizierung und die
zugehorigen Verfahren fiir die IKT-
Produkte und -Dienste, die nicht unter ein
europdisches System flir die
Cybersicherheitszertifizierung fallen,
bleiben bestehen.

Gednderter Text

3. Vorhandene Zertifikate, die auf der
Grundlage nationaler Systeme fiir die
Cybersicherheitszertifizierung ausgestellt
wurden und unter ein europdisches
System fiir die
Cybersicherheitszertifizierung fallen,
bleiben bis zum Ende ihrer Geltungsdauer
giiltig.
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Anderungsantrag 102

Vorschlag fiir eine Verordnung
Artikel 50 — Absatz 3

Vorschlag der Kommission

3. Jede nationale Aufsichtsbehorde fiir
die Zertifizierung ist im Hinblick auf ihre
Organisation,
Finanzierungsentscheidungen, Rechtsform
und Entscheidungsfindung unabhéngig von
den Stellen, die sie beaufsichtigt.

Anderungsantrag 103

Vorschlag fiir eine Verordnung
Artikel 50 — Absatz 6 — Buchstabe a

Vorschlag der Kommission

(a)  Uberwachung und Durchsetzung
der in diesem Titel genannten
Bestimmungen auf nationaler Ebene und
Beaufsichtigung der Ubereinstimmung der
von den in ihrem jeweiligen Hoheitsgebiet
ansdssigen
Konformititsbewertungsstellen
ausgestellten Zertifikate mit den in diesem
Titel und in dem entsprechenden
europdischen System fiir die
Cybersicherheitszertifizierung genannten
Anforderungen;
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Gednderter Text

3. Jede nationale Aufsichtsbehdrde fiir
die Zertifizierung ist im Hinblick auf ihre
Organisation,
Finanzierungsentscheidungen, Rechtsform
und Entscheidungsfindung unabhéngig von
den Stellen, die sie beaufsichtigt, und darf
nicht die Aufgaben einer
Konformititsbewertungsstelle oder
nationalen Akkreditierungsstelle
iibernehmen.

Gednderter Text

(a)  Uberwachung und Durchsetzung
der in diesem Titel genannten
Bestimmungen auf nationaler Ebene und
Beaufsichtigung der Ubereinstimmung —
im Einklang mit den von der
Europiischen Gruppe fiir die
Cybersicherheitszertifizierung gemdf
Artikel 53 Absatz 3 Buchstabe da
erlassenen Vorschriften — der

i) von den in ihrem jeweiligen
Hoheitsgebiet ansiissigen
Konformititsbewertungsstellen
ausgestellten Zertifikate mit den in diesem
Titel und in dem entsprechenden
europdischen System fiir die
Cybersicherheitszertifizierung genannten
Anforderungen und

ii) der Konformitiits-
Eigenerklirungen, die im Rahmen eines
Systems fiir einen IKT-Prozess, ein IKT-
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Anderungsantrag 104

Vorschlag fiir eine Verordnung
Artikel 50 — Absatz 6 — Buchstabe b

Vorschlag der Kommission

(b)  Uberwachung und Beaufsichtigung
der Tétigkeiten der
Konformititsbewertungsstellen fiir die
Zwecke dieser Verordnung, auch in Bezug
auf deren Notifizierung und die in

Artikel 52 genannten einschlidgigen
Aufgaben;

Anderungsantrag 105

Vorschlag fiir eine Verordnung
Artikel 50 — Absatz 6 — Buchstabe ¢

Vorschlag der Kommission

(©) Bearbeitung von Beschwerden, die
von natiirlichen oder juristischen Personen
in Bezug auf Zertifikate eingereicht
werden, die von
Konformitatsbewertungsstellen in ihrem
Hobheitsgebiet ausgestellt wurden,
Untersuchung des Beschwerdegegenstands,
soweit angemessen, und Unterrichtung des
Beschwerdefiihrers tiber die Fortschritte
und das Ergebnis der Untersuchung
innerhalb einer angemessenen Frist;
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Produkt oder einen IKT-Dienst
abgegeben wurden;

Gednderter Text

(b)  Uberwachung, Beaufsichtigung und
— mindestens alle zwei Jahre — Bewertung
der Tétigkeiten der
Konformitdtsbewertungsstellen fiir die
Zwecke dieser Verordnung, auch in Bezug
auf deren Notifizierung und die in

Artikel 52 genannten einschlidgigen
Aufgaben;

Gednderter Text

(©) Bearbeitung von Beschwerden, die
von natiirlichen oder juristischen Personen
in Bezug auf Zertifikate, die von
Konformitdtsbewertungsstellen in ihrem
Hoheitsgebiet ausgestellt wurden, oder in
Bezug auf abgegebene Konformitits-
Eigenerklirungen eingereicht werden,
Untersuchung des Beschwerdegegenstands,
soweit angemessen, und Unterrichtung des
Beschwerdefiihrers tiber die Fortschritte
und das Ergebnis der Untersuchung
innerhalb einer angemessenen Frist;
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Anderungsantrag 106

Vorschlag fiir eine Verordnung

Artikel 50 — Absatz 6 — Buchstabe ¢ a (neu)

Vorschlag der Kommission

Anderungsantrag 107

Vorschlag fiir eine Verordnung
Artikel 50 — Absatz 6 — Buchstabe d

Vorschlag der Kommission

(d) Zusammenarbeit mit anderen
nationalen Aufsichtsbehorden fiir die
Zertifizierung und anderen 6ffentlichen
Stellen; dies beinhaltet auch den
Informationsaustausch iiber die etwaige
Nichtkonformitédt von IKT-Produkten und -
Diensten mit den Anforderungen dieser
Verordnung oder bestimmten europdischen
Systemen fiir die
Cybersicherheitszertifizierung;

Anderungsantrag 108

Vorschlag fiir eine Verordnung

Artikel 50 — Absatz 7 — Buchstabe ¢ a (neu)

Vorschlag der Kommission
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Gednderter Text

(ca) Meldung der Ergebnisse der in
Buchstabe a genannten Verifizierungen
und der in den Buchstaben b genannten
Bewertungen an die ENISA und die
Europiische Gruppe fiir die
Cybersicherheitszertifizierung;

Gednderter Text

(d) Zusammenarbeit mit anderen
nationalen Aufsichtsbehorden fiir die
Zertifizierung, nationalen
Akkreditierungsstellen und anderen
Offentlichen Stellen; dies beinhaltet auch
den Informationsaustausch iiber die
etwaige Nichtkonformitédt von IKT-
Produkten und -Diensten mit den
Anforderungen dieser Verordnung oder
bestimmten europdischen Systemen fiir die
Cybersicherheitszertifizierung und iiber
irrefiihrende, falsche oder betriigerische
Zertifizierungsbehauptungen;

Gedinderter Text
(ca) sie kann die Akkreditierung von

Konformititsbewertungsstellen, die diese
Verordnung nicht einhalten, widerrufen;
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Anderungsantrag 109

Vorschlag fiir eine Verordnung
Artikel 50 — Absatz 7 — Buchstabe e

Vorschlag der Kommission

(e) sie kann im Einklang mit
einzelstaatlichem Recht Zertifikate
widerrufen, die den Anforderungen dieser
Verordnung oder eines europdischen
Systems fiir die
Cybersicherheitszertifizierung nicht
genugen;

Anderungsantrag 110

Vorschlag fiir eine Verordnung

Artikel 50 — Absatz 7 — Buchstabe f a (neu)

Vorschlag der Kommission

Anderungsantrag 111

Vorschlag fiir eine Verordnung

Artikel 50 — Absatz 8 — Unterabsatz 1 a (neu)

Vorschlag der Kommission
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Gednderter Text

(e) sie kann im Einklang mit
einzelstaatlichem Recht Zertifikate
widerrufen, die den Anforderungen dieser
Verordnung oder eines europdischen
Systems fiir die
Cybersicherheitszertifizierung nicht
gentigen, und die nationalen
Akkreditierungsstellen dariiber
informieren;

Gednderter Text

(fa)  sie kann Sachverstindige
vorschlagen, die an der in Artikel 44
Absatz 2 genannten
Sachverstindigengruppe fiir die
Konsultation der Interessentriger
teilnehmen konnten.

Gednderter Text

Die Kommission wird zum Zwecke dieses
Austauschs ein allgemeines
elektronisches Informationssystem zur
Unterstiitzung leisten.

AD\1153124DE.docx



Anderungsantrag 112

Vorschlag fiir eine Verordnung
Artikel 50 a (neu)

Vorschlag der Kommission
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Gednderter Text

Artikel 50a
Peer Reviews

1. Die nationalen Aufsichtsbehorden

fiir die Zertifizierung unterliegen Peer
Reviews in Bezug auf alle Titigkeiten, die
sie im Einklang mit Artikel 50 dieser
Verordnung wahrnehmen.

2. Die Peer Reviews umfassen die
Bewertung der von nationalen
Uberwachungsbehorden fiir die
Zertifizierung eingerichteten Verfahren,
insbesondere der Verfahren fiir die
Kontrolle der Konformitdiit von Produkten,
die der Cybersicherheitszertifizierung
unterliegen, der fachlichen Eignung des
Personals, der Ordnungsmdpigkeit der
Kontrollen und der Priifmethodik sowie
der Richtigkeit der Ergebnisse. Durch die
Peer Reviews wird auch bewertet, ob die
betreffenden nationalen
Uberwachungsbehorden fiir die
Zertifizierung iiber ausreichende
Ressourcen fiir die ordnungsgemdifie
Erfiillung ihrer Aufgaben gemdify

Artikel 50 Absatz 4 verfiigen.

3. Der Peer Review einer nationalen
Uberwachungsbehorden fiir die
Zertifizierung erfolgt durch zwei
nationale Uberwachungsbehérden fiir die
Zertifizierung anderer Mitgliedstaaten
und die Kommission, und sie wird
mindestens einmal alle fiinf Jahre
durchgefiihrt. Die ENISA kann an den
Peer Reviews teilnehmen und entscheidet
auf der Grundlage einer
Risikobewertungsanalyse iiber ihre
Teilnahme.

4. Die Kommission ist befugt, gemaf}
Artikel 55a delegierte Rechtsakte zu
erlassen, um einen Plan fiir die Peer
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Anderungsantrag 113

Vorschlag fiir eine Verordnung
Artikel 51 — Absatz 2 a (neu)

Vorschlag der Kommission

Anderungsantrag 114

Vorschlag fiir eine Verordnung

Artikel 53 — Absatz 3 — Buchstabe d a (neu)

Vorschlag der Kommission
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Reviews festzulegen, der sich auf einen
Zeitraum von mindestens fiinf Jahren
erstreckt, und darin die Kriterien fiir die
Zusammensetzung des die Peer Reviews
durchfiihrenden Teams, die Methode fiir
den Peer Review, den Zeitplan, die
Hiiufigkeit und andere mit dem Peer
Review verbundene Aufgaben
vorzugeben. Beim Erlass dieser
delegierten Rechtsakte triigt die
Kommission den Erwiigungen der Gruppe
angemessen Rechnung.

5. Die Ergebnisse der Peer Reviews
werden von der Gruppe gepriift. Die
ENISA erstellt eine Zusammenfassung
der Ergebnisse und veroffentlicht sie.

Gednderter Text

2a. Wenn sich Hersteller fiir die

» Konformitits-Eigenerklirung“ gemdf
Artikel 48 Absatz 3 entscheiden, ergreifen
die Konformititsbewertungsstellen
zusdtzliche Maffnahmen, um die internen
Verfahren der Hersteller zu priifen, mit
denen sichergestellt werden soll, dass die
Produkte oder Dienste die Anforderungen
des europdischen Systems fiir die
Cybersicherheitszertifizierung erfiillen.

Gednderter Text

(da) sie erlisst verbindliche
Vorschriften, in denen vorgegeben ist, wie
oft die nationalen Aufsichtsbehérden fiir
die Zertifizierung Verifizierungen der
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Anderungsantrag 115

Vorschlag fiir eine Verordnung
Artikel 53 — Absatz 3 — Buchstabe e

Vorschlag der Kommission
(e) sie priift die einschldgigen
Entwicklungen auf dem Gebiet der
Cybersicherheitszertifizierung und tauscht
Informationen iiber bewéhrte Verfahren fiir

Cybersicherheitszertifizierungssysteme
aus;

Anderungsantrag 116

Vorschlag fiir eine Verordnung
Artikel 53 — Absatz 3 — Buchstabe f a (neu)

Vorschlag der Kommission
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Zertifikate und Konformitiits-
Eigenerklirungen durchfiihren, und die
Kriterien, der Umfang und der
Anwendungsbereich derartiger
Verifizierungen festgelegt sind, und sie
nimmt gemeinsame Vorschriften und
Standards fiir die Berichterstattung
gemiify Artikel 50 Absatz 6 an;

Gednderter Text

(e) sie priift die einschldgigen
Entwicklungen auf dem Gebiet der
Cybersicherheitszertifizierung und tauscht
Informationen liber und bewihrte
Verfahren fiir
Cybersicherheitszertifizierungssysteme
aus;

Gednderter Text

(fa)  sie tauscht bewihrte Verfahren im
Zusammenhang mit Untersuchungen der
Konformititsbewertungsstellen und
Inhabern europiiischer
Cybersicherheitszertifikate sowie
Herstellern und Diensteanbietern, die
Konformitits-Eigenerklirungen
abgegeben haben, aus;
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Anderungsantrag 117

Vorschlag fiir eine Verordnung
Artikel 53 — Absatz 3 — Buchstabe f b (neu)

Vorschlag der Kommission Gedinderter Text

(fb)  sie erleichtert die Anpassung der
europdischen Systeme fiir die
Cybersicherheitszertifizierung an
international anerkannte Standards und
empfiehlt der ENISA gegebenenfalls
Bereiche, in denen sie sich mit
einschliigigen internationalen und
europdischen Normungsorganisationen
in Verbindung setzen sollte, um
Schwachstellen oder Liicken in
international anerkannten Standards zu
beheben;

Anderungsantrag 118

Vorschlag fiir eine Verordnung
Artikel 53 — Absatz 3 — Buchstabe f ¢ (neu)

Vorschlag der Kommission Gedinderter Text

(fc) sie berit die ENISA bei der
Erstellung des Arbeitsprogramms nach
Artikel 43a beziiglich der Priorititenliste
von IKT-Produkten und -Diensten, fiir
welche sie ein europdisches System fiir
die Cybersicherheitszertifizierung fiir
notwendig erachtet;

Anderungsantrag 119

Vorschlag fiir eine Verordnung
Artikel 53 — Absatz 4 — Unterabsatz 1 a (neu)

Vorschlag der Kommission Gedinderter Text

Die ENISA sorgt dafiir, dass die
Tagesordnungen, Protokolle und
gefassten Beschliisse aller Sitzungen der
Gruppe in ein Verzeichnis aufgenommen
und auf der Website der ENISA
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Anderungsantrag 120

Vorschlag fiir eine Verordnung
Artikel 55 a (neu)

Vorschlag der Kommission
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veroffentlicht werden.

Gednderter Text

Artikel 55a
Ausiibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter
Rechtsakte wird der Kommission unter
den in diesem Artikel festgelegten
Bedingungen iibertragen.

Die Befugnis zum Erlass delegierter
Rechtsakte gemdf} Artikel 44 Absatz 4 und
Artikel 50a Absatz 4 wird der Kommission
fiir einen Zeitraum von fiinf Jahren ab
dem [Datum des Inkrafitretens des
Basisrechtsakts] iibertragen. Die
Kommission erstellt spiitestens neun
Monate vor Ablauf des Zeitraums von
fiinf Jahren einen Bericht iiber die
Befugnisiibertragung. Die
Befugnisiibertragung verlingert sich
stillschweigend um Zeitriume gleicher
Linge, es sei denn, das Europdiische
Parlament oder der Rat widersprechen
einer solchen Verlingerung spiitestens
drei Monate vor Ablauf des jeweiligen
Zeitraums.

Die Befugnisiibertragung gemdf;
Artikel 44 Absatz 4 und Artikel 50a
Absatz 4 kann vom Europiiischen
Parlament oder vom Rat jederzeit
widerrufen werden. Der Beschluss iiber
den Widerruf beendet die Ubertragung
der in dem Beschluss angegebenen
Befugnis. Er wird am Tag nach seiner
Veroffentlichung im Amtsblatt der
Europiischen Union oder zu einem im
Beschluss iiber den Widerruf
angegebenen spiiteren Zeitpunkt wirksam.
Die Giiltigkeit von delegierten
Rechtsakten, die bereits in Kraft sind,
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wird von dem Beschluss iiber den
Widerruf nicht beriihrt.

Vor dem Erlass eines delegierten
Rechtsakts konsultiert die Kommission im
Einklang mit den Grundsiitzen, die in der
Interinstitutionellen Vereinbarung vom
13. April 2016 iiber bessere Rechtsetzung
niedergelegt sind, die von den einzelnen
Mitgliedstaaten benannten
Sachverstiindigen.

Sobald die Kommission einen delegierten
Rechtsakt erliisst, iibermittelt sie ihn
gleichzeitig dem Europiiischen Parlament
und dem Rat.

Ein delegierter Rechtsakt, der gemdf}
Artikel 44 Absatz 4 und Artikel 50a
Absatz 4 erlassen wurde, tritt nur in Krafft,
wenn weder das Europdische Parlament
noch der Rat innerhalb einer Frist von
zwei Monaten nach seiner Ubermittlung
Einwiinde erhoben haben oder wenn vor
Ablauf dieser Frist sowohl das
Europdische Parlament als auch der Rat
der Kommission mitgeteilt haben, dass sie
keine Einwiinde erheben werden. Auf
Initiative des Europdischen Parlaments
oder des Rates wird diese Frist um [zwei
Monate] verliingert.
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