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KURZE BEGRÜNDUNG

Im digitalen Zeitalter ist die Cybersicherheit ein Schlüsselelement für die 
wirtschaftliche Wettbewerbsfähigkeit und Sicherheit der Europäischen Union sowie für die 
Integrität unserer freien und demokratischen Gesellschaften und die Verfahren, die ihnen 
zugrunde liegen. Ein hohes Maß an Abwehrfähigkeit gegenüber Cyberangriffen in der 
gesamten EU zu gewährleisten ist von entscheidender Bedeutung, damit die Verbraucher 
Vertrauen in den digitalen Binnenmarkt gewinnen und damit die Entwicklung eines 
innovativeren und wettbewerbsfähigeren Europas weiter vorangetrieben wird.

Zweifelsohne handelt es sich bei Cyberbedrohungen und globalen Cyberangriffen –
wie beispielsweise „Wannacry“ oder „Meltdown“ – in unserer immer stärker digitalisierten 
Gesellschaft um Probleme von zunehmender Bedeutung. Laut einer Eurobarometer-Umfrage, 
die im Juli 2017 veröffentlicht wurde, halten 87 % der Befragten Cyberkriminalität für eine 
wichtige Herausforderung für die innere Sicherheit der EU und die Mehrheit dieser Personen 
macht sich Sorgen, dass sie unterschiedlichen Formen von Cyberkriminalität zum Opfer 
fallen könnte. Darüber hinaus wurden seit Anfang 2016 weltweit jeden Tag mehr als 
4000 Ransomware-Angriffe durchgeführt, was einem Anstieg von 300 % seit 2015 
gleichkommt. 80 % der Unternehmen in der EU waren von solchen Angriffen betroffen. 
Diese Fakten und Erkenntnisse belegen eindeutig, dass die EU bei der Bekämpfung von 
Cyberangriffen abwehrfähiger und effektiver werden und ihre Kapazitäten steigern muss, um 
die Bürger, Unternehmen und öffentlichen Einrichtungen in der EU besser zu schützen.

Ein Jahr nach Inkrafttreten der NIS-Richtlinie hat die Europäische Kommission im 
Zusammenhang mit der EU-Cybersicherheitsstrategie eine Verordnung vorgelegt, mit deren 
Hilfe die Abwehrfähigkeit, Abschreckung und Abwehr der EU gegenüber Cyberangriffen 
weiter gestärkt werden sollen. Am 13. September 2017 hat die Kommission den „Rechtsakt 
zur Cybersicherheit“ vorgestellt, der auf zwei Säulen basiert: 
1) ein ständiges und stärkeres Mandat für die Agentur der Europäischen Union für Netz- und 
Informationssicherheit (ENISA), damit die Mitgliedstaaten bei der effektiven Vorbeugung 
und Reaktion auf Cyberangriffe unterstützt werden können, und 2) die Schaffung eines EU-
Rahmens für die Cybersicherheitszertifizierung, damit sichergestellt ist, dass IKT-Produkte 
und -Dienste die Kriterien der Cybersicherheit erfüllen.

Der Verfasser begrüßt im Allgemeinen den von der Europäischen Kommission 
vorgeschlagenen Ansatz und schätzt insbesondere die Einführung von unionsweiten Systemen 
für die Cybersicherheitszertifizierung, mit deren Hilfe die Sicherheit von IKT-Produkten und 
-Diensten gestärkt werden soll und die einer kostenintensiven Fragmentierung des 
Binnenmarkts in diesem Schlüsselbereich vorbeugen sollen. Obwohl er zunächst als 
freiwilliges Instrument gedacht war, hofft der Verfasser, dass der EU-Rahmen für die 
Cybersicherheitszertifizierung und damit verbundene Verfahren zu einem unerlässlichen 
Instrument werden, mit dem sich das Vertrauen unserer Bürger und Nutzer stärken und die 
Sicherheit der Produkte und Dienste auf dem Binnenmarkt erhöhen lässt. 

Er ist allerdings der Überzeugung, dass einige Punkte des Vorschlags klargestellt und 
verbessert werden sollten: 

 Zunächst sollte die Beteiligung der relevanten Interessenträger an den 
unterschiedlichen Phasen des Governance-Systems für die Vorbereitung von 
möglichen Zertifizierungssystemen durch die ENISA gesteigert werden: Nach 
Ansicht des Verfassers ist es äußerst wichtig, die relevantesten Interessenträger, wie 
die IKT-Branchen, Verbraucherschutzverbände, KMU, europäische 
Normungsorganisationen und sektorspezifische EU-Agenturen usw., offiziell 
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einzubeziehen und ihnen die Möglichkeit zu geben, neue Systemvorschläge zu 
unterbreiten, die ENISA mit ihrem Fachwissen zu beraten oder mit der ENISA bei der 
Vorbereitung von möglichen Systemen zusammenzuarbeiten. 

 Zweitens besteht die Notwendigkeit, die koordinierende Rolle der Europäischen 
Gruppe für die Cybersicherheitszertifizierung (bestehend aus nationalen Behörden, die 
von der Kommission und der ENISA unterstützt werden) durch zusätzliche Aufgaben 
zu stärken, wie die Bereitstellung strategischer Führung und die Erstellung eines 
Arbeitsprogramms bezüglich gemeinsamer Maßnahmen, die auf Unionsebene im 
Bereich der Zertifizierung ergriffen werden sollen, sowie die Einrichtung und 
regelmäßige Aktualisierung einer Prioritätenliste von IKT-Produkten und -
Diensten, für welche sie ein europäisches System für die 
Cybersicherheitszertifizierung für notwendig erachtet.

 Der Verfasser ist der festen Überzeugung, dass es einen Handel mit 
EU�Zertifizierungen, wie er in anderen Bereichen bereits stattgefunden hat, zu 
vermeiden gilt. Die Überwachungs- und Beaufsichtigungsbefugnisse der ENISA 
und der nationalen Aufsichtsbehörden für die Zertifizierung sollten maßgeblich 
gestärkt werden, damit gewährleistet ist, dass ein in einem Mitgliedstaat ausgestelltes 
europäisches Zertifikat die gleichen Normen und Anforderungen erfüllt wie eines, das 
in einem anderen Mitgliedstaat ausgestellt wurde. Deshalb schlägt er vor:

1) die Aufsichtsbefugnisse der ENISA zu stärken: gemeinsam mit der Gruppe 
für die Cybersicherheitszertifizierung sollte die ENISA Bewertungen der 
Verfahren durchführen, welche von den für die Ausstellung von 
EU�Zertifikaten zuständigen Behörden eingerichtet wurden;
2) dass die nationalen Aufsichtsbehörden für die Zertifizierung regelmäßige 
Bewertungen (mindestens alle zwei Jahre) der EU-Zertifikate durchführen, 
welche von Konformitätsbewertungsstellen ausgestellt wurden; 
3) gemeinsame verbindliche und von der Gruppe zu definierende Kriterien 
einzuführen, welche den Umfang, den Anwendungsbereich und die Häufigkeit 
festlegen, in dem bzw. mit der nationale Aufsichtsbehörden für die 
Zertifizierung die in Nummer 2 genannten Bewertungen durchführen sollten.

 Der Verfasser ist der Ansicht, dass ein obligatorisches EU-Vertrauenskennzeichen
für zertifizierte IKT-Produkte und -Dienste, die für Endkunden bestimmt sind, 
eingeführt werden sollte. Dieses Kennzeichen könnte dazu beitragen, das Bewusstsein 
für Cybersicherheit zu stärken, und Unternehmen mit guter Cybersicherheitsbilanz 
einen Wettbewerbsvorteil verschaffen.

 Der Verfasser befürwortet den einheitlichen und harmonisierten Ansatz der 
Kommission, ist jedoch überzeugt, dass er flexibler sein und sich besser an die 
spezifischen Charakteristika und Schwachstellen jedes Produkts oder Dienstes 
anpassen sollte – es sollte sich nicht um eine Einheitslösung handeln. Deshalb ist der 
Verfasser der Auffassung, dass die Vertrauenswürdigkeitsstufen umbenannt und 
unter Berücksichtigung der bestimmungsgemäßen Verwendung der IKT-Produkte und 
-Dienste eingesetzt werden sollten. Gleichermaßen sollte die Geltungsdauer von 
Zertifikaten für jedes System einzeln festgelegt werden.
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 Jedes Zertifizierungssystem sollte derart gestaltet werden, dass es alle in den 
betreffenden Sektor involvierten Akteure anregt und ermuntert, Sicherheitsstandards, 
technische Normen und die Grundsätze der eingebauten Sicherheit („security-by-
design“) und der eingebauten Privatsphäre („privacy-by-design“) in allen Phasen 
des Lebenszyklus von Produkten oder Diensten zu entwickeln und umzusetzen. 
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ÄNDERUNGSANTRÄGE

Der Ausschuss für Binnenmarkt und Verbraucherschutz ersucht den federführenden 
Ausschuss für Industrie, Forschung und Energie, folgende Änderungsanträge zu 
berücksichtigen:

Änderungsantrag 1

Vorschlag für eine Verordnung
Erwägung 1

Vorschlag der Kommission Geänderter Text

(1) Netz- und Informationssysteme 
sowie Telekommunikationsnetze und -
dienste spielen eine lebenswichtige Rolle 
für die Gesellschaft und sind mittlerweile 
zum Hauptmotor des 
Wirtschaftswachstums geworden. Die 
Informations- und Kommunikationstechnik 
bildet das Rückgrat der komplexen 
Systeme, die gesellschaftliche Tätigkeiten 
unterstützen und unsere Volkswirtschaften 
in Schlüsselsektoren wie Gesundheit, 
Energie, Finanzen und Verkehr 
aufrechterhalten und die insbesondere 
dafür sorgen, dass der Binnenmarkt 
reibungslos funktioniert.

(1) Netz- und Informationssysteme 
sowie Telekommunikationsnetze und -
dienste spielen eine lebenswichtige Rolle 
für die Gesellschaft und sind mittlerweile 
zum Hauptmotor des 
Wirtschaftswachstums geworden. Die 
Informations- und Kommunikationstechnik 
(nachstehend „IKT“) bildet das Rückgrat 
der komplexen Systeme, die alltägliche
gesellschaftliche Tätigkeiten unterstützen 
und unsere Volkswirtschaften in 
Schlüsselsektoren wie Gesundheit, 
Energie, Finanzen und Verkehr 
aufrechterhalten und die insbesondere 
dafür sorgen, dass der Binnenmarkt 
reibungslos funktioniert.

Änderungsantrag 2

Vorschlag für eine Verordnung
Erwägung 2

Vorschlag der Kommission Geänderter Text

(2) Die Nutzung von Netz- und 
Informationssystemen durch Bürger, 
Unternehmen und Behörden ist 
mittlerweile in der Union allgegenwärtig. 
Digitalisierung und Konnektivität 
entwickeln sich zu Kernmerkmalen einer 
ständig steigenden Zahl von Produkten und 
Dienstleistungen. Mit dem Aufkommen 
des Internets der Dinge dürften in den 
nächsten Jahrzehnten Millionen, wenn 

(2) Die Nutzung von Netz- und 
Informationssystemen durch Bürger, 
Unternehmen und Behörden ist 
mittlerweile in der Union allgegenwärtig. 
Digitalisierung und Konnektivität 
entwickeln sich zu Kernmerkmalen einer 
ständig steigenden Zahl von Produkten und 
Dienstleistungen. Mit dem Aufkommen 
des Internets der Dinge dürften in den 
nächsten Jahrzehnten Millionen, wenn 
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nicht Milliarden vernetzte digitale Geräte 
unionsweit Verbreitung finden. Zwar sind 
immer mehr Geräte mit dem Internet 
vernetzt, doch verfügen sie über eine nur 
unzureichende Cybersicherheit, da die 
Sicherheit und Abwehrfähigkeit dieser 
Geräte schon bei der Konzeption nicht 
ausreichend berücksichtigt wurden. Vor 
diesem Hintergrund führt die geringe 
Zertifizierung dazu, dass Personen, die 
IKT-Produkte und -Dienste für 
unternehmerische oder private Zwecke 
nutzen, nur unzureichend über deren 
Cybersicherheitsmerkmale informiert 
werden, wodurch das Vertrauen in digitale 
Lösungen untergraben wird.

nicht Milliarden vernetzte digitale Geräte 
unionsweit Verbreitung finden. Zwar sind 
immer mehr Geräte mit dem Internet 
vernetzt, doch verfügen sie über eine nur 
unzureichende Cybersicherheit, da die 
Sicherheit und Abwehrfähigkeit dieser 
Geräte schon bei der Konzeption nicht 
ausreichend berücksichtigt wurden. Vor 
diesem Hintergrund führt die geringe 
Zertifizierung dazu, dass Personen, die 
IKT-Produkte und -Dienste für 
unternehmerische oder private Zwecke 
nutzen, nur unzureichend über deren 
Cybersicherheitsmerkmale informiert 
werden, wodurch das Vertrauen in digitale 
Lösungen untergraben wird, das für die 
Schaffung des digitalen Binnenmarkts 
essentiell ist.

Änderungsantrag 3

Vorschlag für eine Verordnung
Erwägung 3

Vorschlag der Kommission Geänderter Text

(3) Mit der zunehmenden 
Digitalisierung und Vernetzung steigen 
auch die Cybersicherheitsrisiken, wodurch 
die Gesellschaft insgesamt anfälliger für 
Cyberbedrohungen wird und die Gefahren 
zunehmen, denen Privatpersonen und 
insbesondere schutzbedürftige 
Personengruppen wie Kinder ausgesetzt 
sind. Um dieser Gefahr für die 
Gesellschaft zu begegnen, gilt es alle für 
die Erhöhung der Cybersicherheit in der 
EU notwendigen Maßnahmen zu ergreifen, 
um die Netz- und Informationssysteme, die 
Telekommunikationsnetze und die 
digitalen Produkte, Dienste und Geräte, die 
von Privatpersonen, Behörden und 
Unternehmen – von KMU bis zu 
Betreibern kritischer Infrastrukturen –
genutzt werden, vor Cyberbedrohungen zu 
schützen.

(3) Mit der zunehmenden 
Digitalisierung und Vernetzung steigen 
auch die Cybersicherheitsrisiken deutlich, 
wodurch die Gesellschaft insgesamt 
anfälliger für Cyberbedrohungen wird und 
die Gefahren zunehmen, denen 
Privatpersonen und insbesondere 
schutzbedürftige Personengruppen wie 
Kinder ausgesetzt sind. Die 
Veränderungskraft künstlicher Intelligenz 
und maschinellen Lernens wird von der 
Gesellschaft als Ganzes, aber auch von 
Cyberkriminellen genutzt werden. Um 
diesen Gefahren für die Gesellschaft zu 
begegnen, gilt es, alle für die Erhöhung der 
Sicherheit gegenüber Cyberangriffen in 
der EU notwendigen Maßnahmen zu 
ergreifen, um die Netz- und 
Informationssysteme, die 
Telekommunikationsnetze und die 
digitalen Produkte, Dienste und Geräte, die 
von Privatpersonen, Behörden und 
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Unternehmen – von KMU bis zu 
Betreibern kritischer Infrastrukturen –
genutzt werden, vor Cyberbedrohungen zu 
schützen.

Änderungsantrag 4

Vorschlag für eine Verordnung
Erwägung 4

Vorschlag der Kommission Geänderter Text

(4) Cyberangriffe nehmen zu und eine 
Wirtschaft und Gesellschaft, die durch ihre 
Vernetzung anfälliger für 
Cyberbedrohungen und -angriffe ist, 
benötigt daher einen stärkeren Schutz. Auf 
die häufig grenzüberschreitenden 
Cyberangriffe reagieren die für die 
Cybersicherheit zuständigen Behörden 
jedoch vor allem mit nationalen Strategien, 
zumal die Zuständigkeiten für die 
Strafverfolgung an den nationalen Grenzen 
enden. Cybersicherheitsvorfälle großen 
Ausmaßes könnten die Bereitstellung 
wesentlicher Dienste in der gesamten EU 
empfindlich stören. Vonnöten sind daher 
effektive Maßnahmen und ein 
Krisenmanagement auf EU-Ebene, gestützt 
auf gezielte Strategien, sowie ein breiter 
angelegtes Instrumentarium für eine 
europäische Solidarität und gegenseitige 
Hilfe. Zudem sind eine auf zuverlässigen 
Daten der Union basierende regelmäßige 
Überprüfung des Stands der 
Cybersicherheit und Abwehrfähigkeit in 
der Union sowie eine systematische 
Prognose künftiger Entwicklungen, 
Herausforderungen und Bedrohungen –
sowohl auf Unionsebene als auch auf 
globaler Ebene – für die 
Entscheidungsträger, die Branche und die 
Nutzer daher gleichermaßen wichtig.

(4) Cyberangriffe nehmen zu und eine 
Wirtschaft und Gesellschaft, die durch ihre 
Vernetzung anfälliger für 
Cyberbedrohungen und -angriffe ist, 
benötigt daher einen stärkeren und 
sichereren Schutz. Auf die häufig 
grenzüberschreitenden Cyberangriffe 
reagieren die für die Cybersicherheit 
zuständigen Behörden jedoch vor allem mit 
nationalen Strategien, zumal die 
Zuständigkeiten für die Strafverfolgung an 
den nationalen Grenzen enden. 
Cybersicherheitsvorfälle großen Ausmaßes 
könnten die Bereitstellung wesentlicher 
Dienste in der gesamten EU empfindlich 
stören. Vonnöten sind daher effektive 
Maßnahmen und ein Krisenmanagement 
auf EU-Ebene, gestützt auf gezielte 
Strategien, sowie ein breiter angelegtes 
Instrumentarium für eine europäische 
Solidarität und gegenseitige Hilfe. Zudem 
sind eine auf zuverlässigen Daten der 
Union basierende regelmäßige 
Überprüfung des Stands der 
Cybersicherheit und Abwehrfähigkeit in 
der Union sowie eine systematische 
Prognose künftiger Entwicklungen, 
Herausforderungen und Bedrohungen –
sowohl auf Unionsebene als auch auf 
globaler Ebene – für die 
Entscheidungsträger, die Branche und die 
Nutzer daher gleichermaßen wichtig.
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Änderungsantrag 5

Vorschlag für eine Verordnung
Erwägung 5

Vorschlag der Kommission Geänderter Text

(5) Angesichts immer größerer 
Herausforderungen, die sich der Union im 
Bereich der Cybersicherheit stellen, bedarf 
es eines umfassenden Maßnahmenpakets, 
das auf den bisherigen Maßnahmen der 
Union aufbaut und sich wechselseitig 
verstärkende Ziele unterstützt. Dies 
beinhaltet eine weitere Stärkung der 
Fähigkeiten und der Abwehrbereitschaft 
der Mitgliedstaaten und Unternehmen 
sowie eine bessere Zusammenarbeit und 
Koordinierung zwischen den 
Mitgliedstaaten und den Organen, 
Einrichtungen und Stellen der EU. Da 
Cyberbedrohungen an keinen Grenzen Halt 
machen, gilt es zudem, die Fähigkeiten auf 
Unionsebene zu stärken, die 
einzelstaatliche Maßnahmen vor allem 
dann ergänzen könnten, wenn es sich um 
grenzüberschreitende 
Cybersicherheitsvorfälle und -krisen von 
großem Ausmaß handelt. Darüber hinaus 
sind weitere Anstrengungen notwendig, um 
die Bürgerinnen und Bürger sowie die 
Unternehmen für Fragen der 
Cybersicherheit zu sensibilisieren. Ferner 
ließe sich das Vertrauen in den digitalen 
Binnenmarkt weiter erhöhen, wenn 
transparente Informationen über das 
Niveau der Sicherheit von IKT-Produkten 
und -Diensten zur Verfügung stünden. 
Erleichtert werden kann dies durch eine 
Zertifizierung, für die über nationale 
Märkte und Sektoren hinaus unionsweit 
einheitliche Anforderungen und 
Bewertungskriterien für die 
Cybersicherheit festgelegt werden.

(5) Angesichts immer größerer 
Herausforderungen, die sich der Union im 
Bereich der Cybersicherheit stellen, bedarf 
es eines umfassenden Maßnahmenpakets, 
das auf den bisherigen Maßnahmen der 
Union aufbaut und sich wechselseitig 
verstärkende Ziele unterstützt. Dies 
beinhaltet eine weitere Stärkung der 
Fähigkeiten und der Abwehrbereitschaft 
der Mitgliedstaaten und Unternehmen 
sowie eine bessere Zusammenarbeit und 
Koordinierung zwischen den 
Mitgliedstaaten und den Organen, 
Einrichtungen und Stellen der EU. Da 
Cyberbedrohungen an keinen Grenzen Halt 
machen, gilt es zudem, die Fähigkeiten auf 
Unionsebene zu stärken, die 
einzelstaatliche Maßnahmen vor allem 
dann ergänzen könnten, wenn es sich um 
grenzüberschreitende 
Cybersicherheitsvorfälle und -krisen von 
großem Ausmaß handelt. Darüber hinaus 
sind weitere Anstrengungen notwendig, um 
die Bürgerinnen und Bürger sowie die 
Unternehmen für Fragen der 
Cybersicherheit zu sensibilisieren. Ferner 
ließe sich das Vertrauen in Anbieter 
digitaler Dienste und in den digitalen 
Binnenmarkt als solchen, das durch 
Cybersicherheitsvorfälle insbesondere 
unter den Verbrauchern untergraben 
wird, weiter erhöhen, wenn transparente 
Informationen über das Niveau der 
Sicherheit von IKT-Produkten und -
Diensten zur Verfügung stünden. 
Erleichtert werden kann dies durch eine 
auf europäischen und internationalen 
Standards beruhende, standardisierte 
Zertifizierung, für die über nationale 
Märkte und Sektoren hinaus unionsweit 
einheitliche Anforderungen und 
Bewertungskriterien für die 
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Cybersicherheit festgelegt werden. Neben 
der unionsweiten Zertifizierung stehen 
verschiedene freiwillige Maßnahmen zur 
Verfügung, die der Privatsektor ergreifen 
sollte, um das Vertrauen in die Sicherheit 
von IKT-Produkten und -Diensten zu 
stärken, insbesondere im Hinblick auf die 
zunehmende Verfügbarkeit von IoT-
Geräten. So sollten beispielsweise 
Verschlüsselungs- und andere 
Technologien sowie Technologien zur 
erfolgreichen Verhinderung von 
Cyberangriffen, wie etwa Blockchain, 
effektiver genutzt werden, um die 
Sicherheit der Daten und Mitteilungen 
von Endnutzern sowie die gesamte 
Sicherheit von Netzwerken und 
Informationssystemen in der Union zu 
verbessern.

Änderungsantrag 6

Vorschlag für eine Verordnung
Erwägung 5 a (neu)

Vorschlag der Kommission Geänderter Text

(5a) Zertifizierungen und andere 
Formen der Konformitätsbewertung für 
IKT-Prozesse, -Produkte und -Dienste 
sind zwar wichtig, für eine Verbesserung 
der Cybersicherheit ist jedoch ein 
vielschichtiger Ansatz erforderlich, der 
Menschen, Prozesse und Technologien 
umfasst. Ebenso sollte die EU weiterhin 
andere Anstrengungen in den Mittelpunkt 
stellen und fördern wie die Aufklärung 
über Cybersicherheit, Schulungen und die 
Entwicklung von Fertigkeiten in diesem 
Bereich, Sensibilisierung der 
Geschäftsführungs- und Vorstandsebene 
von Unternehmen, Förderung des 
freiwilligen Informationsaustauschs über 
Cyber-Bedrohungen und Übergang von 
einem reaktiven zu einem proaktiven 
Ansatz bei der Antwort auf Bedrohungen 
mit Betonung auf der Prävention 
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erfolgreicher Cyberangriffe.

Änderungsantrag 7

Vorschlag für eine Verordnung
Erwägung 7

Vorschlag der Kommission Geänderter Text

(7) Europa hat bereits wichtige 
Maßnahmen ergriffen, um die 
Cybersicherheit zu gewährleisten und das 
Vertrauen in die digitale Technik zu 
stärken. Im Jahr 2013 wurde eine EU-
Cybersicherheitsstrategie verabschiedet, 
die der Union als Orientierung für 
strategische Reaktionen auf 
Cybersicherheitsbedrohungen und -risiken 
dienen soll. Im Zuge ihrer Bemühungen, 
den Online-Schutz der Europäerinnen und 
Europäer zu erhöhen, verabschiedete die 
Union im Jahr 2016 mit der Richtlinie 
(EU) 2016/1148 über Maßnahmen zur 
Gewährleistung eines hohen gemeinsamen 
Sicherheitsniveaus von Netz- und 
Informationssystemen in der Union den 
ersten Rechtsakt auf dem Gebiet der 
Cybersicherheit (im Folgenden die „NIS-
Richtlinie“). Mit der NIS-Richtlinie 
wurden Anforderungen an die nationalen 
Fähigkeiten im Bereich der 
Cybersicherheit sowie erstmals 
Mechanismen zur Stärkung der 
strategischen und operativen 
Zusammenarbeit zwischen den 
Mitgliedstaaten festgelegt sowie 
Verpflichtungen in Bezug auf die 
Sicherheitsmaßnahmen und die Meldung 
von Sicherheitsvorfällen für die Sektoren, 
die für die Wirtschaft und Gesellschaft 
lebenswichtig sind (Energie, Verkehr, 
Wasserwirtschaft, Bankwesen, 
Finanzmarktinfrastrukturen, Gesundheit, 
digitale Infrastrukturen) sowie für Anbieter 
zentraler digitaler Dienste 
(Suchmaschinen, Cloud-Computing-
Dienste und Online-Marktplätze) 
eingeführt. Eine zentrale Aufgabe bei der 

(7) Europa hat bereits wichtige 
Maßnahmen ergriffen, um die 
Cybersicherheit zu gewährleisten und das 
Vertrauen in die digitale Technik zu 
stärken. Im Jahr 2013 wurde eine EU-
Cybersicherheitsstrategie verabschiedet, 
die der Union als Orientierung für 
strategische Reaktionen auf 
Cybersicherheitsbedrohungen und -risiken 
dienen soll. Im Zuge ihrer Bemühungen, 
den Online-Schutz der Europäerinnen und 
Europäer zu erhöhen, verabschiedete die 
Union im Jahr 2016 mit der Richtlinie 
(EU) 2016/1148 über Maßnahmen zur 
Gewährleistung eines hohen gemeinsamen 
Sicherheitsniveaus von Netz- und 
Informationssystemen in der Union den 
ersten Rechtsakt auf dem Gebiet der 
Cybersicherheit (im Folgenden die „NIS-
Richtlinie“). Mit der NIS-Richtlinie, deren 
Erfolg stark von ihrer effektiven 
Umsetzung in den Mitgliedstaaten 
abhängen wird, wurden Anforderungen an 
die nationalen Fähigkeiten im Bereich der 
Cybersicherheit sowie erstmals 
Mechanismen zur Stärkung der 
strategischen und operativen 
Zusammenarbeit zwischen den 
Mitgliedstaaten festgelegt sowie 
Verpflichtungen in Bezug auf die 
Sicherheitsmaßnahmen und die Meldung 
von Sicherheitsvorfällen für die Sektoren, 
die für die Wirtschaft und Gesellschaft 
lebenswichtig sind (Energie, Verkehr, 
Wasserwirtschaft, Bankwesen, 
Finanzmarktinfrastrukturen, Gesundheit, 
digitale Infrastrukturen) sowie für Anbieter 
zentraler digitaler Dienste 
(Suchmaschinen, Cloud-Computing-
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Umsetzung dieser Richtlinie wurde dabei 
der ENISA zugewiesen. Darüber hinaus ist 
die wirksame Bekämpfung der 
Cyberkriminalität als ein Aspekt bei der 
Verfolgung des übergeordneten Ziels einer 
hohen Cybersicherheit ein wichtiger 
Schwerpunkt der Europäischen 
Sicherheitsagenda.

Dienste und Online-Marktplätze) 
eingeführt. Eine zentrale Aufgabe bei der 
Umsetzung dieser Richtlinie wurde dabei 
der ENISA zugewiesen. Darüber hinaus ist 
die wirksame Bekämpfung der 
Cyberkriminalität als ein Aspekt bei der 
Verfolgung des übergeordneten Ziels einer 
hohen Cybersicherheit ein wichtiger 
Schwerpunkt der Europäischen 
Sicherheitsagenda.

Änderungsantrag 8

Vorschlag für eine Verordnung
Erwägung 11

Vorschlag der Kommission Geänderter Text

(11) Angesichts der zunehmenden 
Herausforderungen, mit denen die Union 
im Bereich der Cybersicherheit 
konfrontiert ist, sollten die 
Mittelzuweisungen für die Agentur erhöht 
werden, damit ihre finanzielle und 
personelle Ausstattung ihrer größeren 
Rolle und ihren umfangreicheren Aufgaben 
sowie ihrer wichtigen Stellung im Kreise 
der Organisationen gerecht werden kann, 
die das digitale Ökosystem der EU 
verteidigen.

(11) Angesichts der zunehmenden 
Bedrohungen und Herausforderungen, mit 
denen die Union im Bereich der 
Cybersicherheit konfrontiert ist, sollten die 
Mittelzuweisungen für die Agentur erhöht 
werden, damit ihre finanzielle und 
personelle Ausstattung ihrer größeren 
Rolle und ihren umfangreicheren Aufgaben 
sowie ihrer wichtigen Stellung im Kreise 
der Organisationen gerecht werden kann, 
die das digitale Ökosystem der EU 
verteidigen.

Änderungsantrag 9

Vorschlag für eine Verordnung
Erwägung 28

Vorschlag der Kommission Geänderter Text

(28) Die Agentur sollte dabei mitwirken, 
die Öffentlichkeit für 
Cybersicherheitsrisiken zu sensibilisieren, 
und Leitlinien für bewährte Verfahren zur 
Verfügung stellen, die sich an Bürger 
sowie an Organisationen wenden. Darüber 
hinaus sollte die Agentur einen Beitrag 
dazu leisten, bewährte Verfahren und 
Lösungen auf der Ebene von

(28) Die Agentur sollte dabei mitwirken, 
die Öffentlichkeit für 
Cybersicherheitsrisiken zu sensibilisieren, 
und Leitlinien für bewährte Verfahren zur 
Verfügung stellen, die sich an Bürger 
sowie an Organisationen wenden. Darüber 
hinaus sollte die Agentur einen Beitrag 
dazu leisten, bewährte Verfahren und 
Lösungen im Bereich der Cyberhygiene zu 
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Einzelpersonen und Organisationen zu
fördern, indem sie öffentlich verfügbare 
Informationen über erhebliche 
Sicherheitsvorfälle sammelt und analysiert 
und Berichte hierüber erstellt, die 
Unternehmen und Bürgern als Leitfaden 
dienen können und die das Niveau der 
Abwehrbereitschaft und Abwehrfähigkeit 
insgesamt erhöhen. Ferner sollte die 
Agentur in Zusammenarbeit mit den 
Mitgliedstaaten und den Organen, 
Einrichtungen und sonstigen Stellen der 
EU regelmäßige öffentliche 
Aufklärungskampagnen durchführen, die 
sich an die Endnutzer richten und zum Ziel 
haben, sicherere Verhaltensweisen der 
Nutzer im Internet zu fördern, die Nutzer 
für potenzielle Bedrohungen im Internet –
auch für die Cyberkriminalität wie das 
Abgreifen von Daten (Phishing), Botnets, 
Finanz- und Bankenbetrug – stärker zu 
sensibilisieren und einfache Empfehlungen 
in Bezug auf Authentifizierung und
Datenschutz zu geben. Die Agentur sollte 
eine zentrale Rolle dabei spielen, die 
Sensibilisierung der Endnutzer für die 
Sicherheit von Geräten zu forcieren.

fördern, was einfache 
Routinemaßnahmen bedeutet, die
Einzelpersonen und Organisationen 
ergreifen können, um die Gefahr von 
Cyberbedrohungen zu minimieren, wie 
Multi-Faktor-Authentifizierung, 
Patching, Verschlüsselung und 
Zugangsmanagement. Die Agentur sollte 
dies tun, indem sie öffentlich verfügbare 
Informationen über erhebliche 
Sicherheitsvorfälle sammelt und analysiert 
und Berichte und Leitlinien hierüber 
erstellt und veröffentlicht, die 
Unternehmen und Bürgern als Leitfaden 
dienen können und die das Niveau der 
Abwehrbereitschaft und Abwehrfähigkeit 
insgesamt erhöhen. Ferner sollte die 
Agentur in Zusammenarbeit mit den 
Mitgliedstaaten und den Organen, 
Einrichtungen und sonstigen Stellen der 
EU regelmäßige öffentliche 
Aufklärungskampagnen durchführen, die 
sich an die Endnutzer richten und zum Ziel 
haben, sicherere Verhaltensweisen der 
Nutzer im Internet zu fördern, die Nutzer 
für Maßnahmen, die gegen potenzielle 
Bedrohungen im Internet – auch für die 
Cyberkriminalität wie das Abgreifen von 
Daten (Phishing), Ransomware-Angriffe, 
das Kapern von Geräten, Botnets, Finanz-
und Bankenbetrug – ergriffen werden 
können, stärker zu sensibilisieren und 
Empfehlungen in Bezug auf grundlegende 
Multi-Faktor-Authentifizierung, 
Verschlüsselung, Patching, Grundsätze 
des Zugangsmanagements, Datenschutz 
und andere Technologien zur Erhöhung 
der Sicherheit und zum Schutz der 
Privatsphäre sowie 
Anonymisierungswerkzeuge zu geben. Die 
Agentur sollte eine zentrale Rolle dabei 
spielen, die Sensibilisierung der Endnutzer 
für die Sicherheit von Geräten und die 
sichere Nutzung von Diensten zu 
forcieren, indem sie auf Unionsebene die 
eingebaute Sicherheit („security by 
design“), die für die Verbesserung der 
Sicherheit vernetzter Geräte von 
entscheidender Bedeutung ist, besonders 
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für schutzbedürftige Endnutzer, 
einschließlich Kinder, und den 
eingebauten Datenschutz („privacy by 
design“) fördert. Die Agentur sollte alle 
Endnutzer dazu ermutigen, angemessene 
Maßnahmen zur Verhinderung und 
Minimierung der Auswirkungen von 
Vorfällen, die die Sicherheit ihrer Netze 
und Informationssysteme betreffen, zu 
ergreifen. Es sollten Partnerschaften mit 
Hochschulen gegründet werden, die in 
den betreffenden Bereichen der 
Cybersicherheit Forschungsinitiativen 
haben.

Änderungsantrag 10

Vorschlag für eine Verordnung
Erwägung 35

Vorschlag der Kommission Geänderter Text

(35) Die Agentur sollte die 
Mitgliedstaaten und die Diensteanbieter 
dazu anspornen, ihre allgemeinen 
Sicherheitsstandards zu heben, damit alle 
Internetnutzer die erforderlichen 
Vorkehrungen für ihre persönliche 
Cybersicherheit treffen können. So sollten 
Diensteanbieter und Produkthersteller diese 
Dienste und Produkte vom Markt nehmen 
oder umrüsten, wenn sie den 
Cybersicherheitsstandards nicht genügen. 
In Zusammenarbeit mit den zuständigen 
Behörden kann die ENISA Informationen 
über das Niveau der Cybersicherheit von 
Produkten und Diensten verbreiten, die auf 
dem Binnenmarkt angeboten werden, 
Anbieter und Hersteller verwarnen und sie 
auffordern, die Sicherheit, auch die 
Cybersicherheit, ihrer Produkte und 
Dienste zu verbessern.

(35) Die Agentur sollte die 
Mitgliedstaaten und die Diensteanbieter 
dazu anspornen, ihre allgemeinen 
Sicherheitsstandards zu heben, damit alle 
Internetnutzer die erforderlichen 
Vorkehrungen für ihre persönliche 
Cybersicherheit treffen können. So sollten 
Diensteanbieter und Produkthersteller diese 
Dienste und Produkte vom Markt nehmen 
oder umrüsten, wenn sie den 
Cybersicherheitsstandards nicht genügen. 
In Zusammenarbeit mit den zuständigen 
Behörden kann die ENISA Informationen 
über das Niveau der Cybersicherheit von 
Produkten und Diensten verbreiten, die auf 
dem Binnenmarkt angeboten werden, 
Anbieter und Hersteller verwarnen und sie 
auffordern, die Sicherheit, auch die 
Cybersicherheit, ihrer Produkte und 
Dienste zu verbessern. Die ENISA sollte 
solche Verwarnungen auf der Website 
öffentlich machen, die dazu bestimmt ist, 
Informationen über 
Zertifizierungssysteme zu bieten. Die 
Agentur sollte Leitlinien zu 
Mindestsicherheitsanforderungen an IT-
Geräte erstellen, die in der Union verkauft 
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oder aus der Union ausgeführt werden. 
Durch diese Leitlinien sollten Hersteller 
aufgefordert werden, eine schriftliche 
Erklärung abzugeben, durch die bestätigt 
wird, dass das Gerät weder Hardware-, 
Software- oder Firmware-Komponenten 
mit bekannten ausnutzbaren 
Sicherheitslücken enthält noch nicht 
veränderbare oder nicht verschlüsselte 
Passwörter oder Zugangscodes verwendet, 
die nicht fähig sind, aus 
vertrauenswürdiger Quelle stammende 
und korrekt authentifizierte 
Sicherheitsupdates anzunehmen, dass zur 
Reaktion des Verkäufers bei einem 
betroffenen Gerät eine angemessene 
Rangfolge von Abhilfemaßnahmen gehört 
und dass die Verkäufer die Endnutzer 
darüber unterrichten, wann die 
Unterstützung für ein Gerät endet.

Änderungsantrag 11

Vorschlag für eine Verordnung
Erwägung 36 a (neu)

Vorschlag der Kommission Geänderter Text

(36a) Normen sind ein freiwilliges, 
marktorientiertes Instrument, das 
technische Anforderungen und Leitlinien 
beinhaltet und aus einem offenen, 
transparenten und integrativen Verfahren 
resultiert. Die Verwendung von Normen 
vereinfacht die Einhaltung von EU-Recht 
durch Waren und Dienste und unterstützt 
europäische Strategien in 
Übereinstimmung mit der 
Verordnung (EU) Nr. 1025/2012 zur 
europäischen Normung. Die Agentur 
sollte die europäischen 
Normungsorganisationen regelmäßig 
konsultieren und mit ihnen 
zusammenarbeiten, insbesondere bei der 
Vorbereitung von europäischen Systemen 
für die Cybersicherheitszertifizierung.
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Änderungsantrag 12

Vorschlag für eine Verordnung
Erwägung 44

Vorschlag der Kommission Geänderter Text

(44) Die Agentur sollte über eine 
Ständige Gruppe der Interessenträger als 
Beratungsgremium verfügen, um einen 
regelmäßigen Dialog mit dem Privatsektor, 
Verbraucherorganisationen und sonstigen 
Interessenträgern sicherzustellen. Die vom 
Verwaltungsrat auf Vorschlag des 
Exekutivdirektors eingesetzte Ständige 
Gruppe der Interessenträger sollte 
hauptsächlich Fragen behandeln, die die 
Beteiligten betreffen, und diese der 
Agentur zur Kenntnis bringen. Die 
Zusammensetzung der Ständigen Gruppe 
der Interessenträger und die dieser Gruppe 
übertragenen Aufgaben, die vor allem aus 
dem Entwurf des Arbeitsprogramms 
hervorgehen, sollten gewährleisten, dass 
die Interessenträger bei der Tätigkeit der 
Agentur ausreichend vertreten sind.

(44) Die Agentur sollte über eine 
Ständige Gruppe der Interessenträger als 
Beratungsgremium verfügen, um einen 
regelmäßigen Dialog mit dem Privatsektor, 
Verbraucherorganisationen, Wissenschaft
und sonstigen Interessenträgern 
sicherzustellen. Die vom Verwaltungsrat 
auf Vorschlag des Exekutivdirektors 
eingesetzte Ständige Gruppe der 
Interessenträger sollte hauptsächlich 
Fragen behandeln, die die Beteiligten 
betreffen, und diese der Agentur zur 
Kenntnis bringen. Um eine angemessene 
Beteiligung der Interessenträger am EU-
Rahmen für die 
Cybersicherheitszertifizierung zu 
gewährleisten, sollte die Ständige Gruppe 
der Interessenträger auch dazu 
Ratschläge erteilen, welche IKT-Produkte 
und -Dienste in zukünftigen europäischen 
Systemen für die 
Cybersicherheitszertifizierung zu erfassen 
sind, und der Kommission entweder aus 
eigener Initiative oder nach der Vorlage 
von Vorschlägen durch einschlägige 
Interessenträger Vorschläge unterbreiten, 
die Agentur mit der Ausarbeitung 
möglicher Systeme für derartige IKT-
Produkte und -Dienste zu beauftragen.
Die Zusammensetzung der Ständigen 
Gruppe der Interessenträger und die dieser 
Gruppe übertragenen Aufgaben, die vor 
allem aus dem Entwurf des 
Arbeitsprogramms hervorgehen, sollten 
gewährleisten, dass die Interessenträger bei 
der Tätigkeit der Agentur wirksam und 
ausgewogen vertreten sind.
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Änderungsantrag 13

Vorschlag für eine Verordnung
Erwägung 46

Vorschlag der Kommission Geänderter Text

(46) Damit die volle Autonomie und 
Unabhängigkeit der Agentur gewährleistet 
ist und sie zusätzliche und neue Aufgaben 
– auch nicht vorhergesehene Aufgaben in 
Notfällen – erfüllen kann, sollte die 
Agentur über einen ausreichenden und 
eigenständigen Haushalt verfügen, der 
hauptsächlich durch einen Beitrag der 
Union und durch Beiträge von 
Drittländern, die sich an der Arbeit der 
Agentur beteiligen, finanziert wird. Die 
Mehrheit der Agenturbediensteten sollte 
unmittelbar mit der operativen Umsetzung 
des Mandats der Agentur befasst sein. Dem 
Sitzmitgliedstaat und anderen 
Mitgliedstaaten sollte es erlaubt sein, 
freiwillige Beiträge zu den Einnahmen der 
Agentur zu leisten. Sämtliche Zuschüsse 
aus dem Gesamthaushaltsplan der 
Europäischen Union sollten dem 
Haushaltsverfahren der Union unterliegen. 
Ferner sollte die Rechnungsführung der 
Agentur durch den Rechnungshof geprüft 
werden, um Transparenz und
Rechenschaftspflicht sicherzustellen.

(46) Damit die volle Autonomie und 
Unabhängigkeit der Agentur gewährleistet 
ist und sie zusätzliche und neue Aufgaben 
– auch nicht vorhergesehene Aufgaben in 
Notfällen – erfüllen kann, sollte die 
Agentur über einen ausreichenden und 
eigenständigen Haushalt verfügen, der 
hauptsächlich durch einen Beitrag der 
Union und durch Beiträge von 
Drittländern, die sich an der Arbeit der 
Agentur beteiligen, finanziert wird. Die 
Mehrheit der Agenturbediensteten sollte 
unmittelbar mit der operativen Umsetzung 
des Mandats der Agentur befasst sein. Dem 
Sitzmitgliedstaat und anderen 
Mitgliedstaaten sollte es erlaubt sein, 
freiwillige Beiträge zu den Einnahmen der 
Agentur zu leisten. Sämtliche Zuschüsse 
aus dem Gesamthaushaltsplan der 
Europäischen Union sollten dem 
Haushaltsverfahren der Union unterliegen. 
Ferner sollte die Rechnungsführung der 
Agentur durch den Rechnungshof geprüft 
werden, um Transparenz, 
Rechenschaftspflicht, Effizienz und
Wirksamkeit der eingesetzten Mittel
sicherzustellen.

Änderungsantrag 14

Vorschlag für eine Verordnung
Erwägung 47

Vorschlag der Kommission Geänderter Text

(47) Die Konformitätsbewertung ist ein 
Verfahren, mit dem festgestellt wird, ob 
bestimmte Anforderungen an ein Produkt, 
einen Prozess, einen Dienst, ein System, 
eine Person oder ein Gremium erfüllt 
werden. Für die Zwecke dieser Verordnung 

(47) Die Konformitätsbewertung ist ein 
Verfahren, mit dem festgestellt wird, ob 
bestimmte Anforderungen an ein Produkt, 
einen Prozess, einen Dienst, ein System, 
eine Person oder ein Gremium erfüllt 
werden. Für die Zwecke dieser Verordnung 
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ist unter Zertifizierung eine Art der 
Konformitätsbewertung zu verstehen, die 
sich auf die Cybersicherheitsmerkmale 
eines Produkts, eines Prozesses, eines 
Dienstes, eines Systems oder deren 
Kombination bezieht („IKT-Produkte und -
Dienste“) und die von einem unabhängigen 
Dritten, bei dem es sich nicht um den 
Hersteller des Produkts oder den 
Diensteanbieter handelt, durchgeführt 
wird. Die Zertifizierung von IKT-
Produkten und -Diensten an sich garantiert 
nicht, dass diese die Kriterien der 
Cybersicherheit erfüllen. Es handelt sich 
vielmehr um ein Verfahren und eine 
technische Methodik, um zu bescheinigen, 
dass die IKT-Produkte und -Dienste 
geprüft wurden und bestimmte, z. B. in 
technischen Normen festgelegte 
Anforderungen an die Cybersicherheit 
erfüllen.

ist unter Zertifizierung eine Art der 
Konformitätsbewertung zu verstehen, die 
sich auf die Cybersicherheitsmerkmale und 
-verfahren, die ein Produkt, ein Prozess, 
ein Dienst, ein System oder deren 
Kombination („IKT-Produkte und -
Dienste“) aufweist bzw. enthält und die 
von einem unabhängigen Dritten oder im 
Rahmen eines Verfahrens zur 
Konformitäts-Eigenerklärung
durchgeführt wird. Die Zertifizierung von 
IKT-Produkten und -Diensten an sich 
garantiert nicht, dass diese die Kriterien der 
Cybersicherheit erfüllen, und die 
Endnutzer sollten darauf aufmerksam 
gemacht werden. Es handelt sich vielmehr 
um ein Verfahren und eine technische 
Methodik, um zu bescheinigen, dass die 
IKT-Produkte und -Dienste sowie die 
zugrundeliegenden Prozesse und Systeme
geprüft wurden und bestimmte, z. B. in 
technischen Normen festgelegte 
Anforderungen an die Cybersicherheit 
erfüllen.

Änderungsantrag 15

Vorschlag für eine Verordnung
Erwägung 48

Vorschlag der Kommission Geänderter Text

(48) Die Cybersicherheitszertifizierung 
spielt eine große Rolle, wenn es darum 
geht, das Vertrauen in IKT-Produkte und -
Dienste zu stärken und deren Sicherheit zu 
erhöhen. Die Entwicklung des digitalen 
Binnenmarkts und insbesondere der 
Datenwirtschaft und des Internets der 
Dinge kommt nur voran, wenn in der 
breiten Öffentlichkeit das Vertrauen 
vorhanden ist, dass diese Produkte und 
Dienste ein gewisses Maß an 
Cybersicherheit gewährleisten. Vernetzte 
und automatisierte Fahrzeuge, 
elektronische medizinische Geräte, die 
automatischen Steuerungssysteme der 
Industrie oder intelligente Netze sind, um 

(48) Die europäische 
Cybersicherheitszertifizierung spielt eine 
essentielle Rolle, wenn es darum geht, das 
Vertrauen in IKT-Produkte und -Dienste zu 
stärken und deren Sicherheit zu erhöhen. 
Die Entwicklung des digitalen 
Binnenmarkts und insbesondere der 
Datenwirtschaft und des Internets der 
Dinge kommt nur voran, wenn in der 
breiten Öffentlichkeit das Vertrauen 
vorhanden ist, dass diese Produkte und 
Dienste ein hohes Maß an Cybersicherheit 
gewährleisten. Vernetzte und 
automatisierte Fahrzeuge, elektronische 
medizinische Geräte, die automatischen 
Steuerungssysteme der Industrie oder 
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nur einige Beispiele zu nennen, Sektoren, 
in denen die Zertifizierung bereits breiten 
Einsatz findet oder in naher Zukunft 
eingesetzt werden soll. Die unter die NIS-
Richtlinie fallenden Sektoren sind zudem 
Sektoren, in denen die 
Cybersicherheitszertifizierung ein 
maßgeblicher Faktor ist.

intelligente Netze sind, um nur einige 
Beispiele zu nennen, Sektoren, in denen 
die Zertifizierung bereits breiten Einsatz 
findet oder in naher Zukunft eingesetzt 
werden soll. Die unter die NIS-Richtlinie 
fallenden Sektoren sind zudem Sektoren, in 
denen die Cybersicherheitszertifizierung 
ein maßgeblicher Faktor ist.

Änderungsantrag 16

Vorschlag für eine Verordnung
Erwägung 50

Vorschlag der Kommission Geänderter Text

(50) Derzeit werden IKT-Produkte und -
Dienste im Hinblick auf ihre 
Cybersicherheit kaum zertifiziert, und 
wenn doch, geschieht dies meist auf Ebene 
der Mitgliedstaaten oder im Rahmen 
brancheneigener Programme. So wird ein 
von einer nationalen 
Cybersicherheitsbehörde ausgestelltes 
Zertifikat nicht grundsätzlich auch von 
anderen Mitgliedstaaten anerkannt. 
Unternehmen müssen somit ihre Produkte 
und Dienste möglicherweise in mehreren 
Mitgliedstaaten, in denen sie tätig sind, 
zertifizieren lassen, um beispielsweise an 
einer nationalen Ausschreibung 
teilzunehmen. Auch wenn immer neue 
Systeme entstehen, scheint es kein 
kohärentes und ganzheitliches Konzept zu 
geben, das sich mit horizontalen Fragen der 
Cybersicherheit, etwa im Bereich des 
Internets der Dinge, befasst. Die 
vorhandenen Systeme weisen im Hinblick 
auf Produkterfassung, 
Vertrauenswürdigkeitsstufen, wesentliche 
Kriterien und tatsächliche Nutzung 
erhebliche Mängel und Unterschiede auf.

(50) Derzeit werden IKT-Produkte und -
Dienste im Hinblick auf ihre 
Cybersicherheit kaum zertifiziert, und 
wenn doch, geschieht dies meist auf Ebene 
der Mitgliedstaaten oder im Rahmen 
brancheneigener Programme. So wird ein 
von einer nationalen 
Cybersicherheitsbehörde ausgestelltes 
Zertifikat nicht grundsätzlich auch von 
anderen Mitgliedstaaten anerkannt. 
Unternehmen müssen somit ihre Produkte 
und Dienste möglicherweise in mehreren 
Mitgliedstaaten, in denen sie tätig sind, 
zertifizieren lassen, um beispielsweise an 
einer nationalen Ausschreibung 
teilzunehmen, wobei diese 
Ausschreibungen die Unternehmen 
finanziell zusätzlich belasten. Auch wenn 
immer neue Systeme entstehen, scheint es 
kein kohärentes und ganzheitliches 
Konzept zu geben, das sich mit 
horizontalen Fragen der Cybersicherheit,
etwa im Bereich des Internets der Dinge, 
befasst. Die vorhandenen Systeme weisen 
im Hinblick auf Produkterfassung,
risikobasierte
Vertrauenswürdigkeitsstufen, wesentliche 
Kriterien und tatsächliche Nutzung 
erhebliche Mängel und Unterschiede auf.
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Änderungsantrag 17

Vorschlag für eine Verordnung
Erwägung 52

Vorschlag der Kommission Geänderter Text

(52) Vor diesem Hintergrund gilt es, 
einen europäischen Rahmen für die 
Cybersicherheitszertifizierung aufzubauen, 
auf dessen Grundlage die Anforderungen 
an die zu entwickelnden europäischen 
Systeme zur Zertifizierung der 
Cybersicherheit festgelegt werden, damit 
die Zertifikate für die IKT-Produkte und -
Dienste in allen Mitgliedstaaten anerkannt 
und verwendet werden können. Mit einem 
europäischen Rahmen werden zwei Ziele 
verfolgt: einerseits dürfte er dazu 
beitragen, das Vertrauen in IKT-Produkte 
und -Dienste zu erhöhen, die nach solchen 
Systemen zertifiziert wurden, und 
andererseits dürften sich so vielfältige, sich 
widersprechende oder überlappende 
nationale System für die 
Cybersicherheitszertifizierung vermeiden 
lassen, was die Kosten für auf dem 
digitalen Binnenmarkt tätige Unternehmen 
senkt. Die Systeme sollten 
nichtdiskriminierend sein und sich auf 
internationale bzw. europäische Normen 
stützen, sofern diese Normen nicht 
unwirksam oder unangemessen im 
Hinblick auf die Erreichung der legitimen 
Ziele der EU in diesem Bereich sind.

(52) Vor diesem Hintergrund gilt es, 
einen gemeinsamen Ansatz zu verfolgen 
und einen europäischen Rahmen für die 
Cybersicherheitszertifizierung aufzubauen, 
auf dessen Grundlage die Anforderungen 
an die zu entwickelnden europäischen 
Systeme zur Zertifizierung der 
Cybersicherheit festgelegt werden, damit 
die Zertifikate für die IKT-Produkte und -
Dienste in allen Mitgliedstaaten anerkannt 
und verwendet werden können. Dabei ist 
es wichtig, auf vorhandenen nationalen 
und internationalen Systemen 
aufzubauen, wie auch auf Systemen der 
gegenseitigen Anerkennung, insbesondere 
SOG-IS, und einen reibungslosen 
Übergang von vorhandenen Systemen im 
Rahmen solcher Systeme zu Systemen im 
Rahmen des neuen europäischen 
Rahmens zu ermöglichen. Mit einem 
europäischen Rahmen werden zwei Ziele 
verfolgt: einerseits dürfte er dazu 
beitragen, das Vertrauen in IKT-Produkte 
und -Dienste zu erhöhen, die nach solchen 
Systemen zertifiziert wurden, und 
andererseits dürften sich so vielfältige, sich 
widersprechende oder überlappende 
nationale System für die 
Cybersicherheitszertifizierung vermeiden 
lassen, was die Kosten für auf dem 
digitalen Binnenmarkt tätige Unternehmen 
senkt. Wenn ein nationales System durch 
ein europäisches System für die 
Cybersicherheitszertifizierung ersetzt 
wurde, sollten Zertifikate, die im Rahmen 
des europäischen Systems ausgestellt 
wurden, in den Fällen als gültig 
anerkannt werden, in denen eine 
Zertifizierung auf der Grundlage eines 
nationalen Systems gefordert war. Diese 
Systeme sollten sich an dem Prinzip der 
eingebauten Sicherheit und an den in 
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Verordnung (EU) 2016/679 genannten 
Grundsätzen orientieren. Außerdem 
sollten sie nichtdiskriminierend sein und 
sich auf internationale bzw. europäische 
Normen stützen, sofern diese Normen nicht 
unwirksam oder unangemessen im 
Hinblick auf die Erreichung der legitimen 
Ziele der EU in diesem Bereich sind.

Änderungsantrag 18

Vorschlag für eine Verordnung
Erwägung 52 a (neu)

Vorschlag der Kommission Geänderter Text

(52a) Dieser europäische Rahmen für 
die Cybersicherheitszertifizierung muss in 
homogener Weise in allen Mitgliedstaaten 
eingeführt werden um zu vermeiden, dass 
es aufgrund von unterschiedlich hohen 
Kosten oder Anforderungsniveaus 
zwischen den Mitgliedstaaten zu einem 
„Zertifikate-Shopping“ kommt.

Änderungsantrag 19

Vorschlag für eine Verordnung
Erwägung 55

Vorschlag der Kommission Geänderter Text

(55) Mit den europäischen Systemen
für die Cybersicherheitszertifizierung sollte 
gewährleistet werden, dass die nach 
solchen Systemen zertifizierten IKT-
Produkte und -Dienste bestimmten 
Anforderungen genügen. Diese 
Anforderungen beziehen sich auf die 
Fähigkeit, auf einer bestimmten 
Vertrauenswürdigkeitsstufe Handlungen zu 
widerstehen, die darauf abzielen, die 
Verfügbarkeit, Authentizität, Integrität 
oder Vertraulichkeit gespeicherter, 
übermittelter oder verarbeiteter Daten, 
Funktionen oder Dienste zu 
beeinträchtigen, die von diesen Produkten, 

(55) Der Zweck europäischer Systeme
für die Cybersicherheitszertifizierung sollte 
es sein, einen Beitrag dazu zu leisten, dass 
ein hohes Niveau des Endnutzerschutzes 
und der europäischen 
Wettbewerbsfähigkeit gewährleistet und 
das Sicherheitsniveau auf dem digitalen 
Binnenmarkt erhöht wird, und, konkreter, 
dass die nach einem System zertifizierten 
IKT-Produkte und -Dienste bestimmten 
Anforderungen genügen. Diese 
Anforderungen beziehen sich auf die 
Fähigkeit, auf einer bestimmten 
Vertrauenswürdigkeitsstufe Handlungen zu 
widerstehen, die darauf abzielen, die 
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Prozessen, Diensten und Systemen 
angeboten oder über diese zugänglich 
gemacht werden. In dieser Verordnung 
können nicht alle Anforderungen an die 
Cybersicherheit sämtlicher IKT-Produkte 
und -Dienste im Einzelnen festgelegt 
werden. Die Vielfalt der IKT-Produkte und 
-Dienste und die damit 
zusammenhängenden Anforderungen an 
die Cybersicherheit ist so groß, dass es sehr 
schwierig ist, allgemeine Anforderungen 
an die Cybersicherheit für alle 
Eventualitäten festzulegen. Es gilt daher, 
ein breit gefasstes und allgemeines 
Konzept der Cybersicherheit für die 
Zwecke der Zertifizierung zu 
verabschieden, ergänzt durch besondere 
Cybersicherheitsziele, die bei der 
Konzeption der europäischen Systeme für 
die Cybersicherheitszertifizierung 
berücksichtigt werden müssen. Die 
Modalitäten, wie diese Ziele für bestimmte 
IKT-Produkte und -Dienste erreicht 
werden, sollten dann weiter im Einzelnen 
auf der Grundlage des jeweiligen von der 
Kommission angenommenen 
Zertifizierungssystems festgelegt werden, 
etwa durch Verweise auf Normen oder 
technische Spezifikationen.

Verfügbarkeit, Authentizität, Integrität 
oder Vertraulichkeit gespeicherter, 
übermittelter oder verarbeiteter Daten, 
Funktionen oder Dienste zu 
beeinträchtigen, die von diesen Prozessen, 
Produkten, Diensten und Systemen 
angeboten oder über diese zugänglich 
gemacht werden. In dieser Verordnung 
können nicht alle Anforderungen an die 
Cybersicherheit sämtlicher IKT-Produkte 
und -Dienste im Einzelnen festgelegt 
werden. Die Vielfalt der IKT-Produkte und 
-Dienste und die damit 
zusammenhängenden Anforderungen an 
die Cybersicherheit ist so groß, dass es sehr 
schwierig ist, allgemeine Anforderungen 
an die Cybersicherheit für alle 
Eventualitäten festzulegen. Es gilt daher,
ein breit gefasstes und allgemeines 
Konzept der Cybersicherheit für die 
Zwecke der Zertifizierung zu 
verabschieden, ergänzt durch besondere 
Cybersicherheitsziele, die bei der 
Konzeption der europäischen Systeme für 
die Cybersicherheitszertifizierung 
berücksichtigt werden müssen. Die 
Modalitäten, wie diese Ziele für bestimmte 
IKT-Produkte und -Dienste erreicht 
werden, sollten dann weiter im Einzelnen 
auf der Grundlage des jeweiligen von der 
Kommission angenommenen 
Zertifizierungssystems festgelegt werden, 
etwa durch Verweise auf Normen oder 
technische Spezifikationen. Von 
entscheidender Bedeutung ist, dass jedes 
europäische System zur Zertifizierung der 
Cybersicherheit derart gestaltet werden 
sollte, dass es alle betreffenden in den 
Sektor involvierten Akteure anregt und 
ermuntert, Sicherheitsstandards, 
technische Normen und die Grundsätze 
der eingebauten Sicherheit in allen 
Phasen des Lebenszyklus von Produkten 
oder Diensten zu entwickeln und 
umzusetzen. Wenn das 
Zertifizierungssystem Siegel oder 
Kennzeichen vorsieht, sind die 
Bedingungen für die Verwendung dieser 
Siegel bzw. Kennzeichen darzulegen. 
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Solch eine Kennzeichnung könnte die 
Form eines digitalen Logos oder QR-
Codes haben und würde auf die Risiken 
hinweisen, die mit dem Betrieb und der 
Nutzung von IKT-Produkten und -
Diensten einhergehen. Sie sollte für die 
Endnutzer klar und leicht verständlich 
sein.

Änderungsantrag 20

Vorschlag für eine Verordnung
Erwägung 55 a (neu)

Vorschlag der Kommission Geänderter Text

(55a) Angesichts der innovativen 
Entwicklungen und der zunehmenden 
Verfügbarkeit und ständig wachsenden 
Zahl an IoT-Geräten in allen Bereichen 
der Gesellschaft muss ein besonderes 
Augenmerk auf die Sicherheit aller, auch 
der einfachsten IoT-Produkte, gelegt 
werden. Da die Zertifizierung ein 
wichtiges Mittel ist, um das Vertrauen in 
den Markt sowie die Sicherheit und 
Abwehrfähigkeit zu steigern, sollte IoT-
Produkten und -Diensten im neuen 
europäischen Rahmen für die 
Cybersicherheitszertifizierung besondere 
Aufmerksamkeit geschenkt werden, um 
sie weniger anfällig und für Verbraucher 
und Unternehmen sicherer zu machen.

Änderungsantrag 21

Vorschlag für eine Verordnung
Erwägung 56

Vorschlag der Kommission Geänderter Text

(56) Die Kommission sollte befugt sein, 
die ENISA mit der Ausarbeitung 
möglicher Zertifizierungssysteme für 
bestimmte IKT-Produkte und -Dienste zu
beauftragen. Die Kommission sollte dann 
befugt sein, auf der Grundlage des von 

(56) Die ENISA sollte eine eigene 
Website unterhalten, mit einem einfach zu
nutzenden Online-Tool, das 
Informationen zu angenommenen 
Systemen, möglichen Systemen und von 
der Kommission angeforderten Systemen 
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der ENISA vorgeschlagenen möglichen 
Systems das europäische System für die 
Cybersicherheitszertifizierung mittels 
eines Durchführungsrechtsakts 
anzunehmen. Unter Berücksichtigung des 
allgemeinen Zwecks und der in dieser 
Verordnung festgelegten Sicherheitsziele 
sollte in den von der Kommission 
angenommenen europäischen Systemen für 
die Cybersicherheitszertifizierung 
Mindestbestimmungen in Bezug auf den 
Gegenstand, den Anwendungsbereich und 
die Funktionsweise des einzelnen Systems 
festgelegt werden. Hierunter fallen u. a. 
Anwendungsbereich und Ziel der 
Cybersicherheitszertifizierung, darunter 
auch die Kategorien von IKT-Produkten 
und -Diensten, detaillierte Spezifikationen 
der Anforderungen an die Cybersicherheit, 
etwa durch Verweise auf Normen oder 
technische Spezifikationen, die jeweiligen 
Bewertungskriterien und -verfahren sowie 
die beabsichtigte 
Vertrauenswürdigkeitsstufe: „niedrig“, 
„mittel“ bzw. „hoch“.

auflistet. Unter Berücksichtigung des 
allgemeinen Zwecks und der in dieser 
Verordnung festgelegten Sicherheitsziele 
sollte in den von der Kommission 
angenommenen europäischen Systemen für 
die Cybersicherheitszertifizierung 
Mindestbestimmungen in Bezug auf den 
Gegenstand, den Anwendungsbereich und 
die Funktionsweise des einzelnen Systems 
festgelegt werden. Hierunter fallen u. a. 
Anwendungsbereich und Ziel der 
Cybersicherheitszertifizierung, darunter 
auch die Kategorien von IKT-Produkten 
und -Diensten, detaillierte Spezifikationen 
der Anforderungen an die Cybersicherheit, 
etwa durch Verweise auf Normen oder 
technische Spezifikationen, die jeweiligen 
Bewertungskriterien und -verfahren, die 
mit dem Betrieb und der Nutzung von 
IKT-Produkten, -Prozessen oder -
Diensten im Zusammenhang stehen, ihre 
inhärenten Risiken sowie die 
beabsichtigte Vertrauenswürdigkeitsstufe: 
funktional sicher, d. h. 
Vertrauenswürdigkeitsstufen, bei denen 
es ein funktionales Maß an Sicherheit, im 
Wesentlichen sicher, äußerst sicher oder 
eine Kombination daraus gibt. Diese 
Vertrauenswürdigkeitsstufen sollten keine 
absolute Sicherheit suggerieren, um den 
Endnutzer nicht irrezuführen. Auch sollte 
der volle Lebenszyklus eines Produkts 
berücksichtigt werden. Um klarzustellen, 
welche Risiken ein bestimmtes Produkt 
oder ein bestimmter Dienst seiner 
Konzeption nach abwehren kann, sollte 
die ENISA die Erstellung einer Checkliste 
koordinieren, in der die Risiken 
aufgeführt sind, denen IKT-Prozesse, -
Produkte und -Dienste bei einer 
bestimmten Kategorie von Nutzern und in 
einem bestimmten Umfeld voraussichtlich 
ausgesetzt sein werden.
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Änderungsantrag 22

Vorschlag für eine Verordnung
Erwägung 56 a (neu)

Vorschlag der Kommission Geänderter Text

(56a) Die Kommission sollte befugt sein, 
die ENISA mit der Ausarbeitung 
möglicher Zertifizierungssysteme für 
bestimmte IKT-Produkte und -Dienste zu 
beauftragen. Der Kommission sollte die 
Befugnis übertragen werden, gemäß 
Artikel 290 des Vertrags über die 
Arbeitsweise der Europäischen Union 
Rechtsakte zur Schaffung europäischer 
Systeme für die 
Cybersicherheitszertifizierung für IKT-
Produkte und -Dienste zu erlassen. Es ist 
von besonderer Bedeutung, dass die 
Kommission im Zuge ihrer 
Vorbereitungsarbeit angemessene 
Konsultationen, auch auf der Ebene von 
Sachverständigen, durchführt, die mit den 
Grundsätzen in Einklang stehen, die in 
der Interinstitutionellen Vereinbarung 
vom 13. April 2016 über bessere 
Rechtsetzung niedergelegt wurden. Um 
insbesondere für eine gleichberechtigte 
Beteiligung an der Vorbereitung 
delegierter Rechtsakte zu sorgen, erhalten 
das Europäische Parlament und der Rat 
alle Dokumente zur gleichen Zeit wie die 
Sachverständigen der Mitgliedstaaten, 
und ihre Sachverständigen haben 
systematisch Zugang zu den Sitzungen 
der Sachverständigengruppen der 
Kommission, die mit der Vorbereitung der 
delegierten Rechtsakte befasst sind. Beim 
Erlass solcher delegierter Rechtsakte 
sollte die Kommission den 
Cybersicherheitszertifizierungssystemen 
für IKT-Produkte und -Dienste 
einschlägige Vorschläge der ENISA zu 
den Systemen zugrunde zu legen. Um das 
Vertrauen in und die Vorhersehbarkeit im 
Hinblick auf den Rahmen für die 
Cybersicherheitszertifizierung zu stärken 
sowie das öffentliche Bewusstsein zu 
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schärfen.

Änderungsantrag 23

Vorschlag für eine Verordnung
Erwägung 56 b (neu)

Vorschlag der Kommission Geänderter Text

(56b) Unter den Bewertungsmethoden 
und -verfahren für jedes europäische 
System für die 
Cybersicherheitszertifizierung sollte 
ethisches Hacking – bei dem 
Schwachstellen und Anfälligkeiten von 
Geräten und Informationssystemen durch 
das Antizipieren der möglichen 
Handlungen und Fertigkeiten von 
Hackern mit böswilligen Absichten 
aufgespürt werden sollen – auf 
Unionsebene gefördert werden.

Änderungsantrag 24

Vorschlag für eine Verordnung
Erwägung 58

Vorschlag der Kommission Geänderter Text

(58) Sobald ein europäisches System für 
die Cybersicherheitszertifizierung 
verabschiedet worden ist, sollten Hersteller 
von IKT-Produkten und Anbieter von IKT-
Diensten die Zertifizierung ihrer Produkte 
oder Dienste bei einer 
Konformitätsbewertungsstelle ihrer Wahl 
beantragen können. Die 
Konformitätsbewertungsstellen sollten, 
sofern sie bestimmten in dieser 
Verordnung festgelegten Anforderungen 
genügen, von einer Akkreditierungsstelle 
akkreditiert werden. Die Akkreditierung 
sollte für eine Höchstdauer von fünf Jahren 
erfolgen und unter denselben Bedingungen 
verlängert werden können, sofern die 
Konformitätsbewertungsstelle die 
Anforderungen erfüllt. Die 

(58) Sobald ein europäisches System für 
die Cybersicherheitszertifizierung 
verabschiedet worden ist, sollten Hersteller 
von IKT-Produkten und Anbieter von IKT-
Diensten die Zertifizierung ihrer Prozesse, 
Produkte oder Dienste bei einer 
Konformitätsbewertungsstelle ihrer Wahl 
beantragen oder selbst erklären können, 
dass ihre Produkte oder Dienste im 
Einklang mit dem einschlägigen 
europäische System für die 
Cybersicherheitszertifizierung stehen. Die 
Konformitätsbewertungsstellen sollten, 
sofern sie bestimmten in dieser 
Verordnung festgelegten Anforderungen 
genügen, von einer Akkreditierungsstelle 
akkreditiert werden. Die Akkreditierung 
sollte für eine Höchstdauer von fünf Jahren 
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Akkreditierungsstellen sollten die einer 
Konformitätsbewertungsstelle erteilte 
Akkreditierung widerrufen, wenn die 
Voraussetzungen für die Akkreditierung 
nicht oder nicht mehr erfüllt werden oder 
wenn eine Konformitätsbewertungsstelle 
Maßnahmen ergreift, die nicht mit dieser 
Verordnung vereinbar sind.

erfolgen und unter denselben Bedingungen 
verlängert werden können, sofern die 
Konformitätsbewertungsstelle die 
Anforderungen erfüllt. Die 
Akkreditierungsstellen sollten die einer 
Konformitätsbewertungsstelle erteilte 
Akkreditierung widerrufen, wenn die 
Voraussetzungen für die Akkreditierung 
nicht oder nicht mehr erfüllt werden oder 
wenn eine Konformitätsbewertungsstelle 
Maßnahmen ergreift, die nicht mit dieser 
Verordnung vereinbar sind. Um 
sicherzustellen, dass die Akkreditierung in 
der ganzen Europäischen Union 
einheitlich erfolgt, sollten die nationalen 
Aufsichtsbehörden gegenseitigen 
Begutachtungen (Peer Reviews) der 
Verfahren zur Kontrolle der Konformität 
der Produkte, die Gegenstand einer 
Cybersicherheitszertifizierung sind, 
unterzogen werden.

Änderungsantrag 25

Vorschlag für eine Verordnung
Erwägung 59

Vorschlag der Kommission Geänderter Text

(59) Es ist notwendig, alle 
Mitgliedstaaten zur Benennung einer 
Aufsichtsbehörde für die 
Cybersicherheitszertifizierung zu 
verpflichten, die die in ihrem Hoheitsgebiet 
ansässigen Konformitätsbewertungsstellen 
und die von diesen ausgestellten Zertifikate 
im Hinblick auf die Einhaltung der 
Anforderungen beaufsichtigt, die in dieser 
Verordnung und in den jeweiligen 
Cybersicherheitszertifizierungssystemen 
festgelegt sind. Die nationalen 
Aufsichtsbehörden für die Zertifizierung 
sollten Beschwerden, die von natürlichen 
oder juristischen Personen in Bezug auf die 
von Konformitätsbewertungsstellen in 
ihrem Hoheitsgebiet ausgestellten 
Zertifikate eingereicht werden, bearbeiten, 
den Beschwerdegegenstand, soweit 

(59) Es ist notwendig, alle 
Mitgliedstaaten zur Benennung einer 
Aufsichtsbehörde für die 
Cybersicherheitszertifizierung zu 
verpflichten, die die in ihrem Hoheitsgebiet 
ansässigen Konformitätsbewertungsstellen 
und die von diesen ausgestellten Zertifikate 
im Hinblick auf die Einhaltung der 
Anforderungen beaufsichtigt, die in dieser 
Verordnung und in den jeweiligen 
Cybersicherheitszertifizierungssystemen 
festgelegt sind. Die nationalen 
Aufsichtsbehörden für die Zertifizierung 
sollten Beschwerden, die von natürlichen 
oder juristischen Personen in Bezug auf die 
von Konformitätsbewertungsstellen in 
ihrem Hoheitsgebiet ausgestellten 
Zertifikate eingereicht werden, bearbeiten, 
den Beschwerdegegenstand, soweit 
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angemessen, untersuchen und den 
Beschwerdeführer über die Fortschritte und 
das Ergebnis der Untersuchung innerhalb 
einer angemessenen Frist unterrichten. 
Darüber hinaus sollten sie mit anderen 
nationalen Aufsichtsbehörden für die 
Zertifizierung und anderen öffentlichen 
Stellen zusammenarbeiten, auch indem sie 
Informationen über die etwaige 
Nichtkonformität von IKT-Produkten und -
Diensten mit den Anforderungen dieser 
Verordnung oder bestimmten europäischen 
Systemen für die 
Cybersicherheitszertifizierung austauschen.

angemessen, untersuchen und den 
Beschwerdeführer über die Fortschritte und 
das Ergebnis der Untersuchung innerhalb 
einer angemessenen Frist unterrichten. 
Darüber hinaus sollten sie mit anderen 
nationalen Aufsichtsbehörden für die 
Zertifizierung und anderen öffentlichen 
Stellen zusammenarbeiten, auch indem sie 
Informationen über die etwaige 
Nichtkonformität von IKT-Produkten und -
Diensten mit den Anforderungen dieser 
Verordnung oder bestimmten europäischen 
Systemen für die 
Cybersicherheitszertifizierung austauschen. 
Des Weiteren sollten sie kontrollieren und 
überprüfen, ob die Konformitäts-
Eigenerklärungen ordnungsmäßig sind 
und ob europäische 
Cybersicherheitszertifikate von 
Konformitätsbewertungsstellen anhand 
der in dieser Verordnung festgelegten 
Anforderungen ausgestellt werden, 
darunter die von der Europäischen 
Gruppe für die 
Cybersicherheitszertifizierung 
aufgestellten Regeln und die im 
entsprechenden europäischen System für 
die Cybersicherheitszertifizierung 
festgelegten Anforderungen. Eine 
effektive Zusammenarbeit der nationalen 
Aufsichtsbehörden für die Zertifizierung 
ist für die angemessene Umsetzung der 
europäischen Systeme für die 
Cybersicherheitszertifizierung und von 
technischen Aspekten im Hinblick auf die 
Cybersicherheit von IKT-Produkten und -
Diensten entscheidend. Die Kommission 
sollte diesen Informationsaustausch 
erleichtern, indem sie ein allgemeines
elektronisches Informationssystem zur 
Unterstützung bereitstellt, wie zum 
Beispiel das internetgestützte 
Informations- und 
Kommunikationssystem zur europaweiten 
Marktüberwachung (Information and 
Communication System on Market 
Surveillance – ICSMS) und das
gemeinschaftliche System zum raschen 
Austausch von Informationen über die 



AD\1153124DE.docx 29/74 PE616.831v02-00

DE

Gefahren bei der Verwendung von 
Konsumgütern (Community system for 
the rapid exchange of information on 
dangers arising from the use of consumer 
products – RAPEX), welche in 
Übereinstimmung mit Verordnung (EG) 
Nr. 765/2008 bereits von 
Marktüberwachungsbehörden genutzt 
werden.

Änderungsantrag 26

Vorschlag für eine Verordnung
Erwägung 63

Vorschlag der Kommission Geänderter Text

(63) Um die Kriterien für die 
Akkreditierung von 
Konformitätsbewertungsstellen genauer 
festzulegen, sollte der Kommission die 
Befugnis übertragen werden, gemäß 
Artikel 290 des Vertrags über die 
Arbeitsweise der Europäischen Union 
(AEUV) Rechtsakte zu erlassen. Die 
Kommission sollte im Rahmen ihrer 
Vorarbeiten – auch auf 
Sachverständigenebene – geeignete 
Konsultationen durchführen. Diese 
Konsultationen sollten im Einklang mit 
den Grundsätzen durchgeführt werden, 
die in der Interinstitutionellen 
Vereinbarung vom 13. April 2016 über die 
bessere Rechtsetzung niedergelegt 
wurden. Um insbesondere eine 
gleichberechtigte Beteiligung an der 
Vorbereitung delegierter Rechtsakte zu 
sorgen, sollten das Europäische 
Parlament und der Rat alle Dokumente 
zur gleichen Zeit wie die 
Sachverständigen der Mitgliedstaaten 
erhalten, und ihre Sachverständigen 
sollten systematisch Zugang zu den 
Sitzungen der Sachverständigengruppen 
der Kommission haben, die mit der 
Vorbereitung der delegierten Rechtsakte 
befasst sind.

entfällt
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Änderungsantrag 27

Vorschlag für eine Verordnung
Erwägung 65

Vorschlag der Kommission Geänderter Text

(65) Die Durchführungsrechtsakte über 
die europäischen Systeme für die 
Cybersicherheitszertifizierung von IKT-
Produkten und -Diensten, die Modalitäten 
für die Durchführung von Umfragen durch 
die Agentur sowie die Umstände, Formate 
und Verfahren der Notifizierung 
akkreditierter 
Konformitätsbewertungsstellen durch die 
nationalen Aufsichtsbehörden für die 
Zertifizierung bei der Kommission sollten 
nach dem Prüfverfahren erlassen werden.

(65) Die Durchführungsrechtsakte über 
die europäischen Systeme für die 
Cybersicherheitszertifizierung von IKT-
Prozessen, -Produkten und -Diensten, die 
Modalitäten für die Durchführung von 
Umfragen durch die Agentur sowie die 
Umstände, Formate und Verfahren der 
Notifizierung akkreditierter 
Konformitätsbewertungsstellen durch die 
nationalen Aufsichtsbehörden für die 
Zertifizierung bei der Kommission sollten 
nach dem Prüfverfahren erlassen werden, 
unter Berücksichtigung der erwiesenen 
Effektivität des elektronischen 
Notifizierungsinstruments „New 
Approach Notified and Designated 
Organisations“ (NANDO).

Änderungsantrag 28

Vorschlag für eine Verordnung
Erwägung 66

Vorschlag der Kommission Geänderter Text

(66) Die Tätigkeit der Agentur sollte 
unabhängig bewertet werden. Die 
Bewertung sollte sich darauf beziehen, 
inwieweit die Agentur ihre Ziele erreicht, 
wie sie arbeitet und inwieweit ihre 
Aufgaben relevant sind. Zudem sollten 
Wirkung, Wirksamkeit und Effizienz des 
europäischen Rahmens für 
Cybersicherheitszertifizierung bewertet 
werden.

(66) Die Tätigkeit der Agentur sollte 
unabhängig bewertet werden. Die 
Bewertung sollte die Richtigkeit und 
Zweckmäßigkeit der von der Agentur 
eingesetzten Mittel, die Wirksamkeit beim 
Erreichen ihrer Ziele und eine 
Beschreibung dessen, wie sie arbeitet und 
inwieweit ihre Aufgaben relevant sind, 
umfassen. Zudem sollten Wirkung, 
Wirksamkeit und Effizienz des 
europäischen Rahmens für 
Cybersicherheitszertifizierung bewertet 
werden.
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Änderungsantrag 29

Vorschlag für eine Verordnung
Artikel 2 – Absatz 1 – Nummer 11

Vorschlag der Kommission Geänderter Text

(11) „IKT-Produkte und -Dienste“ 
bezeichnet ein Element oder eine Gruppe 
von Elementen der Netz- und 
Informationssysteme;

(11) „IKT-Prozesse, -Produkte und -
Dienste“ bezeichnet Produkte, Dienste, 
Prozesse, Systeme oder Kombinationen 
daraus, die ein Element der Netz- und 
Informationssysteme sind;

(Diese Änderung betrifft den gesamten 
Text. Ihre Annahme würde entsprechende 
Abänderungen im gesamten Text 
erforderlich machen.)

Änderungsantrag 30

Vorschlag für eine Verordnung
Artikel 2 – Absatz 1 – Nummer 11 a (neu)

Vorschlag der Kommission Geänderter Text

(11a) „nationale Aufsichtsbehörde für 
die Zertifizierung“ bezeichnet die 
Behörde eines Mitgliedstaats, die für die 
Kontrolle, Durchsetzung und Aufsicht im 
Hinblick auf die 
Cybersicherheitszertifizierung in seinem 
Hoheitsgebiet zuständig ist;

Änderungsantrag 31

Vorschlag für eine Verordnung
Artikel 2 – Absatz 1 – Nummer 16 a (neu)

Vorschlag der Kommission Geänderter Text

(16a) „Konformitäts-Eigenerklärung“ 
bezeichnet die Erklärung eines 
Herstellers, dass sein IKT-Prozess, -
Produkt oder -Dienst mit einem 
einschlägigen europäischen Systemen für 
die Cybersicherheitszertifizierung im 
Einklang steht.
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Änderungsantrag 32

Vorschlag für eine Verordnung
Artikel 3 – Absatz 1

Vorschlag der Kommission Geänderter Text

1. Die Agentur nimmt die ihr mit 
dieser Verordnung zugewiesenen 
Aufgaben mit dem Ziel wahr, zu einem
hohen Maß an Cybersicherheit innerhalb 
der Union beizutragen.

1. Die Agentur nimmt die ihr mit 
dieser Verordnung zugewiesenen 
Aufgaben mit dem Ziel wahr, zur 
Erreichung eines hohen gemeinsamen 
Maßes an Cybersicherheit zur Abwehr von 
Cyberangriffen innerhalb der Union 
beizutragen, um die Fragmentierung des 
Binnenmarkts zu reduzieren und sein 
Funktionieren zu verbessern.

Änderungsantrag 33

Vorschlag für eine Verordnung
Artikel 4 – Absatz 5

Vorschlag der Kommission Geänderter Text

5. Die Agentur baut die
Cybersicherheitskapazitäten auf 
Unionsebene aus, um – vor allem bei 
grenzüberschreitenden Sicherheitsvorfällen 
– die Maßnahmen zu ergänzen, die die 
Mitgliedstaaten zur Vermeidung von 
Bedrohungen oder als Reaktion darauf 
ergreifen.

5. Die Agentur trägt zum Ausbau der
Cybersicherheitskapazitäten auf 
Unionsebene bei, um – vor allem bei 
grenzüberschreitenden Sicherheitsvorfällen 
– die Maßnahmen zu ergänzen und zu 
stärken, die die Mitgliedstaaten zur 
Vermeidung von Bedrohungen oder als 
Reaktion darauf ergreifen.

Änderungsantrag 34

Vorschlag für eine Verordnung
Artikel 4 – Absatz 6

Vorschlag der Kommission Geänderter Text

6. Die Agentur fördert die Nutzung 
der Zertifizierung, auch indem sie zum 
Aufbau und zur Pflege eines 
Cybersicherheitszertifizierungsrahmens auf 
Unionsebene im Sinne des Titels III dieser 

6. Die Agentur fördert die Nutzung 
der Zertifizierung, während sie die 
Fragmentierung vermeidet, die durch 
einen Mangel an Koordinierung zwischen 
vorhandenen Zertifizierungssystemen in 
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Verordnung beiträgt, um die auf mehr 
Transparenz gestützte 
Vertrauenswürdigkeit der Cybersicherheit 
von IKT-Produkten und -Diensten zu 
erhöhen und damit das Vertrauen in den 
digitalen Binnenmarkt zu stärken.

der Union entsteht. Die Agentur trägt zum 
Aufbau und zur Pflege eines 
Cybersicherheitszertifizierungsrahmens auf 
Unionsebene gemäß der Artikel 43 bis 54 
[Titel III] bei, um die auf mehr 
Transparenz gestützte 
Vertrauenswürdigkeit der Cybersicherheit 
von IKT-Produkten und -Diensten zu 
erhöhen und damit das Vertrauen in den 
digitalen Binnenmarkt zu stärken.

Änderungsantrag 35

Vorschlag für eine Verordnung
Artikel 4 – Absatz 7

Vorschlag der Kommission Geänderter Text

7. Die Agentur fördert ein hohes 
Problembewusstsein der Bürger und 
Unternehmen in Fragen der 
Cybersicherheit.

7. Die Agentur fördert ein hohes 
Problembewusstsein der Bürger, Behörden
und Unternehmen in Fragen der 
Cybersicherheit.

Änderungsantrag 36

Vorschlag für eine Verordnung
Artikel 5 – Absatz 1 – Nummer 1

Vorschlag der Kommission Geänderter Text

1. insbesondere durch unabhängige 
Stellungnahmen und durch vorbereitende 
Arbeiten zur Ausarbeitung und 
Überprüfung der Unionspolitik und des 
Unionsrechts auf dem Gebiet der 
Cybersicherheit Beratung und 
Unterstützung gewährt und indem sie 
sektorspezifische Strategien und 
Rechtsetzungsinitiativen im Bereich der 
Cybersicherheit vorlegt;

1. zur Ausarbeitung und Überprüfung 
der Unionspolitik und des Unionsrechts auf 
dem Gebiet der Cybersicherheit Beratung 
und Unterstützung gewährt und indem sie 
sektorspezifische Strategien und 
Rechtsetzungsinitiativen im Bereich der 
Cybersicherheit vorlegt;

Begründung

Die Agentur sollte bei der Erfüllung ihrer Aufgaben ihre Instrumente frei wählen können.
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Änderungsantrag 37

Vorschlag für eine Verordnung
Artikel 5 – Absatz 1 – Nummer 2 a (neu)

Vorschlag der Kommission Geänderter Text

2a. den durch die Verordnung (EU) 
Nr. 2016/679 eingerichteten 
Europäischen Datenschutzausschuss bei 
der Ausarbeitung von Leitlinien 
unterstützt, in denen auf technischer 
Ebene die Voraussetzungen angegeben 
werden, unter denen eine legitime 
Nutzung personenbezogener Daten durch 
die Verantwortlichen zu IT-
Sicherheitszwecken zulässig ist, um die 
Infrastruktur zu schützen, indem Angriffe 
gegen die Informationssysteme 
aufgedeckt und abgewehrt werden, wobei 
folgende Vorschriften zu berücksichtigen 
sind: (i) Verordnung (EU) 2016/6791a, (ii) 
Richtlinie (EU) 2016/11481b, und (iii) 
Richtlinie 2002/58/EG1c;

_________________

1a Verordnung (EU) 2016/679 des 
Europäischen Parlaments und des Rates 
vom 27. April 2016 zum Schutz 
natürlicher Personen bei der 
Verarbeitung personenbezogener Daten, 
zum freien Datenverkehr und zur 
Aufhebung der Richtlinie 95/46/EG 
(Datenschutz-Grundverordnung) (ABl. 
L 119 vom 4.5.2016, S. 1).

1b Verordnung (EU) 2016/679 des 
Europäischen Parlaments und des Rates 
vom 27. April 2016 zum Schutz 
natürlicher Personen bei der 
Verarbeitung personenbezogener Daten, 
zum freien Datenverkehr und zur 
Aufhebung der Richtlinie 95/46/EG 
(Datenschutz-Grundverordnung) (ABl. 
L 119 vom 4.5.2016, S. 1).

1c Richtlinie (EU) 2016/1148 des 
Europäischen Parlaments und des Rates 
vom 6. Juli 2016 über Maßnahmen zur 
Gewährleistung eines hohen 
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gemeinsamen Sicherheitsniveaus von 
Netz- und Informationssystemen in der 
Union (ABl. L 194 vom 19.7.2016, S. 1).

Begründung

Einrichtung geeigneter Mechanismen zur Kooperation.

Änderungsantrag 38

Vorschlag für eine Verordnung
Artikel 5 – Absatz 1 – Nummer 4 – Punkt 2

Vorschlag der Kommission Geänderter Text

(2) die Förderung eines höheren 
Sicherheitsniveaus in der elektronischen 
Kommunikation, auch indem sie ihre 
Sachkenntnis und Beratung anbietet und 
den Austausch bewährter Verfahren 
zwischen den zuständigen Behörden 
erleichtert;

(2) die Förderung eines höheren 
Sicherheitsniveaus in der elektronischen 
Kommunikation, der Speicherung und 
Verarbeitung von Daten, auch indem sie 
ihre Sachkenntnis und Beratung anbietet 
und den Austausch bewährter Verfahren 
zwischen den zuständigen Behörden 
erleichtert;

Änderungsantrag 39

Vorschlag für eine Verordnung
Artikel 6 – Absatz 2 a (neu)

Vorschlag der Kommission Geänderter Text

2a. Die Agentur setzt sich dafür ein, 
dass ein langfristiges EU-Projekt im 
Bereich der Cybersicherheit ausgearbeitet 
und auf den Weg gebracht wird, mit dem 
das Wachstum einer unabhängigen 
Cybersicherheitsbranche in der EU 
gefördert wird und der Aspekt der 
Cybersicherheit in der EU bei allen 
Entwicklungen im IT-Bereich 
Berücksichtigung findet.

Begründung

Die ENISA sollte die Gesetzgeber bei der Erstellung von politischen Strategien beraten, die es 
der EU ermöglichen, den Rückstand zu der IT-Sicherheitsbranche in Drittländern aufzuholen. 
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Das Projekt sollte vom Umfang her mit den Anstrengungen vergleichbar sein, die zugunsten 
der Luftfahrt (siehe Airbus) unternommen wurden. Für die Schaffung einer stärkeren, 
unabhängigen und vertrauenswürdigen IKT-Branche in der EU ist dies unabdingbar (siehe 
Studie des Referats Wissenschaftliche Vorausschau (STOA), PE 614.531).

Änderungsantrag 40

Vorschlag für eine Verordnung
Artikel 7 – Absatz 5 – Unterabsatz 1

Vorschlag der Kommission Geänderter Text

Auf Ersuchen von zwei oder mehreren 
betroffenen Mitgliedstaaten und zu dem 
alleinigen Zweck, Beratung im Hinblick 
auf die Vermeidung künftiger 
Sicherheitsvorfälle anzubieten, unterstützt 
die Agentur, nachdem Unternehmen gemäß 
der Richtlinie (EU) 2016/1148 
Sicherheitsvorfälle mit beträchtlichen oder 
erheblichen Auswirkungen gemeldet 
hatten, eine technische Ex-post-
Untersuchung oder führt diese selbst durch. 
Eine derartige Untersuchung führt die 
Agentur auch dann durch, wenn sie bei 
solchen Sicherheitsvorfällen, von denen 
mindestens zwei Mitgliedstaaten betroffen 
sind, von der Kommission im 
Einvernehmen mit den betroffenen 
Mitgliedstaaten in einem hinreichend 
begründeten Ersuchen dazu aufgefordert 
wurde.

Auf Ersuchen von einem oder mehreren 
betroffenen Mitgliedstaaten und zu dem 
alleinigen Zweck, Beratung im Hinblick 
auf die Vermeidung künftiger 
Sicherheitsvorfälle anzubieten, unterstützt 
die Agentur, nachdem Unternehmen gemäß 
der Richtlinie (EU) 2016/1148 
Sicherheitsvorfälle mit beträchtlichen oder 
erheblichen Auswirkungen gemeldet 
hatten, eine technische Ex-post-
Untersuchung oder führt diese selbst durch. 
Eine derartige Untersuchung führt die 
Agentur auch dann durch, wenn sie bei 
solchen Sicherheitsvorfällen, von denen 
mindestens zwei Mitgliedstaaten betroffen 
sind, von der Kommission im 
Einvernehmen mit den betroffenen 
Mitgliedstaaten in einem hinreichend 
begründeten Ersuchen dazu aufgefordert 
wurde.

Änderungsantrag 41

Vorschlag für eine Verordnung
Artikel 7 – Absatz 8 – Buchstabe a

Vorschlag der Kommission Geänderter Text

(a) Berichte aus nationalen Quellen als 
Beitrag zu einer gemeinsamen 
Lageerfassung zusammenstellt;

(a) Berichte aus nationalen und 
internationalen Quellen als Beitrag zu 
einer gemeinsamen Lageerfassung 
zusammenstellt;



AD\1153124DE.docx 37/74 PE616.831v02-00

DE

Änderungsantrag 42

Vorschlag für eine Verordnung
Artikel 8 – Absatz 1 – Buchstabe a – Punkt 1 a (neu)

Vorschlag der Kommission Geänderter Text

(1a) in Zusammenarbeit mit der 
Europäischen Gruppe für die 
Cybersicherheitszertifizierung 
Bewertungen der Verfahren zur 
Ausstellung von europäischen 
Cybersicherheitszertifikaten vornimmt, 
die von Konformitätsbewertungsstellen 
eingerichtet wurden, welche in Artikel 51 
genannt werden, mit denen die 
einheitliche Anwendung dieser 
Verordnung bei der Ausstellung von 
Zertifikaten durch 
Konformitätsbewertungsstellen 
gewährleistet werden soll;

Änderungsantrag 43

Vorschlag für eine Verordnung
Artikel 8 – Absatz 1 – Buchstabe a – Punkt 1 b (neu)

Vorschlag der Kommission Geänderter Text

(1b) regelmäßig unabhängige 
nachträglich Kontrollen bezüglich der 
Konformität der zertifizierten IKT-
Produkte und -Dienste mit den 
europäischen Systemen für die 
Cybersicherheitszertifizierung 
durchführt;

Änderungsantrag 44

Vorschlag für eine Verordnung
Artikel 8 – Absatz 1 – Buchstabe a – Punkt 3

Vorschlag der Kommission Geänderter Text

(3) in Zusammenarbeit mit nationalen 
Aufsichtsbehörden für die Zertifizierung 
Leitlinien zusammenstellt und 

(3) in Zusammenarbeit mit nationalen 
Aufsichtsbehörden für die Zertifizierung in 
einem förmlichen, standardisierten und 
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veröffentlicht sowie bewährte Verfahren 
im Zusammenhang mit den Anforderungen 
an die Cybersicherheit von IKT-Produkten 
und -Diensten entwickelt;

transparenten Verfahren Leitlinien 
zusammenstellt und veröffentlicht sowie 
bewährte Verfahren im Zusammenhang 
mit den Anforderungen an die 
Cybersicherheit von IKT-Produkten und -
Diensten, auch zu Grundsätzen der 
Cyberhygiene und zur Verhinderung 
geheimer Hintertüren, entwickelt;

Änderungsantrag 45

Vorschlag für eine Verordnung
Artikel 8 – Absatz 1 – Buchstabe b

Vorschlag der Kommission Geänderter Text

(b) erleichtert die Ausarbeitung und 
Übernahme europäischer und 
internationaler Normen für das 
Risikomanagement und die Sicherheit von 
IKT-Produkten und -Diensten, bietet nach 
Artikel 19 Absatz 2 der Richtlinie 
(EU) 2016/1148 in Zusammenarbeit mit 
den Mitgliedstaaten Beratung an und 
erlässt Leitlinien für die technischen 
Bereiche, die sich auf die 
Sicherheitsanforderungen für Betreiber 
wesentlicher Dienste und Anbieter digitaler 
Dienste beziehen, sowie für bereits 
vorhandene Normen, auch nationale 
Normen der Mitgliedstaaten;

(b) konsultiert die internationalen 
Normungsorganisationen und die 
europäischen Normungsorganisationen 
zur Entwicklung von Normen, um die 
Zweckmäßigkeit der in europäischen 
Systemen für die 
Cybersicherheitszertifizierung 
verwendeten Normen sicherzustellen, und 
erleichtert die Ausarbeitung und 
Übernahme europäischer und 
internationaler Normen für das 
Risikomanagement und die Sicherheit von 
IKT-Produkten und -Diensten, bietet nach 
Artikel 19 Absatz 2 der Richtlinie (EU)
2016/1148 in Zusammenarbeit mit den 
Mitgliedstaaten Beratung an und erlässt 
Leitlinien für die technischen Bereiche, die 
sich auf die Sicherheitsanforderungen für 
Betreiber wesentlicher Dienste und 
Anbieter digitaler Dienste beziehen, sowie 
für bereits vorhandene Normen, auch 
nationale Normen der Mitgliedstaaten;
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Änderungsantrag 46

Vorschlag für eine Verordnung
Artikel 8 – Absatz 1 – Buchstabe b a (neu)

Vorschlag der Kommission Geänderter Text

(ba) erstellt Leitlinien dafür, wie und 
wann die Mitgliedstaaten einander 
informieren sollen, wenn sie Kenntnis von 
einer Sicherheitslücke in einem gemäß 
Titel III dieser Verordnung zertifizierten 
IKT-Prozess, -Produkt oder -Dienst 
erhalten, die nicht öffentlich bekannt ist, 
sowie Leitlinien für die Koordinierung der 
Maßnahmen zur Offenlegung von 
Sicherheitslücken;

Änderungsantrag 47

Vorschlag für eine Verordnung
Artikel 8 – Absatz 1 – Buchstabe b b (neu)

Vorschlag der Kommission Geänderter Text

(bb) erstellt Leitlinien zu 
Mindestsicherheitsanforderungen an IT-
Geräte, die in der Union in Verkehr 
gebracht oder aus der Union ausgeführt 
werden;

Änderungsantrag 48

Vorschlag für eine Verordnung
Artikel 9 – Absatz 1 – Buchstabe d

Vorschlag der Kommission Geänderter Text

(d) bündelt die von den Organen, 
Einrichtungen und sonstigen Stellen der 
Union bereitgestellten Informationen zur 
Cybersicherheit, ordnet diese 
Informationen und stellt sie über ein 
eigenes Portal der Öffentlichkeit zur 
Verfügung;

(d) bündelt die von den Organen, 
Einrichtungen und sonstigen Stellen der 
Union bereitgestellten Informationen zur 
Cybersicherheit, einschließlich 
Informationen zu wichtigen 
Cybersicherheitsvorfällen und größeren 
Verletzungen des Schutzes 
personenbezogener Daten, ordnet diese 
Informationen und stellt sie über ein 
eigenes Portal der Öffentlichkeit zur 
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Verfügung;

Änderungsantrag 49

Vorschlag für eine Verordnung
Artikel 9 – Absatz 1 – Buchstabe e

Vorschlag der Kommission Geänderter Text

(e) sensibilisiert die Öffentlichkeit für 
Cybersicherheitsrisiken und stellt 
Leitlinien für bewährte Verfahren zur 
Verfügung, die sich an Bürger und 
Organisationen wenden;

(e) sensibilisiert die Öffentlichkeit für 
Cybersicherheitsrisiken, stellt Leitlinien für 
bewährte Verfahren zur Verfügung, die 
sich an Bürger und Organisationen 
wenden, und fördert die Einführung 
präventiver, wirkungsvoller IT-
Sicherheitsmaßnahmen und eines 
zuverlässigen Datenschutzes;

Änderungsantrag 50

Vorschlag für eine Verordnung
Artikel 9 – Absatz 1 – Buchstabe g a (neu)

Vorschlag der Kommission Geänderter Text

(ga) unterstützt eine engere 
Zusammenarbeit und den Austausch 
bewährter Verfahren zwischen den 
Mitgliedstaaten in Bezug auf die 
Aufklärung über Cybersicherheit, 
Cyberhygiene und Sensibilisierung für 
das Thema;

Änderungsantrag 51

Vorschlag für eine Verordnung
Artikel 10 – Absatz 1 – Buchstabe a

Vorschlag der Kommission Geänderter Text

(a) berät die Agentur die Union und 
die Mitgliedstaaten zum Forschungsbedarf 
und zu den Forschungsprioritäten im 
Bereich der Cybersicherheit, damit die 
Voraussetzung für wirksame Reaktionen 
auf die gegenwärtigen oder sich 

(a) sorgt die Agentur für 
Vorkonsultationen mit den einschlägigen 
Nutzergruppen und berät die Union und 
die Mitgliedstaaten zum Forschungsbedarf 
und zu den Forschungsprioritäten im 
Bereich der Cybersicherheit, damit die 
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abzeichnenden Risiken und Bedrohungen,
auch in Bezug auf neue und aufkommende 
Informations- und Kommunikationstechnik 
(IKT), geschaffen und die Techniken zur 
Risikovermeidung genutzt werden können;

Voraussetzung für wirksame Reaktionen 
auf die gegenwärtigen oder sich 
abzeichnenden Risiken und Bedrohungen, 
auch in Bezug auf neue und aufkommende 
Informations- und Kommunikationstechnik 
(IKT), geschaffen und die Techniken zur 
Risikovermeidung genutzt werden können;

Änderungsantrag 52

Vorschlag für eine Verordnung
Artikel 13 – Absatz 1

Vorschlag der Kommission Geänderter Text

1. Dem Verwaltungsrat gehören je ein 
Vertreter jedes Mitgliedstaats und zwei von 
der Kommission ernannte Vertreter an. 
Alle Vertreter verfügen über Stimmrecht.

1. Dem Verwaltungsrat gehören je ein 
Vertreter jedes Mitgliedstaats und zwei von 
der Kommission und vom Europäischen 
Parlament ernannte Vertreter an. Alle 
Vertreter verfügen über Stimmrecht.

Änderungsantrag 53

Vorschlag für eine Verordnung
Artikel 14 – Absatz 1 – Buchstabe e

Vorschlag der Kommission Geänderter Text

(e) bewertet und genehmigt den 
konsolidierten Jahresbericht über die 
Tätigkeiten der Agentur und übermittelt 
den Bericht zusammen mit seiner 
Bewertung bis zum 1. Juli des folgenden 
Jahres dem Europäischen Parlament, dem 
Rat, der Kommission und dem 
Rechnungshof. Der Jahresbericht enthält 
den Jahresabschluss und Ausführungen 
darüber, inwiefern die Agentur die 
vorgegebenen Leistungsindikatoren erfüllt 
hat. Der Jahresbericht wird veröffentlicht;

(e) bewertet und genehmigt den 
konsolidierten Jahresbericht über die 
Tätigkeiten der Agentur und übermittelt 
den Bericht zusammen mit seiner 
Bewertung bis zum 1. Juli des folgenden 
Jahres dem Europäischen Parlament, dem 
Rat, der Kommission und dem 
Rechnungshof. Der Jahresbericht enthält 
den Jahresabschluss, Ausführungen über
die Wirksamkeit der eingesetzten Mittel
und eine Bewertung der Frage, inwiefern 
die Agentur effektiv war und die 
vorgegebenen Leistungsindikatoren erfüllt 
hat. Der Jahresbericht wird veröffentlicht;
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Änderungsantrag 54

Vorschlag für eine Verordnung
Artikel 14 – Absatz 1 – Buchstabe m

Vorschlag der Kommission Geänderter Text

(m) ernennt den Exekutivdirektor und 
verlängert gegebenenfalls dessen Amtszeit 
oder enthebt ihn nach Artikel 33 seines 
Amtes;

(m) ernennt den Exekutivdirektor durch 
Auswahlverfahren auf der Grundlage 
fachlicher Kriterien und verlängert 
gegebenenfalls dessen Amtszeit oder 
enthebt ihn seines Amtes nach Artikel 33 
dieser Verordnung;

Änderungsantrag 55

Vorschlag für eine Verordnung
Artikel 14 – Absatz 1 – Buchstabe o

Vorschlag der Kommission Geänderter Text

(o) fasst unter Berücksichtigung der 
Tätigkeitserfordernisse der Agentur und 
unter Beachtung der Grundsätze einer 
wirtschaftlichen Haushaltsführung alle 
Beschlüsse über die Schaffung und, falls 
notwendig, Änderung der 
Organisationsstruktur der Agentur;

(o) fasst unter Berücksichtigung der in 
dieser Verordnung aufgeführten 
Tätigkeitserfordernisse der Agentur und 
unter Beachtung der Grundsätze einer 
wirtschaftlichen Haushaltsführung alle 
Beschlüsse über die Schaffung und, falls 
notwendig, Änderung der 
Organisationsstruktur der Agentur;

Änderungsantrag 56

Vorschlag für eine Verordnung
Artikel 19 – Absatz 2

Vorschlag der Kommission Geänderter Text

2. Der Exekutivdirektor erstattet dem 
Europäischen Parlament über die 
Erfüllung seiner Aufgaben Bericht, wenn 
er dazu aufgefordert wird. Der Rat kann 
den Exekutivdirektor auffordern, über die 
Erfüllung seiner Aufgaben Bericht zu 
erstatten.

2. Der Exekutivdirektor erstattet dem 
Europäischen Parlament über seine 
Tätigkeit jährlich, oder wenn er dazu 
aufgefordert wird, Bericht. Der Rat kann 
den Exekutivdirektor auffordern, über die 
Erfüllung seiner Aufgaben Bericht zu 
erstatten.



AD\1153124DE.docx 43/74 PE616.831v02-00

DE

Änderungsantrag 57

Vorschlag für eine Verordnung
Artikel 20 – Absatz 1

Vorschlag der Kommission Geänderter Text

1. Der Verwaltungsrat setzt auf 
Vorschlag des Exekutivdirektors eine 
Ständige Gruppe der Interessenträger ein, 
die sich aus anerkannten Sachverständigen 
als Vertreter der einschlägigen 
Interessenträger zusammensetzt, darunter 
die IKT-Branche, Anbieter öffentlich 
zugänglicher elektronischer 
Kommunikationsnetze oder -dienste, 
Verbrauchergruppen, wissenschaftliche 
Sachverständige für die Cybersicherheit 
sowie Vertreter der zuständigen Behörden, 
die gemäß der [Richtlinie über den 
Europäischen Kodex für elektronische 
Kommunikation] notifiziert wurden, sowie 
Strafverfolgungsbehörden und 
Datenschutz-Aufsichtsbehörden.

1. Der Verwaltungsrat setzt auf 
Vorschlag des Exekutivdirektors eine 
Ständige Gruppe der Interessenträger ein, 
die sich aus anerkannten Sachverständigen 
als Vertreter der einschlägigen 
Interessenträger zusammensetzt, darunter 
die IKT-Branche und Anbieter öffentlich 
zugänglicher elektronischer 
Kommunikationsnetze oder -dienste, 
insbesondere die europäische IKT-
Branche und IKT-Anbieter, Verbände 
kleiner und mittlerer Unternehmen, 
Verbrauchergruppen und -verbände, 
wissenschaftliche Sachverständige im 
Bereich der Cybersicherheit, die 
europäischen Normungsorganisation im 
Sinne des Artikels 2 Nummer 8 der 
Verordnung (EU) Nr. 1025/2012, die 
relevanten sektorspezifischen 
Einrichtungen und Stellen der Union
sowie Vertreter der zuständigen Behörden, 
die gemäß der [Richtlinie über den 
Europäischen Kodex für elektronische 
Kommunikation] notifiziert wurden, sowie 
Strafverfolgungsbehörden und 
Datenschutz-Aufsichtsbehörden.

Änderungsantrag 58

Vorschlag für eine Verordnung
Artikel 20 – Absatz 4

Vorschlag der Kommission Geänderter Text

4. Die Amtszeit der Mitglieder der 
Ständigen Gruppe der Interessenträger 
beträgt zweieinhalb Jahre. Die Mitglieder 
des Verwaltungsrats dürfen nicht 
Mitglieder der Ständigen Gruppe der 
Interessenträger sein. Sachverständige der 
Kommission und aus den Mitgliedstaaten 

4. Die Amtszeit der Mitglieder der 
Ständigen Gruppe der Interessenträger 
beträgt zweieinhalb Jahre. Die Mitglieder 
des Verwaltungsrats und des Exekutivrats, 
mit Ausnahme des Exekutivdirektors, 
dürfen nicht Mitglieder der Ständigen 
Gruppe der Interessenträger sein. 
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können an den Sitzungen der Ständigen 
Gruppe der Interessenträger teilnehmen 
und an ihrer Arbeit mitwirken. Vertreter 
anderer Stellen, die vom Exekutivdirektor 
für relevant erachtet werden und die der 
Ständigen Gruppe der Interessenträger 
nicht angehören, können zur Teilnahme an 
den Sitzungen der Ständigen Gruppe der 
Interessenträger und zur Mitarbeit an ihrer 
Arbeit eingeladen werden.

Sachverständige der Kommission und aus 
den Mitgliedstaaten können an den 
Sitzungen der Ständigen Gruppe der 
Interessenträger teilnehmen und an ihrer 
Arbeit mitwirken. Vertreter anderer 
Stellen, die vom Exekutivdirektor für 
relevant erachtet werden und die der 
Ständigen Gruppe der Interessenträger 
nicht angehören, können zur Teilnahme an 
den Sitzungen der Ständigen Gruppe der 
Interessenträger und zur Mitarbeit an ihrer 
Arbeit eingeladen werden.

Änderungsantrag 59

Vorschlag für eine Verordnung
Artikel 20 – Absatz 5

Vorschlag der Kommission Geänderter Text

5. Die Ständige Gruppe der 
Interessenträger berät die Agentur bei der 
Durchführung ihrer Tätigkeiten. Sie berät 
insbesondere den Exekutivdirektor bei der 
Ausarbeitung eines Vorschlags für das 
Arbeitsprogramm der Agentur und bei der 
Gewährleistung der Kommunikation mit 
den einschlägigen Interessenträgern 
bezüglich aller Fragen im Zusammenhang 
mit dem Arbeitsprogramm.

5. Die Ständige Gruppe der 
Interessenträger berät die Agentur bei der 
Durchführung ihrer Tätigkeiten. Sie berät 
insbesondere den Exekutivdirektor bei der 
Ausarbeitung eines Vorschlags für das 
Arbeitsprogramm der Agentur und bei der 
Gewährleistung der Kommunikation mit 
den einschlägigen Interessenträgern 
bezüglich aller Fragen im Zusammenhang 
mit dem Arbeitsprogramm. Ebenso kann 
sie auf Eigeninitiative oder nach Vorlage 
von Vorschlägen einschlägiger 
Interessenträger vorschlagen, dass die 
Kommission die Agentur auffordert, 
mögliche europäische Systeme für die 
Cybersicherheitszertifizierung nach 
Artikel 44 auszuarbeiten.
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Änderungsantrag 60

Vorschlag für eine Verordnung
Artikel 20 – Absatz 5 a (neu)

Vorschlag der Kommission Geänderter Text

5a. Die Ständige Gruppe der 
Interessenträger berät die Agentur bei der 
Vorbereitung möglicher europäischer 
Systeme für die 
Cybersicherheitszertifizierung.

Änderungsantrag 61

Vorschlag für eine Verordnung
Artikel 23 – Absatz 2

Vorschlag der Kommission Geänderter Text

2. Die Agentur stellt sicher, dass die 
Öffentlichkeit sowie interessierte Kreise 
angemessene, objektive, zuverlässige und 
leicht zugängliche Informationen, 
insbesondere zu ihren eigenen 
Arbeitsergebnissen, erhalten. Ferner 
veröffentlicht sie die nach Artikel 22 
abgegebenen Interessenerklärungen.

2. Die Agentur stellt sicher, dass die 
Öffentlichkeit sowie interessierte Kreise 
angemessene, objektive, zuverlässige und 
leicht zugängliche Informationen, 
insbesondere zu den Debatten und ihren 
eigenen Arbeitsergebnissen, erhalten. 
Ferner veröffentlicht sie die nach 
Artikel 22 abgegebenen 
Interessenerklärungen.

Begründung

Transparenz muss unter Berücksichtigung von Art. 24 rechtskräftig sein.

Änderungsantrag 62

Vorschlag für eine Verordnung
Artikel 43 – Absatz 1

Vorschlag der Kommission Geänderter Text

Ein europäisches System für die 
Cybersicherheitszertifizierung dient der 
Bescheinigung, dass die nach einem 
solchen System zertifizierten IKT-Produkte 
und -Dienste auf einer bestimmten 

Ein europäisches System für die 
Cybersicherheitszertifizierung wird 
eingeführt, um das Sicherheitsniveau auf 
dem digitalen Binnenmarkt zu erhöhen, 
einen harmonisierten EU-weiten Ansatz 
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Vertrauenswürdigkeitsstufe den 
festgelegten Anforderungen an ihre
Fähigkeit genügen, Handlungen zu 
widerstehen, die darauf abzielen, die 
Verfügbarkeit, Authentizität, Integrität 
oder Vertraulichkeit von gespeicherten, 
übermittelten oder verarbeiteten Daten, 
Funktionen oder Diensten zu 
beeinträchtigen, die von diesen Produkten, 
Prozessen, Diensten und Systemen 
angeboten oder über diese zugänglich 
gemacht werden.

für die europäische Zertifizierung zu 
verfolgen und so sicherzustellen, dass 
IKT-Produkte, -Dienste und -Systeme 
gegen Cyberangriffe gewappnet sind.
Es dient der Bescheinigung, dass die nach 
einem solchen System zertifizierten IKT-
Prozesse, -Produkte und -Dienste auf einer 
bestimmten Vertrauenswürdigkeitsstufe 
den festgelegten gemeinsamen 
Anforderungen und Eigenschaften 
hinsichtlich ihrer Fähigkeit genügen, 
Handlungen zu widerstehen, die darauf 
abzielen, die Verfügbarkeit, Authentizität, 
Integrität oder Vertraulichkeit von 
gespeicherten, übermittelten oder 
verarbeiteten Daten, Funktionen oder 
Diensten zu beeinträchtigen, die von diesen 
Prozessen, Produkten, Diensten und 
Systemen angeboten oder über diese 
zugänglich gemacht werden.

Änderungsantrag 63

Vorschlag für eine Verordnung
Artikel 43 a (neu)

Vorschlag der Kommission Geänderter Text

Artikel 43a

Arbeitsprogramm

Die ENISA erstellt nach Konsultation der 
Europäischen Gruppe für die 
Cybersicherheitszertifizierung und der 
Ständigen Gruppe der Interessenträger 
und nach Genehmigung der Kommission 
ein Arbeitsprogramm, in dem die 
gemeinsamen Maßnahmen im Einzelnen 
angegeben sind, die auf Unionsebene 
ergriffen werden müssen, um eine 
kohärente Anwendung dieses Titels zu 
gewährleisten, und das eine 
Prioritätenliste von IKT-Produkten und -
Diensten enthält, für welche sie ein 
europäisches System für die 
Cybersicherheitszertifizierung für 
notwendig erachtet.
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Das Arbeitsprogramm ist bis spätestens 
[sechs Monate nach Inkrafttreten dieser 
Verordnung] zu erstellen, und ein neues 
Arbeitsprogramm wird danach alle zwei 
Jahre erstellt. Das Arbeitsprogramm wird 
öffentlich zugänglich gemacht.

Änderungsantrag 64

Vorschlag für eine Verordnung
Artikel 44 – Absatz 1

Vorschlag der Kommission Geänderter Text

1. Im Auftrag der Kommission 
arbeitet die ENISA ein mögliches 
europäisches System für die 
Cybersicherheitszertifizierung aus, das den 
in den Artikeln 45, 46 und 47 genannten 
Anforderungen genügt. Die 
Mitgliedstaaten oder die nach Artikel 53 
eingesetzte Europäische Gruppe für die 
Cybersicherheitszertifizierung (im 
Folgenden die „Gruppe“) kann der 
Kommission die Ausarbeitung eines 
möglichen europäischen Systems für die 
Cybersicherheitszertifizierung vorschlagen.

1. Im Auftrag der Kommission 
arbeitet die ENISA ein mögliches 
europäisches System für die 
Cybersicherheitszertifizierung aus, das den 
in den Artikeln 45, 46 und 47 genannten 
Anforderungen genügt. Die 
Mitgliedstaaten, die nach Artikel 53 
eingesetzte Europäische Gruppe für die 
Cybersicherheitszertifizierung (im 
Folgenden die „Gruppe“) oder die nach 
Artikel 20 eingesetzte Ständige Gruppe 
der Interessenträger kann der Kommission 
die Ausarbeitung eines möglichen 
europäischen Systems für die 
Cybersicherheitszertifizierung vorschlagen.

Änderungsantrag 65

Vorschlag für eine Verordnung
Artikel 44 – Absatz 2

Vorschlag der Kommission Geänderter Text

2. Bei der Ausarbeitung der 
möglichen Systeme nach Absatz 1 
konsultiert die ENISA alle in Frage 
kommenden Interessenträger und arbeitet 
eng mit der Gruppe zusammen. Die 
Gruppe leistet die von der ENISA für die
Ausarbeitung des möglichen Systems 
geforderte Unterstützung und fachliche 
Beratung und gibt nötigenfalls auch eine 
Stellungnahme hierzu ab.

2. Bei der Ausarbeitung der 
möglichen Systeme nach Absatz 1 
konsultiert die ENISA die Ständige 
Gruppe der Interessenträger, 
insbesondere die europäischen 
Normungsorganisationen, und alle
anderen in Frage kommenden 
Interessenträger, einschließlich 
Verbraucherorganisationen, in einem 
förmlichen, standardisierten und 



PE616.831v02-00 48/74 AD\1153124DE.docx

DE

transparenten Verfahren und arbeitet eng 
mit der Gruppe zusammen, wobei sie 
bereits bestehende internationale und 
nationale Normen berücksichtigt. Bei der 
Ausarbeitung der einzelnen möglichen 
Systeme erstellt die ENISA eine 
Checkliste für die Risiken und die 
entsprechenden 
Cybersicherheitsmerkmale.

Die Gruppe leistet die von der ENISA für 
die Ausarbeitung des möglichen Systems 
geforderte Unterstützung und fachliche 
Beratung und gibt nötigenfalls auch eine 
Stellungnahme hierzu ab.

Gegebenenfalls kann die ENISA auch 
eine Sachverständigengruppe für die 
Konsultation der Interessenträger 
einrichten, bestehend aus Mitgliedern der 
Ständigen Gruppe der Interessenträger 
und anderen in Frage kommenden 
Interessenträgern mit spezifischem 
Fachwissen auf dem Gebiet eines 
bestimmten möglichen Systems, um 
weitere Unterstützung und Beratung 
bereitzustellen.

Änderungsantrag 66

Vorschlag für eine Verordnung
Artikel 44 – Absatz 3

Vorschlag der Kommission Geänderter Text

3. Die ENISA legt der Kommission 
das nach Absatz 2 ausgearbeitete mögliche 
europäische System für die 
Cybersicherheitszertifizierung vor.

3. Die ENISA legt der Kommission 
das nach Absatz 2 ausgearbeitete mögliche 
europäische System für die 
Cybersicherheitszertifizierung vor, die 
prüft, ob es sich dazu eignet, die Ziele des 
Auftrags nach Absatz 1 zu erreichen.
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Änderungsantrag 67

Vorschlag für eine Verordnung
Artikel 44 – Absatz 3 a (neu)

Vorschlag der Kommission Geänderter Text

3a. Alle bei der Erfüllung ihrer 
Aufgaben im Rahmen dieser Verordnung 
erhaltenen Informationen fallen unter die 
Geheimhaltungspflicht der ENISA.

Änderungsantrag 68

Vorschlag für eine Verordnung
Artikel 44 – Absatz 4

Vorschlag der Kommission Geänderter Text

4. Auf der Grundlage des von der 
ENISA ausgearbeiteten möglichen Systems 
kann die Kommission nach Artikel 55 
Absatz 1 Durchführungsrechtsakte 
erlassen, in denen für IKT-Produkte und -
Dienste, die die Anforderungen der 
Artikel 45, 46 und 47 erfüllen, europäische 
Systeme für die 
Cybersicherheitszertifizierung festgelegt 
werden.

4. Die Kommission ist nach 
Artikel 55a befugt, für die Einrichtung 
europäischer Systeme für die 
Cybersicherheitszertifizierung für IKT-
Produkte und -Dienste, die die 
Anforderungen der Artikel 45, 46 und 47 
erfüllen, delegierte Rechtsakte zu erlassen. 
Beim Erlass solcher delegierten 
Rechtsakte stützt die Kommission die 
Systeme für die 
Cybersicherheitszertifizierung für IKT-
Produkte und -Dienste auf entsprechende 
von der ENISA vorgeschlagene mögliche 
Systeme. Die Kommission kann vor dem 
Erlass solcher delegierten Rechtsakte den 
Europäischen Datenschutzausschuss 
konsultieren und dessen Standpunkt 
berücksichtigen.

Änderungsantrag 69

Vorschlag für eine Verordnung
Artikel 44 – Absatz 5

Vorschlag der Kommission Geänderter Text

5. Die ENISA unterhält eine eigene 
Website, auf der sie über die europäischen 

5. Die ENISA unterhält eine eigene 
Website, auf der sie über die europäischen 
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Systeme für die 
Cybersicherheitszertifizierung informiert 
und für diese wirbt.

Systeme für die 
Cybersicherheitszertifizierung informiert 
und für diese wirbt sowie Informationen 
zu allen möglichen Systemen bereitstellt, 
mit deren Ausarbeitung die Kommission 
die ENISA beauftragt hat.

Änderungsantrag 70

Vorschlag für eine Verordnung
Artikel 45 – Absatz 1 – Einleitung

Vorschlag der Kommission Geänderter Text

Für die Cybersicherheitszertifizierung wird 
ein europäisches System konzipiert, das –
soweit zutreffend – den folgenden 
Sicherheitszielen Rechnung trägt:

Für die Cybersicherheitszertifizierung wird 
ein europäisches System so konzipiert, 
dass es mindestens den folgenden 
Sicherheitszielen Rechnung trägt, sofern 
diese relevant sind:

Änderungsantrag 71

Vorschlag für eine Verordnung
Artikel 45 – Absatz 1 – Buchstabe g

Vorschlag der Kommission Geänderter Text

(g) Es wird gewährleistet, dass IKT-
Produkte und -Dienste mit aktueller 
Software, die keine bekannten 
Schwachstellen aufweist, bereitgestellt 
werden und mit Mechanismen für sichere 
Software-Updates ausgestattet sind.

(g) Es wird gewährleistet, dass IKT-
Produkte und ‑Dienste mit aktueller 
Software und Hardware, die keine 
bekannten Schwachstellen aufweist, 
bereitgestellt werden. Es wird 
gewährleistet, dass sie auf eine Art und
Weise konzipiert und umgesetzt werden, 
dass ihre Anfälligkeit gegenüber 
Schwachstellen wirksam beschränkt wird, 
und es wird gewährleistet, dass sie mit 
Mechanismen für sichere Software-
Updates ausgestattet sind, einschließlich 
Hardware-Upgrades und automatischer 
Sicherheitsupdates.
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Änderungsantrag 72

Vorschlag für eine Verordnung
Artikel 45 – Absatz 1 – Buchstabe g a (neu)

Vorschlag der Kommission Geänderter Text

(ga) Es wird gewährleistet, dass IKT-
Produkte und -Dienste in einer Weise 
entwickelt und betrieben werden, dass ein 
hohes Niveau von Cybersicherheit und 
Datenschutz standardmäßig im Einklang 
mit dem Grundsatz „security by design“ 
eingebaut wird.

Änderungsantrag 73

Vorschlag für eine Verordnung
Artikel 46 – Absatz 1

Vorschlag der Kommission Geänderter Text

1. Ein europäisches System für die 
Cybersicherheitszertifizierung kann für auf 
der Grundlage dieses Systems zertifizierte 
IKT-Produkte und -Dienste eine oder 
mehrere der Vertrauenswürdigkeitsstufen 
„niedrig“, „mittel“ bzw. „hoch“ angeben.

1. Jedes europäische System für die 
Cybersicherheitszertifizierung kann für auf 
der Grundlage dieses Systems zertifizierte 
IKT-Produkte und ‑Dienste eine oder 
mehrere der risikobasierten 
Vertrauenswürdigkeitsstufen „funktional 
sicher“, „im Wesentlichen sicher“ bzw. 
„äußerst sicher“ angeben.

Die Vertrauenswürdigkeitsstufen jedes 
möglichen europäischen Systems für die 
Cybersicherheitszertifizierung wird auf 
der Grundlage der Checkliste nach 
Artikel 44 Absatz 2 und der Verfügbarkeit 
von Cybersicherheitsmerkmalen zur 
Bekämpfung dieser Risiken in den IKT-
Produkten und -diensten festgelegt, für 
die das Zertifizierungssystem gilt.
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Änderungsantrag 74

Vorschlag für eine Verordnung
Artikel 46 – Absatz 1 a (neu)

Vorschlag der Kommission Geänderter Text

1a. Jedes System muss die 
Beurteilungsmethodik bzw. das 
Bewertungsverfahren angeben, die bzw. 
das für das Ausstellen von Zertifikaten 
auf jeder Vertrauenswürdigkeitsstufe zu 
befolgen ist, abhängig von der 
bestimmungsgemäßen Verwendung der 
IKT-Produkte und Dienste und den ihnen 
innewohnenden Risiken nach diesem 
System.

Änderungsantrag 75

Vorschlag für eine Verordnung
Artikel 46 – Absatz 2 – Einleitung

Vorschlag der Kommission Geänderter Text

2. Die Vertrauenswürdigkeitsstufen 
„niedrig“, „mittel“ bzw. „hoch“ erfüllen 
jeweils folgende Kriterien:

2. Die Vertrauenswürdigkeitsstufen 
„funktional sicher“, „im Wesentlichen 
sicher“ bzw. „äußerst sicher“ erfüllen 
jeweils folgende Kriterien:

Änderungsantrag 76

Vorschlag für eine Verordnung
Artikel 46 – Absatz 2 – Buchstabe a

Vorschlag der Kommission Geänderter Text

(a) Die Vertrauenswürdigkeitsstufe 
„niedrig“ bezieht sich auf ein im Rahmen 
einer europäischen 
Cybersicherheitszertifizierung ausgestelltes 
Zertifikat, das ein begrenztes Maß an 
Vertrauen in die beanspruchten oder 
behaupteten Cybersicherheitseigenschaften
eines IKT-Produkts oder -Dienstes 
vermittelt und durch die Bezugnahme auf 
die diesbezüglichen technischen 

(a) Die Vertrauenswürdigkeitsstufe 
„funktional sicher“ bezieht sich auf ein im 
Rahmen einer europäischen 
Cybersicherheitszertifizierung ausgestelltes 
Zertifikat, das ein angemessenes Maß an 
Vertrauen in die beanspruchten oder 
behaupteten Cybersicherheitseigenschaften 
eines IKT-Prozesses, -Produkts oder -
Dienstes vermittelt und durch die 
Bezugnahme auf die diesbezüglichen 
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Spezifikationen, Normen und Verfahren 
einschließlich technischer Prüfungen –
deren Zweck in der Minderung der Gefahr 
von Cybersicherheitsvorfällen besteht –
gekennzeichnet ist.

technischen Spezifikationen, Normen und 
Verfahren einschließlich technischer 
Prüfungen – deren Zweck in der 
Minderung der Gefahr von 
Cybersicherheitsvorfällen besteht –
gekennzeichnet ist.

Änderungsantrag 77

Vorschlag für eine Verordnung
Artikel 46 – Absatz 2 – Buchstabe b

Vorschlag der Kommission Geänderter Text

(b) Die Vertrauenswürdigkeitsstufe 
„mittel“ bezieht sich auf ein im Rahmen 
einer europäischen 
Cybersicherheitszertifizierung ausgestelltes 
Zertifikat, das ein mittleres Maß an 
Vertrauen in die beanspruchten oder 
behaupteten Cybersicherheitseigenschaften 
eines IKT-Produkts oder -Dienstes 
vermittelt und durch die Bezugnahme auf 
die diesbezüglichen technischen 
Spezifikationen, Normen und Verfahren 
einschließlich technischer Prüfungen –
deren Zweck in der Minderung der Gefahr 
von Cybersicherheitsvorfällen besteht –
gekennzeichnet ist.

(b) Die Vertrauenswürdigkeitsstufe 
„im Wesentlichen sicher“ bezieht sich auf 
ein im Rahmen einer europäischen 
Cybersicherheitszertifizierung ausgestelltes 
Zertifikat, das ein mittleres Maß an 
Vertrauen in die beanspruchten oder 
behaupteten Cybersicherheitseigenschaften 
eines IKT-Prozesses, -Produkts oder -
Dienstes vermittelt und durch die 
Bezugnahme auf die diesbezüglichen 
technischen Spezifikationen, Normen und 
Verfahren einschließlich technischer 
Prüfungen – deren Zweck in der 
Minderung der Gefahr von 
Cybersicherheitsvorfällen besteht –
gekennzeichnet ist.

Änderungsantrag 78

Vorschlag für eine Verordnung
Artikel 46 – Absatz 2 – Buchstabe c

Vorschlag der Kommission Geänderter Text

(c) Die Vertrauenswürdigkeitsstufe 
„hoch“ bezieht sich auf ein im Rahmen 
einer europäischen 
Cybersicherheitszertifizierung ausgestelltes 
Zertifikat, das ein höheres Maß an 
Vertrauen in die beanspruchten oder 

(c) Die Vertrauenswürdigkeitsstufe 
„äußerst sicher“ bezieht sich auf ein im 
Rahmen einer europäischen 
Cybersicherheitszertifizierung ausgestelltes 
Zertifikat, das ein höheres Maß an 
Vertrauen in die beanspruchten oder 
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behaupteten Cybersicherheitseigenschaften 
eines IKT-Produkts oder -Dienstes 
vermittelt als Zertifikate mit der 
Vertrauenswürdigkeitsstufe „mittel“ und 
durch die Bezugnahme auf die 
diesbezüglichen technischen 
Spezifikationen, Normen und Verfahren 
einschließlich technischer Prüfungen –
deren Zweck in der Minderung der Gefahr 
von Cybersicherheitsvorfällen besteht –
gekennzeichnet ist.

behaupteten Cybersicherheitseigenschaften 
eines IKT-Prozesses, -Produkts oder -
Dienstes vermittelt als Zertifikate mit der 
Vertrauenswürdigkeitsstufe „im 
Wesentlichen sicher“ und durch die 
Bezugnahme auf die diesbezüglichen 
technischen Spezifikationen, Normen und 
Verfahren einschließlich technischer 
Prüfungen – deren Zweck in der 
Minderung der Gefahr von 
Cybersicherheitsvorfällen besteht –
gekennzeichnet ist. Dies gilt insbesondere 
für Produkte und Dienste, die für die 
Benutzung durch Betreiber wesentlicher 
Dienste im Sinne des Artikel 4 Absatz 4 
der Richtlinie 2016/1148/EU bestimmt 
sind.

Änderungsantrag 79

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Einleitung

Vorschlag der Kommission Geänderter Text

1. Ein europäisches System für die 
Cybersicherheitszertifizierung muss 
folgende Elemente enthalten:

1. Jedes europäische System für die 
Cybersicherheitszertifizierung muss
mindestens folgende Elemente enthalten, 
sofern anwendbar:

Änderungsantrag 80

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe a

Vorschlag der Kommission Geänderter Text

(a) Gegenstand und Umfang der 
Zertifizierung, darunter auch Art oder 
Kategorie der erfassten IKT-Produkte und -
Dienste;

(a) Gegenstand und Umfang des 
Zertifizierungssystems, darunter auch alle 
erfassten spezifischen Sektoren und die
Art oder Kategorie der erfassten IKT-
Produkte und -Dienste;
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Änderungsantrag 81

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe b

Vorschlag der Kommission Geänderter Text

(b) detaillierte Spezifikation der 
Cybersicherheitsanforderungen, auf deren 
Einhaltung die jeweiligen IKT-Produkte 
und -Dienste geprüft werden, z. B. durch 
die Bezugnahme auf europäische oder 
internationale Normen oder technische 
Spezifikationen;

(b) detaillierte Spezifikation der 
Cybersicherheitsanforderungen, auf deren 
Einhaltung die jeweiligen IKT-Produkte 
und -Dienste geprüft werden, insbesondere
durch die Bezugnahme auf internationale, 
europäische oder nationale Normen oder 
technische Spezifikationen;

Änderungsantrag 82

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe b a (neu)

Vorschlag der Kommission Geänderter Text

(ba) detaillierte Angabe, ob eine 
bewilligte Zertifizierung nur für ein 
einzelnes Produkt oder auf eine 
Produktpalette gilt, z. B. verschiedene 
Versionen oder Modelle derselben 
Grundstruktur eines Produkts;

Änderungsantrag 83

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe c a (neu)

Vorschlag der Kommission Geänderter Text

(ca) Angabe, ob eine Konformitäts-
Eigenerklärung im Rahmen des Systems 
zulässig ist, und des anwendbaren 
Verfahrens für die 
Konformitätsbewertung oder für die 
Konformitäts-Eigenerklärung oder für 
beide;
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Änderungsantrag 84

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe c b (neu)

Vorschlag der Kommission Geänderter Text

(cb) Zertifizierungsanforderungen, die 
so festgelegt werden, dass die 
Zertifizierung in die vom Hersteller 
während der Gestaltung, Entwicklung 
und des Lebenszyklus des IKT-Prozesses. 
-Produkts oder -Dienstes befolgten, 
systematischen Cybersicherheitsprozesse 
integriert werden oder auf diesen basieren 
kann;

Änderungsantrag 85

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe f

Vorschlag der Kommission Geänderter Text

(f) Bedingungen für die Verwendung 
von Siegeln oder Kennzeichen, sofern das 
System solche vorsieht;

(f) Bedingungen für die Verwendung 
von Siegeln oder Kennzeichen, sofern das 
System solche vorsieht, wobei ein solches 
EU-Cybersicherheits-
Konformitätskennzeichen bedeutet, dass 
ein IKT-Prozess, -Produkt oder -Dienst 
die Kriterien eines Systems erfüllt;

Änderungsantrag 86

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe g

Vorschlag der Kommission Geänderter Text

(g) Vorschriften für die Überwachung 
der Einhaltung der mit dem Zertifikat 
verbundenen Anforderungen, sofern das 
System eine Aufsicht vorsieht, 
einschließlich der Mechanismen für den 
Nachweis der fortgesetzten Einhaltung der 
festgelegten 

(g) Vorschriften für die Überwachung 
der Einhaltung der mit dem Zertifikat 
verbundenen Anforderungen, 
einschließlich der Mechanismen für den 
Nachweis der fortgesetzten Einhaltung der 
festgelegten 
Cybersicherheitsanforderungen, wie etwa, 
sofern dies relevant und möglich ist, 
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Cybersicherheitsanforderungen; obligatorische Updates, Upgrades oder 
Patches für die betreffenden IKT-
Prozesse, -Produkte oder -Dienste;

Änderungsantrag 87

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe h

Vorschlag der Kommission Geänderter Text

(h) Bedingungen für die Gewährung, 
Aufrechterhaltung, Fortführung, 
Ausweitung und Verringerung des 
Zertifizierungsumfangs;

(h) Bedingungen für die Gewährung, 
Aufrechterhaltung, Fortführung, 
Erneuerung, Ausweitung und 
Verringerung des Zertifizierungsumfangs;

Änderungsantrag 88

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe i

Vorschlag der Kommission Geänderter Text

(i) Vorschriften, die greifen, wenn die 
zertifizierten IKT-Produkte und -Dienste 
den Zertifizierungsanforderungen nicht 
genügen;

(i) Vorschriften, die greifen, wenn die 
zertifizierten IKT-Produkte und -Dienste 
den Zertifizierungsanforderungen nicht 
genügen, und allgemeine Informationen 
zu den Sanktionen gemäß Artikel 54 
dieser Verordnung;

Änderungsantrag 89

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe j

Vorschlag der Kommission Geänderter Text

(j) Vorschriften für die Meldung und 
Behandlung bislang nicht erkannter 
Cybersicherheitsschwachstellen von IKT-
Produkten und -Diensten;

(j) Vorschriften für die Meldung und 
Behandlung bislang nicht erkannter 
Cybersicherheitsschwachstellen von IKT-
Produkten und -Diensten, auch durch 
Verfahren zur koordinierten Offenlegung 
von Schwachstellen;



PE616.831v02-00 58/74 AD\1153124DE.docx

DE

Änderungsantrag 90

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe l

Vorschlag der Kommission Geänderter Text

(l) Angabe nationaler Systeme für die 
Cybersicherheitszertifizierung für dieselbe 
Art oder Kategorie von IKT-Produkten und 
-Diensten;

(l) Angabe nationaler oder 
internationaler Systeme für die 
Cybersicherheitszertifizierung oder 
bestehender internationaler Abkommen 
über die gegenseitige Anerkennung für 
dieselbe Art oder Kategorie von IKT-
Produkten und -Diensten;

Änderungsantrag 91

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe m a (neu)

Vorschlag der Kommission Geänderter Text

(ma) maximale Geltungsdauer der 
Zertifikate;

Änderungsantrag 92

Vorschlag für eine Verordnung
Artikel 47 – Absatz 1 – Buchstabe m b (neu)

Vorschlag der Kommission Geänderter Text

(mb) Beständigkeits- und 
Belastbarkeitsprüfung für die 
Vertrauenswürdigkeitsstufe „äußerst 
sicher“;
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Änderungsantrag 93

Vorschlag für eine Verordnung
Artikel 47 – Absatz 3

Vorschlag der Kommission Geänderter Text

3. Soweit dies in einem Rechtsakt der 
Union so festgelegt ist, kann eine 
Zertifizierung auf der Grundlage eines 
europäischen Systems für die 
Cybersicherheitszertifizierung für den 
Nachweis der Konformitätsvermutung mit 
den Anforderungen jenes Rechtsakts 
verwendet werden.

3. Soweit dies in einem künftigen 
Rechtsakt der Union so festgelegt ist, kann 
eine Zertifizierung auf der Grundlage eines 
europäischen Systems für die 
Cybersicherheitszertifizierung für den 
Nachweis der Konformitätsvermutung mit 
den Anforderungen jenes Rechtsakts 
verwendet werden.

Änderungsantrag 94

Vorschlag für eine Verordnung
Artikel 48 – Absatz 2

Vorschlag der Kommission Geänderter Text

2. Die Zertifizierung ist freiwillig, 
sofern nicht anderweitig im Unionsrecht 
festgelegt.

2. Die Zertifizierung auf der 
Grundlage eines europäischen Systems 
für die Cybersicherheitszertifizierung ist 
verbindlich vorgeschrieben für IKT-
Produkte und -Dienste mit einem hohen 
inhärenten Risiko, die speziell für die 
Benutzung durch Betreiber wesentlicher 
Dienste im Sinne des Artikel 4 Absatz 4 
der Richtlinie 2016/1148/EU bestimmt 
sind. Für alle anderen IKT-Produkte und 
-Dienste ist die Zertifizierung freiwillig, 
sofern nicht anderweitig im Unionsrecht 
festgelegt.

Änderungsantrag 95

Vorschlag für eine Verordnung
Artikel 48 – Absatz 3

Vorschlag der Kommission Geänderter Text

3. Ein europäisches 
Cybersicherheitszertifikat nach diesem 
Artikel wird von den in Artikel 51 

3. Europäische 
Cybersicherheitszertifikate nach diesem 
Artikel werden von den in Artikel 51 
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genannten Konformitätsbewertungsstellen 
auf der Grundlage der Kriterien des nach 
Artikel 44 angenommenen europäischen 
Systems für die 
Cybersicherheitszertifizierung ausgestellt.

genannten Konformitätsbewertungsstellen 
auf der Grundlage der Kriterien des nach 
Artikel 44 angenommenen europäischen 
Systems für die 
Cybersicherheitszertifizierung ausgestellt.

Als Alternative zur Zertifizierung durch 
Konformitätsbewertungsstellen können 
Produkthersteller und Diensteanbieter, 
wenn in dem betreffenden System eine 
solche Möglichkeit vorgesehen ist, eine 
Konformitäts-Eigenerklärung abgeben, in 
der sie erklären, dass der Prozess, das 
Produkt oder der Dienst die Kriterien des 
Zertifizierungssystems erfüllt. In solchen 
Fällen stellt der Produkthersteller oder 
Diensteanbieter auf Anforderung die 
Konformitäts-Eigenerklärung der 
anfordernden nationalen 
Aufsichtsbehörde für die Zertifizierung 
und der ENISA zur Verfügung.

Änderungsantrag 96

Vorschlag für eine Verordnung
Artikel 48 – Absatz 4 – Einleitung

Vorschlag der Kommission Geänderter Text

4. Abweichend von Absatz 3 kann in 
hinreichend begründeten Fällen ein 
einzelnes europäisches System für die 
Cybersicherheitszertifizierung vorsehen, 
dass ein im Rahmen dieses Systems 
erteiltes europäisches 
Cybersicherheitszertifikat nur von einer 
öffentlichen Stelle ausgestellt werden kann. 
Bei einer solchen öffentlichen Stelle muss 
es sich um eine der folgenden Stellen 
handeln:

4. Abweichend von Absatz 3 kann in 
hinreichend begründeten Fällen, wie 
beispielsweise aus Gründen der 
nationalen Sicherheit, ein einzelnes 
europäisches System für die 
Cybersicherheitszertifizierung vorsehen, 
dass ein im Rahmen dieses Systems 
erteiltes europäisches 
Cybersicherheitszertifikat nur von einer 
öffentlichen Stelle ausgestellt werden kann. 
Bei einer solchen öffentlichen Stelle muss 
es sich um eine der folgenden Stellen 
handeln:
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Änderungsantrag 97

Vorschlag für eine Verordnung
Artikel 48 – Absatz 5

Vorschlag der Kommission Geänderter Text

5. Die natürliche oder juristische 
Person, die ihre IKT-Produkte oder -
Dienste zur Zertifizierung einreicht, hat der 
in Artikel 51 genannten 
Konformitätsbewertungsstelle alle für das 
Zertifizierungsverfahren notwendigen 
Informationen vorzulegen.

5. Die natürliche oder juristische 
Person, die ihre IKT-Produkte oder -
Dienste zur Zertifizierung einreicht, hat der 
in Artikel 51 genannten 
Konformitätsbewertungsstelle alle für das 
Zertifizierungsverfahren notwendigen 
Informationen vorzulegen, einschließlich 
Informationen zu etwaigen bekannten, die 
Sicherheit betreffenden Anfälligkeiten.

Änderungsantrag 98

Vorschlag für eine Verordnung
Artikel 48 – Absatz 6

Vorschlag der Kommission Geänderter Text

6. Zertifikate werden für eine 
Höchstdauer von drei Jahren erteilt und
können unter denselben Bedingungen 
verlängert werden, sofern die einschlägigen 
Voraussetzungen weiterhin erfüllt werden.

6. Die Höchstdauer und maximale 
Geltungsdauer von Zertifikaten wird in 
jedem Zertifizierungssystem festgelegt. 
Zertifikate können unter denselben 
Bedingungen verlängert werden, sofern die 
einschlägigen Anforderungen des 
Systems, einschließlich etwaiger 
überarbeiteter oder geänderter 
Anforderungen, weiterhin erfüllt werden.

Änderungsantrag 99

Vorschlag für eine Verordnung
Artikel 48 – Absatz 6 a (neu)

Vorschlag der Kommission Geänderter Text

6a. Ein Zertifikat bleibt für alle neuen 
Versionen eines Prozesses, Produkts oder 
Dienstes gültig, wenn der Hauptgrund für 
die neue Version die Schließung, 
Behebung oder anderweitige Behandlung 
bekannter oder potenzieller 
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Sicherheitslücken oder -bedrohungen ist.

Änderungsantrag 100

Vorschlag für eine Verordnung
Artikel 49 – Absatz 1

Vorschlag der Kommission Geänderter Text

1. Unbeschadet des Absatzes 3 
werden nationale Systeme für die 
Cybersicherheitszertifizierung und die 
zugehörigen Verfahren für die IKT-
Produkte und -Dienste, die unter ein 
europäisches System für die 
Cybersicherheitszertifizierung fallen, ab 
dem Zeitpunkt unwirksam, der in dem nach 
Artikel 44 Absatz 4 erlassenen 
Durchführungsrechtsakt festgelegt ist. 
Bereits vorhandene nationale Systeme für 
die Cybersicherheitszertifizierung und die 
zugehörigen Verfahren für die IKT-
Produkte und -Dienste, die nicht unter ein 
europäisches System für die 
Cybersicherheitszertifizierung fallen, 
bleiben bestehen.

1. Unbeschadet des Absatzes 3 
werden nationale Systeme für die 
Cybersicherheitszertifizierung und die 
zugehörigen Verfahren für die IKT-
Produkte und -Dienste, die unter ein 
europäisches System für die 
Cybersicherheitszertifizierung fallen, ab 
dem Zeitpunkt unwirksam, der in dem nach 
Artikel 44 Absatz 4 erlassenen delegierten 
Rechtsakt festgelegt ist. Die Kommission 
überwacht die Einhaltung dieses 
Unterabsatzes um zu verhindern, dass es 
gleichzeitig mehrere Systeme gibt. Bereits 
vorhandene nationale Systeme für die 
Cybersicherheitszertifizierung und die 
zugehörigen Verfahren für die IKT-
Produkte und -Dienste, die nicht unter ein 
europäisches System für die 
Cybersicherheitszertifizierung fallen, 
bleiben bestehen.

Änderungsantrag 101

Vorschlag für eine Verordnung
Artikel 49 – Absatz 3

Vorschlag der Kommission Geänderter Text

3. Vorhandene Zertifikate, die auf der 
Grundlage nationaler Systeme für die 
Cybersicherheitszertifizierung ausgestellt 
wurden, bleiben bis zum Ende ihrer 
Geltungsdauer gültig.

3. Vorhandene Zertifikate, die auf der 
Grundlage nationaler Systeme für die 
Cybersicherheitszertifizierung ausgestellt 
wurden und unter ein europäisches 
System für die 
Cybersicherheitszertifizierung fallen, 
bleiben bis zum Ende ihrer Geltungsdauer 
gültig.
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Änderungsantrag 102

Vorschlag für eine Verordnung
Artikel 50 – Absatz 3

Vorschlag der Kommission Geänderter Text

3. Jede nationale Aufsichtsbehörde für 
die Zertifizierung ist im Hinblick auf ihre 
Organisation, 
Finanzierungsentscheidungen, Rechtsform 
und Entscheidungsfindung unabhängig von 
den Stellen, die sie beaufsichtigt.

3. Jede nationale Aufsichtsbehörde für 
die Zertifizierung ist im Hinblick auf ihre 
Organisation, 
Finanzierungsentscheidungen, Rechtsform 
und Entscheidungsfindung unabhängig von 
den Stellen, die sie beaufsichtigt, und darf 
nicht die Aufgaben einer 
Konformitätsbewertungsstelle oder 
nationalen Akkreditierungsstelle 
übernehmen.

Änderungsantrag 103

Vorschlag für eine Verordnung
Artikel 50 – Absatz 6 – Buchstabe a

Vorschlag der Kommission Geänderter Text

(a) Überwachung und Durchsetzung 
der in diesem Titel genannten 
Bestimmungen auf nationaler Ebene und 
Beaufsichtigung der Übereinstimmung der 
von den in ihrem jeweiligen Hoheitsgebiet 
ansässigen 
Konformitätsbewertungsstellen 
ausgestellten Zertifikate mit den in diesem 
Titel und in dem entsprechenden 
europäischen System für die 
Cybersicherheitszertifizierung genannten 
Anforderungen;

(a) Überwachung und Durchsetzung 
der in diesem Titel genannten 
Bestimmungen auf nationaler Ebene und 
Beaufsichtigung der Übereinstimmung –
im Einklang mit den von der 
Europäischen Gruppe für die 
Cybersicherheitszertifizierung gemäß 
Artikel 53 Absatz 3 Buchstabe da 
erlassenen Vorschriften – der

i) von den in ihrem jeweiligen 
Hoheitsgebiet ansässigen 
Konformitätsbewertungsstellen 
ausgestellten Zertifikate mit den in diesem 
Titel und in dem entsprechenden 
europäischen System für die 
Cybersicherheitszertifizierung genannten 
Anforderungen und

ii) der Konformitäts-
Eigenerklärungen, die im Rahmen eines 
Systems für einen IKT-Prozess, ein IKT-
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Produkt oder einen IKT-Dienst 
abgegeben wurden;

Änderungsantrag 104

Vorschlag für eine Verordnung
Artikel 50 – Absatz 6 – Buchstabe b

Vorschlag der Kommission Geänderter Text

(b) Überwachung und Beaufsichtigung 
der Tätigkeiten der 
Konformitätsbewertungsstellen für die 
Zwecke dieser Verordnung, auch in Bezug 
auf deren Notifizierung und die in 
Artikel 52 genannten einschlägigen 
Aufgaben;

(b) Überwachung, Beaufsichtigung und 
– mindestens alle zwei Jahre – Bewertung
der Tätigkeiten der 
Konformitätsbewertungsstellen für die 
Zwecke dieser Verordnung, auch in Bezug 
auf deren Notifizierung und die in 
Artikel 52 genannten einschlägigen 
Aufgaben;

Änderungsantrag 105

Vorschlag für eine Verordnung
Artikel 50 – Absatz 6 – Buchstabe c

Vorschlag der Kommission Geänderter Text

(c) Bearbeitung von Beschwerden, die 
von natürlichen oder juristischen Personen 
in Bezug auf Zertifikate eingereicht 
werden, die von 
Konformitätsbewertungsstellen in ihrem 
Hoheitsgebiet ausgestellt wurden, 
Untersuchung des Beschwerdegegenstands, 
soweit angemessen, und Unterrichtung des 
Beschwerdeführers über die Fortschritte 
und das Ergebnis der Untersuchung 
innerhalb einer angemessenen Frist;

(c) Bearbeitung von Beschwerden, die 
von natürlichen oder juristischen Personen 
in Bezug auf Zertifikate, die von 
Konformitätsbewertungsstellen in ihrem 
Hoheitsgebiet ausgestellt wurden, oder in 
Bezug auf abgegebene Konformitäts-
Eigenerklärungen eingereicht werden, 
Untersuchung des Beschwerdegegenstands, 
soweit angemessen, und Unterrichtung des 
Beschwerdeführers über die Fortschritte 
und das Ergebnis der Untersuchung 
innerhalb einer angemessenen Frist;
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Änderungsantrag 106

Vorschlag für eine Verordnung
Artikel 50 – Absatz 6 – Buchstabe c a (neu)

Vorschlag der Kommission Geänderter Text

(ca) Meldung der Ergebnisse der in 
Buchstabe a genannten Verifizierungen 
und der in den Buchstaben b genannten 
Bewertungen an die ENISA und die 
Europäische Gruppe für die 
Cybersicherheitszertifizierung;

Änderungsantrag 107

Vorschlag für eine Verordnung
Artikel 50 – Absatz 6 – Buchstabe d

Vorschlag der Kommission Geänderter Text

(d) Zusammenarbeit mit anderen 
nationalen Aufsichtsbehörden für die 
Zertifizierung und anderen öffentlichen 
Stellen; dies beinhaltet auch den 
Informationsaustausch über die etwaige 
Nichtkonformität von IKT-Produkten und -
Diensten mit den Anforderungen dieser 
Verordnung oder bestimmten europäischen 
Systemen für die 
Cybersicherheitszertifizierung;

(d) Zusammenarbeit mit anderen 
nationalen Aufsichtsbehörden für die 
Zertifizierung, nationalen 
Akkreditierungsstellen und anderen 
öffentlichen Stellen; dies beinhaltet auch 
den Informationsaustausch über die 
etwaige Nichtkonformität von IKT-
Produkten und -Diensten mit den 
Anforderungen dieser Verordnung oder 
bestimmten europäischen Systemen für die 
Cybersicherheitszertifizierung und über 
irreführende, falsche oder betrügerische 
Zertifizierungsbehauptungen;

Änderungsantrag 108

Vorschlag für eine Verordnung
Artikel 50 – Absatz 7 – Buchstabe c a (neu)

Vorschlag der Kommission Geänderter Text

(ca) sie kann die Akkreditierung von 
Konformitätsbewertungsstellen, die diese 
Verordnung nicht einhalten, widerrufen;
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Änderungsantrag 109

Vorschlag für eine Verordnung
Artikel 50 – Absatz 7 – Buchstabe e

Vorschlag der Kommission Geänderter Text

(e) sie kann im Einklang mit 
einzelstaatlichem Recht Zertifikate 
widerrufen, die den Anforderungen dieser 
Verordnung oder eines europäischen 
Systems für die 
Cybersicherheitszertifizierung nicht 
genügen;

(e) sie kann im Einklang mit 
einzelstaatlichem Recht Zertifikate 
widerrufen, die den Anforderungen dieser 
Verordnung oder eines europäischen 
Systems für die 
Cybersicherheitszertifizierung nicht 
genügen, und die nationalen 
Akkreditierungsstellen darüber 
informieren;

Änderungsantrag 110

Vorschlag für eine Verordnung
Artikel 50 – Absatz 7 – Buchstabe f a (neu)

Vorschlag der Kommission Geänderter Text

(fa) sie kann Sachverständige 
vorschlagen, die an der in Artikel 44 
Absatz 2 genannten
Sachverständigengruppe für die 
Konsultation der Interessenträger 
teilnehmen könnten.

Änderungsantrag 111

Vorschlag für eine Verordnung
Artikel 50 – Absatz 8 – Unterabsatz 1 a (neu)

Vorschlag der Kommission Geänderter Text

Die Kommission wird zum Zwecke dieses 
Austauschs ein allgemeines 
elektronisches Informationssystem zur 
Unterstützung leisten.
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Änderungsantrag 112

Vorschlag für eine Verordnung
Artikel 50 a (neu)

Vorschlag der Kommission Geänderter Text

Artikel 50a

Peer Reviews

1. Die nationalen Aufsichtsbehörden 
für die Zertifizierung unterliegen Peer 
Reviews in Bezug auf alle Tätigkeiten, die 
sie im Einklang mit Artikel 50 dieser 
Verordnung wahrnehmen.

2. Die Peer Reviews umfassen die 
Bewertung der von nationalen 
Überwachungsbehörden für die 
Zertifizierung eingerichteten Verfahren, 
insbesondere der Verfahren für die 
Kontrolle der Konformität von Produkten, 
die der Cybersicherheitszertifizierung 
unterliegen, der fachlichen Eignung des 
Personals, der Ordnungsmäßigkeit der 
Kontrollen und der Prüfmethodik sowie 
der Richtigkeit der Ergebnisse. Durch die 
Peer Reviews wird auch bewertet, ob die 
betreffenden nationalen 
Überwachungsbehörden für die 
Zertifizierung über ausreichende 
Ressourcen für die ordnungsgemäße 
Erfüllung ihrer Aufgaben gemäß 
Artikel 50 Absatz 4 verfügen.

3. Der Peer Review einer nationalen 
Überwachungsbehörden für die 
Zertifizierung erfolgt durch zwei 
nationale Überwachungsbehörden für die 
Zertifizierung anderer Mitgliedstaaten 
und die Kommission, und sie wird 
mindestens einmal alle fünf Jahre 
durchgeführt. Die ENISA kann an den 
Peer Reviews teilnehmen und entscheidet 
auf der Grundlage einer 
Risikobewertungsanalyse über ihre 
Teilnahme.

4. Die Kommission ist befugt, gemäß 
Artikel 55a delegierte Rechtsakte zu 
erlassen, um einen Plan für die Peer 
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Reviews festzulegen, der sich auf einen 
Zeitraum von mindestens fünf Jahren 
erstreckt, und darin die Kriterien für die 
Zusammensetzung des die Peer Reviews 
durchführenden Teams, die Methode für 
den Peer Review, den Zeitplan, die 
Häufigkeit und andere mit dem Peer 
Review verbundene Aufgaben 
vorzugeben. Beim Erlass dieser 
delegierten Rechtsakte trägt die 
Kommission den Erwägungen der Gruppe 
angemessen Rechnung.

5. Die Ergebnisse der Peer Reviews 
werden von der Gruppe geprüft. Die 
ENISA erstellt eine Zusammenfassung 
der Ergebnisse und veröffentlicht sie.

Änderungsantrag 113

Vorschlag für eine Verordnung
Artikel 51 – Absatz 2 a (neu)

Vorschlag der Kommission Geänderter Text

2a. Wenn sich Hersteller für die 
„Konformitäts-Eigenerklärung“ gemäß 
Artikel 48 Absatz 3 entscheiden, ergreifen 
die Konformitätsbewertungsstellen 
zusätzliche Maßnahmen, um die internen 
Verfahren der Hersteller zu prüfen, mit 
denen sichergestellt werden soll, dass die 
Produkte oder Dienste die Anforderungen 
des europäischen Systems für die 
Cybersicherheitszertifizierung erfüllen.

Änderungsantrag 114

Vorschlag für eine Verordnung
Artikel 53 – Absatz 3 – Buchstabe d a (neu)

Vorschlag der Kommission Geänderter Text

(da) sie erlässt verbindliche 
Vorschriften, in denen vorgegeben ist, wie 
oft die nationalen Aufsichtsbehörden für 
die Zertifizierung Verifizierungen der 
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Zertifikate und Konformitäts-
Eigenerklärungen durchführen, und die 
Kriterien, der Umfang und der 
Anwendungsbereich derartiger 
Verifizierungen festgelegt sind, und sie 
nimmt gemeinsame Vorschriften und 
Standards für die Berichterstattung 
gemäß Artikel 50 Absatz 6 an;

Änderungsantrag 115

Vorschlag für eine Verordnung
Artikel 53 – Absatz 3 – Buchstabe e

Vorschlag der Kommission Geänderter Text

(e) sie prüft die einschlägigen 
Entwicklungen auf dem Gebiet der 
Cybersicherheitszertifizierung und tauscht 
Informationen über bewährte Verfahren für
Cybersicherheitszertifizierungssysteme 
aus;

(e) sie prüft die einschlägigen 
Entwicklungen auf dem Gebiet der 
Cybersicherheitszertifizierung und tauscht 
Informationen über und bewährte 
Verfahren für 
Cybersicherheitszertifizierungssysteme 
aus;

Änderungsantrag 116

Vorschlag für eine Verordnung
Artikel 53 – Absatz 3 – Buchstabe f a (neu)

Vorschlag der Kommission Geänderter Text

(fa) sie tauscht bewährte Verfahren im 
Zusammenhang mit Untersuchungen der 
Konformitätsbewertungsstellen und 
Inhabern europäischer 
Cybersicherheitszertifikate sowie 
Herstellern und Diensteanbietern, die 
Konformitäts-Eigenerklärungen 
abgegeben haben, aus;
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Änderungsantrag 117

Vorschlag für eine Verordnung
Artikel 53 – Absatz 3 – Buchstabe f b (neu)

Vorschlag der Kommission Geänderter Text

(fb) sie erleichtert die Anpassung der 
europäischen Systeme für die 
Cybersicherheitszertifizierung an 
international anerkannte Standards und 
empfiehlt der ENISA gegebenenfalls 
Bereiche, in denen sie sich mit 
einschlägigen internationalen und 
europäischen Normungsorganisationen 
in Verbindung setzen sollte, um 
Schwachstellen oder Lücken in 
international anerkannten Standards zu 
beheben;

Änderungsantrag 118

Vorschlag für eine Verordnung
Artikel 53 – Absatz 3 – Buchstabe f c (neu)

Vorschlag der Kommission Geänderter Text

(fc) sie berät die ENISA bei der 
Erstellung des Arbeitsprogramms nach 
Artikel 43a bezüglich der Prioritätenliste 
von IKT-Produkten und -Diensten, für 
welche sie ein europäisches System für 
die Cybersicherheitszertifizierung für 
notwendig erachtet;

Änderungsantrag 119

Vorschlag für eine Verordnung
Artikel 53 – Absatz 4 – Unterabsatz 1 a (neu)

Vorschlag der Kommission Geänderter Text

Die ENISA sorgt dafür, dass die 
Tagesordnungen, Protokolle und 
gefassten Beschlüsse aller Sitzungen der 
Gruppe in ein Verzeichnis aufgenommen 
und auf der Website der ENISA 



AD\1153124DE.docx 71/74 PE616.831v02-00

DE

veröffentlicht werden.

Änderungsantrag 120

Vorschlag für eine Verordnung
Artikel 55 a (neu)

Vorschlag der Kommission Geänderter Text

Artikel 55a

Ausübung der Befugnisübertragung

Die Befugnis zum Erlass delegierter 
Rechtsakte wird der Kommission unter 
den in diesem Artikel festgelegten 
Bedingungen übertragen.

Die Befugnis zum Erlass delegierter 
Rechtsakte gemäß Artikel 44 Absatz 4 und 
Artikel 50a Absatz 4 wird der Kommission 
für einen Zeitraum von fünf Jahren ab 
dem [Datum des Inkrafttretens des 
Basisrechtsakts] übertragen. Die 
Kommission erstellt spätestens neun 
Monate vor Ablauf des Zeitraums von 
fünf Jahren einen Bericht über die 
Befugnisübertragung. Die 
Befugnisübertragung verlängert sich 
stillschweigend um Zeiträume gleicher 
Länge, es sei denn, das Europäische 
Parlament oder der Rat widersprechen 
einer solchen Verlängerung spätestens 
drei Monate vor Ablauf des jeweiligen 
Zeitraums.

Die Befugnisübertragung gemäß 
Artikel 44 Absatz 4 und Artikel 50a 
Absatz 4 kann vom Europäischen 
Parlament oder vom Rat jederzeit 
widerrufen werden. Der Beschluss über 
den Widerruf beendet die Übertragung 
der in dem Beschluss angegebenen 
Befugnis. Er wird am Tag nach seiner 
Veröffentlichung im Amtsblatt der 
Europäischen Union oder zu einem im 
Beschluss über den Widerruf 
angegebenen späteren Zeitpunkt wirksam. 
Die Gültigkeit von delegierten 
Rechtsakten, die bereits in Kraft sind, 
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wird von dem Beschluss über den 
Widerruf nicht berührt.

Vor dem Erlass eines delegierten 
Rechtsakts konsultiert die Kommission im 
Einklang mit den Grundsätzen, die in der 
Interinstitutionellen Vereinbarung vom 
13. April 2016 über bessere Rechtsetzung 
niedergelegt sind, die von den einzelnen 
Mitgliedstaaten benannten 
Sachverständigen.

Sobald die Kommission einen delegierten 
Rechtsakt erlässt, übermittelt sie ihn 
gleichzeitig dem Europäischen Parlament 
und dem Rat.

Ein delegierter Rechtsakt, der gemäß 
Artikel 44 Absatz 4 und Artikel 50a 
Absatz 4 erlassen wurde, tritt nur in Kraft, 
wenn weder das Europäische Parlament 
noch der Rat innerhalb einer Frist von 
zwei Monaten nach seiner Übermittlung 
Einwände erhoben haben oder wenn vor 
Ablauf dieser Frist sowohl das 
Europäische Parlament als auch der Rat 
der Kommission mitgeteilt haben, dass sie 
keine Einwände erheben werden. Auf 
Initiative des Europäischen Parlaments 
oder des Rates wird diese Frist um [zwei 
Monate] verlängert.
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