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TRUMPAS PAGRINDIMAS

Skaitmeniniame amziuje kibernetinis saugumas yra svarbus Europos Sajungos
ekonominio konkurencingumo ir saugumo bei misy laisvos ir demokratinés visuomenés
vientisumo ir juos palaikanciy procesy elementas. Siekiant vartotojy pasitiké¢jimo bendraja
skaitmenine rinka ir novatoriSkesnés bei konkurencingesnés Europos plétros, nepaprastai
svarbu uztikrinti aukstg kibernetinio atsparumo lygj visoje ES.

Be abejonés, kibernetinés grésmés ir pasauliniai kibernetiniai iSpuoliai, kaip antai
»Wannacry“ ir ,,Meltdown®, yra nuolat did¢jancios problemos misy vis labiau skaitmeninéje
visuomengje. IS 2017 m. liepos mén. paskelbtos ,,Eurbarometro® apklausos matyti, jog
87 proc. respondenty mano, kad kibernetiniai nusikaltimai yra svarbus ES vidaus saugumo
nusikaltimy. Be to, nuo 2016 m. pradzios, panaudojant iSpirkos reikalaujanciag programing
jrangg, kasdien jvykdoma daugiau kaip 4 000 kibernetiniy iSpuoliy, o tai yra 300 proc.
daugiau negu 2015 m.; Sie iSpuoliai paveike 80 proc. ES bendroviy. Tokie faktai aiSkiai rodo,
kad ES turi stiprinti atsparumg ir veiksmingiau kovoti su kibernetiniais iSpuoliais ir didinti
savo pajégumus tam, kad geriau apsaugoty Europos piliecius, jmones ir valstybés institucijas.

Pragjus vieniems metams po Tinkly ir informacijos saugumo direktyvos (TIS

direktyva) isigaliojimo, Europos Komisija, visapusiskiau atsizvelgdama j ES kibernetinio
saugumo strategija, pristaté reglamenta, kuriuo siekiama dar labiau didinti ES kibernetinj
atsparuma, skatinti kibernetines atgrasymo priemones ir didinti gynyba. 2017 m. rugséjo 13 d.
Komisija pristaté¢ Kibernetinio saugumo akta, grindziamg dviem ramsciais:
1) nuolatinis ir stipresnis Europos Sajungos tinkly ir informacijos apsaugos agentiiros
(ENISA) jgaliojimas padéti valstybéms naréms veiksmingai uztikrinti kibernetiniy iSpuoliy
prevencija ir | juos reaguoti ir 2) ES kibernetinio saugumo sertifikavimo sistemos sukiirimas
siekiant uZtikrinti IRT produkty ir paslaugy kibernetinj sauguma.

Apskritai nuomonés referentas palankiai vertina Europos Komisijos pasiiilyta poZiiirj
ir ypaC pritaria tam, kad visoje ES bty taikomos kibernetinio saugumo sertifikavimo
sistemos, kuriomis siekiama didinti IRT produkty ir paslaugy sauga, ir Sioje ypac svarbioje
srityje vengti brangiai kainuojancio bendrosios rinkos susiskaidymo. Nors pradzioje tai turéty
biiti savanoriSka priemoné, nuomonés referentas tikisi, kad ES kibernetinio saugumo
sertifikavimo sistema ir susijusios procediiros taps bitina priemone, siekiant stiprinti misy
pilieciy ir vartotojy pasitikéjimg ir padidinti bendrojoje rinkoje cirkuliuojan¢iy produkty ir
paslaugy sauguma.

Taciau jis taip pat jsitikings, kad tam tikrus pasiiilymo punktus reikéty paaiskinti ir
patobulinti:

e Visy pirma, reikia didinti atitinkamy suinteresuotyjy subjekty jtraukima |
skirtingus valdymo sistemos etapus ENISA rengiant potencialias sertifikavimo
schemas: nuomonés referento nuomone, bitina formaliai jtraukti svarbiausius
suinteresuotuosius subjektus, kaip antai IRT pramong, vartotojy organizacijas, MV],
ES standartizacijos organizacijy institucijas ir ES sektoriy agentiiras ir pan., ir suteikti
jiems galimybe siiilyti naujy potencialiy schemy, teikti ENISA savo ekspertinémis
Ziniomis paremty patarimy arba bendradarbiauti su ENISA rengiant potencialig
schema.

e Antra, reikia stiprinti Europos kibernetinio saugumo sertifikavimo grupés (sudarytos i$
nacionaliniy valdzios institucijy, palaikomy Komisijos ir ENISA) koordinuojantj
vaidmen; ir skirti papildomy uzduociy, t.y. teikti strategines rekomendacijas ir
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parengti darbo programa, susijusia su bendraisiais sertifikavimo srities veiksmais,
kuriy reikia imtis Sajungos lygmeniu, taip pat parengti ir periodi§kai atnaujinti
IRT produkty ir paslaugy, kuriems, grupés manymu, reikalinga Europos
kibernetinio saugumo sertifikavimo schema, prioritety sarasa.

Nuomongés referentas tvirtai jsitikings, kad turétume vengti palankesnio ES sertifikaty
i8davimo salygy ieSkojimo, kaip jau pasitaike kituose sektoriuose. Siekiant uztikrinti,
kad Europos sertifikatui, iSduotam vienoje valstybéje nar¢je, biity taikomi tokie patys
standartai ir reikalavimai, kaip kitoje valstybéje nar¢je iSduotam sertifikatui, reikéty
labai stiprinti ENISA ir nacionaliniy sertifikavimo prieZiiiros institucijy
stebésenos ir prieziiiros nuostatas. Tod¢l jis sitlo:

1) stiprinti ENISA prieziiiros pajégumus — kartu su sertifikavimo grupe ENISA
turéty atlikti institucijy, atsakingy uz ES sertifikaty iSdavima, nustatyty
procediiry vertinima;
2) uztikrinti, kad nacionalinés sertifikavimo priezitiros institucijos vykdyty
periodinius atitikties vertinimo istaigy iSduoty sertifikaty vertinimus (bent kas
dvejus metus);
3) pristatyti bendruosius privalomus kriterijus, kuriuos turi apibrézti
kibernetinio saugumo sertifikavimo grupé ir pagal kuriuos biity nustatomas 2
punkte nurodyty vertinimy mastas, taikymo sritis ir nacionaliniy sertifikavimo
prieziiiros institucijy atlieckamy vertinimy daznumas.
Nuomones referentas mano, kad galutiniams vartotojams skirtiems sertifikuotiems
IRT produktams ir paslaugoms turéty buti taikomas privalomasis ES patikimumo
Zenklas. Sis Zenklas galéty padeéti didinti informuotuma apie kibernetinj sauguma, o jj
uztikrinancioms bendrovéms turéty suteikti konkurencinj pranaSuma.

Nuomonegs referentas pritaria Komisijos taikomam vienodam ir suderintam poZitriui,
taciau yra jsitikings, kad jis turéty buti lankstesnis ir geriau pritaikomas prie kiekvieno
produkto ar paslaugos specifiniy savybiy ar silpnyjy viety, o ne grindziamas vienu
visiems tinkamu principu. Todél nuomonés referentas mano, kad saugumo
uztikrinimo lygius reikéty pervardyti ir taikyti atsizZvelgiant j numatomg IRT
produkty ir paslaugy panaudojima. PanasSiai sertifikato galiojimo trukmé turéty biiti
nustatoma kiekvienos schemos atveju atskirai.

Kiekviena sertifikavimo schema turéty buti sukurta taip, kad skatinty visus susijusio
sektoriaus dalyvius tobulinti ir diegti saugumo standartus, technines normas ir
saugumo bei privatumo aspekty integravimo projektavimo metu principus visais
produkto ar paslaugos gyvavimo ciklo etapais.
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PAKEITIMAI

Vidaus rinkos ir vartotojy apsaugos komitetas ragina atsakinga Pramonés, moksliniy tyrimy ir
energetikos komitetg atsizvelgti i Siuos pakeitimus:

Pakeitimas 1

Pasialymas dél reglamento
1 konstatuojamoji dalis

Komisijos sitilomas tekstas

(1) tinkly ir informacinés sistemos bei
telekomunikacijy tinklai ir paslaugos
atlieka visuomenei gyvybiSkai svarby
vaidmen] ir yra ekonomikos augimo
pamatas. Informacinémis ir rySiy
technologijomis grindZiamos sudétingos
sistemos, kurias taikant remiama
visuomening veikla, uztikrinamas miisy
ekonomikos pagrindiniy sektoriy, kaip
antai sveikatos, energetikos, finansy ir
transporto, funkcionavimas ir visy pirma
remiamas vidaus rinkos veikimas;

Pakeitimas 2

Pasialymas dél reglamento
2 konstatuojamoji dalis

Komisijos sitilomas tekstas

2) tinkly ir informacines sistemas
pilieciai, imonés ir valdzios institucijos
visoje Sajungoje dabar naudoja labai
placiai. Skaitmeninimas ir rySys tampa
pagrindinémis vis didesnés produkty ir
paslaugy dalies savybémis, ir numatoma,
kad, jsitvirtinus daikty internetui, per
ateinantj deSimtmetj ES bus idiegta
milijonai, jei ne milijardai susietyjy
skaitmeniniy jrenginiy. Nors prie interneto
prijungiama vis daugiau jrenginiy, juos
projektuojant neuztikrinamas pakankamas
saugumas ir atsparumas, dél to jy
kibernetinis saugumas yra nepakankamas.
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Pakeitimas

(1) tinkly ir informacinés sistemos bei
telekomunikacijy tinklai ir paslaugos
atlieka visuomenei gyvybiSkai svarby
vaidmen] ir yra ekonomikos augimo
pamatas. Informacinés ir rysiy
technologijos (toliau — IRT) yra
sudeétingos sistemos, kurias taikant
remiama kasdiené visuomeniné veikla,
uztikrinamas pagrindiniy ekonomikos
sektoriy, kaip antai sveikatos, energetikos,
finansy ir transporto, funkcionavimas ir
visy pirma remiamas vidaus rinkos
veikimas;

Pakeitimas

2) tinkly ir informacines sistemas
pilieciai, imonés ir valdzios institucijos
visoje Sajungoje dabar naudoja labai
placiai. Skaitmeninimas ir rySys tampa
pagrindinémis vis didesnés produkty ir
paslaugy dalies savybémis, ir numatoma,
kad, jsitvirtinus daikty internetui, per
ateinantj deSimtmetj ES bus idiegta
milijonai, jei ne milijardai susietyjy
skaitmeniniy jrenginiy. Nors prie interneto
prijungiama vis daugiau jrenginiy, juos
projektuojant neuztikrinamas pakankamas
saugumas ir atsparumas, dél to jy
kibernetinis saugumas yra nepakankamas.
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Siomis aplinkybémis dél nepakankamo
sertifikavimo organizacijos ir pavieniai
vartotojai negauna pakankamai
informacijos apie IRT produkty ir paslaugy
kibernetinj sauguma, o tai maZina
pasitikéjima skaitmeniniais sprendimais;

Pakeitimas 3

Pasialymas dél reglamento
3 konstatuojamoji dalis

Komisijos sitilomas tekstas

3) dél iSaugusio skaitmeninimo ir
ry$io padidéjo kibernetinio saugumo rizika,
todél visuomen¢ yra labiau pazeidZziama
del kibernetiniy grésmiy ir padidéjo
gyventojams, jskaitant pazeidZziamus
asmenis, pvz., vaikus, kylantys pavojai.
Siekiant sumazinti Sig rizikg visuomenei
biitina imtis visy reikiamy veiksmy, kad ES
biity padidintas kibernetinis saugumas ir
geriau nuo kibernetiniy grésmiy
apsaugotos tinkly ir informacinés sistemos,
telekomunikacijy tinklai ir skaitmeniniai
produktai, paslaugos ir jrenginiai, kuriais
naudojasi pilieciai, valdZios institucijos ir
imonés — nuo MVI iki ypatingos svarbos
infrastrukttiros operatoriy;

Pakeitimas 4

Pasialymas dél reglamento
4 konstatuojamoji dalis

Komisijos sitilomas tekstas

(4)  kibernetiniy i§puoliy daugéja, todél
susietajai ekonomikai ir visuomenei, labiau
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Tokiomis aplinkybémis dél nepakankamo
sertifikavimo organizacijos ir pavieniai
vartotojai negauna pakankamai
informacijos apie IRT produkty ir paslaugy
kibernetinj sauguma, o tai maZina
pasitik¢jima skaitmeniniais sprendimais,
kuris yra ypac svarbus kuriant
skaitmening bendrqgjq rinkg;

Pakeitimas

3) dél iSaugusio skaitmeninimo ir
ry$io smarkiai padidéjo kibernetinio
saugumo rizika, todel visuomen¢ yra labiau
pazeidziama d¢l kibernetiniy grésmiy ir
padidéjo gyventojams, jskaitant
paZeidziamus asmenis, pvz., vaikus,
kylantys pavojai. Dirbtinio intelekto ir
masiny mokymosi pokycius lemiandiq
galig panaudos ne tik visa visuomené, bet
ir kibernetiniai nusikaltéliai. Siekiant
sumazinti $ig rizikg visuomenei biitina
imtis visy reikiamy veiksmy, kad ES biity
padidinta apsauga nuo kibernetiniy
iSpuoliy ir buty geriau nuo kibernetiniy
grésmiy apsaugotos tinkly ir informacinés
sistemos, telekomunikacijy tinklai ir
skaitmeniniai produktai, paslaugos ir
jrenginiai, kuriais naudojasi pilie€iai,
valdzios institucijos ir jmonés — nuo MV]
iki ypatingos svarbos infrastruktiiros
operatoriy;

Pakeitimas

(4)  kibernetiniy i$puoliy daugéja, todél
susietajai ekonomikai ir visuomenei, labiau
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pazeidziamai d¢l kibernetiniy grésmiy ir
iSpuoliy, reikalinga didesné apsauga. Vis
delto, nors kibernetiniai iSpuoliai daZnai
yra tarpvalstybinio pobtidzio, kibernetinio
saugumo institucijy atsakomosios politikos
priemongs ir teisésaugos institucijy
kompetencijos daugiausia yra nacionalinés.
Didelio masto kibernetiniai incidentai gali
sutrikdyti esminiy paslaugy visoje ES
teikimg. Tod¢l butinas veiksmingas ES
lygmens atsakas ir kriziy valdymas,
paremtas specializuota politika ir
bendresnio pobiidzio Europos solidarumo
ir savitarpio pagalbos priemonémis. Be to,
politikos formuotojams, sektoriaus
atstovams ir naudotojams yra svarbu, kad
reguliariai buty vykdomas patikimais
Sajungos duomenimis grindziamas
kibernetinio saugumo ir atsparumo biiklés
Sajungoje vertinimas ir sistemingai
prognozuojami Sgjungos ir pasaulinio
masto ateities poky¢iai, sunkumai ir
gresmes;

Pakeitimas 5

Pasialymas dél reglamento
5 konstatuojamoji dalis

Komisijos sitilomas tekstas

(5) atsizvelgiant | padidéjusius
susiduria Sgjunga, biitina parengti i§samy
ankstesniais Sajungos veiksmais
grindZiamy priemoniy, kuriomis remiami
vienas kitg papildantys tikslai, rinkinj. Tam
biitina dar labiau gerinti valstybiy nariy ir
imoniy pajégumus bei parengt], taip pat
gerinti valstybiy nariy ir ES institucijy,
agentiry ir jstaigy bendradarbiavima ir
koordinavima. Be to, d¢l tarpvalstybinio
kibernetiniy grésmiy pobudZzio biitina
didinti Sajungos lygmens pajégumus, kurie
galéty papildyti valstybiy nariy veiksmus,
visy pirma dideliy tarpvalstybiniy
kibernetiniy incidenty ir kriziy atveju. Taip
pat reikia déti daugiau pastangy siekiant
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pazeidziamai dél kibernetiniy grésmiy ir
iSpuoliy, reikalinga didesné ir patikimesné
apsauga. Vis délto, nors kibernetiniai
iSpuoliai daznai yra tarpvalstybinio
pobiidZzio, kibernetinio saugumo institucijy
atsakomosios politikos priemones ir
teisésaugos institucijy kompetencijos
daugiausia yra nacionalinés. Didelio masto
kibernetiniai incidentai gali sutrikdyti
esminiy paslaugy visoje ES teikima. Todél
biitinas veiksmingas ES lygmens atsakas ir
kriziy valdymas, paremtas specializuota
politika ir bendresnio pobiidzio Europos
solidarumo ir savitarpio pagalbos
priemonémis. Be to, politikos
formuotojams, sektoriaus atstovams ir
naudotojams yra svarbu, kad reguliariai
biity vykdomas patikimais Sajungos
duomenimis grindZiamas kibernetinio
saugumo ir atsparumo biiklés Sgjungoje
vertinimas ir sistemingai prognozuojami
Sajungos ir pasaulinio masto ateities
poky¢iai, sunkumai ir grésmes;

Pakeitimas

(5) atsizvelgiant | padidéjusius
susiduria Sgjunga, biitina parengti i§samy
ankstesniais Sgjungos veiksmais
grindZiamy priemoniy, kuriomis remiami
vienas kitg papildantys tikslai, rinkinj. Tam
biitina dar labiau gerinti valstybiy nariy ir
imoniy pajégumus bei parengt], taip pat
gerinti valstybiy nariy ir ES institucijy,
agentiry ir jstaigy bendradarbiavima ir
koordinavima. Be to, d¢l tarpvalstybinio
kibernetiniy grésmiy pobudZzio biitina
didinti Sajungos lygmens pajégumus, kurie
galéty papildyti valstybiy nariy veiksmus,
visy pirma dideliy tarpvalstybiniy
kibernetiniy incidenty ir kriziy atveju. Taip
pat reikia déti daugiau pastangy siekiant
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didinti pilie€iy ir jmoniy informuotuma
apie kibernetinio saugumo problemas. Be
to, reikéty dar labiau didinti pasitikéjima
skaitmenine bendraja rinka teikiant
skaidrig informacija apie IRT produkty ir
paslaugy saugumo lygj. To siekti galéty
padéti ES masto sertifikavimas, numatant
bendrus kibernetinio saugumo
reikalavimus ir vertinimo kriterijus visose
nacionalinése rinkose ir sektoriuose;

Pakeitimas 6

Pasialymas dél reglamento
S a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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didinti pilie¢iy ir jmoniy informuotuma
apie kibernetinio saugumo problemas. Be
to, atsizvelgiant | tai, kad dél kibernetiniy
incidenty maZéja pasitikéjimas, ypac tarp
vartotojy, skaitmeniniy paslaugy teikéjais
ir skaitmenine bendrgja rinka, reikéty dar
labiau didinti pasitikéjima skaitmenine
bendraja rinka teikiant skaidrig informacija
apie IRT produkty ir paslaugy saugumo
lygi. To siekti galéty padéti
standartizuotas ES masto sertifikavimas,
paremtas Europos arba tarptautiniais
standartais ir numatantis bendrus
kibernetinio saugumo reikalavimus ir
vertinimo kriterijus visose nacionalinése
rinkose ir sektorivose. Greta sertifikavimo
visoje Sqjungoje numatyta tam tikry
savanoriSky priemoniy, kuriy, siekdamas
stiprinti pasitikéjimg IRT produktais ir
paslaugomis, turéty imtis pats privatusis
sektorius, visy pirma atsizvelgdamas j
daikty interneto jrenginiy prieinamumag.
PavyzdZiui, siekiant didinti galutiniy
vartotojy duomeny ir rySiy saugumgq ir
bendrq Sqjungos tinkly ir informaciniy
sistemy saugumagq, reikéty veiksmingiau
naudotis Sifravimu ir kitomis
technologijomis, taip pat technologijomis,
kuriomis sékmingai uZkertamas kelias
kibernetiniams iSpuoliams, pavyzdZiui,
bloky grandine;

Pakeitimas

(5a)  nors sertifikavimas ir kitos IRT
procesy, produkty ir paslaugy atitikties
vertinimo formos atlieka svarby vaidmenj
gerinant kibernetinj saugumgq, reikia
daugiapakopio poZiiirio, apimancio
Zmones, procesus ir technologijas. ES taip
pat turéty tvirtai pabréZti ir skatinti kitus
veiksmus, jskaitant su kibernetiniu
saugumu susijusj Svietimq, mokymgq ir
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Pakeitimas 7

Pasialymas dél reglamento
7 konstatuojamoji dalis

Komisijos sitilomas tekstas

(7) Sajunga jau émési svarbiy veiksmy
siekdama uZztikrinti kibernetinj sauguma ir
padidinti pasitikéjimg skaitmeninémis
technologijomis. 2013 m. buvo priimta ES
kibernetinio saugumo strategija siekiant
Sajungos politikos atsaka nukreipti i
kibernetinio saugumo grésmes ir rizika.
Siekdama geriau apsaugoti europiecius
internete 2016 m. Sajunga priémeé pirmaji
teisekiiros procedira priimama kibernetinio
saugumo srities akta — Direktyva (ES)
2016/1148 dél priemoniy aukStam bendram
tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti (TIS
direktyva). TIS direktyva buvo nustatyti
reikalavimai, susij¢ su kibernetinio
saugumo srities nacionaliniais pajégumais,
sukurti pirmieji mechanizmai, kuriais
siekiama stiprinti strateginj ir operatyvinj
valstybiy nariy bendradarbiavima, ir
nustatytos prievolés, susijusios su saugumo
priemonémis ir praneSimais apie incidentus
ypatingo svarbos ekonomikai ir
visuomenei sektoriuose, pvz., energetikos,
transporto, vandens, bankininkystés,
finansy rinky infrastruktiros, sveikatos
priezitros, skaitmenings infrastruktiiros,
taip pat pagrindiniy skaitmeniniy paslaugy
teikéjy (paieskos sistemy, debesijos
kompiuterijos paslaugy ir elektroniniy
prekyvieciy). Pagrindinis vaidmuo padéti
igyvendinti $i3 direktyva buvo priskirtas
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jgidiiy ugdymgq; informuotumo jmoniy
vadovy ir valdybos lygmenimis didinimg;
savanorisko keitimosi informacija apie
kibernetinis grésmes skatinimgq; peréjimq
nuo reakcinio ES poZiiirio prie
iniciatyvaus poZiiirio reaguojant j
grésmes, pabréZiant sékmingy
kibernetiniy iSpuoliy prevencijg;

Pakeitimas

(7) Sajunga jau émési svarbiy veiksmy
siekdama uZztikrinti kibernetinj sauguma ir
padidinti pasitikéjimg skaitmeninémis
technologijomis. 2013 m. buvo priimta ES
kibernetinio saugumo strategija siekiant
Sajungos politikos atsaka nukreipti i
kibernetinio saugumo grésmes ir rizika.
Siekdama geriau apsaugoti europiecius
internete 2016 m. Sajunga priémeé pirmaji
teisekiiros procedira priimama kibernetinio
saugumo srities akta — Direktyva (ES)
2016/1148 dél priemoniy aukStam bendram
tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti (TIS
direktyva). TIS direktyva, kurios sékmé
labai priklausys nuo veiksmingo jos
igyvendinimo valstybése narése, buvo
nustatyti reikalavimai, susij¢ su
kibernetinio saugumo srities nacionaliniais
pajégumais, sukurti pirmieji mechanizmai,
kuriais siekiama stiprinti strateginj ir
operatyvinj valstybiy nariy
bendradarbiavima, ir nustatytos prievolgs,
susijusios su saugumo priemonémis ir
praneSimais apie incidentus ekonomikai ir
visuomenei ypatingai svarbiuose
sektoriuose, pvz., energetikos, transporto,
vandens, bankininkystés, finansy rinky
infrastrukttiros, sveikatos prieziiiros,
skaitmeninés infrastruktiros, taip pat
pagrindiniy skaitmeniniy paslaugy teikéjy
(paieskos sistemy, debesijos kompiuterijos
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ENISA. Be to, svarbus Europos saugumo
darbotvarkes prioritetas — veiksmingai
kovoti su kibernetiniais nusikaltimais,
prisidedant prie bendro tikslo uztikrinti
auksta kibernetinio saugumo lygj;

Pakeitimas 8

Pasialymas dél reglamento
11 konstatuojamoji dalis

Komisijos sitilomas tekstas

(11)  atsizvelgiant | did¢jancius
susiduria Sgjunga, reikéty padidinti
Agentrai skiriamus finansinius ir
zmogiSkuosius isteklius, kad biity
atsizvelgta j didesnj jos vaidmenj ir
uzdavinius, taip pat labai svarby jos
vaidmenj Europos skaitmening¢ ekosistema
ginan¢iy organizacijy ekosistemoje;

Pakeitimas 9

Pasialymas dél reglamento
28 konstatuojamoji dalis

Komisijos sitilomas tekstas

(28)  Agentiira turéty padéti didinti
visuomenés informuotumg apie rizika,
susijusig su kibernetiniu saugumu, ir
pilie¢iams bei organizacijoms pateikti
atskiriems naudotojams skirtas gerosios
praktikos rekomendacijas. Agentiira taip
pat turéty padéti skatinti asmenis ir
organizacijas taikyti geriausia patirtj ir
sprendimus, $iuo tikslu rinkdama ir
analizuodama vieSai prieinamg informacija
apie didelius incidentus, taip pat rengti
ataskaitas siekdama jmonéms ir pilieCiams
teikti rekomendacijas bei pagerinti bendra
pasirengimo ir atsparumo lygj. Agentiira,
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paslaugy ir elektroniniy prekyvieciy)
sektoriuose. Pagrindinis vaidmuo padéti
lgyvendinti $ig direktyva buvo priskirtas
ENISA. Be to, svarbus Europos saugumo
darbotvarkes prioritetas — veiksmingai
kovoti su kibernetiniais nusikaltimais,
prisidedant prie bendro tikslo uztikrinti
auksta kibernetinio saugumo lygj;

Pakeitimas

(11) atsizvelgiant | didéjancius

su kuriais susiduria Sgjunga, reikéty
padidinti Agentiirai skiriamus finansinius ir
zmogiSkuosius iSteklius, kad bty
atsizvelgta | didesnj jos vaidmenj ir
uzdavinius, taip pat labai svarby jos
vaidmenj Europos skaitmening¢ ekosistemag
ginan¢iy organizacijy ekosistemoje;

Pakeitimas

(28)  Agentiira turéty padéti didinti
visuomenés informuotumg apie rizika,
susijusig su kibernetiniu saugumu, ir
pilie¢iams bei organizacijoms pateikti
atskiriems naudotojams skirtas gerosios
praktikos rekomendacijas. Agentiira taip
pat turéty padéti skatinti asmenis ir
organizacijas taikyti geriausia kibernetinés
higienos patirt] ir sprendimus, pvz.,
jprastines priemones, kuriy asmenys ir
organizacijos gali imtis siekdamos kiek
galima sumazinti kibernetiniy grésmiy
keliamgq rizikq; tos priemonés galéty biiti
daugiaveiksnio autentiSkumo
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bendradarbiaudama su valstybémis narémis
ir Sgjungos institucijomis, jstaigomis,
tarnybomis ir agenttiromis, taip pat turéty
organizuoti reguliarias galutiniams
vartotojams skirtas visuomenés Svietimo
kampanijas, kuriomis biity siekiama
propaguoti saugesnj asmens elgesj
internetinéje aplinkoje ir skatinti
informuoti apie galimas grésmes
kibernetinéje erdvéje, jskaitant
elektroninius nusikaltimus, kaip antai
duomeny vagystes, botnetus, finansinj ir
bankinj suk¢iavima, taip pat skatinti teikti
pagrinding patariamojo pobiidZio
informacija apie autentiSkumo patvirtinima
ir duomeny apsauga. Agentiira turéty
atlikti pagrindinj vaidmenj spartindama
galutiniy vartotojy informuotuma apie
jrenginiy sauguma;
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patvirtinimas, pataisos, Sifravimas ir
prieigos valdymas. Agentiira turéty tai
daryti rinkdama ir analizuodama viesai
prieinamg informacijg apie didelius
incidentus, taip pat rengti ir skelbti
ataskaitas ir gaires, sickdama jmonéms ir
pilie¢iams teikti rekomendacijas bei
pagerinti bendrg pasirengimo ir atsparumo
lygi. Agentiira, bendradarbiaudama su
valstybémis narémis ir Sgjungos
institucijomis, jstaigomis, tarnybomis ir
agentiiromis, taip pat turéty organizuoti
reguliarias galutiniams vartotojams skirtas
visuomenes Svietimo kampanijas, kuriomis
biity siekiama propaguoti saugesnj asmens
elges] internetingje aplinkoje ir skatinti
informuoti apie priemones, kuriy biity
galima imtis siekiant apsisaugoti nuo
galimy grésmiy kibernetinéje erdveje,
iskaitant elektroninius nusikaltimus, kaip
antai duomeny vagystes, kibernetinius
iSpuolius panaudojant iSpirkos
reikalaujanciq programine jrangg,
pagrobimus, botnetus, finansinj ir bankinj
suk¢iavima, taip pat skatinti teikti
pagrinding patariamojo pobiidZio
informacija apie daugiaveiksnio
autentiSkumo patvirtinima, Sifravimg,
pataisas, prieigos valdymo principus,
duomeny apsaugg ir kitas saugumeo ir
privatumo gerinimo technologijas ir
anoniminimo priemones. Agentiira turéty
atlikti pagrindinj vaidmenj spartindama
galutiniy vartotojy informuotumg apie
irenginiy sauguma ir saugy naudojimasi
paslaugomis Sqjungos lygmeniu
skatindama integruotgjj saugumg, kuris
labai svarbus prijungty jrenginiy
saugumui gerinti, ypac kai jrenginiai
skirti paZeidZiamiems vartotojams,
iskaitant vaikus, ir integruotgjq privatumo
apsaugq. Agentiira turéty skatinti visus
galutinius vartotojus imtis atitinkamy
priemoniy, kad buty uZkirstas kelias
incidentams, darantiems jtakq jy tinkly ir
informaciniy sistemy saugumui, ir
sumazintas jy poveikis. Turéty biiti
kuriamos partnerystés su akademinémis
istaigomis, kurios yra parengusios
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Pakeitimas 10

Pasialymas dél reglamento
35 konstatuojamoji dalis

Komisijos sitilomas tekstas

(35) Agentiira turéty skatinti valstybes
nares ir paslaugy teikéjus grieztinti savo
bendruosius saugumo standartus, kad visi
interneto naudotojai galéty imtis reikiamy
veiksmy savo asmeniniam kibernetiniam
saugumui uztikrinti. Visy pirma, paslaugy
teik¢jai ir produkty gamintojai turéty
atSaukti arba pakoreguoti kibernetinio
saugumo standarty neatitinkancius
produktus ir paslaugas.
Bendradarbiaudama su kompetentingomis
institucijomis ENISA gali skleisti
informacijg apie vidaus rinkoje sitilomy
produkty ir paslaugy kibernetinio saugumo
lygj ir jspéti paslaugy teikéjus bei
gamintojus ir reikalauti, kad jie pagerinty
savo produkty sauguma, jskaitant
kibernetinj sauguma;
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moksliniy tyrimy iniciatyvy atitinkamose
kibernetinio saugumo srityse;

Pakeitimas

(35) Agentiira turéty skatinti valstybes
nares ir paslaugy teikéjus grieztinti savo
bendruosius saugumo standartus, kad visi
interneto naudotojai galéty imtis reikiamy
veiksmy savo asmeniniam kibernetiniam
saugumui uztikrinti. Visy pirma, paslaugy
teik¢jai ir produkty gamintojai turéty
atSaukti arba pakoreguoti kibernetinio
saugumo standarty neatitinkancius
produktus ir paslaugas.
Bendradarbiaudama su kompetentingomis
institucijomis ENISA gali skleisti
informacijg apie vidaus rinkoje sitilomy
produkty ir paslaugy kibernetinio saugumo
lygj ir jspéti paslaugy teikéjus bei
gamintojus ir reikalauti, kad jie pagerinty
savo produkty sauguma, jskaitant
kibernetinj sauguma. ENISA turéty vieSai
paskelbti tokius jspéjimus interneto
svetainéje, skirtoje informacijai apie
sertifikavimo schemas teikti. Agentiira
turéty parengti saugumo reikalavimy,
taikomy Sgjungoje parduodamiems ar i§
jos eksportuojamiems IT jrenginiams,
gaires. Tokiose gairése gamintojai galéty
biiti raginami pateikti rasSytine
deklaracijg, patvirtinanciq, kad jrenginyje
néra aparatinés, programinés ar
programinés aparatinés jrangos
komponenty, turinéiy Zinomy
iSnaudotiny saugumo spragy, arba
slaptaZodZiy ar prieigos kody, kuriy
nejmanoma pakeisti, arba kurie yra
neuZSifruoti, negebantys priimti tinkamai
nustatytos tapatybés ir patikimy naujiniy,
taip pat kad pardavéjo atsakas dél
atitinkamy jrenginiy apimty tinkamgq
teisiy gynimo priemoniy hierarchijq, o
pardavéjai informuoty galutinius
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Pakeitimas 11

Pasialymas dél reglamento
36 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 12

Pasialymas dél reglamento
44 konstatuojamoji dalis

Komisijos sitilomas tekstas

(44) siekiant palaikyti nuolatinj dialoga
su privaciuoju sektoriumi, vartotojy
organizacijomis ir kitais atitinkamais
suinteresuotaisiais subjektais Agentiiroje
turéty biiti jsteigta nuolatine
suinteresuotyjy subjekty grupe, veikianti
kaip patariamasis organas. Vykdomojo
direktoriaus pasitilymu Valdanc¢iosios
tarybos jsteigta nuolatiné suinteresuotyjy
subjekty grupé pagrindinj démesj turéty
skirti suinteresuotiesiems subjektams
svarbiems klausimams ir j tuos klausimus
atkreipti Agentiiros démesj. Nuolatinés
suinteresuotyjy subjekty grupés sudétis ir
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vartotojus, kada baigiasi jrenginio
saugumo prieZiiira;

Pakeitimas

(36a) standartai — tai savanoriska, j
rinkq orientuota priemoné, kuria teikiami
techniniai reikalavimai ir
rekomendacijos, parengta per atvirg,
skaidry ir jtrauky procesq. Taikant
standartus palengvinama prekiy ir
paslaugy atitiktis Sqgjungos teisei ir
palaikomos Europos politikos kryptys
pagal Reglamentg (ES) Nr. 1025/2012 dél
Europos standartizacijos. Agentiira turéty
reguliariai konsultuotis ir
bendradarbiauti su Europos
standartizacijos organizacijomis, ypac
rengdama Europos sertifikavimo
schemas;

Pakeitimas

(44) siekiant palaikyti nuolatinj dialoga
su privaciuoju sektoriumi, vartotojy
organizacijomis, akademinés
bendruomenés atstovais ir kitais
atitinkamais suinteresuotaisiais subjektais
Agentiiroje turéty buti jsteigta nuolatiné
suinteresuotyjy subjekty grupe, veikianti
kaip patariamasis organas. Vykdomojo
direktoriaus pasitilymu Valdanc¢iosios
tarybos jsteigta nuolatiné suinteresuotyjy
subjekty grupé pagrindinj démesj turéty
skirti suinteresuotiesiems subjektams
svarbiems klausimams ir j tuos klausimus
atkreipti Agentiiros démesj. Siekiant
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Siai grupei, su kuria turi biiti
konsultuojamasi dé¢l veiklos programos
projekto, priskirtos uzduotys, turéty
uztikrinti pakankamg suinteresuotyjy
subjekty atstovavima Agentiiros veikloje;

Pakeitimas 13

Pasiulymas dél reglamento
46 konstatuojamoji dalis

Komisijos sitilomas tekstas

(46)  siekiant uztikrinti visiSka Agentiros
autonomijg ir nepriklausomumg ir suteikti
jai galimybe vykdyti papildomas ir naujas
uzduotis, jskaitant nenumatytas uzduotis
kritiniais atvejais, Agentrai turéty biiti
skiriamas pakankamas ir nepriklausomas
biudzetas, kurio pajamas i§ esmés sudaryty
Sajungos jnasas ir Agentiiros veikloje
dalyvaujanciy treciyjy Saliy inaSai.
Dauguma Agenturos darbuotojy turéty
tiesiogiai dalyvauti praktiSkai vykdant
Agentiiros jgaliojimus. Agentiirg
priimanciajai valstybei narei arba bet kuriai
kitai valstybei narei turéty biiti leidZiama
savanoriSkais jnaSais prisidéti prie
Agentiiros pajamy. Mokant subsidijas 18
Sajungos bendrojo biudzeto, turéty biiti
taikoma Sajungos biudZeto procediira. Be
to, Audito Riimai turéty atlikti Agentiiros
apskaitos audita, kad bty uztikrintas
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uitikrinti deramgq suinteresuotyjy
subjekty dalyvavimgq kibernetinio
saugumo sistemoje, nuolatiné
suinteresuotyjy subjekty grupé taip pat
turéty patarti, kokius IRT produktus ir
paslaugas reikéty jtraukti j Europos
kibernetinio saugumo sertifikavimo
schemas, taip pat turéty teikti pasiiilymus
Komisijai prasyti Agentiiros parengti
potencialias tokiy IRT produkty ir
paslaugy schemas savo iniciatyva arba
gavusi atitinkamy suinteresuotyjy
subjekty pateiktus siiilymus. Nuolatinés
suinteresuotyjy subjekty grupes sudétis ir
Siai grupei, su kuria turi biiti
konsultuojamasi dé¢l veiklos programos
projekto, priskirtos uzduotys, turéty
uztikrinti veiksmingq ir teisingq
suinteresuotyjy subjekty atstovavima
Agentiiros veikloje;

Pakeitimas

(46)  siekiant uztikrinti visiSka Agentiiros
autonomijg ir nepriklausomumg ir suteikti
jai galimybe vykdyti papildomas ir naujas
uzduotis, jskaitant nenumatytas uzduotis
kritiniais atvejais, Agentiirai turéty biiti
skiriamas pakankamas ir nepriklausomas
biudzetas, kurio pajamas i§ esmes sudaryty
Sajungos jnasas ir Agentiiros veikloje
dalyvaujanciy treciyjy Saliy inaSai.
Dauguma Agenturos darbuotojy turéty
tiesiogiai dalyvauti praktiSkai vykdant
Agentiiros jgaliojimus. Agentiirg
priimanciajai valstybei narei arba bet kuriai
kitai valstybei narei turéty biiti leidZiama
savanoriSkais jnasSais prisidéti prie
Agentiiros pajamy. Mokant subsidijas 18
Sajungos bendrojo biudzeto, turéty biiti
taikoma Sajungos biudZeto procediira. Be
to, Audito Riimai turéty atlikti Agentiiros
apskaitos audita, kad bty uztikrintas
skaidrumas, atskaitomybé ir léSy
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skaidrumas ir atskaitomybé;

Pakeitimas 14

Pasialymas dél reglamento
47 konstatuojamoji dalis

Komisijos sitilomas tekstas

(47)  atitikties vertinimas — procesas,
kuriuo nustatoma, ar produktas, procesas,
paslauga, sistema, asmuo arba jstaiga
atitinka jiems nustatytus reikalavimus.
Siame reglamente laikytina, jog
sertifikavimas yra nepriklausomos
trecCiosios Salies, iSskyrus produkto
gamintojq ar paslaugos teikéjg, atlickamas
produkto, proceso, paslaugos, sistemos
arba jy derinio (IRT produkty ir paslaugy)
kibernetinio saugumo savybiy atitikties
vertinimas. Pats sertifikavimas savaime
negali uZtikrinti, kad IRT produktai ir
paslaugos kibernetiniu pozitiriu yra saugts.
Tai grei¢iau procediira ir techniné
metodika, kuriomis patvirtinama, kad IRT
produktai ir paslaugos buvo iSbandyti ir
kad jie atitinka tam tikrus kitur,
pavyzdZiui, techniniuose standartuose,
nustatytus kibernetinio saugumo
reikalavimus;

Pakeitimas 15

Pasialymas dél reglamento
48 konstatuojamoji dalis

Komisijos sitilomas tekstas

(48)  kibernetinio saugumo
sertifikavimas yra labai svarbus didinant
pasitik¢jima IRT produktais ir paslaugomis
bei jy sauguma. Bendroji skaitmeniné
rinka, visy pirma duomeny ekonomika ir
daikty internetas, ir gali klestéti tik jei
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panaudojimo efektyvumas bei
veiksmingumas;

Pakeitimas

(47)  atitikties vertinimas — procesas,
kuriuo nustatoma, ar produktas, procesas,
paslauga, sistema, asmuo arba jstaiga
atitinka jiems nustatytus reikalavimus.
Siame reglamente laikytina, jog
sertifikavimas yra nepriklausomos
treciosios Salies atlieckamas produkto,
proceso, paslaugos, sistemos arba jy
derinio (IRT produkty ir paslaugy)
kibernetinio saugumo savybiy atitikties
vertinimas arba savideklaracijos
procediiros taikymas. Pats sertifikavimas
savaime negali uztikrinti, kad IRT
produktai ir paslaugos kibernetiniu
poziliriu yra saugus, ir galutinis vartotojas
turéty tai Zinoti. Tai greiCiau procediira ir
techniné metodika, kuriomis patvirtinama,
kad IRT produktai ir paslaugos, taip pat
pagrindiniai procesai ir sistemos buvo
iSbandyti ir kad jie atitinka tam tikrus kitur,
pavyzdZiui, techniniuose standartuose,
nustatytus kibernetinio saugumo
reikalavimus;

Pakeitimas

(48)  europinis kibernetinio saugumo
sertifikavimas yra ypac svarbus didinant
pasitikéjimg IRT produktais ir paslaugomis
bei jy sauguma. Bendroji skaitmeniné
rinka, visy pirma duomeny ekonomika ir
daikty internetas, gali klestéti tik jei
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visuomene tikes, jog tokie produktai ir
paslaugos uztikrina tam tikro lygio
kibernetinj sauguma. Susietyjy ir
automatizuoty automobiliy, elektroniniy
medicinos priemoniy, pramoniniy
automatizacijos valdymo sistemy ar
pazangiyjy elektros energijos tinkly
sektoriai yra tik keli sektoriy, kuriuose
sertifikavimas jau yra placiai naudojamas
arba gali biiti naudojamas artimiausioje
ateityje, pavyzdziai. Kibernetinio saugumo
sertifikavimas taip pat yra itin svarbus TIS
direktyva reglamentuojamiems sektoriams;

Pakeitimas 16

Pasialymas dél reglamento
50 konstatuojamoji dalis

Komisijos sitilomas tekstas

(50)  Siuo metu IRT produkty ir paslaugy
kibernetinio saugumo sertifikavimas yra
ribotas. Kai jie sertifikuojami, toks
sertifikavimas dazniausiai vykdomas
valstybiy nariy lygmeniu arba pagal
pramones iniciatyva pagristas schemas. Tai
reiSkia, kad vienos nacionalinés
kibernetinio saugumo institucijos iSduotas
sertifikatas i§ esmés kitose valstybése
narése nepripazjstamas. Todél bendrovéms
gali reikéti savo produktus ir paslaugas
sertifikuoti keliose valstybése narése,
kuriose jos vykdo veikla, pavyzdZiui,
siekiant dalyvauti nacionalinése viesyjy
pirkimy procedirose. Be to, nors atsiranda
naujy schemy, atrodo, néra nuoseklaus ir
visapusiSko poziiirio  horizontalius
kibernetinio saugumo klausimus,
pavyzdziui, daikty interneto srityje.
Esamose schemose yra dideliy trikumy ir
skirtumy, susijusiy su sertifikuojamais
produktais, saugumo uztikrinimo lygiais,
esminiais kriterijais ir faktiniu naudojimu;
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visuomeneg tikés, kad tokie produktai ir
paslaugos uztikrina auksto lygio
kibernetinj sauguma. Susietyjy ir
automatizuoty automobiliy, elektroniniy
medicinos priemoniy, pramoniniy
automatizacijos valdymo sistemy ar
pazangiyjy elektros energijos tinkly
sektoriai yra tik keli sektoriy, kuriuose
sertifikavimas jau yra placiai naudojamas
arba gali biiti naudojamas artimiausioje
ateityje, pavyzdziai. Kibernetinio saugumo
sertifikavimas taip pat yra itin svarbus TIS
direktyva reglamentuojamiems sektoriams;

Pakeitimas

(50)  Siuo metu IRT produkty ir paslaugy
kibernetinio saugumo sertifikavimas yra
ribotas. Kai jie sertifikuojami, toks
sertifikavimas dazniausiai vykdomas
valstybiy nariy lygmeniu arba pagal
pramones iniciatyva pagristas schemas. Tai
reiSkia, kad vienos nacionalinés
kibernetinio saugumo institucijos iSduotas
sertifikatas i§ esmés kitose valstybése
narése nepripazjstamas. Todél bendrovéms
gali reikéti savo produktus ir paslaugas
sertifikuoti keliose valstybése narése,
kuriose jos vykdo veikla, pavyzdziui, kai
Jjos dalyvauja nacionalinése vieSyjy
pirkimy procediirose, o tai didina jy
i§laidas. Be to, nors atsiranda naujy
schemy, atrodo, néra nuoseklaus ir
visapusiSko poziiirio  horizontalius
kibernetinio saugumo klausimus,
pavyzdziui, daikty interneto srityje.
Esamose schemose yra dideliy trikumy ir
skirtumy, susijusiy su sertifikuojamais
produktais, rizika pagristo saugumo
uztikrinimo lygiais, esminiais kriterijais ir
faktiniu naudojimu;
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Pakeitimas 17

Pasialymas dél reglamento
52 konstatuojamoji dalis

Komisijos sitilomas tekstas

(52) atsizvelgiant | tai, kas iSdéstyta
pirmiau, bitina sukurti Europos
kibernetinio saugumo sertifikavimo
sistemg, kurioje blty nustatyti pagrindiniai
kuriamoms Europos kibernetinio saugumo
sertifikavimo schemoms keliami
horizontalieji reikalavimai ir kuria biity
sudarytos salygos IRT produkty ir paslaugy
sertifikatus pripazinti ir taikyti visose
valstybése narése. Europine sistema turéty
biiti siekiama dvejopo tikslo. Viena vertus,
Ji turéty padéti didinti pasitikéjimg IRT
produktais ir paslaugomis, kurie buvo
sertifikuoti pagal tas schemas. Kita vertus,
Ji turéty padeéti iSvengti vienas kitai
priestaraujanciy arba besidubliuojanciy
nacionaliniy kibernetinio saugumo
sertifikavimo schemy daugéjimo ir taip
sumazinti bendrojoje skaitmeningje rinkoje
veikianiy jmoniy i§laidas. Sios schemos
turéty biiti nediskriminacinés ir pagristos
tarptautiniais ir (arba) Sajungos standartais,
iSskyrus atvejus, kai tie standartai yra
neveiksmingi arba netinkami siekiant
lgyvendinti teisétus Sios srities ES tikslus;
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Pakeitimas

(52) atsizvelgiant | tai, kas iSdéstyta
pirmiau, bitina priimti bendrq poZiirj ir
sukurti Europos kibernetinio saugumo
sertifikavimo sistema, kurioje biity
nustatyti pagrindiniai kuriamoms Europos
kibernetinio saugumo sertifikavimo
schemoms keliami horizontalieji
reikalavimai ir kuria buty sudarytos
salygos IRT produkty ir paslaugy
sertifikatus pripazinti ir taikyti visose
valstybése narése. Tokiu atveju labai
svarbu remtis esamomis nacionalinémis ir
tarptautinémis schemomis, taip pat
abipusio pripaZinimo sistemomis, ypac
SOG-1S, ir sudaryti sqlygas sklandZiam
peréjimui nuo esamy schemy pagal tokias
sistemas prie schemy pagal naujgjg
Europos sistemg. Europine sistema turéty
biiti siekiama dvejopo tikslo. Viena vertus,
ji turéty padeéti didinti pasitikéjimg IRT
produktais ir paslaugomis, kurie buvo
sertifikuoti pagal tas schemas. Kita vertus,
Ji turéty padeéti iSvengti vienas kitai
priestaraujanciy arba besidubliuojanciy
nacionaliniy kibernetinio saugumo
sertifikavimo schemy daugéjimo ir taip
sumazinti bendrojoje skaitmeningje rinkoje
veikian¢iy imoniy iSlaidas. Kai Europos
kibernetinio saugumo sertifikatas pakeis
nacionaling schemg, pagal Europos
schemgq iSduodami sertifikatai turéty biiti
pripazjstami galiojanciais tais atvejais, kai
reikalingas sertifikavimas pagal
nacionaline schemg. Sios schemos turéty
biti grindZiamos integruotuoju saugumu
ir principais, nurodytais Reglamente (ES)
2016/679. Jos taip pat turéty buti
nediskriminacinés ir pagrjstos tarptautiniais
ir (arba) Sgjungos standartais, iSskyrus
atvejus, kai tie standartai yra neveiksmingi
arba netinkami siekiant jgyvendinti teisétus
Sios srities ES tikslus;
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Pakeitimas 18

Pasialymas dél reglamento
52 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 19

Pasialymas dél reglamento
55 konstatuojamoji dalis

Komisijos sitilomas tekstas

(55) Europos kibernetinio saugumo
sertifikavimo schemy tikslas turéty buti
uztikrinti, kad pagal tokia schema
sertifikuoti IRT produktai ir paslaugos
atitikty nustatytus reikalavimus. Tokie
reikalavimai pagal §j reglamentg yra susije¢
su pajégumu tam tikru saugumo
uztikrinimo lygiu i8likti atspariems
veiksmams, keliantiems pavojy saugomy,
perduodamy ar tvarkomy duomeny arba
naudojantis tais produktais, procesais,
paslaugomis ir sistemomis sitilomy arba
gaunamy funkcijy arba paslaugy
prieinamumui, autentiSkumui, vientisumui
ar konfidencialumui. Siame reglamente
nejmanoma iSsamiai nustatyti visiems IRT
produktams ir paslaugoms keliamy
kibernetinio saugumo reikalavimy. IRT
produktai ir paslaugos bei susije
kibernetinio saugumo poreikiai yra tokie
jvairis, kad labai sunku nustatyti bendrus
visiems produktams ir paslaugoms
galiojancius kibernetinio saugumo
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Pakeitimas

(52a) siekiant iSvengti palankesnio ES
sertifikaty iSdavimo sqlygy ieSkojimo
praktikos, kuri taikoma dél skirtingy
kainy arba skirtingo reikalavimy lygmens
valstybése narése, $i Europos kibernetinio
saugumo sertifikavimo sistema turi biiti
visose valstybése narése diegiama
vienodai;

Pakeitimas

(55) Europos kibernetinio saugumo
sertifikavimo schemy tikslas turéty buti
padéti pasiekti aukStg galutiniy vartotojy
apsaugos ir Europos konkurencingumo
lygj, taip pat padidinti saugumo lygj
bendrojoje skaitmeninéje rinkoje,
konkreciau, uztikrinti, kad pagal tokia
schema sertifikuoti IRT produktai ir
paslaugos atitikty nustatytus reikalavimus.
Tokie reikalavimai pagal §j reglamentg yra
susije su pajégumu tam tikru saugumo
uztikrinimo lygiu i8likti atspariems
veiksmams, keliantiems pavojy saugomy,
perduodamy ar tvarkomy duomeny arba
naudojantis tais procesais, produktais,
paslaugomis ir sistemomis sitilomy arba
gaunamy funkcijy arba paslaugy
prieinamumui, autentiSkumui, vientisumui
ar konfidencialumui. Siame reglamente
nejmanoma iSsamiai nustatyti visiems IRT
produktams ir paslaugoms keliamy
kibernetinio saugumo reikalavimy. IRT
produktai ir paslaugos bei susije
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reikalavimus. Todél sertifikavimo tikslu
reikalinga plati ir bendra kibernetinio
saugumo samprata, kurig papildyty
konkretiis kibernetinio saugumo tikslai, j
kuriuos turi biiti atsizvelgta rengiant
Europos kibernetinio saugumo
sertifikavimo schemas. Kaip tie tikslai bus
pasiekti sertifikuojant konkrecius IRT
produktus ir paslaugas, turéty biti toliau
i§samiai nurodyta atskiros Komisijos
tvirtinamos sertifikavimo schemos
lygmeniu, pavyzdziui, nurodant standartus
ar technines specifikacijas;

Pakeitimas 20

Pasialymas dél reglamento
55 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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kibernetinio saugumo poreikiai yra tokie
jvairiis, kad labai sunku nustatyti bendrus
visiems produktams ir paslaugoms
galiojancius kibernetinio saugumo
reikalavimus. Todél sertifikavimo tikslu
reikalinga plati ir bendra kibernetinio
saugumo samprata, kurig papildyty
konkretiis kibernetinio saugumo tikslai, j
kuriuos turi biiti atsizvelgta rengiant
Europos kibernetinio saugumo
sertifikavimo schemas. Kaip tie tikslai bus
pasiekti sertifikuojant konkrecius IRT
produktus ir paslaugas, turéty biti toliau
i§samiai nurodyta atskiros Komisijos
tvirtinamos sertifikavimo schemos
lygmeniu, pavyzdZiui, nurodant standartus
ar technines specifikacijas. Labai svarbu,
kad kiekviena Europos kibernetinio
saugumo sertifikavimo schema biity
sukurta taip, kad skatinty visus susijusio
sektoriaus dalyvius tobulinti ir diegti
saugumo standartus, technines normas ir
integruotojo saugumo principus visais
produkto ar paslaugos gyvavimo ciklo
etapais. Jeigu schemoje numatomas
Zenkly arba etikeliy naudojimas, turi biiti
nurodomos tokiy Zenkly arba etikeliy
naudojimo sqlygos. Tokiu Zenklu (tai
galéty biiti skaitmeninis logotipas arba
OR kodas) biity nurodoma su jrenginiy
veikimu ir naudojimu siejama IRT
gaminiy ir paslaugy rizika; Zenklas turéty
biti aiSkus ir lengvai suprantamas
galutiniam vartotojui;

Pakeitimas

(55a) atsiZvelgiant | naujoviy diegimo
tendencijas ir didéjantj daikty interneto
jrenginiy prieinamumgq bei nuolat augantj
Ju skaiciy visuose visuomenés sektoriuose,
ypatingas démesys turi biiti skiriamas visy
ir net paprasciausiy daikty interneto

PE616.831v02-00

LT



LT

Pakeitimas 21

Pasialymas dél reglamento
56 konstatuojamoji dalis

Komisijos sitilomas tekstas

(56) Komisijai turéty biiti suteikti
jgaliojimai prasyti ENISA parengti
konkretiems IRT produktams ir
paslaugoms taikomas potencialias
schemas. Tada Komisija turéty biiti
jgaliota agentiiros ENISA pasiiilytos
potencialios schemos pagrindu patvirtinti
Europos kibernetinio saugumo
sertifikavimo schemgq priimdama
jgyvendinimo aktq. Atsizvelgiant | bendrajj
Sio reglamento tikslg ir jame nustatytus
saugumo tikslus, Komisijos patvirtintose
Europos kibernetinio saugumo
sertifikavimo schemose turéty buti
nustatyti biitiniausi individualios schemos
elementai, susij¢ su dalyku, taikymo sritimi
ir veikimu. Jie, be kita ko, turéty apimti
kibernetinio saugumo sertifikavimo
taikymo srit] ir tiksla, taip pat
sertifikuojamy IRT produkty ir paslaugy
kategorijas, iSsamius kibernetinio saugumo
reikalavimus, pavyzdZiui, nurodant
standartus ar technines specifikacijas,
konkrecius vertinimo kriterijus ir vertinimo
metodus bei numatomg saugumo
uztikrinimo lygj, kuris gali biiti bazinis,
pakankamas i (arba) aukstas;

PE616.831v02-00

produkty saugumui. Todél, kadangi
sertifikavimas yra pagrindinis biidas
didinti pasitikéjimgq rinka, saugumgq bei
atsparumg, reikéty atkreipti démesj j
daikty interneto produktus ir paslaugas
naujoje ES kibernetinio saugumo
sertifikavimo sistemoje, kad jie biity
maZiau paZeidZiami ir saugesni
vartotojams ir jmonéms;

Pakeitimas

(56) ENISA turéty administruoti
specialiq interneto svetaing, kurioje
pasitelkiant patogiq naudoti interneto
priemone biity teikiama informacija apie
priimtas schemas, potencialias schemas ir
Komisijos praSomas schemas.
Atsizvelgiant | bendraji Sio reglamento
tikslg ir jame nustatytus saugumo tikslus,
Komisijos patvirtintose Europos
kibernetinio saugumo sertifikavimo
schemose turéty biiti nustatyti biitiniausi
individualios schemos elementai, susij¢ su
dalyku, taikymo sritimi ir veikimu. Jie, be
kita ko, turéty apimti kibernetinio saugumo
sertifikavimo taikymo sritj ir tiksla, taip pat
sertifikuojamy IRT produkty ir paslaugy
kategorijas, iSsamius kibernetinio saugumo
reikalavimus, pavyzdZiui, nurodant
standartus ar technines specifikacijas,
konkrecius vertinimo kriterijus ir vertinimo
metodus, siejamus su IRT produkty,
procesy ar paslaugy veikimu ar
naudojimu, jiems budinga rizika ir
numatomu saugumo uztikrinimo lygiu:
wfunkcisSkai saugus*, t. y. kai
uztikrinamas funkcinis saugumo lygis
wpakankamai saugus*, ,labai saugus*
arba bet koks jy derinys. Saugumo
uztikrinimo lygiai nereiSkia absoliutaus
saugumo, ir galutinis vartotojas neturi
taip galvoti. Turi biti atsiZvelgiama j visq
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Pakeitimas 22

Pasialymas dél reglamento
56 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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produkto gyvavimo ciklg. Siekdama
patikslinti, kokiq rizikq konkretus
produktas arba paslauga gali atlaikyti,
ENISA turéty koordinuoti rizikos, su
kuria susijes su IRT procesas, produktas
ar paslauga gali susidurti ji naudojant
tam tikros kategorijos vartotojams tam
skirtoje aplinkoje, kontrolinio sqraso
sudarymg;

Pakeitimas

(56a) Komisijai turéty buti suteikti
jgaliojimai prasyti ENISA parengti
konkretiems IRT produktams ir
paslaugoms taikomas potencialias
schemas. Komisijai turéty biuti suteikti
jgaliojimai pagal Sutarties dél Europos
Sgjungos veikimo 290 straipsnj priimti
aktus, kuriais nustatomos Europos
kibernetinio saugumo sertifikavimo
schemos IRT produktams ir paslaugoms.
Ypacé svarbu, kad atlikdama parengiamgjj
darbg Komisija tinkamai konsultuotysi,
taip pat ir su ekspertais, ir kad tos
konsultacijos biity vykdomos
vadovaujantis 2016 m. balandZio 13 d.
Tarpinstituciniame susitarime dél
geresnés teisékiiros nustatytais principais.
Visy pirma, siekiant uZtikrinti vienodas
galimybes dalyvauti atliekant su
deleguotaisiais aktais susijusj
parengiamgjj darbq, Europos
Parlamentas ir Taryba visus dokumentus
turéty gauti tuo paciu metu kaip ir
valstybiy nariy ekspertai, o jy ekspertams
turéty buti sistemingai suteikiama
galimybé dalyvauti Komisijos eksperty
grupiy, kurios atlieka su deleguotaisiais
aktais susijusj parengiamgji darbg,
posédZiuose. Priimdama tuos
deleguotuosius aktus, Komisija turéty
pagristi kibernetinio saugumo
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Pakeitimas 23

Pasialymas dél reglamento
56 b konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 24

Pasialymas dél reglamento
58 konstatuojamoji dalis

Komisijos sitilomas tekstas

(58) patvirtinus Europos kibernetinio
saugumo sertifikavimo schemg IRT
produkty gamintojai arba IRT paslaugy
teik¢jai turéty turéti galimybe teikti
prasyma savo pasirinkai atitikties
vertinimo jstaigai savo produktams arba
paslaugoms sertifikuoti. Tam tikrus Siame
reglamente nustatytus reikalavimus
atitinkancias atitikties vertinimo jstaigas
turéty akredituoti akreditacijos jstaiga.
Akreditacija turéty biiti suteikiama ne
ilgesniam kaip penkeriy mety laikotarpiui
ir gali biiti pratgsta tomis paciomis
salygomis, jei atitikties vertinimo jstaiga
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sertifikavimo schemas, skirtas IRT
produktams ir paslaugoms, bet kokiomis
tinkamomis potencialiomis schemomis,
kurias pasiiilo ENISA. Siekiama palaikyti
pasitikéjimq kibernetinio saugumo
sertifikavimo sistema ir jos nuspéjamumgq
bei didinti visuomenés informuotumg;

Pakeitimas

(56b) be vertinimo metody ir vertinimo
procediiry, susijusiy su kiekviena
Europos kibernetinio saugumo
sertifikavimo schema, Sgjungos lygmeniu
turéty buti skatinamas etisko jsilauZimo
metodas, kurio tikslas — nustatyti prietaisy
ir informaciniy sistemy silpngsias vietas
bei spragas, is anksto numatant
DpiktavaliSky jsilauZéliy ketinimus ir
igudZius;

Pakeitimas

(58) patvirtinus Europos kibernetinio
saugumo sertifikavimo schemg IRT
produkty gamintojai arba IRT paslaugy
teikéjai turéty turéti galimybe teikti
prasyma savo pasirinktai atitikties
vertinimo jstaigai savo procesams,
produktams arba paslaugoms sertifikuoti
arba savarankisSkai deklaruoti, kad jy
produktai arba paslaugos atitinka
konkreciq Europos kibernetinio saugumo
sertifikavimo schemgq. Tam tikrus Siame
reglamente nustatytus reikalavimus
atitinkancias atitikties vertinimo jstaigas
turéty akredituoti akreditacijos jstaiga.
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toliau vykdo reikalavimus. Akreditacijos
Istaigos turéty panaikinti atitikties
vertinimo jstaigos akreditacija, jeigu
akreditacijos salygos nevykdomos arba
nebevykdomos arba jeigu veiksmais, kuriy
imasi atitikties vertinimo jstaiga,
pazeidZziamas §is reglamentas;

Pakeitimas 25

Pasialymas dél reglamento
59 konstatuojamoji dalis

Komisijos sitilomas tekstas

(59) bitina reikalauti, kad visos
valstybés narés paskirty po vieng
kibernetinio saugumo sertifikavimo
priezilros institucijg prizitiréti atitikties
jvertinimo jstaigy ir jy teritorijoje
isisteigusiy atitikties vertinimo jstaigy
iSduoty sertifikaty atitiktj Sio reglamento ir
atitinkamy kibernetinio saugumo
sertifikavimo schemy reikalavimams.
Nacionalinés sertifikavimo prieziiiros
institucijos turéty nagrinéti fiziniy ar
juridiniy asmeny pateiktus skundus,
susijusius su jy teritorijose isteigty
atitikties vertinimo jstaigy iSduotais
sertifikatais, tirti, kick tinkama, skundo
dalyka ir per pagrjsta laikotarpj informuoti
skundo teikéja apie tyrimo eigg ir
rezultatus. Be to, jos turéty bendradarbiauti
su kitomis nacionalinémis sertifikavimo
priezitros institucijomis ar kitomis
valdZzios institucijomis, be kita ko,
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Akreditacija turéty buti suteikiama ne
ilgesniam kaip penkeriy mety laikotarpiui
ir gali biiti pratgsta tomis paciomis
salygomis, jei atitikties vertinimo jstaiga
toliau vykdo reikalavimus. Akreditacijos
Istaigos turéty panaikinti atitikties
vertinimo jstaigos akreditacija, jeigu
akreditacijos salygos nevykdomos arba
nebevykdomos arba jeigu veiksmais, kuriy
imasi atitikties vertinimo jstaiga,
pazeidZiamas Sis reglamentas. Siekiant
uztikrinti, kad akreditacija visoje Europos
Sgjungoje biity taikoma vienodai,
nacionalinés sertifikavimo prieZiiiros
institucijos turéty biiti vertinamos
tarpusavyje produkty, kuriems taikomas
kibernetinio saugumo sertifikavimas,
atitikties reikalavimams procediiry
poZiiriu;

Pakeitimas

(59) bitina reikalauti, kad visos
valstybés narés paskirty po vieng
kibernetinio saugumo sertifikavimo
prieziliros institucijg prizitiréti atitikties
jvertinimo jstaigy ir jy teritorijoje
isisteigusiy atitikties vertinimo jstaigy
iSduoty sertifikaty atitiktj Sio reglamento ir
atitinkamy kibernetinio saugumo
sertifikavimo schemy reikalavimams.
Nacionalinés sertifikavimo prieziiiros
institucijos turéty nagrinéti fiziniy ar
juridiniy asmeny pateiktus skundus,
susijusius su jy teritorijose isteigty
atitikties vertinimo jstaigy iSduotais
sertifikatais, tirti, kiek tinkama, skundo
dalyka ir per pagrjsta laikotarpj informuoti
skundo teikéja apie tyrimo eigg ir
rezultatus. Be to, jos turéty bendradarbiauti
su kitomis nacionalinémis sertifikavimo
priezitros institucijomis ar kitomis
valdZzios institucijomis, be kita ko,
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dalydamosi informacija apie galima IRT dalydamosi informacija apie galima IRT

produkty ir paslaugy neatitiktj Sio produkty ir paslaugy neatitiktj Sio
reglamento arba konkreciy kibernetinio reglamento arba konkreciy kibernetinio
saugumo schemy reikalavimams; saugumo schemy reikalavimams. Jos taip

pat turéty priZiuréti ir tikrinti atitikties
savideklaracijy atitiktj ir tai, ar Europos
atitikties vertinimo jstaigos iSdavé
Europos kibernetinio saugumo
paiyméjimus pagal Siame reglamente
nustatytus reikalavimus, jskaitant
Europos kibernetinio saugumo
sertifikavimo grupés priimtas taisykles ir
reikalavimus, nustatytus atitinkamoje
Europos kibernetinio saugumo
sertifikavimo schemoje. Veiksmingas
nacionaliniy sertifikavimo prieZiiiros
institucijy bendradarbiavimas yra biitinas
tam, kad buty tinkamai jgyvendintos
Europos kibernetinio saugumo
sertifikavimo schemos ir sprendZiamos su
IRT produkty ir paslaugy kibernetiniu
saugumu susijusios techninés problemos.
Suteikdama prieigq prie bendrosios
elektroninés informacijos teikimo
sistemos, pavyzdZiui, rinkos prieZiiiros
informacinés rySiy sistemos (ICSMS) ir
skubiy praneSimy apie pavojingus ne
maisto produktus sistemos (RAPEX),
kuriomis pagal Reglamentg (EB)

Nr. 765/2008 jau naudojasi rinkos
prieZiiiros institucijos, Komisija turéty
sudaryti palankias sqlygas taip keistis
informacija;

Pakeitimas 26

Pasialymas dél reglamento
63 konstatuojamoji dalis

Komisijos sitilomas tekstas Pakeitimas

(63) siekiant iSsamiau nustatyti ISbraukta.
atitikties vertinimo jstaigy akreditavimo

kriterijus, pagal Sutarties dél Europos

Sgjungos veikimo 290 straipsnj Komisijai

turéty buti suteikti jgaliojimai priimti

deleguotuosius aktus. Atlikdama

parengiamgjj darbg Komisija turéty

tinkamai konsultuotis, taip pat eksperty
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Iygmeniu. Sios konsultacijos turéty biiti
vykdomos laikantis principy, iSdéstyty
2016 m. balandZio 13 d.
Tarpinstituciniame susitarime dél
geresnés teisékiiros. Visy pirma, siekiant
uztikrinti vienodas galimybes dalyvauti
atliekant su deleguotaisiais aktais susijusj
parengiamgjj darbq, Europos
Parlamentas ir Taryba visus dokumentus
turéty gauti tuo paciu metu kaip ir
valstybiy nariy ekspertai, o jy ekspertams
turéty buti sistemingai suteikiama
galimybé dalyvauti Komisijos eksperty
grupiy, kurios atlieka su deleguotaisiais
aktais susijusj parengiamgjj darbg,
posédZiuose;

Pakeitimas 27

Pasialymas dél reglamento
65 konstatuojamoji dalis

Komisijos sitilomas tekstas

(65) turéty biiti naudojama nagrinéjimo
procediira siekiant priimti jgyvendinimo
aktus dél IRT produkty ir paslaugy
Europos kibernetinio saugumo
sertifikavimo schemy, dél Agentiiros
atliekamy tyrimy tvarkos, taip pat dél
aplinkybiy, formaty ir procediiry, susijusiy
su nacionaliniy sertifikavimo prieZitiros
institucijy pranesimu Komisijai apie
akredituotas atitikties vertinimo jstaigas;

Pakeitimas 28

Pasialymas dél reglamento
66 konstatuojamoji dalis

Komisijos sitilomas tekstas
(66)  Agentiiros veikla turéty buti

AD\1153124LT.docx

Pakeitimas

(65) turéty biiti naudojama nagrinéjimo
procediira siekiant priimti jgyvendinimo
aktus dél IRT procesy, produkty ir
paslaugy Europos kibernetinio saugumo
sertifikavimo schemy, dél Agentiiros
atliekamy tyrimy tvarkos, taip pat dél
aplinkybiy, formaty ir procediiry, susijusiy
su nacionaliniy sertifikavimo prieZitiros
institucijy pranesimu Komisijai apie
akredituotas atitikties vertinimo jstaigas,
atsigvelgiant j patikrintq informacinés
sistemos ,,Naujojo poZiiirio paskelbtos ir
paskirtos organizacijos“ (NANDO)
veiksmingumg;

Pakeitimas

(66)  Agentiiros veikla turéty buti

PE616.831v02-00
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vertinama nepriklausomai. Atliekant
vertinima turéty biti atsizvelgiama |
Agentiiros tiksly siekimgq, jos darbo
metodus ir jos uzduociy aktualuma.
Atliekant vertinima taip pat turéty bti
ivertintas Europos kibernetinio saugumo
sertifikavimo sistemos poveikis,
veiksmingumas ir efektyvumas;

Pakeitimas 29

Pasialymas dél reglamento
2 straipsnio 1 pastraipos 11 punktas

Komisijos sitilomas tekstas
11)  IRT produktas ir paslauga — bet

kuris tinkly ir informaciniy sistemy
elementas arba elementy grupé;

Pakeitimas 30

Pasialymas dél reglamento

2 straipsnio 1 pastraipos 11 a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 31

Pasialymas dél reglamento

vertinama nepriklausomai. Atliekant
vertinima turéty biti atsizvelgiama |
Agenturos léSy panaudojimo tikslumg ir
veiksmingumg, jos efektyvumgq siekiant
tiksly, jos darbo metody aprasymgq ir jos
uzduociy aktualumg. Atliekant vertinima
taip pat turéty biiti jvertintas Europos
kibernetinio saugumo sertifikavimo
sistemos poveikis, veiksmingumas ir
efektyvumas;

Pakeitimas

11)  IRT procesas, produktas ir paslauga
— produktas, paslauga, procesas, sistema
arba jy derinys, kuris yra tinkly ir
informaciniy sistemy elementas;

(Sis pakeitimas taikomas visam tekstui. Jj
priémus reikés padaryti atitinkamus viso
teksto pakeitimus.)

Pakeitimas

11a) nacionaliné sertifikavimo
prieZiiiros institucija — valstybés narés
institucija, atsakinga uz uZduociy,
susijusiy su kibernetinio saugumo
sertifikavimo stebésena, vykdymu ir
prieiiira savo teritorijoje, vykdymgq;

2 straipsnio 1 pastraipos 16 a punktas (naujas)
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Komisijos sitilomas tekstas

Pakeitimas 32

Pasialymas dél reglamento
3 straipsnio 1 dalis

Komisijos sitilomas tekstas
1. Agentiira prisiima jai §iuo
reglamentu paskirtas uzduotis, kad padéty

uZtikrinti auksta Sgjungos kibernetinio
saugumo lygj.

Pakeitimas 33

Pasialymas dél reglamento
4 straipsnio 5 dalis

Komisijos sitilomas tekstas
5. Agentiira didina Sajungos lygmens
kibernetinio saugumo pajégumus, kad
papildyty valstybiy nariy veiksmus
uzkertant kelig kibernetinéms grésméms ir

reaguojant | jas, visy pirma tarpvalstybiniy
incidenty atveju.

Pakeitimas 34

Pasialymas dél reglamento
4 straipsnio 6 dalis

Komisijos sitilomas tekstas

AD\1153124LT.docx

Pakeitimas

16a) atitikties savideklaracija —
gamintojo pareiSkimas, kuriuo
patvirtinama, kad jo IRT produktas ar
paslauga atitinka nurodytas Europos
kibernetinio saugumo sertifikavimo
schemas;

Pakeitimas

1. Agentiira prisiima jai §iuo
reglamentu paskirtas uzduotis, kad padéty
pasiekti auksta bendrgjj kibernetinio
saugumo lygj, siekiant Sqjungoje uZkirsti
kelig kibernetiniams iSpuoliams,
sumaZzinti vidaus rinkos susiskaidymgq ir
pagerinti jos veikimgq.

Pakeitimas

5. Agentura prisideda didinant
Sajungos lygmens kibernetinio saugumo
pajégumus, kad papildyty ir sustiprinty
valstybiy nariy veiksmus uzkertant kelig
kibernetinéms grésmeéms ir reaguojant | jas,
visy pirma tarpvalstybiniy incidenty atveju.

Pakeitimas

PE616.831v02-00
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6. Agentiira skatina sertifikavimo
naudojima, be kita ko, prisidédama prie
Sajungos lygmens kibernetinio saugumo
sertifikavimo sistemos sukiirimo ir taikymo
pagal Sio reglamento 111 antrastine dalj,
siekiant didinti IRT produkty ir paslaugy
kibernetinio saugumo uztikrinimo
skaidruma ir taip sustiprinti pasitikéjima
skaitmenine vidaus rinka.

Pakeitimas 35

Pasialymas dél reglamento
4 straipsnio 7 dalis

Komisijos sitilomas tekstas

7. Agentiira skatina auksto lygio
pilieciy ir jmoniy informavima apie
kibernetinj sauguma.

Pakeitimas 36

Pasialymas dél reglamento
S straipsnio 1 pastraipos 1 punktas

Komisijos sitilomas tekstas

1. padédama ir konsultuodama, ypaé
teikdama nepriklausomg nuomone ir
atlikdama parengiamgjj darbgq, susijusj su
Sajungos politikos ir teisés plétojimu ir
perzitra kibernetinio saugumo srityje, taip
pat su konkretiems sektoriams skirtomis
politikos ir teisés iniciatyvomis,
susijusiomis su kibernetinio saugumo
klausimais;

6. Agentiira skatina sertifikavimo ir
standartizavimo naudojima, tuo paciu
vengdama susiskaidymo, kurj lemia
nepakankamas esamy sertifikavimo
sistemy Sqjungoje koordinavimas.
Agentiira prisideda prie Sajungos lygmens
kibernetinio saugumo sertifikavimo
sistemos sukiirimo ir taikymo pagal 43—54
straipsnius [III antraStiné dalis], sickiant
didinti IRT produkty ir paslaugy
kibernetinio saugumo uztikrinimo
skaidruma ir taip sustiprinti pasitikéjima
bendrgja skaitmenine rinka.

Pakeitimas

7. Agentiira skatina auksto lygio
pilieciy, valdZios institucijy ir imoniy
informavimg apie kibernetinj sauguma.

Pakeitimas

1. padédama ir konsultuodama srityse,
susijusiose su Sajungos politikos ir teisés
plétojimu ir perziiira kibernetinio saugumo
srityje, taip pat su konkretiems sektoriams
skirtomis politikos ir teisés iniciatyvomis,
susijusiomis su kibernetinio saugumo
klausimais;

Pagrindimas

Agentiirai turéty biiti suteikta galimybé laisvai pasirinkti priemones, skirtas jos uZzduotims

atlikti.

PE616.831v02-00

AD\1153124LT.docx



Pakeitimas 37

Pasialymas dél reglamento

S straipsnio 1 pastraipos 2 a punktas (naujas)

Komisijos sitilomas tekstas

AD\1153124LT.docx

29/65

Pakeitimas

2a.  padédama Europos duomeny
apsaugos valdybai, jsteigtai Reglamentu
(ES) 2016/679, techniniu lygmeniu
konkreciai nustatyti sqlygas, kuriomis
duomeny valdytojai gali teisétai naudoti
asmens duomenis IT saugumo tikslais,
siekdami apsaugoti savo infrastruktiirq —
nustatyti ir uzblokuoti atakas pries jy
informacines sistemas, atsizvelgiant j: i)
Reglamentq (ES) 2016/679'%; ii)
Direktyvq (ES) 2016/1148'%; ir iii)
Direktyvg 2002/58/EB'<;

142016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos
reglamentas) (OL L 119, 2016 5 4, p. 1).

5 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos
reglamentas) (OL L 119, 2016 5 4, p. 1).

1 2016 m. liepos 6 d. Europos Parlamento
ir Tarybos direktyva (ES) 2016/1148 dél
priemoniy aukStam bendram tinkly ir
informaciniy sistemy saugumo lygiui
visoje Sqjungoje uitikrinti (OL L 194,
2016 7 19, p. 1).
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Pagrindimas

Nustatomi tinkami bendradarbiavimo mechanizmai.

Pakeitimas 38

Pasialymas dél reglamento
S straipsnio 1 dalies 4 punkto 2 papunktis

Komisijos sitilomas tekstas Pakeitimas
2) didesnio elektroniniy rySiy 2) didesnio elektroniniy rysiy,
saugumo propagavima, jskaitant duomeny saugojimo ir duomeny
ekspertiniy ziniy teikimg ir konsultavima, tvarkymo saugumo propagavima, jskaitant
taip pat sudarydama kompetentingoms ekspertiniy ziniy teikimg ir konsultavima,
institucijoms palankias salygas keistis taip pat sudarydama kompetentingoms
geriausia patirtimi; institucijoms palankias salygas keistis

geriausia patirtimi;

Pakeitimas 39

Pasialymas dél reglamento
6 straipsnio 2 a dalis (nauja)

Komisijos sitilomas tekstas Pakeitimas

2a.  Agentiura sudaro palankias sqlygas
ilgalaikiam Europos IT saugumo
projektui sukurti ir pradéti; projekto
tikslas — paremti nepriklausomos ES
kibernetinio saugumo pramonés augimg
ir integruoti kibernetinj saugumg j visas
naujas ES IRT technologijas.

Pagrindimas

ENISA turéty teikti patarimus teisés akty leidéjams politikos rengimo klausimu, kad ES galéty
pasivyti treciyjy valstybiy IT saugumo pramone. Projektas turéty biiti tokio masto, kuris biity
panasus j tai, kas buvo pasiekta aviacijos sektoriuje (,, Airbus “ pavyzdys). To reikia siekiant
iSvystyti stipresne, suvereniq ir patikimg ES IRT pramong (Zr. Moksliniy ir technologiniy
sprendimy vertinimo (STOA) tarnybos tyrimg PE 614.531).

Pakeitimas 40
Pasialymas dél reglamento
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7 straipsnio S dalies 1 pastraipa

Komisijos sitilomas tekstas

Dviem arba daugiau susijusiy valstybiy
nariy paprasius ir tiktai vieninteliu tikslu —
pakonsultuoti dél biisimy incidenty
prevencijos — Agentiira padeda atlikti arba
atlieka incidenty, turin¢iy didelj arba
esminj poveikj pagal Direktyva (ES)
2016/1148, techninj ex post tyrima pagal
suinteresuoty jmoniy praneSimus. Agentiira
taip pat atlieka tokj tyrima Komisijai
pateikus tinkamai pagrista praSyma ir
susijusioms valstybéms naréms pritarus,
jeigu tokie incidentai paveikia daugiau nei
dvi valstybes nares.

Pakeitimas 41

Pasialymas dél reglamento
7 straipsnio 8 dalies a punktas

Komisijos sitilomas tekstas
a) apibendrindama nacionaliniy

Saltiniy ataskaitas, kad padéty uZztikrinti
bendrg informuotuma apie padetj;

Pakeitimas 42

Pasialymas dél reglamento

Pakeitimas

Vienai arba daugiau susijusiy valstybiy
nariy paprasius ir tiktai vieninteliu tikslu —
pakonsultuoti dél biisimy incidenty
prevencijos — Agentiira padeda atlikti arba
atlieka incidenty, turin¢iy didelj arba
esminj poveikj pagal Direktyva (ES)
2016/1148, techninj ex post tyrima pagal
suinteresuoty jmoniy praneSimus. Agentiira
taip pat atlieka tokj tyrima Komisijai
pateikus tinkamai pagrista praSyma ir
susijusioms valstybéms naréms pritarus,
jeigu tokie incidentai paveikia daugiau nei
dvi valstybes nares.

Pakeitimas

a) apibendrindama nacionaliniy ir
tarptautiniy Saltiniy ataskaitas, kad padéty
uztikrinti bendra informuotuma apie
padeétj;

8 straipsnio 1 pastraipos a punkto 1 a papunktis (naujas)

Komisijos sitilomas tekstas

AD\1153124LT.docx

Pakeitimas

la)  bendradarbiaudama su Europos
kibernetinio saugumo sertifikavimo grupe
atlikdama Europos kibernetinio saugumo
sertifikaty iSdavimo procediiry, vykdomy
atitikties vertinimo jstaigy, kaip nurodyta
51 straipsnyje, vertinimg, kurio tikslas —
uztikrinti, kad atitikties vertinimo jstaigos,
iSduodamos sertifikatus, vienodai taikyty
Sj reglamentq;

PE616.831v02-00
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Pakeitimas 43

Pasialymas dél reglamento

8 straipsnio 1 pastraipos a punkto 1 b papunktis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 44

Pasialymas dél reglamento

8 straipsnio 1 pastraipos a punkto 3 papunktis

Komisijos sitilomas tekstas

3) rengdama ir skelbdama gaires ir
formuodama geraja praktika, susijusig su
IRT produkty ir paslaugy kibernetinio
saugumo reikalavimais,
bendradarbiaudama su nacionalinémis
sertifikavimo prieziiiros institucijomis ir
sektoriaus atstovais;

Pakeitimas 45

Pasialymas dél reglamento
8 straipsnio 1 pastraipos b punktas

Komisijos sitilomas tekstas

b) padeda nustatyti ir jgyvendinti
Europos ir tarptautinius rizikos valdymo ir
IRT produkty ir paslaugy saugumo
standartus, taip pat bendradarbiaudama su
valstybémis narémis parengia
rekomendacijas ir gaires dé¢l techniniy

PE616.831v02-00

32/65

Pakeitimas

1b)  atlikdama nepriklausomus
reguliarius ex post sertifikuoty IRT
produkty ir paslaugy atitikties Europos
kibernetinio saugumo sertifikavimo
schemoms patikrinimus;

Pakeitimas

3) rengdama ir skelbdama gaires ir
formuodama geraja praktika, susijusig su
IRT produkty ir paslaugy kibernetinio
saugumo reikalavimais, jskaitant
kibernetinés higienos principus ir
atgrasymgq nuo slapty uipakaliniy dury
ieSkojimo, bendradarbiaudama su
nacionalinémis sertifikavimo prieziiiros
institucijomis ir sektoriaus atstovais
vykstant oficialiam, standartizuotam ir
skaidriam procesui,

Pakeitimas

b) konsultuojasi su tarptautiniais
standartizacijos organais ir Europos
standartizacijos organizacijomis dél
standarty kiirimo, kad buty uZtikrinamas
Europos kibernetinio saugumo
sertifikavimo schemose naudojamy

AD\1153124LT.docx



sriciy, susijusiy su saugumo reikalavimais
esminiy paslaugy operatoriams ir
skaitmeniniy paslaugy teikéjams, taip pat
dél jau galiojanciy standarty, jskaitant
valstybiy nariy nacionalinius standartus,
pagal Direktyvos (ES) 2016/1148 19
straipsnio 2 dalj;

Pakeitimas 46

Pasialymas dél reglamento

8 straipsnio 1 pastraipos b a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 47

Pasialymas dél reglamento

8 straipsnio 1 pastraipos b b punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 48

AD\1153124LT.docx

standarty tinkamumas ir biity padedama
nustatyti ir jgyvendinti atitinkamus
Europos ir tarptautinius rizikos valdymo ir
IRT produkty ir paslaugy saugumo
standartus, taip pat bendradarbiaudama su
valstybémis narémis parengia
rekomendacijas ir gaires dél techniniy
sriciy, susijusiy su saugumo reikalavimais
esminiy paslaugy operatoriams ir
skaitmeniniy paslaugy teikéjams, taip pat
dél jau galiojanciy standarty, jskaitant
valstybiy nariy nacionalinius standartus,
pagal Direktyvos (ES) 2016/1148 19
straipsnio 2 dalj;

Pakeitimas

ba)  parengia gaires dél to, kaip ir kada
valstybés narés turi informuoti viena kitg,
kai suZino apie IRT proceso, produkto ar
paslaugos, sertifikuoto pagal Sio
reglamento 111 antrasting dalj, saugumo
spragas, kurios néra viesai Zinomos,
iskaitant gaires dél spragy atskleidimo
politikos koordinavimo;

Pakeitimas

bb)  parengia saugumo reikalavimy,
taikomy Sgjungoje parduodamiems ar i§
jos eksportuojamiems IT jrenginiams,
gaires.
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Pasialymas dél reglamento
9 straipsnio 1 pastraipos d punktas

Komisijos sitilomas tekstas

d) renka, sutelkia Sajungos
institucijy, agentury ir jstaigy pateikta
informacijg apie kibernetinj sauguma ir
pateikia jg specialiame portale naudotis
visuomenei,

Pakeitimas 49

Pasialymas dél reglamento
9 straipsnio 1 pastraipos e punktas

Komisijos sitilomas tekstas

e) didina visuomenés informuotuma
apie kibernetinio saugumo rizika ir
pilie¢iams bei organizacijoms pateikia
atskiriems naudotojams skirtas gerosios
praktikos rekomendacijas;

Pakeitimas 50

Pasialymas dél reglamento

9 straipsnio 1 pastraipos g a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 51

Pasialymas dél reglamento
10 straipsnio 1 pastraipos a punktas

PE616.831v02-00

Pakeitimas

d) specialiame portale renka, telkia
Sajungos institucijy, agentiiry ir jstaigy
pateikta informacija apie kibernetinj
sauguma, jskaitant informacijq apie
svarbius kibernetinio saugumo incidentus
ir didelius duomeny paZeidimus, ir padaro
Jjg prieinamg visuomenei,

Pakeitimas

e) didina visuomenés informuotuma
apie kibernetinio saugumo rizika,
pilie¢iams bei organizacijoms pateikia
atskiriems naudotojams skirtas gerosios
praktikos rekomendacijas, taip pat skatina
priimti tvirtas prevencines IT saugumo
priemones ir uZtikrinti patikimg duomeny
apsauggq ir privatumg;

Pakeitimas

ga)  remia glaudesnj valstybiy nariy
veiksmy bendradarbiavimg ir keitimgsi
geriausia patirtimi kibernetinio saugumo
Svietimo, kibernetinés higienos klausimais
ir informuotumo srityse.
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Komisijos sitilomas tekstas

a) konsultuoja Sajunga ir valstybes
nares dél poreikio atlikti mokslinius
tyrimus kibernetinio saugumo srityje ir dél
Sios srities prioritety, siekiant sudaryti
salygas veiksmingai reaguoti | esama ir
nauja rizika bei grésmes, iskaitant
susijusias su naujomis ir kuriamomis
informacinémis ir ry$iy technologijomis,
bei veiksmingai taikyti rizikos prevencijos
technologijas;

Pakeitimas 52

Pasialymas dél reglamento
13 straipsnio 1 dalis

Komisijos sitilomas tekstas

1. Valdanciaja tarybg sudaro po viena
kiekvienos valstybés narés atstova ir du
Komisijos paskirti atstovai. Kiekvienas
narys turi balsavimo teisg.

Pakeitimas 53

Pasialymas dél reglamento
14 straipsnio 1 pastraipos e punktas

Komisijos sitilomas tekstas

e) jvertina ir priima konsoliduota
meting Agentiiros veiklos ataskaitg ir ne
véliau kaip kity mety liepos 1 d. pateikia ta
ataskaitg ir jos vertinimg Europos
Parlamentui, Tarybai, Komisijai ir Audito
Riimams. Meting ataskaitg sudaro
finansinés ataskaitos ir joje aprasoma, kaip
Agentiira pasieké savo veiklos rezultaty
rodiklius. Metiné ataskaita skelbiama
viesai;

AD\1153124LT.docx

Pakeitimas

a) uztikrina iSankstines konsultacijas
su atitinkamomis vartotojy grupémis ir
konsultuoja Sajunga ir valstybes nares dél
poreikio atlikti mokslinius tyrimus
kibernetinio saugumo srityje ir dél Sios
srities prioritety, siekiant sudaryti salygas
veiksmingai reaguoti | esamg ir nauja
rizika bei grésmes, jskaitant susijusias su
naujomis ir kuriamomis informacinémis ir
ry$iy technologijomis, bei veiksmingai
taikyti rizikos prevencijos technologijas;

Pakeitimas

1. Valdanciaja tarybg sudaro po viena
kiekvienos valstybés narés atstova ir du
Komisijos ir Europos Parlamento paskirti
atstovai. Kiekvienas narys turi balsavimo
teisg.

Pakeitimas

e) jvertina ir priima konsoliduota
meting Agentiiros veiklos ataskaitg ir ne
véliau kaip kity mety liepos 1 d. pateikia ta
ataskaitg ir jos vertinimg Europos
Parlamentui, Tarybai, Komisijai ir Audito
Riimams. Meting ataskaitg sudaro
finansinés ataskaitos, joje aprasomas
panaudoty léSy veiksmingumas ir
jvertinama, kiek efektyvi buvo Agentiiros
veikla ir kokiu mastu ji pasieke savo
veiklos rezultaty rodiklius. Metiné
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Pakeitimas 54

Pasialymas dél reglamento
14 straipsnio 1 dalies m punktas

Komisijos sitilomas tekstas

m) skiria vykdomajj direktoriy ir
prireikus pratgsia jo kadencijg arba
pasalina jj 1§ pareigy pagal Sio reglamento
33 straipsnj;

Pakeitimas 55

Pasialymas dél reglamento
14 straipsnio 1 dalies o punktas

Komisijos sitilomas tekstas

0) atsizvelgdama i Agentiiros veiklos
poreikius ir patikimg finansy valdyma,
priima visus sprendimus dél Agentiiros
vidaus strukttry sukiirimo ir prireikus —
keitimo;

Pakeitimas 56

Pasialymas dél reglamento
19 straipsnio 2 dalis

Komisijos sitilomas tekstas

2. Gaves praSyma, vykdomasis
direktorius Europos Parlamentui pateikia
savo pareigy vykdymo ataskaita. Taryba
gali papraSyti vykdomojo direktoriaus
pateikti jo pareigy vykdymo ataskaita.

Pakeitimas 57

PE616.831v02-00

ataskaita skelbiama viesai,

Pakeitimas

m) skiria vykdomajj direktoriy
vykdydama profesiniais kriterijais
pagristq atrankgq ir prireikus pratesia jo
kadencijg arba pasalina jj i§ pareigy pagal
Sio reglamento 33 straipsnj;

Pakeitimas

0) atsizvelgdama | Siame reglamente
iSdéstytus Agentiiros veiklos poreikius ir
patikima finansy valdyma, priima visus
sprendimus dél Agentiiros vidaus struktiiry
sukiirimo ir prireikus — keitimo;

Pakeitimas

2. Kiekvienais metais arba gaves
prasyma, vykdomasis direktorius Europos
Parlamentui pateikia savo pareigy
vykdymo ataskaitg. Taryba gali paprasyti
vykdomojo direktoriaus pateikti jo pareigy
vykdymo ataskaita.
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Pasialymas dél reglamento
20 straipsnio 1 dalis

Komisijos sitilomas tekstas

1. Valdancioji taryba vykdomojo
direktoriaus sitilymu jsteigia nuolating
suinteresuotyjy subjekty grupe, sudaryta is
pripazinty specialisty, atstovaujanciy
atitinkamiems suinteresuotiesiems
subjektams, pavyzdziui, IRT sektoriui,
visuomenei prieinamy elektroniniy rysiy
tinkly ar paslaugy teikéjams, vartotojy
grupéms, kibernetinio saugumo mokslo
ekspertams, ir kompetentingy institucijy,
apie kurias pranesta pagal [Direktyva,
kuria nustatomas Europos elektroniniy
ry$iy kodeksas], bei teisésaugos ir
duomeny apsaugos prieziiiros institucijy
atstovy.

Pakeitimas 58

Pasialymas dél reglamento
20 straipsnio 4 dalis

Komisijos sitilomas tekstas

4. Nuolatinés suinteresuotyjy subjekty
grupés nariy kadencija — dveji su puse
mety. Valdanciosios tarybos nariai negali
biiti nuolatinés suinteresuotyjy subjekty
grupés nariais. Komisijos ir valstybiy nariy
ekspertai turi teise dalyvauti nuolatinés
suinteresuotyjy subjekty grupés
posédziuose ir jos veikloje. Kity istaigy,
kurias vykdomasis direktorius laiko
svarbiomis, atstovai, kurie néra nuolatinés
suinteresuotyjy subjekty grupés nariai, gali
biiti kvie¢iami dalyvauti nuolatinés
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Pakeitimas

1. Valdancioji taryba vykdomojo
direktoriaus sitilymu jsteigia nuolating
suinteresuotyjy subjekty grupe, sudaryta is
pripazinty specialisty, atstovaujanciy
atitinkamiems suinteresuotiesiems
subjektams, pavyzdziui, IRT sektoriui, ir
visuomenei prieinamy elektroniniy rysiy
tinkly ar paslaugy teikéjams, visy pirma
ES IRT pramonei ir paslaugy teikéjams,
maZyjy ir vidutiniy jmoniy asociacijoms,
vartotojy grupéms ir asociacijoms,
kibernetinio saugumo srities mokslo
ekspertams, Europos standartizacijos
organizacijoms, kaip apibréZta
Reglamento (ES) Nr. 1025/2012 2
straipsnio 8 punkte, atitinkamoms
Sgjungos sektoriy agentiiroms ir
istaigoms, ir kompetentingy institucijy,
apie kurias pranesta pagal [Direktyva,
kuria nustatomas Europos elektroniniy
ry$iy kodeksas], bei teisésaugos ir
duomeny apsaugos prieziiiros institucijy
atstovy.

Pakeitimas

4. Nuolatinés suinteresuotyjy subjekty
grupés nariy kadencija — dveji su puse
mety. Valdanciosios tarybos ir
vykdomosios valdybos nariai, iSskyrus
vykdomgjj direktoriy, negali buti
nuolatinés suinteresuotyjy subjekty grupés
nariais. Komisijos ir valstybiy nariy
ekspertai turi teis¢ dalyvauti nuolatinés
suinteresuotyjy subjekty grupés
posédziuose ir jos veikloje. Kity istaigy,
kurias vykdomasis direktorius laiko
svarbiomis, atstovai, kurie néra nuolatinés
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suinteresuotyjy subjekty grupés
posédziuose ir jos veikloje.

Pakeitimas 59

Pasialymas dél reglamento
20 straipsnio 5 dalis

Komisijos sitilomas tekstas

5. Nuolatiné suinteresuotyjy subjekty
grupé pataria Agentirai jos veiklos
klausimais. Ji visy pirma pataria
vykdomajam direktoriui dél Agenttiros
veiklos programos pasitilymo rengimo ir
del to, kaip uZztikrinti ry$ius su atitinkamais
suinteresuotaisiais subjektais visais su
veiklos programa susijusiais klausimais.

Pakeitimas 60

Pasialymas dél reglamento
20 straipsnio S a dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 61

Pasialymas dél reglamento
23 straipsnio 2 dalis

PE616.831v02-00

suinteresuotyjy subjekty grupés nariai, gali
biiti kvie¢iami dalyvauti nuolatinés
suinteresuotyjy subjekty grupés
posédziuose ir jos veikloje.

Pakeitimas

5. Nuolatiné suinteresuotyjy subjekty
grupé¢ pataria Agenturai jos veiklos
klausimais. Ji visy pirma pataria
vykdomajam direktoriui dél Agentiiros
veiklos programos pasitilymo rengimo ir
del to, kaip uZztikrinti ry$ius su atitinkamais
suinteresuotaisiais subjektais visais su
veiklos programa susijusiais klausimais. Ji
taip pat gali savo iniciatyva arba
remdamasi atitinkamy suinteresuotyjy
subjekty pateiktais siilymais pasiilyti
Komisijai prasyti, kad Agentiira pagal 44
straipsnj parengty potencialias Europos
kibernetinio saugumo sertifikavimo
sistemas.

Pakeitimas

Sa. Nuolatiné suinteresuotyjy
subjekty grupé pataria Agentiirai jai
rengiant potencialig Europos kibernetinio
saugumo sertifikavimo schemgq.
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Komisijos sitilomas tekstas

2. Agentira uztikrina, kad visuomene
ir suinteresuotosios Salys gauty tinkama,
objektyvia, patikimg ir lengvai prieinama
informacija, ypac kai ji susijusi su
Agentiros veiklos rezultatais. Ji taip pat
vieSai skelbia pagal 22 straipsnj pateiktas
interesy deklaracijas.

Pakeitimas

2. Agentira uztikrina, kad visuomene
ir suinteresuotosios Salys gauty tinkama,
objektyvia, patikimg ir lengvai prieinama
informacija, ypac kai ji susijusi su
Agentiros diskusijomis ir veiklos
rezultatais. Ji taip pat vieSai skelbia pagal
22 straipsnj pateiktas interesy deklaracijas.

Pagrindimas

Skaidrumas turi biti jgyvendinamas, atsizvelgiant j 24 straipsnio taikymaq.

Pakeitimas 62

Pasialymas dél reglamento
43 straipsnio 1 pastraipa

Komisijos sitilomas tekstas

Europos kibernetinio saugumo
sertifikavimo schema patvirtinama, kad
pagal tokig schemg sertifikuoti IRT
produktai ir paslaugos atitinka nustatytus
reikalavimus, susijusius su jy pajégumu
tam tikru saugumo uZztikrinimo lygiu i$likti
atspariems veiksmams, keliantiems pavojy
saugomy, perduodamy ar tvarkomy
duomeny arba naudojantis tais produktais,
procesais, paslaugomis ir sistemomis
sitilomy arba gaunamy funkcijy arba
paslaugy prieinamumui, autentiSkumui,
vientisumui ar konfidencialumui.

Pakeitimas 63
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Pakeitimas

Europos kibernetinio saugumo
sertifikavimo schema kuriama siekiant
uztikrinti aukStesnj saugumeo lygj
bendrojoje skaitmeninéje rinkoje ir taikyti
ES lygmeniu suderintq poZiiirj j europinj
sertifikavimgq, siekiant, kad IRT
produktai, paslaugos ir sistemos biity
atspariis kibernetinéms atakoms.

Ja patvirtinama, kad pagal tokig schema
sertifikuoti IRT procesai, produktai ir
paslaugos atitinka nustatytus bendrus
reikalavimus ir savybes, susijusius su jy
pajégumu tam tikru saugumo uZztikrinimo
lygiu i8likti atspariems veiksmams,
keliantiems pavojy saugomy, perduodamy
ar tvarkomy duomeny arba naudojantis tais
procesais, produktais, paslaugomis ir
sistemomis sitilomy arba gaunamy funkcijy
arba paslaugy prieinamumui,
autentiSkumui, vientisumui ar
konfidencialumui.
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Pasialymas dél reglamento
43 a straipsnis (naujas)

Komisijos sitilomas tekstas

Pakeitimas 64

Pasialymas dél reglamento
44 straipsnio 1 dalis

Komisijos sitilomas tekstas

1. Gavusi Komisijos praSyma, ENISA
parengia potencialig $io reglamento 45, 46
ir 47 straipsniuose nustatytus reikalavimus
atitinkancig Europos kibernetinio saugumo
sertifikavimo schemga. Parengti potencialia
Europos kibernetinio saugumo
sertifikavimo schema Komisijai gali
pasiilyti Valstybés narés arba Europos
kibernetinio saugumo sertifikavimo grupé

(toliau — Grupé), jsteigta pagal 53 straipsnj.

PE616.831v02-00

Pakeitimas

43 a straipsnis
Darbo programa

Pasikonsultavusi su Europos kibernetinio
saugumo sertifikavimo grupe ir nuolatine
suinteresuotyjy subjekty grupe ir gavusi
Komisijos patvirtinimg ENISA parengia
darbo programgq, kurioje nurodomi bendri
veiksmai, kuriy reikia imtis Sgjungos
lygmeniu, kad biity uZtikrintas nuoseklus
Sios antrastinés dalies taikymas, ir kurioje
pateikiamas IRT produkty ir paslaugy,
kuriems, jos manymu, bus reikalinga
Europos kibernetinio saugumo
sertifikavimo schema, prioritety sqrasas.

Darbo programa parengiama ne véliau
kaip [SeSi ménesiai nuo Sio reglamento
isigaliojimo dienos], o po to kas dveji
metai rengiama nauja darbo programa.
Darbo programa skelbiama viesai.

Pakeitimas

1. Gavusi Komisijos praSyma, ENISA
parengia potencialig $io reglamento 45, 46
ir 47 straipsniuose nustatytus reikalavimus
atitinkancig Europos kibernetinio saugumo
sertifikavimo schema. Parengti potencialia
Europos kibernetinio saugumo
sertifikavimo schema Komisijai gali
pasiiilyti valstybés narés, Europos
kibernetinio saugumo sertifikavimo grupé
(toliau — Grupe), jsteigta pagal 53
straipsnj, arba nuolatiné suinteresuotyjy
subjekty grupé, jsteigta pagal 20 straipsnj.
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Pakeitimas 65

Pasialymas dél reglamento
44 straipsnio 2 dalis

Komisijos siitlomas tekstas

2. Rengdama potencialias $io
straipsnio 1 dalyje nurodytas schemas
ENISA konsultuojasi su visais
suinteresuotaisiais subjektais ir glaudziai
bendradarbiauja su grupe. Grupé teikia
ENISA pagalbg ir eksperty konsultacijas,
kuriy jai reikia rengiant potencialia
schema, ir prireikus teikia nuomones.

Pakeitimas 66

Pasialymas dél reglamento
44 straipsnio 3 dalis

Komisijos sitilomas tekstas

3. ENISA pagal $io straipsnio 2 dalj
parengta potencialiag Europos kibernetinio
saugumo sertifikavimo schemg teikia

AD\1153124LT.docx

41/65

Pakeitimas

2. Rengdama potencialias $io
straipsnio 1 dalyje nurodytas schemas
ENISA konsultuojasi su nuolatine
suinteresuotyjy subjekty grupe, ypac su
Europos standartizacijos organizacijomis
ir visais kitais suinteresuotaisiais
subjektais, jskaitant vartotojy
organizacijas, ir, atsiZvelgdama i jau
taikomus nacionalinius ir tarptautinius
standartus, glaudziai bendradarbiauja su
grupe vykstant oficialiam,
standartizuotam ir skaidriam procesui.
Rengdama kiekvieng potencialiqg schemgq
ENISA sudaro rizikos ir atitinkamy
kibernetinio saugumo savybiy kontrolinj
sqrasgq.

Grupeé teikia ENISA pagalbg ir eksperty
konsultacijas, kuriy jai reikia rengiant
potencialig schema, ir prireikus teikia
nuomones.

Kad galéty toliau teikti pagalbg ir
rekomendacijas, tam tikrais atvejais
ENISA taip pat gali jsteigti konsultacing
suinteresuotyjy subjekty eksperty grupe,
sudarytq i§ nuolatinés suinteresuotyjy
subjekty grupés ir kity atitinkamy
suinteresuotyjy subjekty, turinciy
konkreciy ekspertiniy potencialios
schemos srities Ziniy.

Pakeitimas

3. ENISA pagal $io straipsnio 2 dalj
parengta potencialiag Europos kibernetinio
saugumo sertifikavimo schemg teikia
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Komisijai.

Pakeitimas 67

Pasialymas dél reglamento
44 straipsnio 3 a dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 68

Pasialymas dél reglamento
44 straipsnio 4 dalis

Komisijos siiilomas tekstas

4. Komisija, remdamasi ENISA
pasiitlyta potencialia schema, pagal 55
straipsnio 1 dalj gali priimti jgyvendinimo
aktus, kuriuose nustatomos §io reglamento
45, 46 ir 47 straipsniy reikalavimus
atitinkancios IRT produkty ir paslaugy
Europos kibernetinio saugumo
sertifikavimo schemos.

Pakeitimas 69

Pasialymas dél reglamento
44 straipsnio S dalis

PE616.831v02-00

Komisijai. Komisija jvertina jos
tinkamumg siekiant 1 prasymo dalyje
nurodyty tiksly.

Pakeitimas

3a. ENISA laikosi profesinés
paslapties, susijusios su visa informacija,
gauta vykdant savo uZduotis pagal $j
reglamentq.

Pakeitimas

4. Komisijai pagal 55a straipsnj
suteikiami jgaliojimai priimti
deleguotuosius aktus, kuriuose nustatomos
Sio reglamento 45, 46 ir 47 straipsniy
reikalavimus atitinkancios IRT produkty ir
paslaugy Europos kibernetinio saugumo
sertifikavimo schemos. Priimdama tuos
deleguotuosius aktus, Komisija pagrindia
kibernetinio saugumo sertifikavimo
schemas, skirtas IRT produktams ir
paslaugoms, bet kokiomis tinkamomis
potencialiomis schemomis, kurias pasiiilo
ENISA. Pries priimdama tokius
deleguotuosius aktus, Komisija gali
konsultuotis su Europos duomeny
apsaugos valdyba ir atsiZvelgti i jos
nuomone.
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Komisijos sitilomas tekstas

5. ENISA administruoja specialia
interneto svetaing, kurioje teikiama
informacija apie Europos kibernetinio
saugumo sertifikavimo schemas ir jos
vieSinamos.

Pakeitimas 70

Pasialymas dél reglamento
45 straipsnio 1 pastraipos jZanginé dalis

Komisijos sitilomas tekstas

Europos kibernetinio saugumo
sertifikavimo schema turi buti parengta
taip, kad biity atsizvelgta i Siuos saugumo
tikslus (jei taikomi):

Pakeitimas 71

Pasialymas dél reglamento
45 straipsnio 1 pastraipos g punktas

Komisijos sitilomas tekstas

g) uztikrinti, kad IRT produktai ir
paslaugos biity teikiami su atnaujinta
programine jranga be Zinomy saugumo
spragy ir kad biity teikiami saugaus
programinés jrangos atnaujinimo
mechanizmai.

Pakeitimas 72
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Pakeitimas

5. ENISA administruoja specialia
interneto svetaing, kurioje teikiama
informacija apie Europos kibernetinio
saugumo sertifikavimo schemas, jskaitant
informacijq apie visas potencialias
schemas, kurias Komisija paprasé ENISA
parengti, it atsako uz jy paskelbimg.

Pakeitimas

Kiekviena Europos kibernetinio saugumo
sertifikavimo schema turi buti parengta
taip, kad biity atsizvelgta i bent Siuos
saugumo tikslus tiek, kiek jie atitinka
situacijq:

Pakeitimas

g) uztikrinti, kad IRT produktai ir
paslaugos biity teikiami su atnaujinta
programine ir aparatine jranga be Zinomy
saugumo spragu, uztikrinti, kad jie biity
sukurti ir jdiegti taip, kad buty
veiksmingai apribotas jy paZeidiiamumas,
ir kad jie biity teikiami su saugaus
programinés jrangos atnaujinimo
mechanizmais, jskaitant aparatinés
jrangos atnaujinimus ir automatinius
saugumo atnaujinimus;
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Pasialymas dél reglamento

45 straipsnio 1 pastraipos g a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 73

Pasialymas dél reglamento
46 straipsnio 1 dalis

Komisijos sitilomas tekstas

1. Europos kibernetinio saugumo
sertifikavimo schemoje gali bti nurodytas
vienas ar daugiau i$ Siy IRT produktams ir
paslaugoms, sertifikuotiems pagal tq
schemgq, taikomy saugumo uztikrinimo
lygiy: bazinis, pakankamas ir (arba)
aukstas.

Pakeitimas 74

Pasialymas dél reglamento
46 straipsnio 1 a dalis (nauja)

Komisijos sitilomas tekstas

PE616.831v02-00

Pakeitimas

ga)  uZtikrinti, kad IRT produktai ir
paslaugos biity kuriami ir naudojami
garantuojant standartiSkai aukstq
kibernetinio saugumo ir duomeny
apsaugos lygi pagal integruotojo saugumo
principg.

Pakeitimas

1. Kiekvienoje Europos kibernetinio
saugumo sertifikavimo schemoje IRT
produktams ir paslaugoms gali buti
nurodytas vienas ar daugiau i8 $iy rizika
pagristo saugumo uZztikrinimo lygiy:
SfunkcisSkai saugus, pakankamai saugus ir
(arba) labai saugus.

Kiekvienai Europos kibernetinio saugumo
sertifikavimo sistemai saugumo
uztikrinimo lygis nustatomas remiantis 44
straipsnio 2 dalyje nurodytame
kontroliniame sqraSe iSvardyta rizika ir
kibernetinio saugumo savybiy, kuriomis
Salinama $i IRT produkty ir paslaugy,
kurioms taikoma sertifikavimo schema,
prieinamumu.

Pakeitimas
1a. Kiekvienoje schemoje nurodoma

vertinimo metodika arba vertinimo
procesas, kurio reikia laikytis iSduodant
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Pakeitimas 75

Pasialymas dél reglamento
46 straipsnio 2 dalies jZanginé dalis

Komisijos sitilomas tekstas

2. Bazinis, pakankamas ir aukstas
saugumo uztikrinimo lygiai atitinkamai turi
atitikti Siuos kriterijus:

Pakeitimas 76

Pasialymas dél reglamento
46 straipsnio 2 dalies a punktas

Komisijos sitilomas tekstas

a) bazinis saugumo uztikrinimo lygis
patvirtinimas pagal Europos kibernetinio
saugumo sertifikavimo schemg iSduotu
sertifikatu, kuriuo uztikrinamas ribotas
pareikSty arba patvirtinty IRT produkto
arba paslaugos kibernetinio saugumo
savybiy patikimumo laipsnis, ir
apibtidinamas remiantis su juo susijusiomis
techninémis specifikacijomis, standartais ir
procediiromis, jskaitant technines kontrolés
priemones, kuriy paskirtis — sumazinti
kibernetinio saugumo incidenty rizika;

Pakeitimas 77

Pasialymas dél reglamento
46 straipsnio 2 dalies b punktas
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sertifikatus, patvirtinancius kiekvieno
lygio uZtikrinimgq, atsiZvelgiant |
numatomgq panaudojimgq ir rizikq,
bidingg IRT produktams ir paslaugoms
pagal Sig schemgq.

Pakeitimas

2. FunkciSkai saugus, pakankamai
saugus it (arba) labai saugus saugumo
uztikrinimo lygiai atitinkamai turi atitikti
Siuos kriterijus:

Pakeitimas

a) wfunkciSkai saugus*“ saugumo
uztikrinimo lygis patvirtinamas pagal
Europos kibernetinio saugumo
sertifikavimo schema iSduotu sertifikatu,
kuriuo uZztikrinamas tinkamas pareiksty
arba patvirtinty IRT proceso, produkto
arba paslaugos kibernetinio saugumo
savybiy patikimumo laipsnis, ir
apibtidinamas remiantis su juo susijusiomis
techninémis specifikacijomis, standartais ir
procediiromis, jskaitant technines kontrolés
priemones, kuriy paskirtis — sumazinti
kibernetinio saugumo incidenty rizika;
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Komisijos sitilomas tekstas

b) pakankamas saugumo uztikrinimo
lygis patvirtinimas pagal Europos
kibernetinio saugumo sertifikavimo
schema iSduotu sertifikatu, kuriuo
uztikrinamas pakankamas pareiksty arba
patvirtinty IRT produkto arba paslaugos
kibernetinio saugumo savybiy patikimumo
laipsnis, ir apibiidinamas remiantis su juo
susijusiomis techninémis specifikacijomis,
standartais ir procediiromis, jskaitant
technines kontrolés priemones, kuriy
paskirtis — labai sumazinti kibernetinio
saugumo incidenty rizika;

Pakeitimas 78

Pasialymas dél reglamento
46 straipsnio 2 dalies ¢ punktas

Komisijos sitilomas tekstas

C) aukStas saugumo uztikrinimo lygis
patvirtinamas pagal Europos kibernetinio
saugumo sertifikavimo schemg iSduotu
sertifikatu, kuriuo uztikrinamas aukstesnis
pareikSty arba patvirtinty IRT produkto
arba paslaugos kibernetinio saugumo
savybiy patikimumo laipsnis nei
sertifikatais, kuriais patvirtinamas
pakankamas saugumo uZztikrinimo lygis, ir
apibtiidinamas remiantis su juo susijusiomis
techninémis specifikacijomis, standartais ir
procediiromis, jskaitant technines kontrolés
priemones, kuriy paskirtis — iSvengti
kibernetinio saugumo incidenty.

PE616.831v02-00

Pakeitimas

b) saugumo uZztikrinimo lygis
wpakankamai saugus* patvirtinamas
pagal Europos kibernetinio saugumo
sertifikavimo schema iSduotu sertifikatu,
kuriuo uZztikrinamas pakankamas pareiksty
arba patvirtinty IRT proceso, produkto
arba paslaugos kibernetinio saugumo
savybiy patikimumo laipsnis, ir
apibtiidinamas remiantis su juo susijusiomis
techninémis specifikacijomis, standartais ir
procediiromis, jskaitant technines kontrolés
priemones, kuriy paskirtis — labai
sumazinti kibernetinio saugumo incidenty
rizika;

Pakeitimas

C) saugumo uztikrinimo lygis ,,labai
saugus“ patvirtinamas pagal Europos
kibernetinio saugumo sertifikavimo
schema iSduotu sertifikatu, kuriuo
uztikrinamas aukstesnis pareiksty arba
patvirtinty IRT proceso, produkto arba
paslaugos kibernetinio saugumo savybiy
patikimumo laipsnis nei sertifikatais,
kuriais patvirtinamas saugumo uztikrinimo
lygis ,,pakankamai saugus*, ir
apibtiidinamas remiantis su juo susijusiomis
techninémis specifikacijomis, standartais ir
procediiromis, jskaitant technines kontrolés
priemones, kuriy paskirtis — iSvengti
kibernetinio saugumo incidenty. Tai visy
pirma taikoma produktams ir paslaugoms,
kuriuos naudoja esminiy paslaugy
operatoriai, kaip apibréZta Direktyvoje
(ES) 2016/1148.
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Pakeitimas 79

Pasialymas dél reglamento
47 straipsnio 1 dalies jZanginé dalis

Komisijos sitilomas tekstas

1. Europos kibernetinio saugumo

sertifikavimo schema sudaro Sie elementai:

Pakeitimas 80

Pasialymas dél reglamento
47 straipsnio 1 dalies a punktas

Komisijos sitilomas tekstas

a) sertifikavimo dalykas ir apimtis,
iskaitant sertifikuojamy IRT produkty ir
paslaugy rtsj arba kategorijas;

Pakeitimas 81

Pasialymas dél reglamento
47 straipsnio 1 dalies b punktas

Komisijos sitilomas tekstas

b) i$samiis kibernetinio saugumo
reikalavimai, pagal kuriuos vertinami
konkretiis IRT produktai ir paslaugos,
pavyzdZziui, nurodant Sgjungos ar
tarptautinius standartus arba technines
specifikacijas;

Pakeitimas 82

Pasialymas dél reglamento

Pakeitimas

1. Europos kibernetinio saugumo
sertifikavimo schema, jei taikoma, sudaro
Sie elementai:

Pakeitimas

a) sertifikavimo schemos dalykas ir
apimtis, jskaitant visus konkrecius
sektorius, kuriuos ji apima, ir
sertifikuojamy IRT produkty ir paslaugy
riisj arba kategorijas;

Pakeitimas

b) i$samiis kibernetinio saugumo
reikalavimai, pagal kuriuos vertinami
konkretiis IRT produktai ir paslaugos,
pavyzdZiui, nurodant tarptautinius,
Europos arba nacionalinius standartus
arba technines specifikacijas;

47 straipsnio 1 dalies b a punktas (naujas)
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Komisijos sitilomas tekstas

Pakeitimas 83

Pasialymas dél reglamento
47 straipsnio 1 dalies ¢ a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 84

Pasialymas dél reglamento
47 straipsnio 1 dalies ¢ b punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 85

Pasialymas dél reglamento
47 straipsnio 1 dalies f punktas

PE616.831v02-00

LT

Pakeitimas

ba)  iSsami specifikacija, jei suteiktas
sertifikatas gali buti taikomas tik atskiram
produktui arba gali biti taikomas
produkty asortimentui [pvz., skirtingoms
to paties bazinio produkto struktiiros
versijoms arba modeliams];

Pakeitimas

ca) informacija, ar atitikties
savideklaracija leidZiama pagal tq
schemag, ir taikoma atitikties vertinimo
arba atitikties savideklaracijos arba abiejy
procediira;

Pakeitimas

cb)  sertifikavimo reikalavimai,
apibréZti taip, kad sertifikavimas galéty
biiti jtrauktas j gamintojo sisteminius
kibernetinio saugumo procesus, kurie
buvo taikomi IRT proceso, produkto ar
paslaugos projektavimo, kiirimo ir
gyvavimo ciklo metu, arba biity jais
grindZiamas;

AD\1153124LT.docx



Komisijos sitilomas tekstas

f) jeigu schemoje numatomas Zenkly
arba etike¢iy naudojimas, tokiy zenkly arba
etike¢iy naudojimo salygos;

Pakeitimas 86

Pasialymas dél reglamento
47 straipsnio 1 dalies g punktas

Komisijos sitilomas tekstas

g) jeigu pagal schemq numatoma
stebésena, sertifikaty reikalavimy
laikymosi stebésenos taisyklés, jskaitant
mechanizmus, kuriais jrodoma, kad nuolat
laikomasi nurodyty kibernetinio saugumo
reikalavimy;

Pakeitimas 87

Pasialymas dél reglamento
47 straipsnio 1 dalies h punktas

Komisijos sitilomas tekstas
h) sertifikavimo taikymo srities

suteikimo, i§laikymo, tgsimo, iSplétimo ir
sumazinimo salygos;

Pakeitimas 88

Pasialymas dél reglamento
47 straipsnio 1 dalies i punktas

AD\1153124LT.docx

Pakeitimas

f) jeigu schemoje numatomas Zenkly
arba etikeciy, pvz., ES kibernetinio
saugumo atitikties etiketés, kuri reiskia,
kad IRT procesas, produktas ar paslauga
atitinka schemos kriterijus, naudojimas,
tokiy zenkly arba etikeciy naudojimo
salygos;

Pakeitimas

g) sertifikaty reikalavimy laikymosi
stebeésenos taisykles, jskaitant
mechanizmus, kuriais jrodoma, kad nuolat
laikomasi nurodyty kibernetinio saugumo
reikalavimy, kaip antai, jei taikoma ir
jmanoma, naudojant privalomus
atitinkamo IRT proceso, produkto ar
paslaugos atnaujinimus, patobulinimus ar
pataisas;

Pakeitimas
h) sertifikavimo taikymo srities

suteikimo, i§laikymo, tesimo, atnaujinimo,
i§plétimo ir sumazinimo salygos;

PE616.831v02-00
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Komisijos siiilomas tekstas

1) taisyklés, susijusios su sertifikuoty
IRT produkty ir paslaugy neatitikties
sertifikavimo reikalavimams padariniais;

Pakeitimas 89

Pasialymas dél reglamento
47 straipsnio 1 dalies j punktas

Komisijos sitilomas tekstas

1) taisyklés, nustatancios, kaip turi
biiti pranesta apie anksc¢iau nenustatytas
IRT produkty ir paslaugy kibernetinio
saugumo spragas ir kaip jos turi biiti
Salinamos;

Pakeitimas 90

Pasialymas dél reglamento
47 straipsnio 1 dalies 1 punktas

Komisijos sitilomas tekstas

1) nustatytos nacionalinés kibernetinio
saugumo sertifikavimo schemos, taikomos
tos pacios rasies ar kategorijy IRT
produktams ir paslaugoms;

Pakeitimas

1) taisyklés, susijusios su sertifikuoty
IRT produkty ir paslaugy neatitikties
sertifikavimo reikalavimams padariniais, ir
bendra informacija apie sankcijas, kaip
nustatyta Sio reglamento 54 straipsnyje;

Pakeitimas

i) taisyklés, nustatancios, kaip turi
biiti pranesta apie anks¢iau nenustatytas
IRT produkty ir paslaugy kibernetinio
saugumo spragas ir kaip jos turi biiti
Salinamos, be kita ko, vykdant
koordinuotg paZeidZiamumo atskleidimo
procesg;

Pakeitimas

1) nustatytos nacionalinés arba
tarptautinés kibernetinio saugumo
sertifikavimo schemos arba galiojantys
tarptautiniai tarpusavio pripaZinimo
susitarimai, taikomi tos pacios rusies ar
kategorijos IRT produktams ir

paslaugoms;
Pakeitimas 91
Pasialymas dél reglamento
47 straipsnio 1 dalies m a punktas (naujas)
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Komisijos sitilomas tekstas

Pakeitimas 92

Pasialymas dél reglamento

47 straipsnio 1 dalies m b punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 93

Pasialymas dél reglamento
47 straipsnio 3 dalis

Komisijos sitilomas tekstas

3. Kai tai numatoma konkreciame
Sajungos teises akte, sertifikavimas pagal
Europos kibernetinio saugumo
sertifikavimo schema gali biiti naudojamas
siekiant jrodyti atitikties to teisés akto
reikalavimams prielaida.

Pakeitimas 94

Pasialymas dél reglamento
48 straipsnio 2 dalis

Komisijos sitilomas tekstas
2. Sertifikavimas yra savanoriskas,

iSskyrus atvejus, kai Sajungos teis¢je
nustatyta kitaip.

AD\1153124LT.docx

Pakeitimas

ma) ilgiausias sertifikaty galiojimo
laikotarpis;

Pakeitimas

mb)  atsparumo ir atsparumo bandymy
taisykleés ,,labai saugaus* saugumo
uztikrinimo lygio atveju;

Pakeitimas

3. Kai tai numatoma konkreciame
biisimame Sajungos teisés akte,
sertifikavimas pagal Europos kibernetinio
saugumo sertifikavimo schema gali biiti
naudojamas siekiant jrodyti atitikties to
teisés akto reikalavimams prielaida.

Pakeitimas

2. sertifikavimas pagal Europos
kibernetinio saugumo sertifikavimo
schemgq privalomas IRT produktams ir
paslaugoms, kuriems biudinga didelé
rigika ir kurie skirti naudoti esminiy
paslaugy operatoriams, kaip apibréZta
Direktyvos 2016/1148/ES 4 straipsnio 4

PE616.831v02-00
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Pakeitimas 95

Pasialymas dél reglamento
48 straipsnio 3 dalis

Komisijos sitilomas tekstas

3. Europos kibernetinio saugumo
sertifikatg pagal §j straipsnj iSduoda 51
straipsnyje nurodytos atitikties vertinimo
istaigos remdamosi kriterijais, jtrauktais |
Europos kibernetinio saugumo
sertifikavimo schema, patvirtintg pagal 44
straipsnj.

Pakeitimas 96

Pasialymas dél reglamento
48 straipsnio 4 dalies jZanginé dalis

Komisijos sitilomas tekstas

4. Nukrypstant nuo 3 dalies, tinkamai
pagristais atvejais konkrecioje Europos
kibernetinio saugumo schemoje gali buti
nustatyta, kad Europos kibernetinio
saugumo sertifikatg pagal tg schema gali
i8duoti tik vieSoji jstaiga. Tokia vieSoji

PE616.831v02-00

dalyje. Visiems kitiems IRT produktams ir
paslaugoms sertifikavimas yra
savanoriSkas, i§skyrus atvejus, kai
Sajungos teis¢je nustatyta kitaip.

Pakeitimas

3. Europos kibernetinio saugumo
sertifikatus pagal §j straipsnj iSduoda 51
straipsnyje nurodytos atitikties vertinimo
istaigos remdamosi kriterijais, jtrauktais |
Europos kibernetinio saugumo
sertifikavimo schema, patvirtintg pagal 44
straipsnj.

Kaip alternatyvq atitikties vertinimo
istaigy vykdomam sertifikavimui, jei
konkrecioje schemoje numatyta tokia
galimybé, produkty gamintojai ir
paslaugy teikéjai gali pateikti atitikties
savideklaracijq, kurioje jie pareiskia, kad
procesas, produktas arba paslauga
atitinka sertifikavimo schemos kriterijus.
Tokiais atvejais produkto gamintojas arba
paslaugos teikéjas atitikties
savideklaracijq pateikia nacionalinéms
sertifikavimo prieZiiiros institucijoms ir
ENISA, jeigu jos to praso.

Pakeitimas

4. Nukrypstant nuo 3 dalies, tinkamai
pagristais atvejais, pavyzdZiui, dél
nacionalinio saugumo prieZasciy,
konkrecioje Europos kibernetinio saugumo
sertifikavimo schemoje gali biiti nustatyta,
kad Europos kibernetinio saugumo
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Istaiga yra viena 1§ §iy jstaigy:

Pakeitimas 97

Pasialymas dél reglamento
48 straipsnio 5 dalis

Komisijos sitilomas tekstas

5. Savo IRT produktus ir paslaugas
sertifikuoti teikiantis fizinis arba juridinis
asmuo pateikia 51 straipsnyje nurodytai
atitikties vertinimo jstaigai visg
sertifikavimo procedirai atlikti reikalinga
informacija.

Pakeitimas 98

Pasialymas dél reglamento
48 straipsnio 6 dalis

Komisijos sitilomas tekstas

6. Sertifikatai iSduodami ne ilgesniam

kaip trejy mety laikotarpiui ir gali biiti
pratesti tomis paciomis saglygomis, jei ir
toliau atitinkami reikalavimai.

Pakeitimas 99

Pasialymas dél reglamento
48 straipsnio 6 a dalis (nauja)

Komisijos sitilomas tekstas

AD\1153124LT.docx

53/65

sertifikatg pagal ta schema gali iSduoti tik
vieSoji jstaiga. Tokia vieSoji jstaiga yra
viena i§ $iy istaigy:

Pakeitimas

5. Savo IRT produktus ir paslaugas
sertifikuoti teikiantis fizinis arba juridinis
asmuo pateikia 51 straipsnyje nurodytai
atitikties vertinimo jstaigai visg
sertifikavimo procedirai atlikti reikalinga

informacija, jskaitant informacijq apie bet

kokias Zinomas saugumo spragas.

Pakeitimas

6. Sertifikatai iSduodami ir galioja
maksimaly laikotarpj, nustatytq

kiekvienoje sertifikavimo schemoje, ir gali

biiti pratgsti tomis paciomis saglygomis, jei
ir toliau atitinkami tos schemos
reikalavimai, jskaitant visus persvarstytus
ar i§ dalies pakeistus reikalavimus.

Pakeitimas

6a. Sertifikatas galioja visoms
naujoms proceso, produkto ar paslaugos
versijoms, kai pagrindiné naujos versijos
iSleidimo prieZastis yra pataisyti,

PE616.831v02-00
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Pakeitimas 100

Pasialymas dél reglamento
49 straipsnio 1 dalis

Komisijos sitilomas tekstas

1. Nedarant poveikio 3 dalies
taikymui, nacionalinés kibernetinio
saugumo sertifikavimo schemos ir
susijusios procediros, taikomos IRT
produktams ir paslaugoms, kuriems
taikoma Europos kibernetinio saugumo
sertifikavimo schema, netenka galios nuo
pagal 44 straipsnio 4 dalj priimtame
jgyvendinimo akte nustatytos datos.
Esamos nacionalinés kibernetinio saugumo
sertifikavimo schemos ir susijusios
procediiros, taitkomos IRT produktams ir
paslaugoms, kuriems Europos kibernetinio
saugumo sertifikavimo schema netaikoma,
ir toliau galios.

Pakeitimas 101

Pasialymas dél reglamento
49 straipsnio 3 dalis

Komisijos sitilomas tekstas

3. Esami pagal nacionalines
kibernetinio saugumo sertifikavimo
schemas iSduoti sertifikatai toliau galioja
iki jy galiojimo pabaigos datos.

PE616.831v02-00

pakoreguoti ar kitaip paSalinti Zinomas
arba galimas saugumo spragas ar
grésmes.

Pakeitimas

1. Nedarant poveikio 3 dalies
taikymui, nacionalinés kibernetinio
saugumo sertifikavimo schemos ir
susijusios procediros, taikomos IRT
produktams ir paslaugoms, kuriems
taikoma Europos kibernetinio saugumo
sertifikavimo schema, netenka galios nuo
pagal 44 straipsnio 4 dalj priimtame
deleguotajame akte nustatytos datos.
Komisija stebi, kaip laikomasi Sios
pastraipos, kad biity iSvengta
sutampandiy schemy buvimo. Esamos
nacionalinés kibernetinio saugumo
sertifikavimo schemos ir susijusios
procediiros, taitkomos IRT produktams ir
paslaugoms, kuriems Europos kibernetinio
saugumo sertifikavimo schema netaikoma,
ir toliau galios.

Pakeitimas

3. Esami pagal nacionalines
kibernetinio saugumo sertifikavimo
schemas iSduoti sertifikatai, kuriems
taikoma Europos kibernetinio saugumo
sertifikavimo schema, toliau galioja iki jy
galiojimo pabaigos datos.
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Pakeitimas 102

Pasiulymas dél reglamento
50 straipsnio 3 dalis

Komisijos sitilomas tekstas

3. Kiekvienos nacionalinés
sertifikavimo prieziiiros institucijos veiklos
organizavimas, finansavimo sprendimai,
teisine struktira ir sprendimy priémimas

vt —

Pakeitimas 103

Pasialymas dél reglamento
50 straipsnio 6 dalies a punktas

Komisijos sitilomas tekstas

a) stebi ir uztikrina Sioje antrastingje
dalyje nustatyty nuostaty taikyma
nacionaliniu lygmeniu ir priZiiri
atitinkamose savo teritorijose jsteigty
atitikties vertinimo jstaigy iSduoty
sertifikaty atitiktj Sioje antrastinéje dalyje
ir atitinkamoje Europos kibernetinio
saugumo sertifikavimo schemoje
nustatytiems reikalavimams;

Pakeitimas 104

Pasialymas dél reglamento
50 straipsnio 6 dalies b punktas

AD\1153124LT.docx

Pakeitimas

3. Kiekvienos nacionalinés
sertifikavimo prieziiiros institucijos veiklos
organizavimas, finansavimo sprendimai,
teisine strukttra ir sprendimy priémimas
institucija néra atitikties vertinimo jstaiga
ar nacionaliné akreditavimo jstaiga.

Pakeitimas

a) stebi ir uztikrina §ioje antrastingje
dalyje nustatyty nuostaty taikyma
nacionaliniu lygmeniu ir, laikydamasi
Europos kibernetinio saugumo
sertifikavimo grupés nustatyty taisykliy
pagal 53 straipsnio 3 dalj, priZiuri atitiktj:

i) atitinkamose savo teritorijose
jsteigty atitikties vertinimo jstaigy iSduoty
sertifikaty Sioje antrasStinéje dalyje ir
atitinkamoje Europos kibernetinio
saugumo sertifikavimo schemoje
nustatytiems reikalavimams; taip pat

ii) atitikties savideklaracijy, pagal
schemg parengty IRT procesui, produktui
ar paslaugai.

PE616.831v02-00

LT



LT

Komisijos sitilomas tekstas

b) stebi ir priZidri ijgyvendinant §j
reglamentg atitikties vertinimo jstaigy
vykdoma veikla, be kita ko, susijusig su
atitikties vertinimo jstaigy notifikavimu ir
susijusiais uzdaviniais, nustatytais $io
reglamento 52 straipsnyje;

Pakeitimas 105

Pasialymas dél reglamento
50 straipsnio 6 dalies ¢ punktas

Komisijos sitilomas tekstas

C) nagrinéja fiziniy ar juridiniy
asmeny pateiktus skundus, susijusius su jy
teritorijose jsteigty atitikties vertinimo
istaigy iSduotais sertifikatais, tiria, kiek
imanoma, skundo dalyka ir per pagrista
laikotarpj informuoja skundo teikéja apie
tyrimo eigg ir rezultatus;

Pakeitimas 106

Pasialymas dél reglamento
50 straipsnio 6 dalies ¢ a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 107

Pasialymas dél reglamento
50 straipsnio 6 dalies d punktas

PE616.831v02-00

Pakeitimas

b) stebi, priZiiri it bent kas dvejus
metus vertina igyvendinant §j reglamenta
atitikties vertinimo jstaigy vykdomg veikla,
be kita ko, susijusig su atitikties vertinimo
istaigy notifikavimu ir susijusiais
uzdaviniais, nustatytais Sio reglamento 52
straipsnyje;

Pakeitimas

c) nagrinéja fiziniy ar juridiniy
asmeny pateiktus skundus, susijusius su jy
teritorijose jsteigty atitikties vertinimo
istaigy iSduotais sertifikatais arba atitikties
savideklaracijomis, tiria, kiek imanoma,
skundo dalyka ir per pagrista laikotarpi
informuoja skundo teikéjq apie tyrimo eiga
ir rezultatus;

Pakeitimas

ca)  pateikia a punkte nurodyty
patikrinimy rezultatus ir b punkte
nurodyty vertinimy rezultatus ENISA ir
Europos kibernetinio saugumo
sertifikavimo grupei;
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Komisijos sitilomas tekstas

d) bendradarbiauja su kitomis
nacionalinémis sertifikavimo prieziiiros
institucijomis ar kitomis valdzios
institucijomis, be kita ko, dalydamosi
informacija apie galimg IRT produkty ir
paslaugy neatitikt] $io reglamento arba
konkrec¢iy Europos kibernetinio saugumo
sertifikavimo schemy reikalavimams;

Pakeitimas 108

Pasialymas dél reglamento

50 straipsnio 7 dalies ¢ a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 109

Pasialymas dél reglamento
50 straipsnio 7 dalies e punktas

Komisijos sitilomas tekstas
e) pagal nacionaling teis¢ atSaukti Sio
reglamento arba Europos kibernetinio

saugumo sertifikavimo schemos
reikalavimy neatitinkancius sertifikatus;

Pakeitimas 110

Pasialymas dél reglamento

Pakeitimas

d) bendradarbiauja su kitomis
nacionalinémis sertifikavimo prieziiiros
institucijomis, nacionalinémis
akreditavimo jstaigomis ar kitomis
valdZzios institucijomis, be kita ko,
dalydamosi informacija apie galima IRT
produkty ir paslaugy neatitiktj, jskaitant
apgaulingas, klaidingas ar nesqZiningas
sertifikavimo paraiskas, $io reglamento
arba konkrec¢iy Europos kibernetinio
saugumo sertifikavimo schemy
reikalavimams;

Pakeitimas

ca)  atSaukti Sio reglamento
reikalavimy neatitinkanciy atitikties
vertinimo jstaigy akreditacijq;

Pakeitimas

e) pagal nacionaling teis¢ atSaukti Sio
reglamento arba Europos kibernetinio
saugumo sertifikavimo schemos
reikalavimy neatitinkancius sertifikatus ir
atitinkamai informuoti nacionalines
akreditavimo jstaigas;

50 straipsnio 7 dalies f a punktas (naujas)
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Komisijos sitilomas tekstas Pakeitimas

fa)  pasiualyti ENISA ekspertus, kurie
galéty biiti jtraukti | 44 straipsnio 2 dalyje
nurodytq suinteresuotyjy subjekty
konsultacine eksperty grupe;

Pakeitimas 111

Pasialymas dél reglamento
50 straipsnio 8 dalies 1 a pastraipa (nauja)

Komisijos sitilomas tekstas Pakeitimas

Komisija tokio apsikeitimo reikméms
teikia bendrg elektroning informacijos
teikimo sistemag.

Pakeitimas 112

Pasialymas dél reglamento
50 a straipsnis (naujas)

Komisijos sitilomas tekstas Pakeitimas

50 a straipsnis
Tarpusavio vertinimas

1 Nacionalinéms sertifikavimo
prieZiiiros institucijoms taikomas
tarpusavio vertinimas joms atliekant bet
kokiq veiklg, minimgq Sio Reglamento 50
straipsnyje.

2. Tarpusavio vertinimas apima
nacionaliniy sertifikavimo prieZiiiros
institucijy taikomy procediiry vertinimus,
visy pirma procediiry, taikomy norint
patikrinti produkty, kuriems taikomas
kibernetinio saugumo sertifikavimas,
atitiktj reikalavimams, darbuotojy
kompetencijq, patikrinimy ir tikrinimo
metodikos teisingumg, taip pat rezultaty
teisingumgq. Atliekant tarpusavio
vertinimg taip pat jvertinama, ar
atitinkamos nacionalinés sertifikavimo
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Pakeitimas 113

Pasialymas dél reglamento
51 straipsnio 2 a dalis (nauja)

Komisijos sitilomas tekstas

AD\1153124LT.docx

prieZiiiros institucijos turi pakankamai
iStekliy, kad galéty tinkamai vykdyti savo
pareigas, kaip reikalaujama 50 straipsnio
4 dalyje.

3. Nacionalinés sertifikavimo
prieZiiiros institucijos tarpusavio
vertinimgq atlieka dvi kity valstybiy nariy
nacionalinés sertifikavimo prieZiiiros
institucijos ir Komisija; vertinimas
atliekamas ne reciau kaip kartg per
penkerius metus. ENISA gali dalyvauti
tarpusavio vertinime; ji sprendZia dél savo
dalyvavimo remdamasi rizikos vertinimo
analize.

4. Komisijai pagal 55a straipsnj
suteikiami jgaliojimai priimti
deleguotuosius aktus, siekiant sudaryti
tarpusavio vertinimo plang bent jau
penkeriy mety laikotarpiui, patvirtinant
tarpusavio vertinimo grupés sudéties
kriterijus, tarpusavio vertinimui
naudojamq metodikgq, tvarkarastj,
periodiSkumagq ir kitas su tarpusavio
vertinimu susijusias uZduotis. Priimdama
Siuos deleguotuosius aktus Komisija
tinkamai atsiZvelgia j grupés pastabas.

5. Tarpusavio vertinimo rezultatus
iSnagrinéja grupé. ENISA parengia
rezultaty santraukq ir paskelbia jq vieSai.

Pakeitimas

2a. Jeigu gamintojai pasirenka
atitikties savideklaracijq pagal 48
straipsnio 3 dalj, atitikties vertinimo
istaigos imasi papildomy veiksmy, kad
patikrinty gamintojo atliekamas vidaus
procediiras, kuriomis uZtikrinama, kad jy
produktai ir (arba) paslaugos atitikty
Europos kibernetinio saugumo
sertifikavimo sistemos reikalavimus.
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Pakeitimas 114

Pasialymas dél reglamento

53 straipsnio 3 dalies d a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 115

Pasialymas dél reglamento
53 straipsnio 3 dalies e punktas

Komisijos sitilomas tekstas

e) nagrinéti aktualius kibernetinio
saugumo sertifikavimo srities pokycius ir
keistis geraja patirtimi, susijusia su
kibernetinio saugumo sertifikavimo
schemomis;

Pakeitimas 116

Pasialymas dél reglamento

53 straipsnio 3 dalies f a punktas (naujas)

Komisijos sitilomas tekstas

PE616.831v02-00
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Pakeitimas

da)  priimti privalomas taisykles,
kuriomis nustatomi intervalai, kuriais
nacionalinés sertifikavimo prieZiiiros
institucijos turi atlikti sertifikaty ir
atitikties savideklaracijy patikrinimgq, Siy
patikrinimy kriterijus, mastq ir apimtj,
taip pat priimti bendrgsias ataskaity
teikimo taisykles ir standartus pagal 50
straipsnio 6 dalj;

Pakeitimas

e) nagrinéti aktualius kibernetinio
saugumo sertifikavimo srities pokycius ir
keistis informacija ir geraja patirtimi,
susijusia su kibernetinio saugumo
sertifikavimo schemomis;

Pakeitimas

fa) keistis gergja patirtimi dél atitikties
vertinimo jstaigy, Europos kibernetinio
saugumo sertifikaty turétojy ir atitikties
savideklaracijas pateikusiy gamintojy ir
paslaugy teikéjy tyrimy;
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Pakeitimas 117

Pasialymas dél reglamento
53 straipsnio 3 dalies f b punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 118

Pasialymas dél reglamento
53 straipsnio 3 dalies f ¢ punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 119

Pasialymas dél reglamento
53 straipsnio 4 dalies 1 a pastraipa (nauja)

Komisijos sitilomas tekstas
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Pakeitimas

fb) siekiant palengvinti Europos
kibernetinio sertifikavimo schemy
derinimgq su tarptautiniu mastu
pripaZintais standartais ir tinkamais
atvejais rekomenduoti ENISA sritis,
kuriose ji galéty bendradarbiauti su
atitinkamomis tarptautinémis ir Europos
standartizacijos organizacijomis, siekiant
pasalinti galiojanciy tarptautiniu mastu
pripaZinty standarty spragas arba
triskumus;

Pakeitimas

fo) ENISA rengiant 43a straipsnyje
nurodytq darbo programgq teikti patarimus
dél IRT produkty ir paslaugy, kurioms,
jos manymu, reikalinga Europos
kibernetinio saugumo sertifikavimo
schema, prioritetinio sqraso;

Pakeitimas

ENISA uZtikrina, kad biity registruojama
priimty sprendimy darbotvarké,
protokolai ir jrasai, o paskelbtos Siy
dokumenty versijos biity prieinamos
visuomenei ENISA tinklalapyje po
kiekvieno grupés posédzio.
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Pakeitimas 120

Pasialymas dél reglamento
55 a straipsnis (naujas)

Komisijos sitilomas tekstas
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Pakeitimas

55 a straipsnis
Igaliojimy delegavimas

Igaliojimai priimti deleguotuosius aktus
Komisijai suteikiami Siame straipsnyje
nustatytomis sqlygomis.

44 straipsnio 4 dalyje ir 50a straipsnio 4
dalyje nurodyti jgaliojimai priimti
deleguotuosius aktus Komisijai suteikiami
penkeriy mety laikotarpiui nuo
[pagrindinio teisés akto jsigaliojimo
dienal. Likus ne maZiau kaip devyniems
ménesiams iki penkeriy mety laikotarpio
pabaigos Komisija parengia naudojimosi
deleguotaisiais jgaliojimais ataskaitq.
Deleguotieji jgaliojimai savaime
pratesiami tokios pacios trukmés
laikotarpiams, iSskyrus atvejus, kai
Europos Parlamentas arba Taryba
pareiskia prieStaravimy dél tokio
pratesimo likus ne maZiau kaip trims
ménesiams iki kiekvieno laikotarpio
pabaigos.

Europos Parlamentas arba Taryba gali
bet kada atSaukti 44 straipsnio 4 dalyje ir
50a straipsnio 4 dalyje nurodytus
deleguotuosius jgaliojimus. Sprendimu
dél jgaliojimy atSaukimo nutraukiami
tame sprendime nurodyti jgaliojimai
priimti deleguotuosius aktus. Sprendimas
isigalioja kitq dieng po jo paskelbimo
Europos Sgjungos oficialiajame leidinyje
arba vélesne jame nurodytq dieng. Jis
nedaro poveikio jau galiojanciy
deleguotyjy akty galiojimui.

Pries priimdama deleguotqjj aktq,
Komisija konsultuojasi su kiekvienos
valstybés narés paskirtais ekspertais,
vadovaudamasi 2016 m. balandZio 13 d.
Tarpinstituciniame susitarime dél
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geresnés teisékiiros nustatytais principais.

Apie priimtq deleguotgji aktqg Komisija
nedelsdama vienu metu pranes$a Europos
Parlamentui ir Tarybai.

Pagal 44 straipsnio 4 dalj arba 50a
straipsnio 4 dalj priimtas deleguotasis
aktas jsigalioja tik tuo atveju, jeigu per du
ménesius nuo praneSimo Europos
Parlamentui ir Tarybai apie §j aktq dienos
nei Europos Parlamentas, nei Taryba
nepareiskia prieStaravimy arba jeigu dar
nepasibaigus Siam laikotarpiui ir Europos
Parlamentas, ir Taryba praneSa
Komisijai, kad prieStaravimy nereiks.
Europos Parlamento arba Tarybos
iniciatyva Sis laikotarpis pratesiamas
[dviem ménesiais].
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