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LYHYET PERUSTELUT

Digitaalisella aikakaudella kyberturvallisuus on olennainen osa Euroopan unionin talouden
kilpailukykyé ja unionin turvallisuutta sekd demokraattisia yhteiskuntiamme tukevaa
koskemattomuutta ja niitd tukevia prosesseja. Korkeatasoisen kyberresilienssin takaaminen
kaikkialla unionissa on ensiarvoisen tirkeéa, jotta voidaan saavuttaa kuluttajien luottamus
digitaalisia sisimarkkinoita kohtaan ja kehittdd edelleen innovatiivisempaa ja
kilpailukykyisempédéd Eurooppaa. Vaikka Euroopan unionissa on yli 600 keskusta, jotka
tarjoavat asiantuntemusta kyberturvallisuuden alalla, unioni on kyberturvallisuustuotteiden ja
-ratkaisujen nettotuoja. Unionin on oltava yhtendisempi ja tehokkaampi kyberhyokkdysten
torjunnassa ja kyberturvallisuutta koskevan osaamisen parantamisessa seki lisattdva
valmiuksiaan, jotta se voi paremmin suojella unionin kansalaisia, yrityksié ja julkisia
instituutioita.

Komissio esitteli syyskuussa 2017 ns. kyberturvallisuusasetuksen, jota seurasi 12. syyskuuta
2018 annettu ehdotus Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen (jdljempéana ’osaamiskeskus’) ja kansallisten
koordinointikeskusten verkoston perustamiseksi.

Valmistelija suhtautuu yleisesti ottaen myonteisesti komission ehdotukseen. Tiedonannossa
kiinnitetddn erityistd huomiota osaamiskeskuksen tavoitteisiin, joita ovat kyberturvallisuuteen
liittyvien unionin teknologisten ja teollisten valmiuksien sdilyttdmisen ja kehittdmisen sekd
unionin kyberturvallisuusalan teollisuuden vahvistamisen ja sen kilpailukyvyn parantamisen
tukeminen, ja valmistelija on yhtd mieltd néisté tavoitteista. Osaamiskeskus helpottaa
Euroopan kyberturvallisuuden osaamisverkoston ja kyberturvallisuuden osaamisyhteison
tyotd ja auttaa koordinoimaan niiden toimintaa. Valmistelija odottaa, ettd osaamiskeskusta ja
verkostoa kiytetddn vilineind unionin kansalaisten luottamuksen vahvistamiseksi sekd
digitaalisten sisdmarkkinoiden tehostamiseksi.

Valmistelija korostaa kuitenkin tiettyjd ehdotuksen kohtia, joita olisi tismennettivi ja
parannettava.

e Valmistelija on ensinndkin vahvasti sitd mieltd, ettd akkreditointi- ja
arviointiprosessit, joiden kautta elimet voivat tulla yhteison jaseniksi, olisi
yhdenmukaistettava EU:n tasolla, jotta eri jdsenvaltioiden akkreditoimien eri elinten
toiminnan pirstoutuminen voitaisiin valttia.

e Toiseksi olisi pk-yritysten merkitys tuotava esiin, jotta voidaan parantaa niiden
yhtildisid mahdollisuuksia ja niiden valmiuksia toimia ja lisédtd kilpailukykydin
sisdmarkkinoilla. Tassd mielessd valmistelijan tavoitteena on saada aikaan
sidosryhmien tasapainoinen edustus yhteisdssé ja neuvoa-antavassa teollisuus- ja
tiedekomiteassa kiinnittden erityistd huomiota pk-yritysten osallistumiseen. Liséksi
valmistelija katsoo, ettd kansallisten koordinointikeskusten olisi tehtiva tiivistad
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yhteistyotd keskenddn kannustaakseen etenkin pk-yrityksid toteuttamaan
kyberturvallisuusalan rajat ylittdvid hankkeita.

e Kolmanneksi valmistelija on voimakkaasti sitd mieltd, ettd osaamiskeskuksen ja
verkoston yhtend pyrkimyksend olisi oltava unionissa kehitettyjen
kyberturvallisuustuotteiden ja -ratkaisujen entistd laajemman kéyttoonoton
varmistaminen sekd unionin kyberturvallisuustoimialan kilpailukyvyn parantaminen.
Niiden tavoitteiden saavuttamiseksi valmistelija tarkentaa, mitki elimet voivat saada
akkreditoinnin kyberturvallisuuden osaamisyhteison jiseneksi, ja kannattaa
kyberturvallisuusteknologiaa koskevan eurooppalaisen standardoinnin lisddmisté.

e Neljinneksi valmistelija katsoo jidsenvaltioiden rahoitusosuuksien osalta, etti
komissiolle ei pitdisi antaa toimivaltuuksia lakkauttaa unionin osaamiskeskukselle
suorittamaa rahoitusosuutta, vahentdd sitd suhteellisesti tai keskeyttdd sen
suorittamista. Komissio ehdottaa titd toimivaltaa sellaisten tapausten varalta, ettid
rahoitukseen osallistuva jdsenvaltio ei maksa osuuttaan tai maksaa sen vain osittain tai
médrdajan jilkeen, mutta valmistelijan mielestd tdllainen toimivalta rankaisisi
kokonaisvaltaisesti asetuksella kdyttoonotettua rakennetta ja estdisi jisenvaltioita

osallistumasta.

e Valmistelija korostaa lopuksi my0s, ettd on tirkedd luoda vahva kyberosaamispohja,

miké tarkoittaa my0s koulutuksen ja tietoisuutta lisddvien kampanjoiden jirjestimista.

TARKISTUKSET

Sisdmarkkina- ja kuluttajansuojavaliokunta pyytéé asiasta vastaavaa teollisuus-, tutkimus- ja
energiavaliokuntaa ottamaan huomioon seuraavat tarkistukset:

TarKkistus 1

Ehdotus asetukseksi
Johdanto-osan 1 kappale

Komission teksti

1) Jokapdiviinen eldmad ja talous
perustuvat yhd enemmin
digitaaliteknologiaan, ja kansalaiset tulevat
entistd alttiimmiksi vakaville
kyberturvallisuuspoikkeamille.
Tulevaisuuden turvallisuus edellyttdd muun
muassa, ettd parannetaan teknologisia ja
teollisia valmiuksia suojata unioni
kyberuhilta, silld sek siviili-

PE630.409v02-00

4/49

Tarkistus

1) Yli 80 prosentilla unionin
vdestosti on internetyhteys ja
jokapdivéinen eldma ja talous perustuvat
yhd enemmén digitaaliteknologiaan, ja
kansalaiset tulevat entisté alttiimmiksi
vakaville kyberturvallisuuspoikkeamille.
Tulevaisuuden turvallisuus edellyttdd muun
muassa, ettd parannetaan teknologisia ja
teollisia valmiuksia suojata unioni
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infrastruktuurit ettd sotilaalliset valmiudet
ovat riippuvaisia turvallisista digitaalisista
jérjestelmistd. Unioni on jatkuvasti lisdnnyt
toimiaan kasvaviin
kyberturvallisuushaasteisiin vastaamiseksi.

Tarkistus 2

Ehdotus asetukseksi
Johdanto-osan 4 kappale

Komission teksti

4) Valtion- ja hallitusten paddmiehet
totesivat syyskuussa 2017 jdrjestetyssé
Tallinnan digitaalihuippukokouksessa, ettd
unionista olisi tehtidva
“kyberturvallisuusalan maailmanlaajuinen
johtaja vuoteen 2025 mennessé, jotta
voisimme varmistaa kansalaistemme,
kuluttajiemme ja yritystemme
luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan ja lailla
sadnnellyn internetin”.

Tarkistus 3

Ehdotus asetukseksi
Johdanto-osan 4 a kappale (uusi)

Komission teksti
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kyberuhilta, silld sek siviili-
infrastruktuurit ettd sotilaalliset valmiudet
ovat riippuvaisia turvallisista digitaalisista
jérjestelmistd. Unioni on jatkuvasti lisdnnyt
toimiaan kasvaviin
kyberturvallisuushaasteisiin vastaamiseksi.

Tarkistus

4) Valtion- ja hallitusten pdédmiehet
totesivat syyskuussa 2017 jdrjestetyssé
Tallinnan digitaalihuippukokouksessa, ettd
unionista olisi tehtidva
“kyberturvallisuusalan maailmanlaajuinen
johtaja vuoteen 2025 mennessé, jotta
voisimme varmistaa kansalaistemme,
kuluttajiemme ja yritystemme
luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan,
turvallisemman ja lailla sdannellyn
internetin”.

Tarkistus

4 a) Osaamiskeskuksen ja sen toimien
olisi otettava huomioon asetuksen (EU)
2019/XXX [uudelleenlaadittu asetus (EY)
N:o 428/2009 sellaisena kuin sitii
esitetiiiin asiakirjassa COM(2016)0616]' “
tiytintoonpano.

1« Euroopan parlamentin ja neuvoston
asetus (EU) 2019/..., annettu ... piivind
..kuuta ..., kaksikiyttotuotteiden vientid,
siirtoa, vilitystd, teknisti apua ja
kauttakulkua koskevan unionin
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Tarkistus 4

Ehdotus asetukseksi
Johdanto-osan 8 kappale

Komission teksti

8) Osaamiskeskuksen olisi oltava
unionin térkein viline, jonka avulla
kootaan yhteen kyberturvallisuusalan
tutkimukseen, teknologiaan ja teolliseen
kehittamiseen tehtivid investointeja ja
toteutetaan asiaan liittyvid hankkeita ja
aloitteita yhdessa kyberturvallisuuden
osaamisverkoston kanssa. Sen olisi
annettava kyberturvallisuuden alaan
liittyvidd rahoitustukea Euroopan horisontti
-ohjelmasta ja Digitaalinen Eurooppa
-ohjelmasta, sen olisi oltava avoin
Euroopan aluekehitysrahastolle ja
tarvittaessa muille ohjelmille. Tdméan
toimintamallin pitéisi edistdd
kyberturvallisuusalan tutkimukseen,
innovointiin, teknologiaan ja teolliseen
kehittamiseen liittyvien synergioiden
luomista ja rahoitustuen koordinointia seki
auttaa valttdimadn paéllekkaisid toimia.

Tarkistus 5

Ehdotus asetukseksi
Johdanto-osan 8 a kappale (uusi)

Komission teksti
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valvontajiirjestelmdin perustamisesta

(EUVLL...,...,Ss....).
Tarkistus
8) Osaamiskeskuksen olisi oltava

unionin térkein viline, jonka avulla
kootaan yhteen kyberturvallisuusalan
tutkimukseen, teknologiaan ja teolliseen
kehittamiseen tehtivid investointeja ja
toteutetaan asiaan liittyvid hankkeita ja
aloitteita yhdessé kyberturvallisuuden
osaamisverkoston kanssa. Sen olisi
annettava kyberturvallisuuden alaan
liittyvidd rahoitustukea Euroopan horisontti
-ohjelmasta ja Digitaalinen Eurooppa
-ohjelmasta sekd Euroopan
puolustusrahastosta puolustukseen
liittyvien toimien ja hallinnollisten
kustannusten osalta, sen olisi oltava avoin
Euroopan aluekehitysrahastolle ja
tarvittaessa muille ohjelmille. Tdmén
toimintamallin pitéisi edistdd
kyberturvallisuusalan tutkimus- ja
kehittimistyon aloilla toteuttaviin unionin
aloitteisiin, innovointiin, teknologiaan ja
teolliseen kehittdmiseen liittyvien
synergioiden luomista ja rahoitustuen
koordinointia seké auttaa valttiméaan
paéllekkadisid toimia.

Tarkistus

8a) Ottaen huomioon
kyberturvallisuushaasteen laajuuden ja
kyberturvallisuuskapasiteettiin ja -
valmiuksiin muualla maailmassa tehtyjen
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Tarkistus 6

Ehdotus asetukseksi
Johdanto-osan 8 b kappale (uusi)

Komission teksti

Tarkistus 7

Ehdotus asetukseksi
Johdanto-osan 9 kappale

Komission teksti

9) Koska tdméin aloitteen tavoitteet
voidaan saavuttaa parhaiten, jos siihen
osallistuvat kaikki jasenvaltiot tai
mahdollisimman monet niistd, ja jotta
jasenvaltioilla olisi kannustin osallistua,
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investointien mddrdn unionin ja
Jjdsenvaltioiden olisi lisiittiivd kyseisen
alan tutkimukseen, kehittiimiseen ja
kdyttoonottoon osoitetun rahoitustuen
osuutta. Mittakaavaetujen toteuttamiseksi
Jja vertailukelpoisen suojatason
saavuttamiseksi kaikkialla unionissa
Jjdsenvaltioiden olisi suunnattava
ponnistelunsa eurooppalaiseen
toimintakehykseen investoimalla
tarvittaessa osaamiskeskusmekanismin
kautta.

Tarkistus

8 b) Sisdinrakennetun turvallisuuden
periaate olisi otettava huomioon sekii
virallisissa ettii epdivirallisissa
standardointiprosesseissa. Epdvirallisten
standardointiprosessien yhteydessii
yleinen kdytinto on maksuttomalla tai
avoimella lisenssilli julkaistujen
viitetoteutusten luominen.
Sisddnrakennettu turvallisuus erityisesti
viitetoteutusten osalta on keskeistii
yleisesti kiiytettyjen verkkojen ja
tietojirjestelmdinfrastruktuurin, kuten
internetin, yleisen luotettavuuden ja
sietokyvyn kannalta.

Tarkistus

9) Koska tdméin aloitteen tavoitteet
voidaan saavuttaa parhaiten, jos sen
tukemiseen osallistuvat kaikki jasenvaltiot
tai mahdollisimman monet niistd, ja jotta
jasenvaltioilla olisi kannustin osallistua,
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ddnioikeus olisi oltava ainoastaan niilla
jasenvaltioilla, jotka maksavat osuuden
osaamiskeskuksen hallinto- ja
toimintamenoista.

Tarkistus 8

Ehdotus asetukseksi
Johdanto-osan 12 kappale

Komission teksti

12)  Jasenvaltioiden olisi valittava
kansalliset koordinointikeskukset.
Tarvittavan hallintokapasiteetin lisdksi
keskuksilla olisi joko oltava tai niiden olisi
voitava saada suoraan kayttoonsi
kyberturvallisuusalan teknisté
asiantuntemusta etenkin sellaisilla aloilla
kuten salaus, tieto- ja viestintdtekniikan
turvallisuuspalvelut, tunkeutumisen
havaitseminen, jirjestelmén turvallisuus,
verkkoturvallisuus, ohjelmien ja
sovellusten turvallisuus sekd turvallisuuden
ja yksityisyyden inhimilliset ja
yhteiskunnalliset ndkdkohdat. Niilld pitdisi
my0s olla valmiudet yllapitdd toimivia
yhteyksii teollisuuteen, julkiseen sektoriin,
mukaan lukien Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/1148%
mukaisesti nimetyt viranomaiset, ja
tutkimusyhteis6on ja koordinoida
toimintaansa niiden kanssa.

23 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu 6
paivand heindkuuta 2016, toimenpiteista
yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L
194, 19.7.2016, s. 1).

Tarkistus 9
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danioikeus olisi oltava ainoastaan niilld
jasenvaltioilla, jotka maksavat osuuden
osaamiskeskuksen hallinto- ja
toimintamenoista.

Tarkistus

12)  Jasenvaltioiden olisi valittava
kansalliset koordinointikeskukset.
Tarvittavan hallintokapasiteetin lisdksi
keskuksilla olisi joko oltava tai niiden olisi
voitava saada suoraan kayttoonsi
kyberturvallisuusalan teknisté
asiantuntemusta etenkin sellaisilla aloilla
kuten salaus, tieto- ja viestintdtekniikan
turvallisuuspalvelut, tunkeutumisen
havaitseminen, jirjestelmén turvallisuus,
verkkoturvallisuus, ohjelmien ja
sovellusten turvallisuus seké turvallisuuden
ja yksityisyyden inhimilliset, eettiset ja
yhteiskunnalliset ndkdkohdat. Niilld pitdisi
my0s olla valmiudet ylldpitdd toimivia
yhteyksii teollisuuteen, julkiseen sektoriin,
mukaan lukien Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/1148%
mukaisesti nimetyt viranomaiset, ja
tutkimusyhteisdon ja koordinoida
toimintaansa niiden kanssa. Lisdksi yleison
tietoisuutta kyberturvallisuudesta olisi
lisdttivd asianmukaisilla
viestintivilineilld.

23 Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/1148, annettu 6
paivand heindkuuta 2016, toimenpiteista
yhteisen korkeatasoisen verkko- ja
tietojédrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L
194, 19.7.2016, s. 1).
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Ehdotus asetukseksi
Johdanto-osan 15 kappale

Komission teksti

15)  Osaamiskeskuksella olisi oltava
useita keskeisid tehtévii.
Osaamiskeskuksen olisi ensinnékin
helpotettava Euroopan kyberturvallisuuden
osaamisverkoston toimintaa ja autettava
sen koordinoinnissa seka tuettava
kyberturvallisuuden osaamisyhteisoa.
Keskuksen olisi edistettdva
kyberturvallisuusalan teknologiastrategiaa
ja helpotettava verkostoon ja
kyberturvallisuuden osaamisyhteisdon
kootun osaamisen kayttod. Toiseksi sen
olisi pantava tiytdntoon Digitaalinen
Eurooppa -ohjelman ja Euroopan horisontti
-ohjelman asiaankuuluvat osat
myontdmailld avustuksia, tavallisesti
kilpailuun perustuvien ehdotuspyyntdjen
perusteella. Kolmanneksi
osaamiskeskuksen olisi helpotettava
unionin, jasenvaltioiden ja/tai toimialan
yhteisid investointeja.

Tarkistus 10

Ehdotus asetukseksi
Johdanto-osan 16 kappale

Komission teksti

16)  Osaamiskeskuksen olisi edistettava
ja tuettava yhteistyotd ja toimien
koordinointia kyberturvallisuuden
osaamisyhteisossd, johon kuuluisi laaja,
avoin ja moninainen joukko
kyberturvallisuusalan teknologian kanssa
tekemisissd olevia toimijoita. Yhteisossd
olisi erityisesti oltava osallistujia
tutkimusyksikdistd, tarjontapuolen
teollisuudesta, kysyntdpuolen
teollisuudesta ja julkiselta sektorilta.
Kyberturvallisuuden osaamisyhteison olisi
tarjottava panos osaamiskeskuksen toimiin
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Tarkistus

15)  Osaamiskeskuksella olisi oltava
useita keskeisid tehtévii.
Osaamiskeskuksen olisi ensinnékin
helpotettava Euroopan kyberturvallisuuden
osaamisverkoston toimintaa ja autettava
sen koordinoinnissa seka tuettava
kyberturvallisuuden osaamisyhteisoa.
Keskuksen olisi edistettdva
kyberturvallisuusalan teknologiastrategiaa
ja helpotettava verkostoon ja
kyberturvallisuuden osaamisyhteisdon
kootun osaamisen kayttod. Toiseksi sen
olisi pantava tiytdntoon Digitaalinen
Eurooppa -ohjelman ja Euroopan horisontti
-ohjelman sekéi Euroopan
puolustusrahaston asiaankuuluvat osat
myontdmailld avustuksia, tavallisesti
kilpailuun perustuvien ehdotuspyyntdjen
perusteella. Kolmanneksi
osaamiskeskuksen olisi helpotettava
unionin, jisenvaltioiden ja/tai toimialan
yhteisid investointeja.

Tarkistus

16)  Osaamiskeskuksen olisi edistettdva
ja tuettava yhteistyotd ja toimien
koordinointia kyberturvallisuuden
osaamisyhteisossd, johon kuuluisi laaja,
avoin ja moninainen joukko
kyberturvallisuusalan teknologian kanssa
tekemisissé olevia toimijoita. Yhteisossd
olisi erityisesti oltava osallistujia
tutkimusyksikdistd, myds
kyberturvallisuuteen liittyvii eettisii
kysymyksid tarkastelevista yksikoistd,
tarjontapuolen teollisuudesta,
kysyntdpuolen teollisuudesta ja julkiselta
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ja sen tydsuunnitelmaan ja sen olisi myds
hyodyttiava osaamiskeskuksen ja verkoston
yhteisod kehittivistd toimista, mutta se ei
saisi olla muutoin etuoikeutetussa
asemassa ehdotuspyynndissa tai
tarjouspyynndissa.

Tarkistus 11

Ehdotus asetukseksi
Johdanto-osan 17 kappale

Komission teksti

17)  Jotta voitaisiin vastata seki
kysyntdpuolen ettd tarjontapuolen
teollisuuden tarpeisiin, osaamiskeskuksen
tehtdvén tarjota kyberturvallisuuteen
liittyvidd tietdmystd ja teknistd apua
teollisuudelle olisi koskettava seka tieto- ja
viestintdtekniikan tuotteita ja palveluja ettd
kaikkia muita teollisuus- ja
teknologiatuotteita ja -ratkaisuja, joissa
kyberturvallisuus on olennainen tekija.

sektorilta. Kyberturvallisuuden
osaamisyhteison olisi tarjottava panos
osaamiskeskuksen toimiin ja sen
tydsuunnitelmaan ja sen olisi myos
hyodyttiava osaamiskeskuksen ja verkoston
yhteisod kehittivistd toimista, mutta se ei
saisi olla muutoin etuoikeutetussa
asemassa ehdotuspyynndissa tai
tarjouspyynndissa.

Tarkistus

17)  Jotta voitaisiin vastata sekd
kysyntdpuolen etti tarjontapuolen
teollisuuden tarpeisiin, osaamiskeskuksen
tehtévin tarjota kyberturvallisuuteen
liittyvdd tietdmystd ja teknistd apua
teollisuudelle olisi koskettava seka tieto- ja
viestintdtekniikan tuotteita, prosesseja ja
palveluja ettd kaikkia muita teollisuus- ja
teknologiatuotteita ja -ratkaisuja, joissa
kyberturvallisuus on olennainen tekija.

Perustelu

Kun on kyse toisiinsa liittyvistd toimialoista, kaikkien arvoketjun toimijoiden olisi
varmistettava, ettd niiden tuotteet, prosessit ja palvelut ovat dynaamisesti kyberturvallisia
suunnitteluprosessin varhaisimmista vaiheista Ildhtien.

Tarkistus 12

Ehdotus asetukseksi
Johdanto-osan 17 a kappale (uusi)

Komission teksti

PE630.409v02-00

Tarkistus

17 a) Kyberturvallisuuden
osaamiskeskuksen olisi edistettivii
viimeisintd kehitystii edustavien ja
erityisesti kansainvilisesti tunnustettujen
kyberturvallisuustuotteiden ja
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Tarkistus 13

Ehdotus asetukseksi
Johdanto-osan 18 kappale

Komission teksti

18) Vaikka osaamiskeskuksen ja
verkoston olisi pyrittivi luomaan
synergioita kyberturvallisuuden siviili- ja
puolustusulottuvuuksien vililld, Euroopan
horisontti ohjelmasta rahoitettavat
hankkeet toteutetaan asetuksen XXX
[Euroopan horisontti -asetus] mukaisesti,
jossa sdddetddn, ettd Euroopan horisontti -
ohjelmassa toteuttavissa tutkimus- ja
innovointitoimissa on keskityttava
siviilisovelluksiin.

Tarkistus 14

Ehdotus asetukseksi
Johdanto-osan 20 a kappale (uusi)

Komission teksti

Tarkistus 15

Ehdotus asetukseksi
Johdanto-osan 21 kappale

Komission teksti

AD\1175316FI.docx

-ratkaisujen laajaa kdyttoonottoa.

Tarkistus

18)  Euroopan horisontti -ohjelmasta
rahoitettavat hankkeet toteutetaan
asetuksen XXX [Euroopan horisontti -
asetus] mukaisesti, jossa sdddetdén, etti
Euroopan horisontti -ohjelmassa
toteuttavissa tutkimus- ja
innovointitoimissa on keskityttava
siviilisovelluksiin.

Tarkistus

20 a) Koska kyberturvallisuuden alalla
on Euroopan unionin verkko- ja
tietoturvaviraston (ENISA) myéti jo
olemassa toinen unionin virasto,
osaamiskeskuksen johtokunnan olisi
varmistettava, ettd Euroopan unionin
verkko- ja tietoturvavirastoa kuullaan
kaikkien osaamiskeskuksen
asiaankuuluvien toimien yhteydessii
synergioiden luomiseksi.

Tarkistus
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21)  Komission Yhteiselld
tutkimuskeskuksella ja Euroopan unionin
verkko- ja tietoturvavirastolla (ENISA) on
kyberturvallisuuteen liittyvdd osaamista,
joten niiden pitdisi osallistua aktiivisesti
kyberturvallisuuden osaamisyhteisdon ja
neuvoa-antavaan teollisuus- ja
tiedekomiteaan.

Tarkistus 16

Ehdotus asetukseksi
Johdanto-osan 21 a kappale (uusi)

Komission teksti

Tarkistus 17

Ehdotus asetukseksi
Johdanto-osan 25 kappale

Komission teksti

25)  Osaamiskeskuksen moitteettoman
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21)  Komission Yhteiselld
tutkimuskeskuksella ja Euroopan unionin
verkko- ja tietoturvavirastolla (ENISA) on
kyberturvallisuuteen liittyvdd osaamista,
joten niiden pitdisi osallistua aktiivisesti
kyberturvallisuuden osaamisyhteisdon ja
neuvoa-antavaan teollisuus- ja
tiedekomiteaan synergioiden luomiseksi.

Tarkistus

21 a) Yhtiilla Euroopan unionin
verkko- ja tietoturvavirastolle (ENISA) ja
toisaalla osaamiskeskukselle ominaisen
kyberturvallisuusalan asiantuntemuksen
huomioon ottaen olisi pyrittivi
hyodyntimdidin niiden vilisii synergioita
pitiien mielessi, ettd ENISAn olisi
Jjatkossakin tiytettivii
“kyberturvallisuusasetuksessa” *
vahvistetut strategiset tavoitteensa
erityisesti kyberturvallisuussertifioinnin
alalla, kun taas osaamiskeskuksen olisi
toimittava kyberturvallisuusalan
operatiivisena elimendi.

1« Ehdotus asetukseksi EU:n
kyberturvallisuusvirastosta ENISAsta ja
asetuksen (EU) 526/2013 kumoamisesta
sekii tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista

(2017/0225(COD)).
Tarkistus
25)  Osaamiskeskuksen moitteettoman
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ja tehokkaan toiminnan takaamiseksi
komission ja jisenvaltioiden olisi
varmistettava, ettd johtokunnan jaseniksi
nimitettdvilla henkil6illd on riittdva
ammatillinen asiantuntemus ja kokemus
toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden olisi pyrittdva rajoittamaan
johtokunnassa olevien edustajiensa
vaihtuvuutta.

Tarkistus 18

Ehdotus asetukseksi
Johdanto-osan 27 kappale

Komission teksti

27)  Osaamiskeskuksella olisi oltava
neuvoa-antavana elimené neuvoa-antava
teollisuus- ja tiedekomitea, jotta voidaan
varmistaa sddnnollinen yhteydenpito
yksityisen sektorin, kuluttajajérjestdjen ja
muiden asianosaisten sidosryhmien kanssa.
Neuvoa-antavan teollisuus- ja
tiedekomitean olisi keskityttdva
sidosryhmid koskeviin asioihin ja
saatettava ne osaamiskeskuksen
johtokunnan tietoon. Neuvoa-antavan
teollisuus- ja tiedekomitean kokoonpanossa
ja sille annettavissa tehtdvissd, kuten siind,
ettd sitd kuullaan tydsuunnitelmasta, olisi
varmistettava sidosryhmien riittdva edustus
osaamiskeskuksen tydskentelyssa.

Tarkistus 19
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ja tehokkaan toiminnan takaamiseksi
komission ja jisenvaltioiden olisi
varmistettava, ettd johtokunnan jaseniksi
nimitettivilld henkil6illd on riittdva
ammatillinen asiantuntemus ja kokemus
toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden olisi pyrittdva rajoittamaan
johtokunnassa olevien edustajiensa
vaihtuvuutta. ENISAlla olisi myés oltava
Pysyvii neuvoa-antava rooli
hallintoneuvostossa ilman ddnioikeutta,
Jja sitd olisi kuultava kaikista asiaan
liittyvisti osaamiskeskuksen toimista.

Tarkistus

27)  Osaamiskeskuksella olisi oltava
neuvoa-antavana elimend neuvoa-antava
teollisuus- ja tiedekomitea, jotta voidaan
varmistaa sddnnollinen yhteydenpito
yksityisen sektorin, kuluttajajérjestdjen ja
muiden asianosaisten sidosryhmien kanssa.
Sen olisi myos annettava pidjohtajalle ja
johtokunnalle riippumattomia neuvoja
kdyttoonotosta ja hankinnoista. Neuvoa-
antavan teollisuus- ja tiedekomitean olisi
keskityttdva sidosryhmid koskeviin
asioihin ja saatettava ne osaamiskeskuksen
johtokunnan tietoon. Neuvoa-antavan
teollisuus- ja tiedekomitean kokoonpanossa
ja sille annettavissa tehtdvissd, kuten siind,
ettd sitd kuullaan tydsuunnitelmasta, olisi
varmistettava sidosryhmien riittdva edustus
osaamiskeskuksen tydskentelyssa.
Kustakin toimialan sidosryhmdisti on
oltava vihimmdismddrd edustajia, ja
erityisesti olisi kiinnitettivd huomiota pk-
yritysten edustukseen.
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Ehdotus asetukseksi
Johdanto-osan 29 kappale

Komission teksti

29)  Osaamiskeskuksella olisi oltava
saanndt eturistiriitojen ehkdisemisesti ja
hallinnasta. Osaamiskeskuksen olisi
sovellettava asiakirjojen saamista yleison
tutustuttavaksi koskevia asiaankuuluvia
unionin sddnnoksid, sellaisina kuin ne on
vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o
1049/2001%*. Osaamiskeskuksessa
tapahtuvaan henkilGtietojen kasittelyyn
sovelletaan Euroopan parlamentin ja
neuvoston asetusta (EU) N:o XXX/2018.
Osaamiskeskuksen olisi noudatettava
tietojen kisittelyd koskevia unionin
toimielimiin sovellettavia madrayksid ja
kansallista lainsdddédnto4, erityisesti kun on
kyse arkaluonteisista
turvallisuusluokittelemattomista ja EU:n
turvallisuusluokitelluista tiedoista.

24 Euroopan parlamentin ja neuvoston
asetus (EY) N:o 1049/2001, annettu 30
paivand toukokuuta 2001, Euroopan
parlamentin, neuvoston ja komission
asiakirjojen saamisesta yleison
tutustuttavaksi (EYVL L 145, 31.5.2001, s.
43).

Tarkistus 20

Ehdotus asetukseksi
Johdanto-osan 31 kappale

PE630.409v02-00

Tarkistus

29)  Osaamiskeskuksella olisi oltava
saannot jaseniinsd, elimiinsd ja
henkilostoonsd seki johtokuntaan,
neuvoa-antavaan teollisuus- ja
tiedekomiteaan ja osaamisyhteisoon
liittyvien eturistiriitojen ehkdisemisestd,
havaitsemisesta ja ratkaisemisesta.
Jisenvaltioiden on huolehdittava
kansallisiin koordinointikeskuksiin
liittyvien eturistiriitojen ehkdiisysti,
havaitsemisesta ja ratkaisemisesta.
Osaamiskeskuksen olisi sovellettava
asiakirjojen saamista yleison
tutustuttavaksi koskevia asiaankuuluvia
unionin sddnnoksid, sellaisina kuin ne on
vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o
1049/2001%*. Osaamiskeskuksessa
tapahtuvaan henkilGtietojen kasittelyyn
sovelletaan Euroopan parlamentin ja
neuvoston asetusta (EU) N:o XXX/2018.
Osaamiskeskuksen olisi noudatettava
tietojen kisittelyd koskevia unionin
toimielimiin sovellettavia madrdyksid ja
kansallista lainsdddédnto4, erityisesti kun on
kyse arkaluonteisista
turvallisuusluokittelemattomista ja EU:n
turvallisuusluokitelluista tiedoista.

24 Euroopan parlamentin ja neuvoston
asetus (EY) N:o 1049/2001, annettu 30
paivand toukokuuta 2001, Euroopan
parlamentin, neuvoston ja komission
asiakirjojen saamisesta yleison
tutustuttavaksi (EYVL L 145, 31.5.2001, s.
43).
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Komission teksti

31)  Osaamiskeskuksen olisi toimittava
avoimella ja lapindkyvilla tavalla ja
annettava ajoissa kaikki asianmukaiset
tiedot, ja sen olisi edistettdva toimiensa
ndkyvyyttd, mukaan lukien suurelle
yleisdlle suunnatuin tiedotusta ja tulosten
levittdmistd koskevin toimin.
Osaamiskeskuksen elinten tydjérjestys olisi
asetettava julkisesti saataville.

Tarkistus 21

Ehdotus asetukseksi
Johdanto-osan 31 a kappale (uusi)

Komission teksti

TarKkistus 22

Ehdotus asetukseksi
Johdanto-osan 31 b kappale (uusi)

Komission teksti

AD\1175316FI.docx

Tarkistus

31)  Osaamiskeskuksen olisi toimittava
avoimella ja lapindkyvilla tavalla ja
annettava ajoissa kattavat tiedot, ja sen
olisi edistettdva toimiensa nikyvyytti,
mukaan lukien suurelle yleisolle
suunnatuin tiedotusta ja tulosten
levittdmistd koskevin toimin.
Osaamiskeskuksen olisi toimitettava
suurelle yleisolle ja kaikille asianomaisille
tahoille luettelo kyberturvallisuuden
osaamisyhteison jisenistd ja julkistettava
ndiden 42 artiklan mukaisesti tekemdit
sidonnaisuuksia koskevat ilmoitukset.
Osaamiskeskuksen elinten tydjérjestys olisi
asetettava julkisesti saataville.

Tarkistus

31 a) Seki osaamiskeskusta etti
kansallisia koordinointikeskuksia
kehotetaan seuraamaan ja noudattamaan
kansainviilisid normeja mahdollisimman
tarkasti, jotta ne voivat edistiii kehitystd
kohti maailmanlaajuisia hyvid kdytintoji.

Tarkistus

31 b) Yhteiskunnan kaikkien osien
edustaminen voi hyodyttiid Euroopan
kyberturvallisuuden osaamisyhteisid, ja
sen olisi pyrittivi varmistamaan
sukupuolten, etnisten ryhmien ja
vammaisten henkildiden tasapuolinen
edustus.
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TarKkistus 23

Ehdotus asetukseksi
Johdanto-osan 33 a kappale (uusi)

Komission teksti

Tarkistus 24

Ehdotus asetukseksi
1 artikla — 2 kohta

Komission teksti

2. Osaamiskeskus osallistuu
asetuksella N:o XXX perustetun
Digitaalinen Eurooppa -ohjelman
kyberturvallisuutta koskevan osan ja

PE630.409v02-00
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Tarkistus

33 a) Komissiolle olisi siirrettivd valta
hyviksyi SEUT-sopimuksen 290 artiklan
mukaisesti sdddoksid, joilla mdidritetddin
osaamiskeskuksen ja kansallisten
koordinointikeskusten vililli
allekirjoitettujen sopimusten osatekijiit
sekii kriteerit, joiden mukaisesti
oikeussubjektit arvioidaan ja
akkreditoidaan kyberturvallisuuden
osaamisyhteison jiseniksi. On erityisen
tirkedd, etti komissio asiaa
valmistellessaan toteuttaa asianmukaiset
kuulemiset, myos asiantuntijatasolla, ja
ettd nimd kuulemiset toteutetaan
paremmasta lainsdiddinnosti 13 pdivind
huhtikuuta 2016 tehdyssii toimielinten
vilisessd sopimuksessa vahvistettujen
periaatteiden mukaisesti. Jotta voitaisiin
erityisesti varmistaa tasavertainen
osallistuminen delegoitujen sdiidosten
valmisteluun, Euroopan parlamentille ja
neuvostolle toimitetaan kaikki asiakirjat
samaan aikaan kuin jéisenvaltioiden
asiantuntijoille, ja Euroopan parlamentin
Jja neuvoston asiantuntijoilla on
Jjarjestelmdillisesti oikeus osallistua
komission asiantuntijaryhmien
kokouksiin, joissa valmistellaan
delegoituja sdiddoksii.

Tarkistus

2. Osaamiskeskus osallistuu
asetuksella N:o XXX perustetun
Digitaalinen Eurooppa -ohjelman
kyberturvallisuutta koskevan osan ja
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erityisesti asetuksen (EU) N:o XXX
[Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen
sekd asetuksella N:o XXX perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytdntdonpanoa
koskevasta erityisohjelmasta annetun
paidtoksen N:o XXX [erityisohjelman
viitenumero] liitteessd I olevan II pilarin
2.2.6 kohdan toteuttamiseen.

Tarkistus 25

Ehdotus asetukseksi
2 artikla — 1 kohta — 1 alakohta

Komission teksti

1) “kyberturvallisuudella’ verkko- ja
tietojdrjestelmien, niiden kéyttdjien ja
muiden henkildiden suojaamista
kyberuhilta;

Tarkistus 26

Ehdotus asetukseksi
2 artikla — 1 kohta — 2 alakohta

Komission teksti

2) “kyberturvallisuustuotteilla ja -
ratkaisuilla’ tieto- ja viestintdtekniikan
tuotteita, palveluja tai prosesseja, joiden
erityisend tarkoituksena on verkko- ja
tietojdrjestelmien, niiden kéyttdjien ja
asianosaisten henkildiden suojaaminen
kyberuhilta;

Tarkistus 27

Ehdotus asetukseksi
2 artikla — 1 kohta — 3 alakohta

AD\1175316FI.docx

erityisesti asetuksen (EU) N:o XXX
[Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen
sekd asetuksella N:o XXX perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytdntdonpanoa
koskevasta erityisohjelmasta annetun
paitoksen N:o XXX [erityisohjelman
viitenumero] liitteessd I olevan II pilarin
2.2.6 kohdan sekii asetuksella N:o XXX
perustetun Euroopan puolustusrahaston
toteuttamiseen.

Tarkistus

1) “kyberturvallisuudella’ kaikkia
toimia, joita tarvitaan verkko- ja
tietojarjestelmien, niiden kéyttdjien ja
asianosaisten henkiloiden suojaamiseksi
kyberuhilta;

Tarkistus

(Tarkistus ei vaikuta suomenkieliseen
versioon.)
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Komission teksti

3) ’viranomaisella’ keskushallintoa tai
muita kansallisia, alueellisia tai paikallisia
viranomaisia, julkiset neuvoa-antavat
elimet mukaan lukien, tai luonnollista
henkilda tai oikeushenkildd, joka
kansallisen lainsddddannon nojalla hoitaa
julkisia hallinnollisia tehtdvia,
erityistehtidvit mukaan luettuina;

Tarkistus 28

Ehdotus asetukseksi
2 artikla — 1 kohta — 4 alakohta

Komission teksti

4) ’osallistuvalla jasenvaltiolla’
jasenvaltiota, joka maksaa vapaaehtoisesti
rahoitusosuuden osaamiskeskuksen
hallinto- ja toimintamenoihin.

Tarkistus 29

Ehdotus asetukseksi
3 artikla — 1 kohta — a alakohta

Komission teksti

a) sdilyttimién ja kehittdmédn
digitaalisten sisdmarkkinoidensa
turvaamiseksi tarvittavia
kyberturvallisuuteen liittyvid teknologisia
ja teollisia valmiuksia;

Tarkistus 30

Ehdotus asetukseksi
3 artikla — 1 kohta — b alakohta

PE630.409v02-00

Tarkistus

3) ’viranomaisella’ keskushallintoa tai
muita kansallisia, alueellisia tai paikallisia
viranomaisia, julkiset neuvoa-antavat
elimet mukaan lukien, tai luonnollista
henkil6a tai oikeushenkildd, joka unionin
Jja kansallisen lainsddddnnon nojalla hoitaa
julkisia hallinnollisia tehtdvia,
erityistehtdvit mukaan luettuina;

Tarkistus

4) ‘rahoitukseen osallistuvalla
jasenvaltiolla’ jdsenvaltiota, joka maksaa
vapaaehtoisesti rahoitusosuuden
osaamiskeskuksen hallinto- ja

toimintamenoihin.
Tarkistus
a) sdilyttimién ja kehittdmédn

digitaalisten sisdmarkkinoidensa
turvaamiseksi ja kehittimiseksi sekii
Euroopan digitaalisen
riippumattomuuden edistimiseksi
tarvittavia kyberturvallisuuteen liittyvié
teknologisia, tutkimukseen ja tieteeseen
liittyvid, yhteiskunnallisia ja teollisia
valmiuksia;
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Komission teksti

b) parantamaan unionin
kyberturvallisuusalan teollisuuden
kilpailukykyé ja tekeméddn
kyberturvallisuudesta kilpailuetu unionin
muille teollisuudenaloille.

Tarkistus 31

Ehdotus asetukseksi
3 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 32

Ehdotus asetukseksi
3 artikla — 1 kohta — b b alakohta (uusi)

Komission teksti
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Tarkistus

b) parantamaan unionin
kyberturvallisuusalan teollisuuden
kilpailukykyé edistimdlléi unionissa
kehitettyjen kyberturvallisuustuotteiden ja
-ratkaisujen kdyttoonottoa ja tekemiin
siten kyberturvallisuudesta kilpailuetu
unionin muille teollisuudenaloille ja
luomaan sille vankka perusta ja tekemdiin
siiti keskeinen tekiji kyberhyokkdysten
torjumisessa;

Tarkistus

ba) lisiimdidn kyberturvallisuusalan,
verkko- ja tietojirjestelmien
infrastruktuurin, internetin ja yleisesti
kdytettyjen laitteiden ja ohjelmistojen
sietokykyd ja luotettavuutta unionissa ja
lujittamaan sen myoéti kansalaisten ja
yritysten luottamusta digitaalimaailmaan
tukien siten digitaalisten
sisimarkkinoiden strategian pddamdidridiy

Tarkistus

b b) lisddmdidn tietoisuutta
kyberturvallisuuden riskeistdi ja niihin
liittyvistii yhteiskunnallisista ja eettisistdi
seurauksista ja huolenaiheista unionin
kannalta;
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TarKkistus 33

Ehdotus asetukseksi
3 artikla — 1 kohta — b ¢ alakohta (uusi)

Komission teksti

Tarkistus 34

Ehdotus asetukseksi
4 artikla — 1 kohta — 1 alakohta

Komission teksti

1. helpottaa 6 artiklassa tarkoitetun
kansallisten koordinointikeskusten
verkoston, jiljempénd ’verkosto’, ja 8
artiklassa tarkoitetun kyberturvallisuuden
osaamisyhteison toimintaa ja auttaa sen
koordinoinnissa;

Tarkistus 35

Ehdotus asetukseksi
4 artikla — 1 kohta — 2 alakohta

Komission teksti

2. osallistua asetuksella N:o XXX?6
perustetun Digitaalinen Eurooppa
-ohjelman kyberturvallisuutta koskevan
osan ja erityisesti asetuksen (EU) N:o
XXX [Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen
Jja asetuksella N:o XXX27 perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytdntdonpanoa
koskevasta erityisohjelmasta annetun
paitoksen N:o XXX [erityisohjelman
viitenumero] liitteessd I olevan II pilarin
2.2.6 kohdan toteuttamiseen sekd muiden

PE630.409v02-00

Tarkistus

bc) tukemaan, edistimddn ja
nopeuttamaan standardointi- ja
sertifiointiprosesseja.

Tarkistus

1. helpottaa 6 artiklassa tarkoitetun
kansallisten koordinointikeskusten
verkoston, jiljempénd ’verkosto’, ja 8
artiklassa tarkoitetun kyberturvallisuuden
osaamisyhteison, jiljempiind
’osaamisyhteisd’, toimintaa ja auttaa sen
koordinoinnissa;

Tarkistus

2. osallistua asetuksella N:o XXX?6
perustetun Digitaalinen Eurooppa
-ohjelman kyberturvallisuutta koskevan
osan ja erityisesti asetuksen (EU) N:o
XXX [Digitaalinen Eurooppa -ohjelma] 6
artiklaan liittyvien toimien toteuttamiseen,
asetuksella N:o XXX?7 perustetun
Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman
”Euroopan horisontti” tdytdntdonpanoa
koskevasta erityisohjelmasta annetun
paidtoksen N:o XXX [erityisohjelman
viitenumero] liitteessd I olevan II pilarin
2.2.6 kohdan toteuttamiseen ja asetuksella
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unionin ohjelmien toteuttamiseen, jos siitd
sdddetddn unionin saddoksissa;

26 [Lisdtddn nimi ja julkaisuviite. ]

27 [Lisitdin nimi ja julkaisuviite. ]

Tarkistus 36

Ehdotus asetukseksi

N:0 XXX perustetun Euroopan
puolustusrahaston toteuttamiseen seki
muiden unionin ohjelmien toteuttamiseen,
jos siitd sdddetddn unionin sdddoksissé;

26 [Lisdtddn nimi ja julkaisuviite. ]

27 [Lisitdin nimi ja julkaisuviite. ]

4 artikla — 1 kohta — 3 alakohta — johdantokappale

Komission teksti

3. parantaa teollisuutta, julkista
sektoria ja tutkimusyhteisod palvelevia
kyberturvallisuuteen liittyvid valmiuksia,
tietdmysta ja infrastruktuureja toteuttamalla
seuraavia tehtédvia:

Tarkistus 37

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — a alakohta

Komission teksti

a) ottaen huomioon viimeisintd
kehitysti edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja
niihin liittyvit palvelut, tillaisten
infrastruktuurien ja niihin liittyvien
palvelujen hankkiminen, parantaminen,
kiytto ja asettaminen saataville
teollisuuden, myds pk-yritysten, julkisen
sektorin ja tutkimus- ja tiedeyhteison
monille erilaisille kdyttdjille kaikkialla
unionissa;
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Tarkistus

3. parantaa teollisuutta, julkista
sektoria ja tutkimusyhteisod palvelevia
kyberturvallisuuteen liittyvié sietokykyad,
kapasiteetteja, valmiuksia, tietdmystd ja
infrastruktuureja toteuttamalla seuraavia
tehtévid ja ottamalla siind huomioon
viimeisintd kehitysti edustavat
kyberturvallisuuden teollisuuden ja
tutkimusinfrastruktuurit ja niihin liittyviit
palvelut.

Tarkistus

a) tallaisten infrastruktuurien ja nithin
liittyvien palvelujen hankkiminen,
parantaminen, kdytto ja asettaminen
saataville avoimesti ja lipindikyviisti
teollisuuden, erityisesti pk-yritysten,
julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kédyttéjille
kaikkialla unionissa;
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Tarkistus 38

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — b alakohta

Komission teksti

b) ottaen huomioon viimeisintd
kehitysti edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja
niihin liittyvit palvelut, muiden
oikeussubjektien tukeminen, myds
rahallisesti, tillaisten infrastruktuurien ja
niihin liittyvien palvelujen hankinnassa,
parantamisessa, kiytdssd ja asettamisessa
saataville teollisuuden, myés pk-yritysten,
julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kayttdjille
kaikkialla unionissa;

Tarkistus 39

Ehdotus asetukseksi

Tarkistus

b) muiden oikeussubjektien
tukeminen, my0s rahallisesti, tillaisten
infrastruktuurien ja niihin liittyvien
palvelujen hankinnassa, parantamisessa,
kiytossd ja asettamisessa saataville
teollisuuden, erityisesti pk-yritysten, sekd
julkisen sektorin ja tutkimus- ja
tiedeyhteison monille erilaisille kayttdjille
kaikkialla unionissa;

4 artikla — 1 kohta — 3 alakohta — b a alakohta (uusi)

Komission teksti

Tarkistus 40

Ehdotus asetukseksi

Tarkistus

ba) taloudellisen ja teknisen tuen
antaminen kybertuvallisuusalan startup-
yrityksille, pk-yrityksille, mikroyrityksille,
yksittiisille asiantuntijoille, hankkeille,
Jjotka koskevat infrastruktuureissa,
tuotteissa ja prosesseissa yleisesti
kdytettivid vapaita ja avoimen
lihdekoodin ohjelmistoja, sekii
kansalaisteknologian hankkeille;

4 artikla — 1 kohta — 3 alakohta — b b alakohta (uusi)

Komission teksti
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Tarkistus

b b) ohjelmistojen turvallisuuskoodien
tarkastusten ja parannusten tekeminen
hankkeissa, jotka koskevat
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infrastruktuureissa, tuotteissa ja
prosesseissa yleisesti kdytettivid vapaita ja
avoimen lihdekoodin ohjelmistoja;

Tarkistus 41

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — ¢ alakohta

Komission teksti Tarkistus
C) kyberturvallisuuteen liittyvin C) kyberturvallisuuteen liittyvin
tietdimyksen ja teknisen avun antaminen tietdimyksen ja teknisen avun keskindisen
teollisuudelle ja viranomaisille, etenkin Jjakamisen edistiiminen erityisesti pk-
tukemalla toimia, joilla pyritdan yritysten, valmistusteollisuuden,
helpottamaan verkostossa ja kansalaisyhteiskunnan, teollisuuden,
kyberturvallisuuden osaamisyhteisdssa viranomaisten sekd tutkimus- ja
saatavilla olevan osaamisen kéyttod; tiedeyhteison kesken, etenkin tukemalla

toimia, joilla pyritddn helpottamaan
verkostossa ja kyberturvallisuuden
osaamisyhteisOssd saatavilla olevan
osaamisen kayttod;

Tarkistus 42

Ehdotus asetukseksi
4 artikla — 1 kohta — 3 alakohta — ¢ a alakohta (uusi)

Komission teksti Tarkistus

ca) sisddnrakennetun
turvallisuuden” edistiminen periaatteena
infrastruktuurien, tuotteiden ja palvelujen
kehittimisen, yllipitimisen, kiyttimisen
Jja piivittiimisen prosesseissa erityisesti
tukemalla viimeisintd kehitysti edustavia
turvallisia kehittimismenetelmid, riittivid
turvallisuustestausta ja
turvallisuustarkastuksia;

TarKkistus 43

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — johdantokappale
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Komission teksti

4. edistda viimeisistdi kehitystd
edustavien kyberturvallisuustuotteiden ja
-ratkaisujen laajaa kdyttoonottoa kaikkialla
taloudessa toteuttamalla seuraavia
tehtavid:

Tarkistus 44

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — a alakohta

Komission teksti

a) kyberturvallisuusalan tutkimuksen
ja kehittdmisen ja unionin
kyberturvallisuustuotteiden ja -ratkaisujen
kayttoonoton edistiminen viranomaisten ja
kéyttijiteollisuuden keskuudessa;

Tarkistus 45

Ehdotus asetukseksi

Tarkistus
4. edistdd viimeisintdi kehitysta
edustavien kestdivien

kyberturvallisuustuotteiden ja -ratkaisujen
laajaa kdyttoonottoa kaikkialla unionissa
Jja talouden eri aloilla toteuttamalla
seuraavia tehtdvia:

Tarkistus

a) kyberturvallisuusalan tutkimuksen
ja kehittdmisen ja unionin
kyberturvallisuustuotteiden ja -ratkaisujen
kayttoonoton edistiminen muun muassa
viranomaisten ja teollisuuden keskuudessa;

1 artikla — 1 kohta — 4 alakohta — a a alakohta (uusi)

Komission teksti

Tarkistus 46

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — b alakohta

Komission teksti

b) viranomaisten, kysyntdpuolen
teollisuuden ja muiden kéyttdjien
avustaminen viimeisimpien
kyberturvallisuusratkaisujen
omaksumisessa ja integroinnissa;

PE630.409v02-00
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Tarkistus

a a) kyberrikollisuuden alalla tehtiviin
kyberturvallisuustutkimuksen tukeminen;

Tarkistus

b) viranomaisten, kysyntdpuolen
teollisuuden ja muiden kéyttdjien
avustaminen yleisesti kdytettyjen,
viimeisintd tekniikkaa edustavien
kyberturvallisuustuotteiden ja
-ratkaisujen omaksumisessa ja
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Tarkistus 47

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — ¢ alakohta

Komission teksti

C) erityisesti viranomaisten tukeminen
niiden julkisten hankintojen jirjestdmisessa
tai viimeisinti kehitystd edustavien
kyberturvallisuustuotteiden ja -ratkaisujen
hankintojen toteuttaminen viranomaisten
puolesta;

Tarkistus 48

Ehdotus asetukseksi
4 artikla — 1 kohta — 4 alakohta — d alakohta

Komission teksti

d) rahoitustuen ja teknisen avun
antaminen kyberturvallisuusalan startup-
yrityksille ja pk-yrityksille, jotta ne voivat
padstd potentiaalisille markkinoille ja
houkutella investointeja;

Tarkistus 49

Ehdotus asetukseksi

integroinnissa;

Tarkistus

C) erityisesti viranomaisten tukeminen
niiden julkisten hankintojen jirjestdmisessa
sekdi viimeisintéd kehitysti edustavien
kyberturvallisuustuotteiden ja -ratkaisujen
hankkiminen viranomaisten puolesta,
muun muassa tarjoamalla tukea
ympiriston, yhteiskunnan ja innovoinnin
kannalta tirkeisiin hankintoihin
direktiivien 2014/24/EU ja 2014/25/EU
mukaisesti;

Tarkistus

d) rahoitustuen ja teknisen avun
antaminen kyberturvallisuusalan startup-
yrityksille, yksittiisille asiantuntijoille ja
pk-yrityksille, jotta ne voivat padsta
potentiaalisille markkinoille, saada
kdyttomahdollisuuksia ja houkutella
investointeja;

4 artikla — 1 kohta — 4 alakohta — d a alakohta (uusi)

Komission teksti
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Tarkistus

da) kyberturvallisuussertifioinnin
kdyton edistiminen
kyberturvallisuusasetuksen mukaisesti.
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Tarkistus 50

Ehdotus asetukseksi

4 artikla — 1 kohta — 5 alakohta — johdantokappale

Komission teksti

5. parantaa kyberturvallisuuden
ymmérrystd ja edistdd kyberturvallisuuteen
liittyvien osaamisvajeiden supistamista
unionissa toteuttamalla seuraavia tehtdvia:

Tarkistus 51

Ehdotus asetukseksi
4 artikla — 1 kohta — 5 alakohta — a alakohta

Komission teksti

a) kyberturvallisuuteen liittyvien
taitojen kehittdimisen tukeminen,
tarvittaessa yhdessi EU:n asianomaisten
virastojen ja elinten kanssa, mukaan lukien
ENISA;

Tarkistus 52

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — a alakohta
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Tarkistus

5. parantaa kyberturvallisuuden
ymmarrysta, yksityishenkiloiden
kyberturvallisuus mukaan luettuna, lisiti
tietoisuutta kyberturvallisuuden
merkityksesti uhkien ennalta
ehkiisemisen ja torjumisen kannalta,
edistdd osaamisvajeiden supistamista
kyberturvallisuuteen liittyvien taitojen
vahvistamiseksi unionissa ja luoda vahva
kyberosaamispohja toteuttamalla seuraavia
tehtavid:

Tarkistus

a) kyberturvallisuuteen liittyvien
taitojen ja osaamisen kehittimisen
tukeminen, yhteisen perusteellisen
kyberturvallisuustietimyksen edistiminen
Jja unionin kiyttijien ja infrastruktuurien
sietokyvyn lisdiiminen yhdessid EU:n
asianomaisten virastojen ja elinten kanssa,
mukaan lukien ENISA, erityisesti
kehittimdlld koulutusohjelmia ja
Jarjestamiillii tietoisuutta lisddvidi
kampanjoita.

AD\1175316FI.docx



Komission teksti

a) antamalla rahoitustukea
kyberturvallisuuteen liittyville
tutkimustoimille yhteisen jatkuvasti
arvioitavan ja parannettavan monivuotisen
strategisen, teollisen, teknologisen ja
tutkimusagendan pohjalta;

TarKkistus 53

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — b alakohta

Komission teksti

b) tukemalla yhteistydssd teollisuuden
Jja verkoston kanssa suuren mittakaavan
tutkimus- ja demonstrointihankkeita, jotka
koskevat seuraavan sukupolven
teknologisia kyberturvallisuusvalmiuksia;

Tarkistus 54

Ehdotus asetukseksi
4 artikla — 1 kohta — 6 alakohta — b alakohta

Komission teksti

C) tukemalla
kyberturvallisuusteknologian
standardointia koskevaa tutkimusta ja
innovointia;

Tarkistus 55

Ehdotus asetukseksi

Tarkistus

a) antamalla rahoitustukea
kyberturvallisuuteen liittyville
tutkimustoimille yhteisen jatkuvasti
arvioitavan ja parannettavan monivuotisen
strategisen, teollisen, teknologisen ja
tutkimussuunnitelman pohjalta;

Tarkistus

b) tukemalla yhteistydssé teollisuuden,
verkoston ja yhteison kanssa suuren
mittakaavan tutkimus- ja
demonstrointihankkeita, jotka koskevat
seuraavan sukupolven teknologisia
kyberturvallisuusvalmiuksia;

Tarkistus

C) tukemalla
kyberturvallisuusteknologian
standardoinnin parantamiseen tihtdidviii
tutkimusta ja innovointia #iviissd
yhteistyossd erityisesti eurooppalaisten
standardointiorganisaatioiden kanssa;

4 artikla — 1 kohta — 6 alakohta — ¢ a alakohta (uusi)
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Komission teksti

Tarkistus 56

Ehdotus asetukseksi

Tarkistus

ca) tukemalla riippumattomien
kyberturvallisuustuotteiden ja
-ratkaisujen kehittimistd tiiviissd
yhteistyossd teollisuuden, verkoston ja
yhteison kanssa;

4 artikla — 1 kohta — 6 alakohta — ¢ b alakohta (uusi)

Komission teksti

Tarkistus 57

Ehdotus asetukseksi
4 artikla — 1 kohta — 7 alakohta — ¢ alakohta

Komission teksti
C) sidosryhmien tuominen yhteen
synergioiden luomiseksi siviili- ja
puolustusalan

kyberturvallisuustutkimuksen ja
-markkinoiden valilla;

Tarkistus 58

Ehdotus asetukseksi
4 artikla — 1 kohta — 8 alakohta — a alakohta

Komission teksti

a) neuvojen antaminen, kokemusten
jakaminen ja yhteistyon helpottaminen

PE630.409v02-00
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Tarkistus

cb) kehittimilld jatkuvasti muuttuvien
kyberturvallisuusuhkien torjumiseen
tarvittavia vilineitdi ja teknologioita;

Tarkistus

C) sidosryhmien tuominen yhteen
synergioiden luomiseksi siviili- ja
puolustusalan
kyberturvallisuustutkimuksen ja
-markkinoiden vililla tarvittaessa
toiminnan mukauttaminen EU:n
asianomaisten virastojen ja elinten
toimintaan, ENISA mukaan luettuna;

Tarkistus

(Tarkistus ei vaikuta suomenkieliseen
versioon.)
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asianomaisten sidosryhmien viélilla;

Tarkistus 59

Ehdotus asetukseksi
4 artikla — 1 kohta — 8 alakohta — b alakohta

Komission teksti

b) monikansallisten
kyberpuolustushankkeiden johtaminen
jasenvaltioiden sitd pyytdessd ja siten
toimiminen asetuksessa XXX [Euroopan
puolustusrahaston perustamisasetus]
tarkoitettuna hankepéaallikkona.

Tarkistus 60

Ehdotus asetukseksi

Tarkistus

b) monikansallisten ja rajatylittivien
kyberpuolustushankkeiden johtaminen
jasenvaltioiden sitd pyytdessa ja siten
toimiminen asetuksessa XXX [Euroopan
puolustusrahaston perustamisasetus]
tarkoitettuna hankepdallikkona.

4 artikla — 1 kohta — 8 alakohta — b a alakohta (uusi)

Komission teksti

Tarkistus 61

Ehdotus asetukseksi
4 artikla — 1 kohta — 8 a alakohta (uusi)

Komission teksti
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Tarkistus

ba) osaamiskeskuksen rahoittaman
kyberturvallisuuden perusoikeuksien ja
etitkan arviointia koskevan tutkimuksen
edistiminen tarpeen mukaan.

Tarkistus

8 a. unionin toiminnan edistiminen
kyberturvallisuutta koskevassa
yhteistyossii

a) helpottamalla verkoston ja
yhteison osallistumista kansainviilisiin
konferensseihin;

b) tekemdillii kolmansien maiden ja
kansainviilisten jirjestojen kanssa
yhteistyoti asiaankuuluvissa

PE630.409v02-00
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Tarkistus 62

Ehdotus asetukseksi
6 artikla — 5 kohta

Komission teksti

5. Osaamiskeskuksen ja kansallisten
koordinointikeskusten vélisen suhteen on
perustuttava osaamiskeskuksen ja kunkin
kansallisen koordinointikeskuksen vililla
allekirjoitettuihin sopimuksiin.
Sopimuksessa on mddrdttivii
osaamiskeskuksen ja kunkin kansallisen
koordinointikeskuksen vilistd suhdetta ja
niiden tehtévien jakamista koskevista
saanndista.

Tarkistus 63

Ehdotus asetukseksi
6 artikla — 5 a kohta (uusi)

Komission teksti

Tarkistus 64

Ehdotus asetukseksi
7 artikla — 1 kohta — a alakohta

Komission teksti

a) tukea osaamiskeskusta sen
tavoitteiden saavuttamisessa ja etenkin
kyberturvallisuuden osaamisyhteison

PE630.409v02-00
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kansainviilisissd yhteistyopuitteissa.

Tarkistus

5. Osaamiskeskuksen ja kansallisten
koordinointikeskusten vélisen suhteen on
perustuttava osaamiskeskuksen ja kunkin
kansallisen koordinointikeskuksen vililla
allekirjoitettuihin sopimuksiin.
Sopimuksessa on samat yleiset ehdot,
Joissa mdidrdtddn osaamiskeskuksen ja
kunkin kansallisen koordinointikeskuksen
vilistd suhdetta ja niiden tehtdvien
jakamista koskevista sddnnoistd, ja
erityisehdot, jotka on yksiloity tiettyii
kansallista koordinointikeskusta varten.

Tarkistus

5a. Siirretiin komissiolle valta antaa
-45 artiklan mukaisesti delegoituja
sdddoksid timdn artiklan 5 kohdassa
tarkoitettujen sopimusten osatekijoiden,
niiden muoto mukaan luettuna,
mddrittimiseksi.

Tarkistus

a) tukea osaamiskeskusta sen
tavoitteiden saavuttamisessa ja etenkin
kyberturvallisuuden osaamisyhteison
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koordinoinnissa;

Tarkistus 65

Ehdotus asetukseksi
7 artikla — 1 kohta — b alakohta

Komission teksti
b) helpottaa teollisuuden ja muiden

toimijoiden osallistumista rajat ylittdviin
hankkeisiin jdsenvaltioiden tasolla;

Tarkistus 66

Ehdotus asetukseksi

7 artikla — 1 kohta — b a alakohta (uusi)

Komission teksti

Tarkistus 67

Ehdotus asetukseksi
7 artikla — 1 kohta — ¢ alakohta

Komission teksti

C) osallistua yhdessa
osaamiskeskuksen kanssa alakohtaisten
kyberturvallisuuteen liittyvien teollisten
haasteiden médrittelyyn ja niihin
vastaamiseen;

Tarkistus 68

Ehdotus asetukseksi

luomisessa ja koordinoinnissa;

Tarkistus

b) edistiid, kannustaa ja helpottaa
kansalaisyhteiskunnan,
kuluttajajiirjestijen, tieteentekijoiden ja
tutkijoiden, teollisuuden, erityisesti
startup-yritysten ja pk-yritysten, ja muiden
toimijoiden osallistumista rajat ylittdviin
hankkeisiin jasenvaltioiden tasolla;

Tarkistus

ba) kannustaa erityisesti pk-yrityksiii
kdynnistimddn rajatylittivii hankkeita;

Tarkistus

C) osallistua yhdessa
osaamiskeskuksen kanssa alakohtaisten
kyberturvallisuuteen liittyvien haasteiden,
myds kybervakoilun, méirittelyyn ja niithin
vastaamiseen;

7 artikla — 1 kohta — ¢ a alakohta (uusi)
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Komission teksti

Tarkistus 69

Ehdotus asetukseksi
7 artikla — 1 kohta — e alakohta

Komission teksti
e) pyrkid luomaan synergioita asiaa

liittyvien kansallisten ja alueellisten
toimien valilla;

Tarkistus 70

Ehdotus asetukseksi
7 artikla — 1 kohta — f a alakohta (uusi)

Komission teksti

Tarkistus 71

Ehdotus asetukseksi
7 artikla — 1 kohta — g alakohta

Komission teksti

g) tehdi tunnetuksi verkoston,
kyberturvallisuuden osaamisyhteison ja
osaamiskeskuksen tyotd ja levittdd sen
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Tarkistus

ca) tehdd tiivistdi yhteistyoti
kansallisten standardointijiirjestojen
kanssa voimassa olevien standardien
kdyton varmistamiseksi ja kaikkien
asiaankuuluvien sidosryhmien, erityisesti
Ppk-yritysten, saamiseksi mukaan uusien
standardien laatimiseen;

Tarkistus

e) pyrkid luomaan synergioita asiaa
liittyvien kansallisten, alueellisten ja
paikallisten toimien vililld unionin
turvallisuustavoitteen saavuttamiseksi;

Tarkistus

fa) tehdd tunnetuksi ja levittiii
yhteisid vihimmdistason
kyberturvallisuuden opetusohjelmia
yhteistyossd jisenvaltioiden
asianomaisten elinten kanssa;

Tarkistus

g) tehdid tunnetuksi verkoston,
kyberturvallisuuden osaamisyhteison ja
osaamiskeskuksen tyotd ja levittdd sen
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tuloksia kansallisella tai alueellisella
tasolla;

Tarkistus 72

Ehdotus asetukseksi
7 artikla — 1 kohta — h alakohta

Komission teksti

h) arvioida sellaisten oikeussubjektien,
jotka ovat sijoittautuneet samaan
jasenvaltioon kuin koordinointikeskus,
pyyntoja liittyd kyberturvallisuuden
osaamisyhteisoon.

Tarkistus 73

Ehdotus asetukseksi
7 artikla — 1 kohta — h a alakohta (uusi)

Komission teksti

Tarkistus 74

Ehdotus asetukseksi
8 artikla — 1 kohta

Komission teksti

1. Kyberturvallisuuden
osaamisyhteisd edistdd 3 artiklassa
médritellyn osaamiskeskuksen mission
toteuttamista sekd parantaa ja levittda
kyberturvallisuutta koskevaa
asiantuntemusta kaikkialla unionissa.
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tuloksia kansallisella, alueellisella tai
paikallisella tasolla;

Tarkistus

h) arvioida sellaisten oikeussubjektien
Jja yksilédiden, jotka ovat sijoittautuneet
samaan jasenvaltioon kuin
koordinointikeskus, pyyntojé liittyd
kyberturvallisuuden osaamisyhteisoon.

Tarkistus

ha) edistid tiedotuskampanjoita, jotka
on suunnattu erityisesti pk-yrityksille, ja
tarjota yhdessdi osaamiskeskuksen kanssa
tarvittavat kyberturvallisuustaidot ja
-ratkaisut.

Tarkistus

1. Kyberturvallisuuden
osaamisyhteis edistdd 3 artiklassa
médritellyn osaamiskeskuksen mission
toteuttamista sekd parantaa ja levittdd
kyberturvallisuutta koskevaa
asiantuntemusta kaikkialla unionissa ja
tarjoaa teknisti asiantuntemusta.
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Tarkistus 75

Ehdotus asetukseksi
8 artikla — 2 kohta

Komission teksti

2. Kyberturvallisuuden
osaamisyhteisd koostuu alan teollisuudesta,
korkeakouluista ja voittoa
tavoittelemattomista
tutkimusorganisaatioista ja jarjestoistd sekd
operatiivisten ja teknisten kysymysten
parissa tyoskentelevista julkisista elimisté
ja muista yksikoistd. Se kokoaa yhteen
kyberturvallisuuden teknologisiin ja
teollisiin valmiuksiin liittyvét keskeiset
sidosryhmat unionissa. Siind ovat mukana
kansalliset osaamiskeskukset sekéd unionin
toimielimet ja elimet, joilla on asiaa
koskevaa asiantuntemusta.

Tarkistus 76

Ehdotus asetukseksi
8 artikla — 3 a kohta (uusi)

Komission teksti

Tarkistus 77

Ehdotus asetukseksi
8 artikla — 4 kohta

PE630.409v02-00

Tarkistus

2. Kyberturvallisuuden
osaamisyhteiso koostuu alan
kansalaisyhteiskunnasta, teollisuudesta,
mydos pk-yrityksistii, eurooppalaisista
standardointiorganisaatioista,
kdyttijdjirjestoistd, korkeakouluista ja
voittoa tavoittelemattomista
tutkimusorganisaatioista ja kansallisella tai
Euroopan tasolla toimivista jérjestoista
sekd operatiivisten ja teknisten kysymysten
parissa tydskentelevisti julkisista elimistad
ja muista yksikoista tai yksildistd. Se
kokoaa yhteen kyberturvallisuutta,
korkeakouluja ja tutkimusta koskeviin
sekdi teknologisiin, teollisiin ja
yhteiskunnallisiin valmiuksiin ja
resursseihin liittyvit keskeiset sidosryhmét
unionissa. Siind ovat mukana kansalliset
osaamiskeskukset sekd unionin toimielimet
ja elimet, joilla on asiaa koskevaa
asiantuntemusta.

Tarkistus

3a. Kaikkien osaamiskeskuksen
rahoittamien infrastruktuureiden,
laitosten ja resurssien sekii kaiken sen
rahoittaman varallisuuden on sijaittava
Jjédsenvaltioiden alueella.
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Komission teksti

4. Osaamiskeskuksen on
akkreditoitava kansallisen lainsddidinnon
mukaisesti perustetut oikeussubjektit
kyberturvallisuuden osaamisyhteison
jaseniksi sen jdlkeen kun sen jdsenvaltion
kansallinen koordinointikeskus, johon
oikeussubjekti on sijoittautunut, on
arvioinut, tayttddko kyseinen
oikeussubjekti 3 kohdassa vahvistetut
kriteerit. Akkreditoinnin kestoa ei saa
rajoittaa, mutta osaamiskeskus voi
peruuttaa sen milloin tahansa, jos se tai
asianomainen kansallinen
koordinointikeskus katsoo, ettei
oikeussubjekti tdytd 3 kohdassa
vahvistettuja kriteereitd, tai sithen
sovelletaan asetuksen XXX [uusi
varainhoitoasetus] 136 artiklan
asiaankuuluvia sddnnoksia.

Tarkistus 78

Ehdotus asetukseksi
8 artikla — 4 a kohta (uusi)

Komission teksti

Tarkistus 79

Ehdotus asetukseksi
8 artikla — 4 b kohta (uusi)

Komission teksti

AD\1175316FI.docx
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Tarkistus

4. Osaamiskeskuksen on
akkreditoitava 3 kohdassa tarkoitetut
oikeussubjektit kyberturvallisuuden
osaamisyhteison jdseniksi sen jidlkeen kun
sen jasenvaltion kansallinen
koordinointikeskus, johon oikeussubjekti
on sijoittautunut, on arvioinut, tayttaako
kyseinen oikeussubjekti 3 kohdassa
vahvistetut kriteerit. Akkreditoinnin kestoa
el saa rajoittaa, mutta osaamiskeskus voi
peruuttaa sen milloin tahansa, jos se tai
asianomainen kansallinen
koordinointikeskus katsoo, ettei
oikeussubjekti tdytd 3 kohdassa
vahvistettuja kriteereitd, tai sithen
sovelletaan asetuksen XXX [uusi
varainhoitoasetus] 136 artiklan
asiaankuuluvia sdénndksia.

Tarkistus

4 a. Jisenvaltioiden kansallisten
koordinointikeskusten on pyrittivi
varmistamaan sidosryhmien, pk-yritykset
mukaan luettuina, tasapainoinen edustus
osaamisyhteisossd ja aktiivisesti
edistettiivi aliedustettujen
sidosryhmdluokkien osallistumista.

Tarkistus

4b. Siirretiin komissiolle valtaa antaa
delegoituja sdiidoksid -45 artiklan

PE630.409v02-00
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Tarkistus 80

Ehdotus asetukseksi
9 artikla — 1 kohta — 5 a alakohta (uusi)

Komission teksti

Tarkistus 81

Ehdotus asetukseksi
10 artikla — 2 kohta

Komission teksti
2. Yhteistyon on tapahduttava
tydjarjestelyjen puitteissa. Jérjestelyt on

toimitettava komissiolle
ennakkohyviiksyntdd varten.

TarKkistus 82

Ehdotus asetukseksi
12 artikla — 1 kohta

Komission teksti
1. Johtokunnassa on yksi edustaja

kustakin jdsenvaltiosta ja unionin puolesta
viisi edustajaa komissiosta.

PE630.409v02-00
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mukaisesti timdn artiklan 3 kohdassa
tarkoitettujen kriteereiden sekii kyseiset
kriteerit tiyttivien oikeussubjektien
arvioimista ja akkreditoimista koskevien
menettelyjen tismentimiseksi.

Tarkistus

5a) kannustettava niiti
osaamisyhteison jisenid, jotka ovat
valmistajia ja palveluntarjoajia,
sertifioimaan tuotteensa ja palvelunsa
kyberturvallisuusasetuksen nojalla
hyviksytyissd sertifiointijirjestelmissd.

Tarkistus

2. Yhteistyon on tapahduttava
osaamiskeskuksen ja asianomaisen
unionin toimielimen, elimen, toimiston tai
viraston vililli sovittujen ty0jarjestelyjen
puitteissa. Johtokunnan on hyvéksyttivi
Jjérjestelyt komission
ennakkohyviiksynndn jilkeen.

Tarkistus

1. Johtokunnassa on yksi edustaja

kustakin jdsenvaltiosta ja unionin puolesta
viisi edustajaa komissiosta. Johtokuntaan
kuuluu myos yksi Euroopan parlamentin
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TarKkistus 83

Ehdotus asetukseksi
12 artikla — 3 kohta

Komission teksti

3. Johtokunnan jésenet ja varajdsenet
nimitetdén heidén teknologian alan
tietdimyksensi perusteella seka
asianmukaisten johtamis-, hallinto- ja
varainhoitotaitojen perusteella.
Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja
jdsenvaltioiden on pyrittdvi rajoittamaan
edustajiensa vaihtuvuutta johtokunnassa.
Komission ja jdsenvaltioiden on pyrittivii
miesten ja naisten fasapuoliseen
edustukseen johtokunnassa.

Tarkistus 84

Ehdotus asetukseksi
12 artikla — 6 kohta

Komission teksti
6. Komissio voi tarvittaessa kutsua
tarkkailijoita, myOs asianomaisten unionin

elinten, toimistojen ja virastojen edustajia,
osallistumaan johtokunnan kokouksiin.

Tarkistus 85

Ehdotus asetukseksi
12 artikla — 7 a kohta (uusi)
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nimedmd jisen, jolla ei ole ddinioikeutta.

Tarkistus

3. Johtokunnan jdsenet ja varajdsenet
nimitetdin heidin
kyberturvallisuusteknologian tai
-tutkimuksen alan tietdmyksensa
perusteella sekd asianmukaisten johtamis-,
hallinto- ja varainhoitotaitojen perusteella.
Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja
jdsenvaltioiden on pyrittdvi rajoittamaan
edustajiensa vaihtuvuutta johtokunnassa.
Komission ja jdsenvaltioiden on
varmistettava miesten ja naisten
tasapuolinen edustus johtokunnassa.

Tarkistus

6. Johtokunta voi tarvittaessa kutsua
tarkkailijoita, myOs neuvoa-antavan
teollisuus- ja tiedekomitean ja muiden
asianomaisten unionin elinten, toimistojen
ja virastojen edustajia, osallistumaan
johtokunnan kokouksiin
asiantuntemuksen varmistamiseksi ja
entisti vahvempien yhteyksien luomiseksi
teollisuuden ja tutkimusyhteisdjen kanssa.
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Komission teksti

Tarkistus 86

Ehdotus asetukseksi
16 artikla — 1 kohta

Komission teksti

1. Pédjohtajan on oltava henkild, jolla
on asiantuntemusta ja tunnustettu asema
aloilla, joilla osaamiskeskus toimii.

Tarkistus 87

Ehdotus asetukseksi
16 artikla — 3 kohta

Komission teksti

3. Johtokunta nimittié pdédjohtajan
avointa ja lipindkyvii valintamenettelyd
noudattaen komission esittimén
ehdokasluettelon perusteella.

Tarkistus 88

Ehdotus asetukseksi
16 artikla — 5 kohta

Komission teksti

5. Pédjohtajan toimikausi on neljd
vuotta. Toimikauden lopussa komissio
laatii arvion, jossa otetaan huomioon
padjohtajan tehtdvan hoidon arviointi ja

PE630.409v02-00
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Tarkistus

7 a.  Neuvoa-antavan teollisuus- ja
tiedekomitean puheenjohtaja voi
osallistua johtokunnan kokouksiin
tarkkailijana ilman ddnioikeutta silloin,
kun kokouksessa kiisitellidn sille 20
artiklan mukaisesti annettuja tehtivid.

Tarkistus

1. Pédjohtajan on oltava henkild, jolla
on perusteellista tietimystdi ja ammatillista
asiantuntemusta aloilla, joilla
osaamiskeskus toimii.

Tarkistus

3. Johtokunta nimittié pddjohtajan
avointa, lapindkyvii ja syrjimdtontdi
valintamenettelyd sekd sukupuolten tasa-
arvon periaatetta noudattaen komission
esittdmin ehdokasluettelon perusteella.

Tarkistus

5. Pédjohtajan toimikausi on viisi
vuotta. Toimikauden lopussa komissio
laatii arvion, jossa otetaan huomioon
padjohtajan tehtdvan hoidon arviointi ja

AD\1175316FI.docx



osaamiskeskuksen tulevat tehtivit ja
haasteet.

Tarkistus 89

Ehdotus asetukseksi
16 artikla — 6 kohta

Komission teksti

6. Johtokunta voi komission
ehdotuksesta, jossa otetaan huomioon 5
kohdassa tarkoitettu arviointi, jatkaa
padjohtajan toimikautta kerran enintdin
neljiksi vuodeksi.

Tarkistus 90

Ehdotus asetukseksi
17 artikla — 1 kohta — h alakohta

Komission teksti

h) laatii toimintasuunnitelman
jélkiarviointien paédtelmien johdosta
toteutettavista toimista ja raportoi
suunnitelman edistymisestd komissiolle
kahden vuoden vilein,;

TarKkistus 91

Ehdotus asetukseksi
17 artikla — 1 kohta — s alakohta

Komission teksti

s) laatii toimintasuunnitelman
sisdisten tai ulkoisten tarkastuskertomusten
paételmiin sekd Euroopan
petostentorjuntaviraston (OLAF)
tutkimuksiin perustuvia jatkotoimia varten
ja raportoi suunnitelman edistymisesté
kahdesti vuodessa komissiolle ja
sadnndllisesti johtokunnalle;

AD\1175316FI.docx

osaamiskeskuksen tulevat tehtivit ja
haasteet.

Tarkistus

6. Johtokunta voi komission
ehdotuksesta, jossa otetaan huomioon 5
kohdassa tarkoitettu arviointi, jatkaa
padjohtajan toimikautta kerran enintdin
viideksi vuodeksi.

Tarkistus

h) laatii toimintasuunnitelman
jélkiarviointien paédtelmien johdosta
toteutettavista toimista ja raportoi
suunnitelman edistymisestd Euroopan
parlamentille ja komissiolle kahden
vuoden vilein;

Tarkistus

s) laatii toimintasuunnitelman
sisdisten tai ulkoisten tarkastuskertomusten
paételmiin sekd Euroopan
petostentorjuntaviraston (OLAF)
tutkimuksiin perustuvia jatkotoimia varten
ja raportoi suunnitelman edistymisesté
kahdesti vuodessa Euroopan parlamentille
Jja komissiolle ja sddnndllisesti
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Tarkistus 92

Ehdotus asetukseksi
18 artikla — 1 kohta

Komission teksti

1. Neuvoa-antavassa teollisuus- ja

tiedekomiteassa on enintidin 16 jisenestd.

Johtokunta nimittii jasenet
kyberturvallisuuden osaamisyhteisdon
kuuluvien oikeussubjektien edustajista.

Tarkistus 93

Ehdotus asetukseksi
18 artikla — 1 a kohta (uusi)

Komission teksti

Tarkistus 94

Ehdotus asetukseksi
18 artikla — 2 kohta

Komission teksti

2. Neuvoa-antavan teollisuus- ja
tiedekomitean jésenilld on oltava
asiantuntemusta joko
kyberturvallisuusalan tutkimuksesta,

teollisesta kehittimisestid, ammattimaisista

palveluista tai ndiiden kiyttoonotosta.
Johtokunta midrittelee

PE630.409v02-00

johtokunnalle;

Tarkistus

1. Neuvoa-antavassa teollisuus- ja
tiedekomiteassa on enintidin 25 jdsentd.
Johtokunta nimittié jasenet avointa,
lapindkyvid ja syrjimdtonti menettelyd
noudattaen kyberturvallisuuden
osaamisyhteis6on kuuluvien
oikeussubjektien edustajista.

Tarkistus

1 a. Neuvoa-antavan teollisuus- ja
tiedekomitean jisenkunnan on oltava
tasapainoinen ja teollisuuden, erityisesti
pk-yritysten, tiedeyhteison ja
kansalaisyhteiskunnan, myos
kuluttajajiirjestijen, on oltava siind
asianmukaisesti edustettuina.

Tarkistus

2. Neuvoa-antavan teollisuus- ja
tiedekomitean jésenilld on oltava
kyberturvallisuusalan asiantuntemusta
ainakin yhdelli seuraavista aloista:
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pltevyysvaatimukset tarkemmin.

Tarkistus 95

Ehdotus asetukseksi
18 artikla — 4 kohta

Komission teksti

4. Neuvoa-antavan teollisuus- ja
tiedekomitean jésenten toimikausi on
kolme vuotta. Toimikausi voidaan uusia.

Tarkistus 96

Ehdotus asetukseksi
18 artikla — 5 kohta

Komission teksti

5. Komission ja Euroopan unionin
verkko- ja tietoturvaviraston edustajat
voivat osallistua neuvoa-antavan
teollisuus- ja tiedekomitean tychon ja
tukea siti.

Tarkistus 97

Ehdotus asetukseksi
19 artikla — 1 kohta

Komission teksti

1. Neuvoa-antava teollisuus- ja
tiedekomitea kokoontuu vahintiin kaksi
kertaa vuodessa.

Tarkistus 98

Ehdotus asetukseksi

AD\1175316FI.docx

a) tutkimus;
b) teollinen kehittiminen;
c) koulutus.
Tarkistus
4. Neuvoa-antavan teollisuus- ja

tiedekomitean jésenten toimikausi on neljéi
vuotta. Toimikausi voidaan uusia.

Tarkistus

5. Komission ja Euroopan unionin
verkko- ja tietoturvaviraston edustajien on
osallistuttava neuvoa-antavan teollisuus- ja
tiedekomitean tyohon ja tuettava siti.

Tarkistus
1. Neuvoa-antava teollisuus- ja

tiedekomitea kokoontuu vahintdian kolme
kertaa vuodessa.
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20 artikla — 1 kohta — 1 a alakohta (uusi)
Komission teksti Tarkistus

1 a) antaa johtokunnalle neuvoja
neuvoa-antavan teollisuus- ja
tiedekomitean yhden tai useamman
jdsenen yleisen koordinoinnin
alaisuudessa toimivien tyoryhmien
perustamisesta kisittelemdin
osaamiskeskuksen tyoskentelyn kannalta
merkityksellisii kysymyksid ja nimedid
tyoryhmiin osallistuvat henkilot;

Tarkistus 99

Ehdotus asetukseksi
20 artikla — 1 kohta — 1 b alakohta (uusi)

Komission teksti Tarkistus
1b) toimittaa pidjohtajalle ja
johtokunnalle luonnoksen
kyberturvallisuusteknologiaa koskevaksi

keskipitkdn ja pitkin aikaviilin
ohjelmaksi;

Tarkistus 100

Ehdotus asetukseksi
20 artikla — 1 kohta — 3 a alakohta (uusi)

Komission teksti Tarkistus
3 a) edistid yhteistyoti kehittimdlldi
EU:n aikaisempia ja nykyisid

monenvidlisidi aloitteita
kyberturvallisuuden alalla.

Tarkistus 101

Ehdotus asetukseksi
21 artikla — 1 kohta — b a alakohta (uusi)
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Komission teksti

Tarkistus 102

Ehdotus asetukseksi
21 artikla — 4 kohta

Komission teksti

4. Unionin rahoitusosuus ei kata 4
artiklan 8 kohdan b alakohdassa
tarkoitettuja toimia.

Tarkistus 103

Ehdotus asetukseksi
22 artikla — 4 kohta

Komission teksti

4. Komissio voi lakkauttaa unionin
osaamiskeskukselle suorittaman
rahoitusosuuden, vihentdid siti
suhteellisesti tai keskeyttiii sen
suorittamisen, jos osallistuvat jisenvaltiot
eivit suorita 1 kohdassa tarkoitettuja
osuuksia, suorittavat ne ainoastaan
osittain tai suorittavat ne myohdssa.

Tarkistus 104

Ehdotus asetukseksi
23 artikla — 8 a kohta (uusi)

Komission teksti

AD\1175316FI.docx

Tarkistus

ba) Euroopan puolustusrahastosta
mdidird puolustusta koskeviin toimiin ja
hallintomenoihin.

Tarkistus

4. Euroopan puolustusrahasto kattaa
4 artiklan 8 kohdan b alakohdassa
tarkoitetut toimet.

Tarkistus

Poistetaan.

Tarkistus

8 a. Osaamiskeskus tekee tiivisti
yhteistyoti muiden unionin toimielinten,
virastojen, erityisesti ENISAn, ja muiden
asiaan liittyvien elinten kanssa.
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TarKkistus 105

Ehdotus asetukseksi
35 artikla — 2 kohta

Komission teksti

2. Osaamiskeskus varmistaa, ctti
suuri yleiso ja kaikki asianomaiset tahot
saavat asianmukaista, puolueetonta,
luotettavaa ja helposti saatavissa olevaa
tietoa erityisesti osaamiskeskuksen tyon
tuloksista. Sen on myds julkistettava 41
artiklan mukaisesti tehdyt sidonnaisuuksia
koskevat ilmoitukset.

Tarkistus

2. Osaamiskeskus varmistaa, ctti
suuri yleiso ja kaikki asianomaiset tahot
saavat perusteellista, puolueetonta,
luotettavaa ja helposti saatavissa olevaa
tietoa erityisesti osaamiskeskuksen,
verkoston, neuvoa-antavan teollisuus- ja
tiedekomitean ja osaamisyhteison tyon
tuloksista. Sen on myos julkistettava 42
artiklan mukaisesti tehdyt sidonnaisuuksia
koskevat ilmoitukset.

Perustelu

Komission kanssa kdydyn keskustelun perusteella viittaus 41 artiklaan korjataan

42 artiklaksi.

TarKkistus 106

Ehdotus asetukseksi
35 artikla — 2 a kohta (uusi)

Komission teksti

Tarkistus 107

Ehdotus asetukseksi
38 artikla — 3 kohta

Komission teksti
3. Edelld 2 kohdassa tarkoitettuun
arviointiin siséltyy arviointi

osaamiskeskuksen saavuttamista tuloksista,
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Tarkistus

2a. Osaamiskeskuksen on toimitettava
suurelle yleisolle ja kaikille asianomaisille
tahoille luettelo kyberturvallisuuden
osaamisyhteison jisenistd ja julkistettava
ndiden 42 artiklan mukaisesti tekemiit
sidonnaisuuksia koskevat ilmoitukset.

Tarkistus

3. Edelli 2 kohdassa tarkoitettuun
arviointiin siséltyy arviointi
osaamiskeskuksen saavuttamista tuloksista,
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ottaen huomioon sen tavoitteet,
toimeksianto ja tehtavét. Jos komissio
katsoo, ettd osaamiskeskuksen toiminnan
jatkaminen on perusteltua sille asetettujen
tavoitteiden ja sen toimeksiannon ja
tehtdvien kannalta, se voi esittda, ettd 46
artiklassa sdddettyd osaamiskeskuksen
toimikautta jatketaan.

Tarkistus 108

Ehdotus asetukseksi
42 artikla — 1 kohta

Komission teksti

Osaamiskeskuksen johtokunta antaa
sddntdjd jaseniinsd, elimiinsi ja
henkildstoonsd liittyvien eturistiriitojen
ehkéisemiseksi ja hallitsemiseksi. Nédiden
sddntdjen on sisdllettivd madriyksid,
joiden tarkoituksena on estii
johtokunnassa ja neuvoa-antavassa
teollisuus- ja tiedekomiteassa olevien
jdsenten edustajien eturistiriidat asetuksen
XXX [uusi varainhoitoasetus] mukaisesti.

Tarkistus 109

Ehdotus asetukseksi
42 artikla — 1 a kohta (uusi)

Komission teksti

Tarkistus 110

Ehdotus asetukseksi
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ottaen huomioon sen tavoitteet,
toimeksianto ja tehtdvét, sekd arviointi
osaamiskeskuksen toiminnan
vaikuttavuudesta ja tehokkuudesta
kyseisten tulosten saavuttamisessa. Jos
komissio katsoo, ettd osaamiskeskuksen
toiminnan jatkaminen on perusteltua sille
asetettujen tavoitteiden ja sen
toimeksiannon ja tehtdvien kannalta, se voi
esittdd, ettd 46 artiklassa sdddettyd
osaamiskeskuksen toimikautta jatketaan.

Tarkistus

Osaamiskeskuksen johtokunta antaa
sddntdjd jaseniinsd, elimiinsi ja
henkilostoonsd, myds pddjohtajaan,
liittyvien eturistiriitojen ehkdisemiseksi ja
hallitsemiseksi. Ndiden sdéntdjen on
siséllettdvd médrdyksid, joiden
tarkoituksena on estdd johtokunnassa ja
neuvoa-antavassa teollisuus- ja
tiedekomiteassa olevien jdsenten edustajien
eturistiriidat asetuksen XXX [uusi
varainhoitoasetus] mukaisesti.

Tarkistus

Jisenvaltioiden on varmistettava
eturistiriitojen ehkiiisy, havaitseminen ja
ratkaiseminen kansallisten
koordinointikeskusten osalta.
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44 artikla — -1 kohta (uusi)

Komission teksti

Tarkistus 111

Ehdotus asetukseksi
44 artikla — 1 kohta

Komission teksti

Osaamiskeskus ja jasenvaltio [Belgia],
jossa sen kotipaikka sijaitsee, voivat tehdii
hallinnollisen sopimuksen kyseisen valtion
osaamiskeskukselle myontdmista
erioikeuksista ja vapauksista sekd muusta
tdmédn jdsenvaltion osaamiskeskukselle
antamasta tuesta.

Tarkistus 112

Ehdotus asetukseksi
44 a artikla (uusi)

Komission teksti

PE630.409v02-00
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Tarkistus

-1. Isiintiijisenvaltion on tarjottava
parhaat mahdolliset edellytykset
osaamiskeskuksen sujuvalle toiminnalle,
mukaan lukien koko keskuksen
sijoittaminen samaan paikkaan, toimivat
litkenneyhteydet sijaintipaikalle,
henkilioston jisenten lapsille soveltuvat
koulunkiyntimahdollisuudet, puolisoiden
mahdollisuudet pdiisti tyomarkkinoille
seki riittivi sosiaaliturvan ja
terveydenhuoltopalvelujen saatavuus
lapsille ja puolisoille.

Tarkistus

Osaamiskeskus ja jasenvaltio [Belgial],
jossa sen kotipaikka sijaitsee, tekeviit
hallinnollisen sopimuksen kyseisen valtion
osaamiskeskukselle myontdmista
erioikeuksista ja vapauksista sekd muusta
tdmédn jdsenvaltion osaamiskeskukselle
antamasta tuesta.

Tarkistus

44 a artikla
Siirretyn sdiiddosvallan kdyttiminen

1 Komissiolle siirrettyii valtaa antaa
delegoituja sddiidoksii koskevat tissdi
artiklassa sdiddetyt edellytykset.

2. Siirretidin komissiolle [timdin
asetuksen voimaantulopdivistdil]
mddrddmdttomdksi ajaksi 6 artiklan 5
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a kohdassa ja 8 artiklan 4 b kohdassa
tarkoitettu valta antaa delegoituja
sdddoksidi.

3. Euroopan parlamentti tai neuvosto
voi milloin tahansa peruuttaa 6 artiklan

5 a kohdassa ja 8 artiklan 4 b kohdassa
tarkoitetun sdddosvallan siirron.
Peruuttamispiidtokselld lopetetaan tuossa
pldtoksessd mainittu sdddosvallan siirto.
Peruuttaminen tulee voimaan siti pdivid
seuraavana pdiviind, jona siti koskeva
pidtos julkaistaan Euroopan unionin
virallisessa lehdessd, tai jonakin
myohempiind, kyseisessd pdditoksessd
mainittuna pdivind. Peruuttamispdiitos ei
vaikuta jo voimassa olevien delegoitujen
sdddosten piitevyyteen.

4. Ennen kuin komissio hyviksyy
delegoidun sddiidoksen, se kuulee kunkin
Jjdsenvaltion nimedmid asiantuntijoita
paremmasta lainsdddinnosti 13 pdivind
huhtikuuta 2016 tehdyssii toimielinten
vilisessd sopimuksessa vahvistettujen
periaatteiden mukaisesti.

5. Heti kun komissio on antanut
delegoidun sddidoksen, komissio antaa sen
tiedoksi yhtiaikaisesti Euroopan
parlamentille ja neuvostolle.

6. Edelli olevan 6 artiklan

5 a kohdan ja 8 artiklan 4 b kohdan
nojalla annettu delegoitu sdddos tulee
voimaan ainoastaan, jos Euroopan
parlamentti tai neuvosto ei ole kahden
kuukauden kuluessa siitd, kun
asianomainen sdddds on annettu tiedoksi
Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sitd tai jos sekdi
Euroopan parlamentti etti neuvosto ovat
ennen mainitun mddrdajan pddttymisti
ilmoittaneet komissiolle, etti ne eivit
vastusta sdddosti. Euroopan parlamentin
tai neuvoston aloitteesta tiiti mdiriaikaa
Jjatketaan kahdella kuukaudella.

(Tdmd artikla sisdltyy VII lukuun)
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