Fl

Euroopan parlamentti
2019-2024

Sisdmarkkina- ja kuluttajansuojavaliokunta

2020/0359(COD)

14.7.2021

LAUSUNTO

sisimarkkina- ja kuluttajansuojavaliokunnalta
teollisuus-, tutkimus- ja energiavaliokunnalle

ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteisti
yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja
direktiivin (EU) 2016/1148 kumoamisesta

(COM(2020)0823 — C9-0422/2020 — 2020/0359(COD))

Valmistelija: Morten Lokkegaard

AD\1236418FI.docx PE691.156v03-00

FI



PA Legam

PE691.156v03-00 2/74 AD\1236418FI.docx

Fl



LYHYET PERUSTELUT

Valmistelija suhtautuu yleisesti ottaen myoOnteisesti lainsddddntdehdotukseen direktiiviksi
toimenpiteistd korkean kyberturvatason varmistamiseksi koko unionissa (NIS 2). Valmistelija
katsoo, ettd yhé digitalisoituneemmassa maailmassa verkkoturvallisuus on avainasemassa, jotta
voidaan taata turvallinen digitaalinen ympdristo ja sisimarkkinoiden toiminta seké kuluttajien
ja talouden toimijoiden mahdollisuudet toimia niilld vapaasti.

NIS 2 -ehdotus on merkittdvd parannus toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojérjestelmien turvallisuuden varmistamiseksi koko unionissa annettuun direktiiviin
(EU) 2016/1148 (NIS 1) verrattuna. Siind luetellaan NIS 1 -direktiivin keskeiset puutteet, kuten
yritysten ja toimialojen heikko kyberuhkien sietokyky seké erot hdirionsietokyvyssa ja heikko
yhteinen tilannetietoisuus ja kyky yhteiseen reagointiin jdsenvaltioissa ja niiden valilla.
Valmistelija suhtautuu myonteisesti pyrkimyksiin korjata ndma puutteet NIS 2 -direktiivilla.

Soveltamisala

Valmistelija arvostaa soveltamisalan laajentamista NIS 2 -ehdotuksessa ja erityisesti uusien
alojen, kuten julkishallinnon, sisdllyttimistd. Nimenomainen luettelo soveltamisalaan
siséllytetyistd aloista ja palveluista vihentdd varmasti jasenvaltioiden harkintavaltaa direktiivin
soveltamisalaan kuuluvien konkreettisten toimijoiden maédrittelyssd ja véhentdd siten
sisdmarkkinoiden hajanaisuutta.

Komissio ehdotti, ettd direktiivin soveltamisalaan kuuluvien alojen ja palvelujen sisdlld
sovelletaan kokokattosddntod yhdenmukaisena kriteerind, jolla maédritetddn direktiivin
soveltamisalaan kuuluvat toimijat. Taéméin kriteerin etuna on epdilemittd oikeusvarmuuden
takaaminen ja jdsenvaltioiden vilisten erojen vihentdminen.

Valmistelija suhtautuu myonteisesti laajennettuun alakohtaiseen soveltamisalaan mutta katsoo,
ettd tdhdn yleiseen kriteeriin olisi yhdistettdvd kunkin alan toimijoiden kriittisyyden arviointi.
Niin keskisuuret ja suuret toimijat, joiden kriittisyyden tason katsotaan riskinarvioinnin
perusteella olevan alhainen ja riippuvuuden muutoin kriittisistd toimijoista vahdinen, voitaisiin
jattaa direktiivin soveltamisalan ulkopuolelle.

Valmistelija korostaa, ettd tdimén ei pitdisi katsoa avaavan oven jdsenvaltioiden vilisille
eridville tulkinnoille. Jotta tdma ei lisdisi tdytdntdonpanon hajanaisuutta jisenvaltioiden viélilla,
komissiota kannustetaan antamaan asiasta selkeiti ohjeita.

Valmistelija on tyytyvdinen siithen, ettd mikro- ja pienyritykset on jdtetty soveltamisalan
ulkopuolelle, mutta katsoo, ettd on tarpeen kannustaa niiden vapaaehtoiseen siséllyttaimiseen,
silld my0s mikro- ja pientoimijat joutuvat kyberhyokkéaysten kohteeksi ja niiden vaikutuspiiriin.

Koordinoidut kyberturvallisuuden siaiintelykehykset

Valmistelija panee tyytyvdisend merkille luvun, jossa madiritellddn kansallisten
kyberturvallisuusstrategioiden ja niiden kriisinhallintavélineiden eri osatekijdt. Ehdotetaan, ettid
jasenvaltiot  ottavat  osana  kansallista  kyberturvallisuusstrategiaansa  kéyttoon
toimintaperiaatteet salaustekniikoiden ja salauksen kéyton edistimiseksi erityisesti pk-
yrityksissa.
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Valmistelija pitdd myonteisend, ettdi ENISA kehittdd eurooppalaisen haavoittuvuusrekisterin,
mutta pitdd tarkednd, ettd rekisterdinnissd noudatetaan liikesalaisuuksien luottamuksellisuutta
eikd silla rasiteta toimijoita tarpeettomasti.

Jiasenvaltioiden yhteistyo

Erityisen tervetullutta NIS 2 -direktiivissi on jdsenvaltioiden jdsennellympi yhteistyo
yhteistyoryhmadssd, CSIRT-verkostossa ja vastaperustetussa laajamittaisia poikkeamia
kisitteleviassd ryhmdssd. On kuitenkin tarpeen varmistaa, ettd jdsenvaltioiden luottamus
toisiinsa ja halukkuus vaihtaa tietoja keskenddn kasvaa, koska yhteistyon tehokkuus on
keskeisessd asemassa varmistettaessa kyberturvallisuuden korkea taso EU:ssa.

Tdmdn kannan mukaisesti on laadittu tarkistuksia verkostojen roolin vahvistamiseksi.
Valmistelija pitdéd erityisesti vertaisarviointeja hedelméllisend tapana lisdtd jdsenvaltioiden
keskindistd luottamusta ja kannattaa sitd, ettd niilld olisi oltava ratkaiseva rooli arvioitaessa
yksittdisten jasenvaltioiden kyberturvallisuushallinnan vaikuttavuutta.

Kyberturvallisuusriskien hallinta

Valmistelija arvostaa riskinarvioinnin ulottamista koko toimitusketjuun (18 ja 19 artikla) mutta
korostaa, etti asiaa koskevaa kohtaa on selvennettidvé, jotta voidaan antaa selkeitd ohjeita
toimijoille, joita tim& vaatimus koskee, ja jdsenvaltioille, kun ne toteuttavat erityisen kriittisten
alojen tai toimitusketjujen koordinoitua turvallisuusriskien arviointia.

Raportointivelvoitteet

Valmistelija katsoo, ettd tarkistetun direktiivin tiettyjd kohtia olisi selkeytettdvi. Ne koskevat
padasiassa joitakin NIS 2 -direktiivin soveltamisalaan kuuluville yrityksille asetettavia
velvoitteita. Valmistelija on pyrkinyt vdhentdmédidn byrokratiaa ja helpottamaan uusien
sdantdjen noudattamista yrityksissd pitden mielessd lopullisen tavoitteen eli direktiivin
tehokkaan tdytantdonpanon.

Valmistelija ehdottaa ensimmadisid ilmoituksia koskevissa raportointivelvoitteissa ehdotetun
24 tunnin midrdajan pidentdmistd 72 tuntiin, jotta yritykset voivat puuttua tuloksellisesti
meneilldén olevaan kyberturvallisuushyokkidykseen ennen ilmoittamista. Lisdksi ehdotetaan,
ettd poistetaan kaikki viittaukset “mahdollisten poikkeamien” pakolliseen ilmoittamiseen.

TARKISTUKSET

Sisdmarkkina- ja kuluttajansuojavaliokunta pyytdé asiasta vastaavaa teollisuus-, tutkimus- ja
energiavaliokuntaa ottamaan huomioon seuraavat tarkistukset:

Tarkistus 1
Ehdotus direktiiviksi
Johdanto-osan 5 kappale
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Komission teksti

%) Kaikki ndma erot aiheuttavat
sisdmarkkinoiden pirstoutumista ja voivat
haitata niiden toimintaa, mika vaikuttaa
erityisesti rajat ylittdvain
palveluntarjontaan ja kyberturvatasoon,
kun kéytdssd on toisistaan poikkeavia
standardeja. Télla direktiivilld pyritddn
poistamaan nditd suuria eroja
jasenvaltioiden vililla erityisesti
vahvistamalla vihimmaissdédnnot
koordinoidun sdantelykehyksen
toiminnalle, vahvistamalla mekanismit
kunkin jdsenvaltion vastuuviranomaisten
toimivaa yhteistyotd varten, paivittdméalld
luettelo aloista ja toiminnoista, joihin
sovelletaan kyberturvavelvoitteita, ja
saatamalld tehokkaista
oikeussuojakeinoista ja seuraamuksista,
jotka ovat olennaisen térkeitd velvoitteiden
tehokkaan tdytantdonpanon kannalta. Sen
vuoksi direktiivi (EU) 2016/1148 olisi
kumottava ja korvattava télla direktiivilla.

Tarkistus 2
Ehdotus direktiiviksi
Johdanto-osan 6 a kappale (uusi)

Komission teksti

Tarkistus 3
Ehdotus direktiiviksi
Johdanto-osan 9 kappale

Komission teksti

9) Tamain direktiivin olisi kuitenkin
katettava my0s sellaiset pienet tai
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Tarkistus

(%) Kaikki ndma erot aiheuttavat
sisdmarkkinoiden pirstoutumista ja voivat
haitata niiden toimintaa, miké vaikuttaa
erityisesti rajat ylittdvaan
palveluntarjontaan ja kyberturvatasoon,
kun kdytdssd on toisistaan poikkeavia
standardeja. Talla direktiivilld pyritddn
poistamaan nditd suuria eroja
jasenvaltioiden vélilla ja lujittamaan
sisdimarkkinoita erityisesti vahvistamalla
vihimmadissddnnot koordinoidun
sadntelykehyksen toiminnalle,
vahvistamalla mekanismit kunkin
jasenvaltion vastuuviranomaisten toimivaa
yhteistyotd varten, paivittdimalla luettelo
aloista ja toiminnoista, joihin sovelletaan
kyberturvavelvoitteita, ja sdatdmalla
tehokkaista oikeussuojakeinoista ja
seuraamuksista, jotka ovat olennaisen
tarkeitd velvoitteiden tehokkaan
taytantoonpanon kannalta. Sen vuoksi
direktiivi (EU) 2016/1148 olisi kumottava
ja korvattava tdlld direktiivilla.

Tarkistus
(6 a) Tilli direktiivillii ei rajoiteta
unionin lainsddddinndssd vahvistettujen,

henkilotietojen suojaa koskevien
sddntdojen soveltamista.

Tarkistus

9) Taman direktiivin olisi kuitenkin
katettava my0s sellaiset pienet tai
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mikrotoimijat, jotka tayttavét tietyt
kriteerit, jotka osoittavat niiden olevan
avainasemassa jasenvaltion taloudessa tai
yhteiskunnassa tai tietylld alalla tai
tietyntyyppisissé palveluissa.
Jasenvaltioiden olisi vastattava téillaisten
toimijoiden luettelon laatimisesta ja
toimitettava se komissiolle.

Tarkistus 4
Ehdotus direktiiviksi
Johdanto-osan 10 kappale

Komission teksti
(10)  Komissio voi yhteistyOssi
yhteistydoryhmén kanssa antaa ohjeita

mikro- ja pienyrityksiin sovellettavien
kriteerien kaytosta.

Tarkistus 5
Ehdotus direktiiviksi
Johdanto-osan 12 a kappale (uusi)

Komission teksti
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mikrotoimijat, jotka tayttavét tietyt
kriteerit, jotka osoittavat niiden olevan
avainasemassa jasenvaltion taloudessa tai
yhteiskunnassa tai tietylld alalla tai
tietyntyyppisissd palveluissa.
Jasenvaltioiden olisi vastattava téillaisten
toimijoiden luettelon laatimisesta ja
toimitettava se komissiolle. Komission
olisi annettava selkeiit ohjeet kriteereistd,
Jjoilla mdidiritetiiin, mitkd pienet tai
mikrotoimijat olisivat keskeisid tai
tirkeitd, erityisesti sellaisten toimijoiden
osalta, jotka tarjoavat palveluja useissa
Jjdsenvaltioissa.

Tarkistus

(10)  Komission olisi yhteistyOssa
yhteistyoryhmén kanssa annettava ohjeita
mikro- ja pienyrityksiin sovellettavien
kriteerien kaytosta.

Tarkistus

(12 a) Timdin direktiivin soveltamisalan
laajentaminen johtaa alakohtaisen
sddntelyn piiriin kuuluvien toimijoiden
sisdllyttimiseen siihen. Jotta viiltetidin
kaikenlainen siddntelyn pdillekkdisyys tai
sidntelytaakka, komission olisi
varmistettava, etti alakohtaiset siddokset,
Jjoissa vaaditaan keskeisid tai tirkeitdi
toimijoita joko hyviksymdiin
kyberturvallisuusriskien
hallintatoimenpiteitd tai ilmoittamaan
poikkeamista tai merkittivistdi
kyberuhista, ovat timdin direktiivin
mukaisia.
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Tarkistus 6
Ehdotus direktiiviksi
Johdanto-osan 12 b kappale (uusi)

Komission teksti

Tarkistus 7
Ehdotus direktiiviksi
Johdanto-osan 12 ¢ kappale (uusi)

Komission teksti
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Tarkistus

(12 b) Komission olisi julkaistava selkedit
ohjeet tiimdn direktiivin ohessa, jotta
autetaan varmistamaan tiytintoonpanon
yhdenmukaistaminen kaikissa
jédsenvaltioissa ja viiltetiiin hajanaisuus.

Tarkistus

(12 ¢) Komission olisi myos laadittava
ohjeistusta jisenvaltioiden tukemiseksi
soveltamisalaa koskevien séiiinnosten
asianmukaisessa tiytintéonpanossa ja
tassd direktiivissd asetettujen velvoitteiden
oikeasuhteisuuden arvioimisessa siten,
ettd otetaan huomioon soveltamisalaan
kuuluvien toimijoiden kriittisyys,
erityisesti kun velvoitteita sovelletaan
toimijoihin, joiden liiketoimintamallit tai
toimintaympidiristot ovat monimutkaisia,
jolloin toimija voi samanaikaisesti tiyttiii
seki keskeisille ettdi tirkeille toimijoille
asetetut kriteerit tai voi samanaikaisesti
toteuttaa toimia, joista jotkut kuuluvat
timdn direktiivin soveltamisalaan ja toiset
eivit kuulu. Tapauksissa, joissa
toimijoiden pidasiallinen toiminta ei
kuulu timdn direktiivin soveltamisalaan
mutta niiden toissijainen toiminta kuuluu,
sddannoksid olisi sovellettava vain toimijan
sithen toimintaan tai yksikkoon, joka
kuuluu timdin direktiivin soveltamisalaan.
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Tarkistus 8
Ehdotus direktiiviksi
Johdanto-osan 14 kappale

Komission teksti

(14) Kyberturvallisuuden ja toimijoiden
fyysisen turvallisuuden vilisten yhteyksien
vuoksi olisi varmistettava johdonmukainen
lahestymistapa Euroopan parlamentin ja
neuvoston direktiivin (EU) XXX/XXX!7 ja
tadmén direktiivin valilla. Taémén
saavuttamiseksi jdsenvaltioiden olisi
varmistettava, ettd direktiivin (EU)
XXX/XXX mukaisia kriittisid toimijoita ja
vastaavia toimijoita pidetddn tdman
direktiivin mukaisina keskeisini
toimijoina. Jasenvaltioiden olisi my0s
varmistettava, ettd niiden
kyberturvallisuusstrategiat sisaltdvat
puitteet timén direktiivin ja direktiivin
(EU) XXX/XXX mukaisen toimivaltaisen
viranomaisen vélisen koordinoinnin
tehostamiselle poikkeamia ja kyberuhkia
koskevan tietojenvaihdon ja
valvontatehtdvien hoitamisen yhteydessa.
Molempien direktiivien nojalla nimettyjen
viranomaisten olisi tehtévéa yhteistyota ja
vaihdettava tietoja erityisesti kriittisten
toimijoiden, kyberuhkien,
kyberturvariskien ja kriittisiin toimijoihin
vaikuttavien poikkeamien tunnistamisen
sekd kriittisten toimijoiden
kyberturvatoimenpiteiden suhteen.
Direktiivin (EU) XXX/XXX mukaisten
toimivaltaisten viranomaisten pyynnosta
tdmin direktiivin mukaisten toimivaltaisten
viranomaisten olisi voitava kayttaa
valvonta- ja tdytdntoonpanovaltuuksiaan
kriittiseksi médritellyn keskeisen toimijan
osalta. Molempien viranomaisten olisi
tehtdva yhteistyotd ja vaihdettava tietoja
tatd tarkoitusta varten.

17 [lisdtadan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]
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Tarkistus

(14) Kyberturvallisuuden ja toimijoiden
fyysisen turvallisuuden vélisten yhteyksien
vuoksi olisi varmistettava johdonmukainen
lahestymistapa Euroopan parlamentin ja
neuvoston direktiivin (EU) XXX/XXX!7 ja
tadmén direktiivin valilld. Taémén
saavuttamiseksi jdsenvaltioiden olisi
varmistettava, ettd direktiivin (EU)
XXX/XXX mukaisia kriittisid toimijoita ja
vastaavia toimijoita pidetdin timén
direktiivin mukaisina keskeisini
toimijoina. Jasenvaltioiden olisi my0s
varmistettava, ettd niiden kansalliset
kyberturvallisuusstrategiat sisdltavat
puitteet timéan direktiivin ja

direktiivin (EU) XXX/XXX mukaisen
toimivaltaisen viranomaisen vilisen
koordinoinnin tehostamiselle poikkeamista
raportoinnin, poikkeamia, liheltdi piti
-tilanteiden ja kyberuhkia koskevan
tietojenvaihdon ja valvontatehtavien
hoitamisen yhteydessd. Molempien
direktiivien nojalla nimettyjen
viranomaisten olisi tehtidva yhteistyota ja
vaihdettava tietoja erityisesti kriittisten
toimijoiden, kyberuhkien,
kyberturvariskien ja kriittisiin toimijoihin
vaikuttavien poikkeamien tunnistamisen
sekd kriittisten toimijoiden
kyberturvatoimenpiteiden suhteen.
Direktiivin (EU) XXX/XXX mukaisten
toimivaltaisten viranomaisten pyynnosta
tdmén direktiivin mukaisten toimivaltaisten
viranomaisten olisi voitava kayttaa
valvonta- ja tdytdntoonpanovaltuuksiaan
kriittiseksi médritellyn keskeisen toimijan
osalta. Molempien viranomaisten olisi
tehtdva yhteistyOti ja vaihdettava tietoja
tatd tarkoitusta varten.

17 [lisatdan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]
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Tarkistus 9
Ehdotus direktiiviksi
Johdanto-osan 15 kappale

Komission teksti

(15) Luotettavan, héiriénsietokykyisen
ja turvallisen verkkotunnusjirjestelméin
(DNS) yllapitdminen ja sdilyttdminen on
keskeinen tekijd internetin eheyden
kannalta, ja olennaisen tirkedd internetin
jatkuvan ja vakaan toiminnan kannalta,
mistd koko digitaalitalous ja -yhteiskunta
ovat riippuvaisia. Sen vuoksi titi
direktiivid olisi sovellettava kaikkiin
DNS-palvelujen tarjoajiin
DNS-selvitysketjussa, mukaan lukien
juuripalvelinten ylldpitdjit, yldtason
tunnusten nimipalvelimet (TLD),
verkkotunnuksia vastaavia [P-osoitteita
selvittdvit auktoritatiiviset nimipalvelimet
ja osoitteita ensin sisdisesti selvittivit
rekursiiviset nimipalvelimet.

Tarkistus 10
Ehdotus direktiiviksi
Johdanto-osan 20 kappale

Komission teksti

(20) Namai kasvavat keskinédiset
riippuvuussuhteet ovat tulosta yha
useammin rajat ylittdvasti ja
keskindisriippuvaisesta
palveluntarjontaverkostosta, jossa
kéytetddn keskeisid infrastruktuureja eri
puolilla unionia energian, litkenteen,
digitaalisen infrastruktuurin, juoma- ja
jiteveden, terveyden, julkishallinnon
tiettyjen nakokohtien alalla seka
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Tarkistus

(15) Luotettavan, héirionsietokykyisen
ja turvallisen verkkotunnusjarjestelmén
(DNS) yllapitdminen ja sdilyttdminen on
keskeinen tekijd internetin eheyden
kannalta, ja olennaisen tirkedd internetin
jatkuvan ja vakaan toiminnan kannalta,
mistd koko digitaalitalous ja -yhteiskunta
sekdi sisimarkkinat ovat riippuvaisia. Sen
vuoksi titd direktiivid olisi sovellettava
kaikkiin DNS-palvelujen tarjoajiin
DNS-selvitysketjussa, mukaan lukien
juuripalvelinten ylldpitidjat, yldtason
tunnusten nimipalvelimet (TLD),
verkkotunnuksia vastaavia [P-osoitteita
selvittavit auktoritatiiviset nimipalvelimet
ja osoitteita ensin sisdisesti selvittivit
rekursiiviset nimipalvelimet sekd
yksityisyys- tai vilityspalvelujen
rekisterdintipalvelujen tarjoajat,
verkkotunnusten vilittdjit tai
Jjélleenmyyjiit ja kaikki muut palvelut,
Jjotka liittyviit verkkotunnusten
rekisterdintiin.

Tarkistus

(20) Namai kasvavat keskindiset
riippuvuussuhteet ovat tulosta yha
useammin rajat ylittdvésti ja
keskindisriippuvaisesta
palveluntarjontaverkostosta, jossa
kéytetidn keskeisid infrastruktuureja eri
puolilla unionia energian, litkenteen,
digitaalisen infrastruktuurin, juoma- ja
jéiteveden, terveyden, julkishallinnon
tiettyjen nakokohtien alalla seka
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avaruustoiminnassa siltd osin kuin on kyse
tiettyjen sellaisten palvelujen tarjoamisesta,
jotka riippuvat joko jasenvaltioiden tai
yksityisten osapuolten omistamasta,
hallinnoimasta ja kdyttdmistd maassa
sijaitsevasta infrastruktuurista, eli lukuun
ottamatta infrastruktuureja, jotka ovat
unionin omistamia, hallinnoimia tai sen
puolesta hallinnoituja osana sen
avaruusohjelmia. Namai keskindiset
riippuvuussuhteet merkitsevit sitd, etti
kaikilla hairi6illd, vaikka ne alun perin
rajoittuisivatkin yhteen toimijaan tai yhteen
toimialaan, voi olla
ketjureaktiovaikutuksia, jotka voivat johtaa
kauaskantoisiin ja pitkdaikaisiin kielteisiin
vaikutuksiin palvelujen tarjontaan
sisdmarkkinoilla. Covid-19-pandemia on
osoittanut yhi voimakkaammin
keskindisriippuvaisten yhteiskuntiemme
haavoittuvuuden kohdatessamme alhaisen
todennédkoisyyden riskeja.

Tarkistus 11
Ehdotus direktiiviksi
Johdanto-osan 23 kappale

Komission teksti

(23) Toimivaltaisten viranomaisten tai
CSIRT-yksikoiden olisi saatava ilmoitukset
poikkeamista toimijoilta toimivalla ja
tehokkaalla tavalla. Keskitetyille
yhteyspisteille olisi annettava tehtavéksi
toimittaa poikkeamailmoitukset edelleen
muiden asianomaisten jasenvaltioiden
keskitettyihin yhteyspisteisiin.
Jisenvaltioiden viranomaisten tasolla sen
varmistamiseksi, ettd jokaisessa
jasenvaltiossa on yksi keskitetty
asiointipiste, yhteyspisteiden olisi my0s
oltava toimivaltaisten viranomaisten
asetuksen XXXX/XXXX mukaisesti
toimittamien, finanssialan yhteisoja
koskevia turvapoikkeamia koskevien
asiaankuuluvien tietojen vastaanottajia,

PE691.156v03-00

avaruustoiminnassa siltd osin kuin on kyse
tiettyjen sellaisten palvelujen tarjoamisesta,
jotka riippuvat joko jésenvaltioiden tai
yksityisten osapuolten omistamasta,
hallinnoimasta ja kédyttdméastd maassa
sijaitsevasta infrastruktuurista, eli lukuun
ottamatta infrastruktuureja, jotka ovat
unionin omistamia, hallinnoimia tai sen
puolesta hallinnoituja osana sen
avaruusohjelmia. Naméi keskindiset
riippuvuussuhteet merkitsevit sitd, ettid
kaikilla hairioilld, vaikka ne alun perin
rajoittuisivatkin yhteen toimijaan tai yhteen
toimialaan, voi olla
ketjureaktiovaikutuksia, jotka voivat johtaa
kauaskantoisiin ja pitkdaikaisiin kielteisiin
vaikutuksiin palvelujen tarjontaan
sisdmarkkinoilla. Covid-19-pandemia on
osoittanut yhi voimakkaammin
keskindisriippuvaisten yhteiskuntiemme
haavoittuvuuden kohdatessamme alhaisen
todennékoisyyden riskejé ja tarpeen
suojella sisimarkkinoita unionin tasolla
yhteisten strategioiden ja toimien avulla.

Tarkistus

(23) Toimivaltaisten viranomaisten tai
CSIRT-yksikoiden olisi saatava ilmoitukset
poikkeamista toimijoilta standardoidulla,
toimivalla ja tehokkaalla tavalla.
Keskitetyille yhteyspisteille olisi annettava
tehtéviksi toimittaa poikkeamailmoitukset
edelleen muiden asianomaisten
Jjasenvaltioiden keskitettyihin
yhteyspisteisiin. Sen varmistamiseksi, ettd
jokaisessa jdsenvaltiossa on yksi keskitetty
asiointipiste, yhteyspisteiden olisi my0s
oltava toimivaltaisten viranomaisten
asetuksen XXXX/XXXX mukaisesti
toimittamien, finanssialan yhteisoja
koskevia turvapoikkeamia koskevien
asiaankuuluvien tietojen vastaanottajia,
jotta ne voisivat tarvittaessa toimittaa nima
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jotta ne voisivat tarvittaessa toimittaa ndima
tiedot eteenpdin tdmén direktiivin
mukaisille asiaankuuluville kansallisille
toimivaltaisille viranomaisille tai
CSIRT-yksikoille.

Tarkistus 12
Ehdotus direktiiviksi
Johdanto-osan 25 kappale

Komission teksti

(25) Henkilitietojen osalta
CSIRT-yksikoiden olisi voitava Euroopan
parlamentin ja neuvoston asetuksen (EU)
2016/679'° mukaisesti tarjota timéan
direktiivin nojalla tahon puolesta ja
pyynnostd ennakoiva skannaus verkko- ja
tietojérjestelmisti, joita kyseinen taho
kayttdd palvelujensa tarjontaan.
Jasenvaltioiden olisi pyrittdva
varmistamaan, ettd kaikilla
toimialakohtaisilla CSIRT-yksikoilld on
yhtéldiset tekniset valmiudet. Jdsenvaltiot
voivat pyytda kansallisten
CSIRT-yksikoiden kehittdmisessd apua
Euroopan unionin
kyberturvallisuusvirastolta (ENISA).

19 Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, annettu 27 pdivana
huhtikuuta 2016, luonnollisten henkil6iden
suojelusta henkildtietojen késittelyssd sekd
ndiden tietojen vapaasta litkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).

Tarkistus 13
Ehdotus direktiiviksi
Johdanto-osan 26 a kappale (uusi)
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tiedot eteenpdin tdman direktiivin
mukaisille asiaankuuluville kansallisille
toimivaltaisille viranomaisille tai
CSIRT-yksikoille.

Tarkistus

(25)  Henkilotietoihin kohdistuvien
erityisten uhkien tunnistamiseksi,
lieventimiseksi tai ehkdisemiseksi
CSIRT-yksikoiden olisi voitava Euroopan
parlamentin ja neuvoston asetuksen (EU)
2016/679'° mukaisesti tarjota timéan
direktiivin nojalla tahon puolesta ja
pyynnosta skannaus verkko- ja
tietojérjestelmisti, joita kyseinen taho
kayttdd palvelujensa tarjontaan.
Jasenvaltioiden olisi pyrittdva
varmistamaan, ettd kaikilla
toimialakohtaisilla CSIRT-yksik6illd on
yhtéldiset tekniset valmiudet. Jasenvaltiot
voivat pyytdd kansallisten
CSIRT-yksikoiden kehittimisesséd apua
Euroopan unionin
kyberturvallisuusvirastolta (ENISA).

19 Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, annettu 27 pdivana
huhtikuuta 2016, luonnollisten henkil6iden
suojelusta henkilGtietojen kisittelyssd sekd
ndiden tietojen vapaasta litkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).
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Komission teksti

Tarkistus 14
Ehdotus direktiiviksi
Johdanto-osan 27 kappale

Komission teksti

(27) Koordinoidusta reagoinnista
laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
annetun komission suosituksen

(EU) 2017/154820 liitteen mukaisesti
laajamittaisella poikkeamalla olisi
tarkoitettava poikkeamaa, jolla on
merkittdvad vaikutus vihintddn kahteen
jdsenvaltioon tai jonka aiheuttama héirio
ylittdd yksittdisen jdsenvaltion valmiudet
reagoida sithen. Laajamittaiset poikkeamat
voivat niiden syisti ja vaikutuksista
riippuen kérjistyd ja muuttua todellisiksi
kriiseiksi, jotka estdvét sisimarkkinoiden
moitteettoman toiminnan. Kun otetaan
huomioon tillaisten poikkeamien laaja
vaikuttavuus ja useimmissa tapauksissa
rajat ylittdva luonne, jasenvaltioiden ja
asiaankuuluvien unionin toimielinten,
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Tarkistus

(26 a) Jisenvaltioiden olisi kansallisten
kyberturvallisuusstrategioidensa
yhteydessii hyviksyttivi
toimintapolitiikkoja, jotka koskevat
dlykkdiden jirjestelmien edistimistii ja
integrointia
kyberturvallisuuspoikkeamien ja -uhkien
ennaltaehkdisyyn ja havaitsemiseen.
Jisenvaltioiden olisi kansallisten
kyberturvallisuusstrategioidensa
mukaisesti otettava kiiyttoon tietoisuutta
kyberturvallisuudesta ja kyberlukutaitoa
koskevia toimintapolitiikkoja kuluttajien
suojelemiseksi. Hyviksyessdiin kansallisia
kyberturvallisuusstrategioita
Jjédsenvaltioiden olisi varmistettava laillista
pldsyd tietoihin koskevien
toimintapoliittisten kehysten kéyttoonotto
Jja soveltaminen.

Tarkistus

(27) Koordinoidusta reagoinnista
laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
annetun komission

suosituksen (EU) 2017/1548%° liitteen
mukaisesti laajamittaisella poikkeamalla
olisi tarkoitettava poikkeamaa, jolla on
merkittdvad vaikutus vihintdén kahteen
jdsenvaltioon tai jonka aiheuttama hiiri6
ylittdd yksittdisen jisenvaltion valmiudet
reagoida sithen, mikd vaarantaa
sisimarkkinoiden toiminnan.
Laajamittaiset poikkeamat voivat niiden
syistd ja vaikutuksista riippuen kérjistya ja
muuttua todellisiksi kriiseiksi, jotka estavét
sisimarkkinoiden moitteettoman
toiminnan. Kun otetaan huomioon
tallaisten poikkeamien laaja vaikuttavuus
ja useimmissa tapauksissa rajat ylittdva
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elinten ja virastojen olisi tehtdva
yhteistyotd tekniselld, operatiivisella ja
poliittisella tasolla, jotta reagointia voidaan
koordinoida asianmukaisesti kaikkialla
unionissa.

20 Komission suositus (EU) 2017/1584,
annettu 13 pdivana syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

Tarkistus 15
Ehdotus direktiiviksi
Johdanto-osan 28 kappale

Komission teksti

(28) Koska verkko- ja tietojarjestelmien
haavoittuvuuksien hyddyntdminen voi
atheuttaa merkittdviad hiirioitd ja haittoja,
ndiden haavoittuvuuksien nopea
tunnistaminen ja korjaaminen on tarked
tekijd kyberturvallisuusriskin
vihentdmisessd. Téllaisia jarjestelmia
kehittdvien tahojen olisi sen vuoksi
otettava kdyttdon asianmukaiset menettelyt
haavoittuvuuksien késittelemiseksi, kun
niitd havaitaan. Koska haavoittuvuuksia
havaitsevat ja ilmoittavat (julkistavat)
usein kolmannet osapuolet (raportoivat
tahot), tieto- ja viestintitekniikan
tuotteiden tai palvelujen valmistajan tai
tarjoajan olisi myds otettava kiyttoon
tarvittavat menettelyt haavoittuvuustietojen
saamiseksi kolmansilta osapuolilta. Télta
osin kansainvélisissd standardeissa
ISO/IEC 30111 ja ISO/IEC 29417
annetaan ohjeita haavoittuvuuksien
késittelystd ja haavoittuvuuksien
havaitsemisesta. Haavoittuvuuksien
julkistamisen osalta on erityisen tarkedd
koordinoida toimia raportoivien tahojen ja
tieto- ja viestintitekniikan tuotteiden tai
palvelujen valmistajien tai tarjoajien
vililld. Koordinoidussa haavoittuvuuksien

AD\1236418FI.docx

13/74

luonne, jdsenvaltioiden ja asiaankuuluvien
unionin toimielinten, elinten ja virastojen
olisi tehtdva yhteistyotéd teknisella,
operatiivisella ja poliittisella tasolla, jotta
reagointia voidaan koordinoida
asianmukaisesti kaikkialla unionissa.

20 Komission suositus (EU) 2017/1584,
annettu 13 pdivana syyskuuta 2017,
koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin
(EUVL L 239, 19.9.2017, s. 36).

Tarkistus

(28) Koska verkko- ja tietojirjestelmien
haavoittuvuuksien hyddyntdminen voi
aitheuttaa merkittdvid hiirioitd ja haittoja
yrityksille ja kuluttajille, ndiden
haavoittuvuuksien nopea tunnistaminen ja
korjaaminen on tédrked tekija
kyberturvallisuusriskin vihentdmisessa.
Téllaisia jarjestelmid kehittdvien tahojen
olisi sen vuoksi otettava kdyttoon
asianmukaiset menettelyt
haavoittuvuuksien késittelemiseksi, kun
niitd havaitaan. Koska haavoittuvuuksia
havaitsevat ja ilmoittavat (julkistavat)
usein kolmannet osapuolet (raportoivat
tahot), tieto- ja viestintdtekniikan
tuotteiden tai palvelujen valmistajan tai
tarjoajan olisi myds otettava kayttoon
tarvittavat menettelyt haavoittuvuustietojen
saamiseksi kolmansilta osapuolilta. Talta
osin kansainvilisissd standardeissa
ISO/TEC 30111 ja ISO/IEC 29417
annetaan ohjeita haavoittuvuuksien
kisittelystd ja haavoittuvuuksien
havaitsemisesta. Haavoittuvuuksien
julkistamisen osalta on erityisen tarkedd
koordinoida toimia raportoivien tahojen ja
tieto- ja viestintitekniikan tuotteiden tai
palvelujen valmistajien tai tarjoajien
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ilmaisemisessa mééritellddn jasennelty
prosessi, jonka avulla haavoittuvuuksista
ilmoitetaan organisaatiolle siten, ettd se voi
diagnosoida haavoittuvuuden ja korjata sen
ennen kuin yksityiskohtaiset
haavoittuvuustiedot paljastetaan
kolmansille osapuolille tai yleisolle.
Koordinoituun haavoittuvuuksien
ilmaisemiseen olisi kuuluttava myos
raportoivan tahon ja organisaation vélinen
koordinointi korjaamisen ajoituksen ja
haavoittuvuuksien julkistamisen osalta.

Tarkistus 16
Ehdotus direktiiviksi
Johdanto-osan 28 a kappale (uusi)

Komission teksti

Tarkistus 17
Ehdotus direktiiviksi
Johdanto-osan 30 kappale

Komission teksti

(30)  Virheeton ja nopea tiedonsaanti
tieto- ja viestintitekniikan tuotteisiin ja
palveluihin vaikuttavista
haavoittuvuuksista parantaa
kyberturvallisuusriskien hallintaa. Tassa
mielessi julkisesti saatavilla olevat
haavoittuvuuksia koskevat tietoldhteet ovat
tarked apuviline organisaatioille ja niiden
kéyttdjille mutta myos kansallisille
toimivaltaisille viranomaisille ja
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vililla. Koordinoidussa haavoittuvuuksien
ilmaisemisessa médritelldén jasennelty
prosessi, jonka avulla haavoittuvuuksista
ilmoitetaan organisaatiolle siten, ettd se voi
diagnosoida haavoittuvuuden ja korjata sen
ennen kuin yksityiskohtaiset
haavoittuvuustiedot paljastetaan
kolmansille osapuolille tai yleisolle.
Koordinoituun haavoittuvuuksien
ilmaisemiseen olisi kuuluttava my0s
raportoivan tahon ja organisaation vilinen
koordinointi korjaamisen ajoituksen ja
haavoittuvuuksien julkistamisen osalta.

Tarkistus

(28 a) Komission, ENISAn ja
Jjédsenvaltioiden olisi edelleen edistettiivii
kansainviilisti yhdenmukaistamista
standardien ja alan olemassa olevien
parhaiden kdytintojen kanssa
riskinhallinnan alalla, esimerkiksi
toimitusketjun turvallisuusarviointien,
tietojenvaihdon ja haavoittuvuuksien
Jjulkistamisen aloilla.

Tarkistus

(30)  Virheeton ja nopea tiedonsaanti
tieto- ja viestintitekniikan tuotteisiin ja
palveluihin vaikuttavista
haavoittuvuuksista parantaa
kyberturvallisuusriskien hallintaa. Tassa
mielessd julkisesti saatavilla olevat
haavoittuvuuksia koskevat tietoldhteet ovat
tarked apuviline organisaatioille ja niiden
kéyttdjille mutta myos kansallisille
toimivaltaisille viranomaisille ja

AD\1236418FI.docx



CSIRT-yksikoille. Téstd syystd ENISAn
olisi perustettava haavoittuvuusrekisteri,
jossa keskeisen ja tirkeit toimijat ja niiden
alihankkijat seka tahot, jotka eivét kuulu
tdman direktiivin soveltamisalaan, voivat
vapaacehtoisesti ilmoittaa
haavoittuvuuksista ja antaa
haavoittuvuustietoja, joiden avulla
kayttdjat voivat toteuttaa asianmukaisia
lieventdvid toimenpiteita.

Tarkistus 18
Ehdotus direktiiviksi
Johdanto-osan 31 kappale

Komission teksti

(31)  Vaikka vastaavia
haavoittuvuusrekistereiti tai tietokantoja
on olemassa, niitd isdnnoivét ja yllépitavat
tahot, jotka eivét ole sijoittautuneet
unioniin. ENISAn ylldpitdma Euroopan
haavoittuvuusrekisteri lisiisi
julkistamisprosessin lapindkyvyyttd ennen
kuin haavoittuvuus virallisesti paljastetaan
ja selviytymiskykyaé tilanteissa, joissa
samankaltaisten palvelujen tarjonta
heikentyy tai keskeytyy.
Paillekkaisyyksien vilttimiseksi ja
tdydentidvyyden saavuttamiseksi
mahdollisimman pitkédlle ENISAn olisi
tutkittava mahdollisuutta tehda
jarjestelmallisid yhteistydsopimuksia
kolmansien maiden lainkayttoalueilla
sijaitsevien vastaavien rekisterien kanssa.

Tarkistus 19
Ehdotus direktiiviksi
Johdanto-osan 32 kappale
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CSIRT-yksikoille. Téstd syystd ENISAn
olisi perustettava haavoittuvuustietokanta,
jossa keskeiset ja tiarkeit toimijat ja niiden
alihankkijat seka tahot, jotka eivét kuulu
tdméan direktiivin soveltamisalaan, voivat
vapaaehtoisesti ilmoittaa
haavoittuvuuksista ja antaa
haavoittuvuustietoja, joiden avulla
kayttdjat voivat toteuttaa asianmukaisia
lieventévid toimenpiteita.

Tarkistus

(31)  Vaikka vastaavia
haavoittuvuusrekistereiti tai tietokantoja
on olemassa, niitd isdnnoivét ja yllapitavit
tahot, jotka eivét ole sijoittautuneet
unioniin. ENISAn ylldpitimé Euroopan
haavoittuvuustietokanta lisiisi
julkistamisprosessin ladpindkyvyyttd ennen
kuin haavoittuvuus virallisesti paljastetaan
ja selviytymiskykyaé tilanteissa, joissa
samankaltaisten palvelujen tarjonta
heikentyy tai keskeytyy.
Paillekkaisyyksien vilttimiseksi ja
tdydentidvyyden saavuttamiseksi
mahdollisimman pitkédlle ENISAn olisi
tutkittava mahdollisuutta tehda
jérjestelmallisid yhteistydsopimuksia
kolmansien maiden lainkdyttoalueilla
sijaitsevien haavoittuvuustietokantojen tai
-rekisterien kanssa ja lihettid raportteja
asianomaisille rekistereille edellyttien,
ettd ndilli toimilla ei heikennetii
luottamuksellisuuden ja
liikesalaisuuksien suojaa.
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Komission teksti

(32)  Yhteistyoryhmin olisi laadittava
joka toinen vuosi tydohjelma, joka siséltia
toimet, jotka ryhmén on maérd saada
aikaan tavoitteidensa ja tehtiviensa
toteuttamiseksi. Tamén direktiivin
mukaisesti hyviksytyn ensimmadisen
ohjelman aikataulu olisi mukautettava
direktiivin (EU) 2016/1148 mukaisesti
hyviksytyn viimeisen ohjelman
aikatauluun, jotta viltetddn mahdolliset
hiiriot ryhmén tyoskentelyssa.

Tarkistus 20
Ehdotus direktiiviksi
Johdanto-osan 32 a kappale (uusi)

Komission teksti

Tarkistus 21
Ehdotus direktiiviksi
Johdanto-osan 34 kappale

Komission teksti

(34)  Yhteistyoryhmén olisi pysyttiava
joustavana foorumina, ja sen olisi voitava
reagoida muuttuviin ja uusiin poliittisiin
painopisteisiin ja haasteisiin ottaen samalla
huomioon kéytettidvissd olevat resurssit.
Sen olisi jarjestettdva sddnnollisid yhteisia
kokouksia asiaankuuluvien yksityisten
sidosryhmien kanssa eri puolilta unionia
keskustellakseen ryhmén toteuttamista
toimista ja kerétékseen ndkemyksid esiin
nousevista polititkkaan vaikuttavista
haasteista. Unionin tason yhteistyon
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Tarkistus

(32)  Yhteistyoryhmin olisi
keskusteltava kyberturvallisuuteen
liittyvistdi poliittisista painopisteistii ja
keskeisistii haasteista ja laadittava joka
toinen vuosi tydohjelma, joka sisdltda
toimet, jotka ryhmén on méairé saada
aikaan tavoitteidensa ja tehtdviensi
toteuttamiseksi. Tdmén direktiivin
mukaisesti hyvéiksytyn ensimmaéisen
ohjelman aikataulu olisi mukautettava
direktiivin (EU) 2016/1148 mukaisesti
hyvéksytyn viimeisen ohjelman
aikatauluun, jotta viltetddn mahdolliset
hiiri6t ryhmaén tydskentelyssa.

Tarkistus

(32 a) Yhteistyoryhmdin olisi koostuttava
Jasenvaltioiden, komission ja ENISAn
edustajista.

Tarkistus

(34)  Yhteistyoryhmén olisi pysyttiava
joustavana foorumina, ja sen olisi voitava
reagoida muuttuviin ja uusiin poliittisiin
painopisteisiin ja haasteisiin ottaen samalla
huomioon kéytettdvissd olevat resurssit.
Sen olisi jarjestettdva sddnnollisid yhteisid
kokouksia asiaankuuluvien yksityisten
sidosryhmien kanssa eri puolilta unionia
keskustellakseen ryhmén toteuttamista
toimista ja kerédtikseen ndkemyksia esiin
nousevista politiikkkaan vaikuttavista
haasteista. Unionin tason yhteistyon
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tehostamiseksi ryhmén olisi harkittava
kyberturvallisuuspolitiikkaan osallistuvien
unionin elinten ja virastojen, kuten
Euroopan verkkorikostorjuntakeskuksen
(EC3), Euroopan unionin
lentoturvallisuusviraston (EASA) ja
Euroopan unionin avaruusohjelman
(EUSPA), kutsumista osallistumaan sen
tyohon.

Tarkistus 22
Ehdotus direktiiviksi
Johdanto-osan 35 kappale

Komission teksti

(35) Toimivaltaisille viranomaisille ja
CSIRT-yksikoille olisi annettava valtuudet
osallistua muiden jdsenvaltioiden
virkamiesten vaihtojérjestelmiin yhteistyon
parantamiseksi. Toimivaltaisten
viranomaisten olisi toteutettava tarvittavat
toimenpiteet, jotta muiden jdsenvaltioiden
virkamiehet voivat tuloksellisesti osallistua
vastaanottavan toimivaltaisen
viranomaisen toimintaan.

Tarkistus 23
Ehdotus direktiiviksi
Johdanto-osan 39 kappale

Komission teksti

(39) Tiissd direktiivissd termilld ’liheltii

piti -tilanne’ olisi viitattava tapahtumaan,
joka olisi voinut aiheuttaa vahinkoa,
mutta jonka tiysi toteutuminen kyettiin
estamdidn.
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tehostamiseksi ryhmén olisi harkittava
kyberturvallisuuspolitiikkaan osallistuvien
unionin elinten ja virastojen, kuten
Euroopan verkkorikostorjuntakeskuksen
(EC3), Euroopan unionin
lentoturvallisuusviraston (EASA) ja
Euroopan unionin avaruusohjelman
(EUSPA) sekd muiden asiaankuuluvien
unionin elinten ja virastojen, kutsumista
osallistumaan sen ty6hon.

Tarkistus

(35) Toimivaltaisille viranomaisille ja
CSIRT-yksikoille olisi annettava valtuudet
osallistua muiden jdsenvaltioiden
virkamiesten vaihtojérjestelmiin ja
yhteisiin koulutusohjelmiin yhteistyon
parantamiseksi ja jisenvaltioiden viilisen
luottamuksen vahvistamiseksi.
Toimivaltaisten viranomaisten olisi
toteutettava tarvittavat toimenpiteet, jotta
muiden jdsenvaltioiden virkamiehet voivat
tuloksellisesti osallistua vastaanottavan
toimivaltaisen viranomaisen tai
CSIRT-yksikon toimintaan.

Tarkistus

Poistetaan.
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Tarkistus 24
Ehdotus direktiiviksi
Johdanto-osan 45 a kappale (uusi)

Komission teksti

Tarkistus 25
Ehdotus direktiiviksi
Johdanto-osan 46 kappale

Komission teksti

(46) Jotta voidaan edelleen paremmin
puuttua keskeisiin toimitusketjun riskeihin
ja auttaa tdmin direktiivin soveltamisalaan
kuuluvien alojen toimijoita hallitsemaan
asianmukaisesti toimitusketjuun ja
alihankkijoihin liittyvid
kyberturvallisuusriskejd, yhteistyoryhmén,
johon osallistuvat asiaankuuluvat
kansalliset viranomaiset, olisi yhteistydssd
komission ja ENISAn kanssa toteutettava
koordinoituja alakohtaisia toimitusketjun
riskinarviointeja, kuten tehtiin jo
5G-verkkojen osalta 5G-verkkojen
kyberturvallisuudesta annetun suosituksen
(EU) 2019/534%! mukaisesti , jotta voidaan
madrittad alakohtaiset kriittiset tieto- ja
viestintdtekniikan palvelut, jarjestelmat tai
tuotteet sekd kyseeseen tulevat uhat ja
haavoittuvuudet.

21 Komission suositus (EU) 2019/534,
annettu 26 paivand maaliskuuta 2019,

5G-verkkojen kyberturvallisuudesta
(EUVL L 88,29.3.2019, s. 42).

Tarkistus 26
Ehdotus direktiiviksi
Johdanto-osan 47 kappale
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Tarkistus

(45 a) Lisdksi toimijoiden olisi myos
varmistettava henkiloston riittivi
kyberturvallisuuskoulutus organisaation
kaikilla tasoilla.

Tarkistus

(46) Jotta voidaan edelleen paremmin
puuttua keskeisiin toimitusketjun riskeihin
ja auttaa tdmin direktiivin soveltamisalaan
kuuluvien alojen toimijoita hallitsemaan
asianmukaisesti toimitusketjuun ja
alihankkijoihin liittyvia
kyberturvallisuusriskejd, yhteistyoryhmén,
johon osallistuvat asiaankuuluvat
kansalliset viranomaiset, olisi yhteistyOssa
komission ja ENISAn kanssa toteutettava
koordinoituja alakohtaisia toimitusketjun
riskinarviointeja, kuten tehtiin jo
5G-verkkojen osalta 5G-verkkojen
kyberturvallisuudesta annetun suosituksen
(EU) 2019/534%! mukaisesti , jotta voidaan
madrittdd kunkin alan kriittiset tieto- ja
viestintdtekniikan palvelut, jarjestelmat tai
tuotteet seka kyseeseen tulevat uhat ja
haavoittuvuudet.

21 Komission suositus (EU) 2019/534,
annettu 26 paiviand maaliskuuta 2019,

5G-verkkojen kyberturvallisuudesta
(EUVL L 88,29.3.2019, s. 42).
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Komission teksti

(47)  Toimitusketjun riskinarvioinneissa
olisi kyseisen alan erityispiirteiden
mukaisesti otettava huomioon seka tekniset
ettd tarvittaessa muut tekijit, mukaan
lukien suosituksessa (EU) 2019/534,
5G-verkkojen turvallisuutta koskevassa
EU:n laajuisessa koordinoidussa
riskinarvioinnissa ja yhteistydryhmin
hyviksymissd 5G-kyberturvallisuutta
koskevassa EU:n vilineistdssd médritellyt
yhteistyoryhmén hyviksymaét tekijat.
Koordinoitua riskinarviointia edellyttivien
toimitusketjujen méérittimisessa olisi
otettava huomioon seuraavat kriteerit: 1) se,
missd madrin keskeiset ja tiarkedt toimijat
kéayttavat tiettyja kriittisié tieto- ja
viestintdtekniikan palveluja, jarjestelmia tai
tuotteita ja tukeutuvat niihin; ii) tiettyjen
kriittisten tieto- ja viestintitekniikan
palvelujen, jarjestelmien tai tuotteiden
merkitys kriittisten tai arkaluonteisten
toimintojen suorittamisessa, mukaan lukien
henkilGtietojen kisittely;

ii1) vaihtoehtoisten tieto- ja
viestintidteknisten palvelujen, jirjestelmien
tai tuotteiden saatavuus; iv) tieto- ja
viestintdtekniikan palvelujen, jarjestelmien
tai tuotteiden koko toimitusketjun kyky
sietdd hairidtilanteita ja v) kiyttoon
tulevien uusien tieto- ja viestintitekniikan
palvelujen, jdrjestelmien tai tuotteiden
osalta niiden mahdollinen tuleva merkitys
toimijoille.

Tarkistus 27
Ehdotus direktiiviksi
Johdanto-osan 51 kappale

Komission teksti

(51)  Sisamarkkinat ovat entistad
riippuvaisempia internetin toiminnasta.
Kéaytiannollisesti katsoen kaikkien
keskeisten ja tirkeiden toimijoiden palvelut
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Tarkistus

(47)  Toimitusketjun riskinarvioinneissa
olisi kyseisen alan erityispiirteiden ja
kriittisyyden mukaisesti otettava huomioon
sekd tekniset ettd tarvittaessa muut tekijét,
mukaan lukien suosituksessa (EU)
2019/534, 5G-verkkojen turvallisuutta
koskevassa EU:n laajuisessa
koordinoidussa riskinarvioinnissa ja
yhteistyoryhmén hyvéiksyméssa
5G-kyberturvallisuutta koskevassa EU:n
vilineistossd médritellyt yhteistyoryhméan
hyvéksymait tekijat. Koordinoitua
riskinarviointia edellyttidvien
toimitusketjujen maarittdmisessé olisi
otettava huomioon seuraavat kriteerit: 1) se,
missd madrin keskeiset ja tarkedt toimijat
kayttavit tiettyja kriittisia tieto- ja
viestintdtekniikan palveluja, jarjestelmid tai
tuotteita ja tukeutuvat niihin; i) tiettyjen
kriittisten tieto- ja viestintdtekniikan
palvelujen, jarjestelmien tai tuotteiden
merkitys kriittisten tai arkaluonteisten
toimintojen suorittamisessa, mukaan lukien
henkildtietojen késittely;

111) vaihtoehtoisten tieto- ja
viestintdteknisten palvelujen, jarjestelmien
tai tuotteiden saatavuus; iv) tieto- ja
viestintdtekniikan palvelujen, jarjestelmien
tai tuotteiden koko toimitusketjun kyky
sietdd hiiridtilanteita ja v) kdyttoon
tulevien uusien tieto- ja viestintdtekniikan
palvelujen, jdrjestelmien tai tuotteiden
osalta niiden mahdollinen tuleva merkitys
toimijoille.

Tarkistus

(51)  Sisdamarkkinat ovat entistd
riippuvaisempia internetin toiminnasta.
Kaytiannollisesti katsoen kaikkien
keskeisten ja tirkeiden toimijoiden palvelut
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ovat riippuvaisia internetin kautta
tarjottavista palveluista. Keskeisten ja
tarkeiden palvelujen sujuvan tarjonnan
varmistamiseksi on tdrkedd, ettd yleisten
sdahkdisten viestintdverkkojen osien, kuten
internetin runkoverkon tai merenalaisten
tietolitkennekaapelien, suhteen on kaytossa
asianmukaiset kyberturvatoimet ja etti
niihin liittyvistd turvapoikkeamista
raportoidaan.

Tarkistus 28
Ehdotus direktiiviksi
Johdanto-osan 52 kappale

Komission teksti

(52) Toimijoiden olisi tarvittaessa
tiedotettava palvelujensa kayttdjille
yksittdisistd ja merkittivistd uhkista sekd
toimenpiteistd, joita kdyttdjat voivat
toteuttaa pienentddkseen niistd itselleen
aiheutuvaa riskid. Vaatimus ilmoittaa
palvelun kiiyttijille uhkista ei1 saisi
vapauttaa toimijoita velvollisuudesta
toteuttaa omalla kustannuksellaan
asianmukaisia ja vélittdmié toimenpiteitad
uhkien ehkéisemiseksi tai korjaamiseksi ja
palvelun normaalin turvallisuustason
palauttamiseksi. Turvallisuusuhkia
koskevien tietojen toimittamisen kayttdjille
olisi oltava kéyttdjille maksutonta.

Tarkistus 29
Ehdotus direktiiviksi
Johdanto-osan 53 kappale

Komission teksti

(53) Yleisten sdhkdisten
viestintdverkkojen tai yleisesti saatavilla

PE691.156v03-00

ovat riippuvaisia internetin kautta
tarjottavista palveluista, ja kuluttajat
luottavat siihen arkieldimdinsi keskeisillii
osa-alueilla. Keskeisten ja tirkeiden
palvelujen sujuvan tarjonnan
varmistamiseksi on tirkedd, ettd yleisten
sdhkoisten viestintdverkkojen osien, kuten
internetin runkoverkon tai merenalaisten
tietolitkennekaapelien, suhteen on kiytossi
asianmukaiset kyberturvatoimet ja etti
nithin liittyvistd turvapoikkeamista
raportoidaan.

Tarkistus

(52) Toimijoiden olisi pyrittivi
tiedottamaan palvelujensa kayttijille
yksittdisistd ja merkittdvistd uhkista sekd
toimenpiteistd, joita kiyttdjat voivat
toteuttaa pienentddkseen niistd itselleen
aiheutuvaa riskié, erityisesti silloin, kun
tillaiset toimenpiteet voivat lisiiti
kuluttajansuojaa. Timidi ei saisi vapauttaa
toimijoita velvollisuudesta toteuttaa omalla
kustannuksellaan asianmukaisia ja
valittdmid toimenpiteitd uhkien
ehkéisemiseksi tai korjaamiseksi ja
palvelun normaalin turvallisuustason
palauttamiseksi. Turvallisuusuhkia
koskevien tietojen toimittamisen kéyttéjille
olisi oltava kayttéjille maksutonta, ja tiedot
olisi esitettiivi kielelld, jota on helppo
ymmartidg.

Tarkistus

(53) Yleisten sdhkoisten
viestintdverkkojen tai yleisesti saatavilla
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olevien sdhkoisten viestintdpalvelujen
tarjoajien olisi tiedotettava palvelujensa
kayttdjille yksittdisistd merkittavista
kyberuhkista sekd toimenpiteisti, joita
kayttdjat voivat toteuttaa viestintdnsa
turvallisuuden suojelemiseksi esimerkiksi
kayttdmalla tietyntyyppisid ohjelmistoja tai
salaustekniikoita.

Tarkistus 30
Ehdotus direktiiviksi
Johdanto-osan 54 kappale

Komission teksti

(54) Séhkdéisten viestintdverkkojen ja
-palvelujen turvallisuuden takaamiseksi
olisi edistettdva salauksen ja erityisesti
yhteyden pédstd padhén ulottuvan
lapisalauksen kéyttod, ja sen olisi
tarvittaessa oltava pakollista téllaisten
palvelujen ja verkkojen tarjoajille
oletusarvoisen ja sisdéinrakennetun
turvallisuuden ja yksityisyydensuojan
periaatteiden mukaisesti 18 artiklaa
sovellettaessa. Lipisalauksen kdyton olisi
kuvastettava jisenvaltioiden toimivaltaa
varmistaa niiden keskeisten
turvallisuusintressien ja yleisen
turvallisuuden suojelu ja mahdollistaa
rikosten tutkinta, selvittiminen ja
syytteeseenpano unionin oikeuden
mukaisesti. Ratkaisujen, joilla
mahdollistetaan laillinen paasy tietoihin
lapisalatussa viestinndssd, olisi sdilytettdva
salauksen kyky suojata viestinndn
yksityisyyttd ja tietoturvaa samalla kun
rikollisuuteen voidaan puuttua
tuloksellisesti.
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olevien sdhkoisten viestintdpalvelujen
tarjoajien olisi tiedotettava palvelujensa
kayttdjille yksittdisistd merkittavista
kyberuhkista seké lisdtoimenpiteistd, joita
kayttdjat voivat toteuttaa laitteidensa ja
viestintidnsa turvallisuuden suojelemiseksi
esimerkiksi kayttimalla tietyntyyppisid
ohjelmistoja tai salaustekniikoita.

Tarkistus

(54) Séhkdaisten viestintdverkkojen ja
-palvelujen turvallisuuden takaamiseksi
olisi edistettdva salauksen ja erityisesti
yhteyden pédstd padhén ulottuvan
lapisalauksen kéyttod, ja sen olisi
tarvittaessa oltava pakollista téllaisten
palvelujen ja verkkojen tarjoajille
oletusarvoisen ja sisdéinrakennetun
turvallisuuden ja yksityisyydensuojan
periaatteiden mukaisesti kyberturvariskien
hallintatoimenpiteitd toteutettaessa.
Lapisalauksen kéytto ei vaikuta
jasenvaltioiden toimivaltaan,
toimintapolitiikkoihin ja menettelyihin,
joilla ne varmistavat keskeisten
turvallisuusintressiensd ja yleisen
turvallisuuden suojelun ja mahdollistavat
rikosten tutkinnan, selvittiimisen ja
syytteeseenpanon unionin oikeuden
mukaisesti. Ratkaisujen, joilla
mahdollistetaan laillinen paasy tietoihin
ldpisalatussa viestinndssd, olisi sdilytettava
salauksen kyky suojata viestinnin
yksityisyyttd ja tietoturvaa samalla kun
rikollisuuteen voidaan puuttua
tuloksellisesti. Kaikissa toteutettavissa
toimissa on noudatettava tiukasti
oikeasuhteisuuden ja toissijaisuuden
periaatteita.
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Tarkistus 31
Ehdotus direktiiviksi
Johdanto-osan 55 kappale

Komission teksti

(55) Tassa direktiivissa sdddetddn
poikkeamien ilmoittamista koskevasta
kaksivaiheisesta 1ihestymistavasta, jotta
16ydetédédn oikea tasapaino toisaalta nopean
raportoinnin, joka auttaa lieventiméin
poikkeamien mahdollista levidmisti ja
antaa toimijoille mahdollisuuden hakea
tukea, ja toisaalta sellaisen syvéllisemman
raportoinnin vélilld, jossa otetaan tdrkedd
oppia yksittdisistd poikkeamista ja
parannetaan ajan mittaan yksittéisten
yritysten ja kokonaisten toimialojen kykya
sietdd kyberuhkia. Kun toimija saa
tietoonsa poikkeaman, sitd olisi vaadittava
toimittamaan ensimmaéinen ilmoitus

24 tunnin kuluessa ja sen jdlkeen
loppuraportti viimeistdédn kuukauden
kuluttua. Ensimmaisen ilmoituksen olisi
sisdllettdvd ainoastaan ne tiedot, jotka ovat
ehdottoman vilttdmattomid, jotta
toimivaltaiset viranomaiset tulevat
tietoisiksi poikkeamasta ja kyseinen
toimija voi tarvittaessa pyytié apua.
Ensimmaisessa ilmoituksessa olisi
soveltuvin osin ilmoitettava, johtuuko
tapahtuma oletettavasti laittomasta tai
vihamielisesti toiminnasta. Jasenvaltioiden
olisi varmistettava, ettd vaatimus tdméan
ensimmadisen ilmoituksen toimittamisesta
el vie raportoivan toimijan resursseja pois
poikkeamien kisittelyyn liittyvistd
toimista, jotka olisi asetettava etusijalle.
Jotta voidaan edelleen estii se, ettd
poikkeamista ilmoittamista koskevat
velvoitteet joko ohjaavat resursseja pois
poikkeamiin reagoimisesta tai voivat
muulla tavoin vaarantaa toimijan tdhén
liittyvét toimet, jdsenvaltioiden olisi myds
sdddettiva, ettd asianmukaisesti
perustelluissa tapauksissa ja
yhteisymmaérryksessi toimivaltaisten
viranomaisten tai CSIRT-yksikon kanssa
kyseinen toimija voi poiketa 24 tunnin

PE691.156v03-00

Tarkistus

(55) Tassa direktiivissd sdddetdan
poikkeamien ilmoittamista koskevasta
perdikkiisestd 1ihestymistavasta, jotta
16ydetédédn oikea tasapaino toisaalta nopean
raportoinnin, joka auttaa lieventdmééin
poikkeamien mahdollista levidmisti ja
antaa toimijoille mahdollisuuden hakea
tukea, ja toisaalta sellaisen syvillisemmén
raportoinnin vélilld, jossa otetaan tdrkedd
oppia yksittdisistd poikkeamista ja
parannetaan ajan mittaan yksittéisten
yritysten ja kokonaisten toimialojen kykya
sietdd kyberuhkia. Kun toimija saa
tietoonsa poikkeaman tai liheltd piti
-tilanteen, sité olisi vaadittava
toimittamaan ensimmaéinen ilmoitus

72 tunnin kuluessa ja sen jélkeen kattava
raportti viimeistidin kolmen kuukauden
kuluessa ensimmdiisen ilmoituksen
toimittamisesta sekii sen jilkeen
loppuraportti viimeistdén kuukauden
kuluttua poikkeaman lieventimisesti.
Ensimmaisen ilmoituksen olisi sisdllettdva
ainoastaan ne tiedot, jotka ovat ehdottoman
vélttimattomid, jotta toimivaltaiset
viranomaiset tulevat tietoisiksi
poikkeamasta ja kyseinen toimija voi
tarvittaessa pyytdd apua. Ensimmaiisessa
ilmoituksessa olisi soveltuvin osin
ilmoitettava, johtuuko tapahtuma
oletettavasti laittomasta tai vihamielisesté
toiminnasta. Jdsenvaltioiden olisi
varmistettava, ettd vaatimus tdmén
ensimmaisen ilmoituksen toimittamisesta
el vie raportoivan toimijan resursseja pois
poikkeamien késittelyyn liittyvista
toimista, jotka olisi asetettava etusijalle.
Ennen ensimmidiistd ilmoitusta olisi
ensimmidiisten 24 tunnin kuluessa
annettava ennakkovaroitus ilman
velvoitetta antaa lisiitietoja. Timd
ennakkovaroitus olisi toimitettava
mahdollisimman pian, jotta toimijat voivat
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mddrdajasta ensimmdisen ilmoituksen
osalta ja yhden kuukauden mdidiriajasta
loppuraportin osalta.

Tarkistus 32
Ehdotus direktiiviksi
Johdanto-osan 56 kappale

Komission teksti

(56) Keskeiset ja tirkedt toimijat ovat
usein tilanteessa, jossa tietysta
poikkeamasta on sen ominaisuuksien
vuoksi ilmoitettava eri viranomaisille eri
sdddoksiin sisdltyvien
ilmoitusvelvoitteiden vuoksi. Téllaiset
tapaukset aiheuttavat lisdrasitteita ja voivat
my0s johtaa epdvarmuuteen téllaisten
ilmoitusten muodon ja menettelyjen
suhteen. Tata varten ja turvapoikkeamien
raportoinnin yksinkertaistamiseksi
jasenvaltioiden olisi perustettava keskitetty
asiointipiste kaikille tdssd direktiivissd ja
my0s muussa unionin lainsdadannossa,
kuten asetuksessa (EU) 2016/679 ja
direktiivissd 2002/58/EY, edellytetyille
ilmoituksille. ENISAn olisi yhteistydssd
yhteistydryhmén kanssa kehitettava
yhteiset ilmoitusmallit ohjeilla, joilla
yksinkertaistettaisiin ja virtaviivaistettaisiin
unionin lainsdddédnndssa edellytettyja
raportointitietoja ja vihennettéisiin
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nopeasti hakea tukea toimivaltaisilta
viranomaisilta tai CSIRT-yksikéilti ja
jotta toimivaltaiset viranomaiset tai
CSIRT-yksikot voivat lieventdii
raportoidun poikkeaman mahdollista
levidimistdii sekd toimia CSIRT-yksikéiden
tilannetietoisuutta edistiviind vilineenii.
Jotta voidaan edelleen estéi se, ettd
poikkeamista ilmoittamista koskevat
velvoitteet joko ohjaavat resursseja pois
poikkeamiin reagoimisesta tai voivat
muulla tavoin vaarantaa toimijan tdhdn
liittyvit toimet, jisenvaltioiden olisi myds
sdadettava, ettd asianmukaisesti
perustelluissa tapauksissa ja
yhteisymmaérryksessd toimivaltaisten
viranomaisten tai CSIRT-yksikon kanssa
kyseinen toimija voi poiketa asetetuista
mddrdajoista.

Tarkistus

(56) Keskeiset ja tirkedt toimijat ovat
usein tilanteessa, jossa tietysta
poikkeamasta on sen ominaisuuksien
vuoksi ilmoitettava eri viranomaisille eri
saddoksiin sisdltyvien
ilmoitusvelvoitteiden vuoksi. Téllaiset
tapaukset aiheuttavat lisdrasitteita ja voivat
my0s johtaa epdvarmuuteen téillaisten
ilmoitusten muodon ja menettelyjen
suhteen. Tatd varten ja turvapoikkeamien
raportoinnin yksinkertaistamiseksi sekdi
yhden kerran periaatteen yllipitimiseksi
jasenvaltioiden olisi perustettava keskitetty
asiointipiste kaikille tdssd direktiivissd ja
my0Os muussa unionin lainsdddanndssé,
kuten asetuksessa (EU) 2016/679 ja
direktiivissd 2002/58/EY, edellytetyille
ilmoituksille. ENISAn olisi yhteistydssa
yhteistydoryhmén kanssa kehitettiva
yhteiset ilmoitusmallit ohjeilla, joilla
yksinkertaistettaisiin ja virtaviivaistettaisiin
unionin lainsdddédnndssi edellytettyja
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yrityksille aiheutuvaa rasitetta.

Tarkistus 33
Ehdotus direktiiviksi
Johdanto-osan 59 kappale

Komission teksti

(59) Verkkotunnusten ja
rekisterdintitietojen (ns. WHOIS-tiedot)
tarkkojen ja kattavien tietokantojen
ylldpitiminen ja laillisen padsyn
tarjoaminen téllaisiin tietoithin on
olennaisen tdrkedi, jotta voidaan varmistaa
internetin DNS-nimipalvelinjdrjestelmén
turvallisuus, vakaus ja héirionsietokyky,
mikd puolestaan edistda yhteisti
korkeatasoista kyberturvallisuutta
unionissa. Jos késittelyyn sisdltyy
henkil6tietoja, kisittelyssd on noudatettava
unionin tietosuojalainsdddantoa.

Tarkistus 34
Ehdotus direktiiviksi
Johdanto-osan 61 kappale

Komission teksti

(61) Tarkkojen ja tdydellisten
verkkotunnusten rekisterdintitietojen
saatavuuden varmistamiseksi
aluetunnusrekisterien (TLD-rekisterien) ja
niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien
toimijoiden (niin kutsuttujen
rekisterinpitdjien) olisi kerattava
verkkotunnusten rekisterdintitiedot ja
taattava niiden eheys ja saatavuus.
TLD-rekisterien ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavien tahojen olisi erityisesti
vahvistettava toimintatavat ja menettelyt,
joilla kerétddn ja yllapidetdén tarkkoja ja
taydellisid rekisterdintitietoja seki
ehkdistddn ja korjataan virheellisid

PE691.156v03-00

24/74

raportointitietoja ja vihennettdisiin
yrityksille aiheutuvaa rasitetta.

Tarkistus

(59) Verkkotunnusten ja
rekisterdintitietojen (ns. WHOIS-tiedot)
tarkkojen, varmennettujen ja kattavien
tietokantojen ylldpitdminen ja laillisen
padsyn tarjoaminen tillaisiin tietoihin on
olennaisen tdrkedi, jotta voidaan varmistaa
internetin DNS-nimipalvelinjédrjestelmén
turvallisuus, vakaus ja hiirionsietokyky,
mikd puolestaan edistdd yhteisti
korkeatasoista kyberturvallisuutta
unionissa. Jos kisittelyyn siséltyy
henkildtietoja, kisittelyssd on noudatettava
unionin tietosuojalainsdddantoa.

Tarkistus

(61) Tarkkojen ja tdydellisten
verkkotunnusten rekisterdintitietojen
saatavuuden varmistamiseksi
aluetunnusrekisterien (TLD-rekisterien) ja
niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien
toimijoiden (mukaan lukien
verkkotunnusrekisterien ja
rekisterinpitdjien, yksityisyys- tai
vilityspalvelujen rekisterointipalvelujen
tarjoajien, verkkotunnusten vilittijien tai
jélleenmyyjien tarjoamat palvelut sekdi
kaikki muut verkkotunnusten
rekisterdintiin liittyviit palvelut) olisi
keréttidva verkkotunnusten
rekisterdintitiedot ja taattava niiden eheys
ja saatavuus. TLD-rekisterien ja niiden
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rekisterdintitietoja unionin
tietosuojasddntojen mukaisesti.

Tarkistus 35
Ehdotus direktiiviksi
Johdanto-osan 68 kappale

Komission teksti

(68) Toimijoita olisi kannustettava
hyodyntdmédan kollektiivisesti omaa
tietdmystddn ja kiytdnnon kokemustaan
strategisella, taktisella ja operatiivisella
tasolla, jotta voidaan parantaa niiden
valmiuksia arvioida ja seurata kyberuhkia,
puolustautua niitd vastaan ja reagoida
niihin. Sen vuoksi on tarpeen mahdollistaa
vapaaehtoisten tietojenvaihtojérjestelyjen
synty unionin tasolla. Téti varten
jasenvaltioiden olisi aktiivisesti tuettava ja
kannustettava myos sellaisia
asiaankuuluvia toimijoita, jotka eivit kuulu
tdman direktiivin soveltamisalaan,
osallistumaan téillaisiin
tietojenvaihtojarjestelyihin. Jarjestelyt olisi
toteutettava noudattaen kaikilta osin
unionin kilpailusdintdji ja unionin
tietosuojalainsdddannon sdantoja.

Tarkistus 36
Ehdotus direktiiviksi
Johdanto-osan 69 kappale

Komission teksti

(69)  Siind mddrin kuin on ehdottoman
vilttimdtontd ja oikeasuhteista verkko- ja
tietoturvan varmistamiseksi, toimijoiden,
viranomaisten, CERT-ryhmien,
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alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien tahojen
olisi erityisesti vahvistettava toimintatavat
ja menettelyt, joilla kerdtddn ja
ylldpidetdan tarkkoja ja taydellisid
rekisterdintitietoja sekd ehkiistién ja
korjataan virheellisid rekisterdintitietoja
unionin tietosuojasidintdjen mukaisesti.

Tarkistus

(68) Toimijoita olisi kannustettava ja
tuettava jasenvaltioiden toimin
hyodyntdméaan kollektiivisesti omaa
tietdmystddn ja kdytdnnon kokemustaan
strategisella, taktisella ja operatiivisella
tasolla, jotta voidaan parantaa niiden
valmiuksia arvioida ja seurata kyberuhkia,
puolustautua niitd vastaan ja reagoida
nithin. Sen vuoksi on tarpeen mahdollistaa
vapaaehtoisten tietojenvaihtojirjestelyjen
synty unionin tasolla. T4ta varten
jdsenvaltioiden olisi aktiivisesti tuettava ja
kannustettava myos sellaisia
asiaankuuluvia toimijoita, jotka eivét kuulu
tdmén direktiivin soveltamisalaan,
osallistumaan téllaisiin
tietojenvaihtojérjestelyihin. Jarjestelyt olisi
toteutettava noudattaen kaikilta osin
unionin kilpailusééntojé ja unionin
tietosuojalainsdddannon saantoja.

Tarkistus
(69) Toimijoiden, viranomaisten,
CERT-ryhmien, CSIRT-yksikdiden sekd

turvallisuusteknologioiden ja -palvelujen
tarjoajien suorittaman henkildtietojen
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CSIRT-yksikoiden sekd
turvallisuusteknologioiden ja -palvelujen
tarjoajien suorittaman henkilGtietojen
késittelyn olisi katsottava muodostavan
asianomaisen rekisterinpitdjin osalta
asetuksessa (EU) 2016/679 tarkoitetun
oikeutetun intressin. Tdmaén olisi katettava
toimenpiteet, jotka liittyvét poikkeamien
ehkdisemiseen, havaitsemiseen,
analysointiin ja nithin reagoimiseen,
toimenpiteet yksittdisistd kyberuhkista
tiedottamiseksi, tietojenvaihto
haavoittuvuuden korjaamisen ja
koordinoidun paljastamisen yhteydessi
sekd nditd poikkeamia koskeva
vapaachtoinen tietojenvaihto sekd
toimenpiteet, jotka liittyvit kyberuhkiin ja
haavoittuvuuksiin, riskien ilmenemisen
indikaattoreihin, taktiikkaan, tekniikoihin
ja menettelyihin,
kyberturvallisuushilytyksiin ja
konfigurointivédlineisiin. Téllaiset
toimenpiteet voivat edellyttdd seuraavan
tyyppisten henkilGtietojen kasittelyé:
IP-osoitteet, URL-osoitteet,
verkkotunnukset ja sdhkopostiosoitteet.

Tarkistus 37
Ehdotus direktiiviksi
Johdanto-osan 70 kappale

Komission teksti

(70)  Jotta voidaan vahvistaa
valvontavaltuuksia ja -toimia, jotka
auttavat varmistamaan sdéntdjen
tosiasiallisen noudattamisen, tdssa
direktiivissé olisi vahvistettava
vihimmadisluettelo valvontatoimista ja
-keinoista, joiden avulla toimivaltaiset
viranomaiset voivat valvoa keskeisid ja
tarkeitd toimijoita. Lisdksi tdssi
direktiivissé olisi sdddettava
valvontajarjestelmén eriyttimisesta
keskeisten ja tirkeiden toimijoiden vililla,
jotta voidaan varmistaa seké toimijoiden
ettd toimivaltaisten viranomaisten

velvoitteiden oikeudenmukainen tasapaino.
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késittelyn olisi katsottava muodostavan
asianomaisen rekisterinpitdjdn osalta
asetuksessa (EU) 2016/679 tarkoitetun
oikeutetun intressin, ja se olisi rajoitettava
sithen, mikd on ehdottoman vilttimdtonti
Jja oikeasuhteista verkko- ja tietoturvan ja
kuluttajansuojan varmistamiseksi. Taman
olisi katettava toimenpiteet, jotka liittyvat
poikkeamien ehkédisemiseen,
havaitsemiseen, analysointiin ja niihin
reagoimiseen, toimenpiteet yksittdisistd
kyberuhkista tiedottamiseksi, tietojenvaihto
haavoittuvuuden korjaamisen ja
koordinoidun paljastamisen yhteydessa
sekd niitd poikkeamia koskeva
vapaachtoinen tietojenvaihto seka
toimenpiteet, jotka liittyvit kyberuhkiin ja
haavoittuvuuksiin, riskien ilmenemisen
indikaattoreihin, taktiikkaan, tekniikoihin
ja menettelyihin,
kyberturvallisuushélytyksiin ja
konfigurointivélineisiin. Téllaiset
toimenpiteet voivat edellyttdd seuraavan
tyyppisten henkildtietojen kasittelyé:
IP-osoitteet, URL-osoitteet,
verkkotunnukset ja sdhkopostiosoitteet.

Tarkistus

(70)  Jotta voidaan vahvistaa
valvontavaltuuksia ja -toimia, jotka
auttavat varmistamaan sdéntdjen
tosiasiallisen noudattamisen, ja saavuttaa
yhteinen korkea turvallisuuden taso
digitaalialalla kaikkialla unionissa myos
estimdlli kéyttijille tai muille verkoille,
tietojirjestelmille ja palveluille aiheutuvat
riskit, tassa direktiivissa olisi vahvistettava
viahimmadisluettelo valvontatoimista ja
-keinoista, joiden avulla toimivaltaiset
viranomaiset voivat valvoa keskeisid ja
tarkeitd toimijoita. Lisdksi tdssi
direktiivissd olisi sdddettdva
valvontajérjestelmén eriyttimisesta
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Niin ollen keskeisiin toimijoihin olisi
sovellettava tiysimittaista
valvontajérjestelmii (etukiteisvalvonta ja
jélkikateisvalvonta), kun taas térkeisiin
toimijoihin olisi sovellettava kevytta
valvontajirjestelmas eli vain
jalkikéteisvalvontaa. Viimeksi mainittujen
osalta tdma tarkoittaa sitd, ettd tirkeiden
toimijoiden et pitdisi dokumentoida
jarjestelmallisesti kyberturvallisuusriskien
hallintaa koskevien vaatimusten
noudattamista, ja toimivaltaisten
viranomaisten olisi harjoitettava
reaktiivista jalkikateisvalvontaa eikd niilla
ndin ollen olisi yleistd velvoitetta valvoa
kyseisid toimijoita.

Tarkistus 38
Ehdotus direktiiviksi
Johdanto-osan 76 kappale

Komission teksti

(76)  Jotta voidaan edelleen vahvistaa
tadmén direktiivin nojalla sdddettyjen
velvoitteiden rikkomiseen sovellettavien
seuraamusten vaikuttavuutta ja
varoittavuutta, toimivaltaisilla
viranomaisilla olisi oltava valtuudet asettaa
seuraamuksia, jotka koostuvat keskeisen
toimijan tarjoamiin palveluihin tai osaan
niistd liittyvin todistuksen tai luvan
voimassaolon keskeyttdmisesta ja
luonnollisen henkilon mddrddmisestii
viliaikaiseen kieltoon harjoittaa
Jjohtotehtdivid. Kun otetaan huomioon
tallaisten seuraamusten vakavuus ja
vaikutus toimijoiden palveluihin ja viime
kédessa niiden kuluttajiin, niité olisi
sovellettava ainoastaan suhteessa
rikkomisen vakavuuteen ja ottaen
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keskeisten ja tarkeiden toimijoiden vililla,
jotta voidaan varmistaa sekd toimijoiden
ettd toimivaltaisten viranomaisten
velvoitteiden oikeudenmukainen tasapaino.
Nadin ollen keskeisiin toimijoihin olisi
sovellettava tdysimittaista
valvontajérjestelmaa (etukédteisvalvonta ja
jélkikateisvalvonta), kun taas térkeisiin
toimijoihin olisi sovellettava kevytta
valvontajérjestelmad eli vain
jalkikdteisvalvontaa siten, ettii otetaan
huomioon riskiperusteinen
lihestymistapa. Viimeksi mainittujen
osalta tima tarkoittaa sitd, ettd tirkeiden
toimijoiden ei pitdisi dokumentoida
jérjestelmallisesti kyberturvallisuusriskien
hallintaa koskevien vaatimusten
noudattamista, ja toimivaltaisten
viranomaisten olisi harjoitettava
reaktiivista jilkikateisvalvontaa eika niilld
ndin ollen olisi yleistd velvoitetta valvoa
kyseisid toimijoita, paitsi jos velvoitteiden
rikkominen on todistettavissa.

Tarkistus

(76)  Jotta voidaan edelleen vahvistaa
tamén direktiivin nojalla sdddettyjen
velvoitteiden rikkomiseen sovellettavien
seuraamusten vaikuttavuutta ja
varoittavuutta, toimivaltaisilla
viranomaisilla olisi oltava valtuudet asettaa
seuraamuksia, jotka koostuvat keskeisen
toimijan tarjoamiin asiaankuuluviin
palveluihin liittyvén todistuksen tai luvan
voimassaolon keskeyttdmisesti. Kun
otetaan huomioon téllaisten seuraamusten
vakavuus ja vaikutus toimijoiden
palveluihin ja viime kiddessé niiden
kuluttajiin, niitd olisi sovellettava
ainoastaan suhteessa rikkomisen
vakavuuteen ja ottaen huomioon kunkin
tapauksen erityisolosuhteet, mukaan lukien
rikkomisen tahallisuus tai
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huomioon kunkin tapauksen
erityisolosuhteet, mukaan lukien
rikkomisen tahallisuus tai
tuottamuksellisuus sekéd toimet, joita on
toteutettu atheutuneen vahingon ja/tai
menetyksen estamiseksi tai
lieventdmiseksi. Téllaisia seuraamuksia
olisi sovellettava ainoastaan ultima ratio
-periaatteen mukaisesti eli vasta viimeisend
keinona sen jilkeen, kun muut tissa
direktiivissd sdddetyt asiaankuuluvat
taytdntdonpanotoimet on kdytetty, ja
ainoastaan sithen asti, kunnes toimijat,
joihin niitd sovelletaan, toteuttavat
tarvittavat toimet puutteiden korjaamiseksi
tai niiden toimivaltaisen viranomaisen
vaatimusten noudattamiseksi, joiden
johdosta seuraamuksia on sovellettu.
Téllaisten seuraamusten méadradmiseen
olisi sovellettava asianmukaisia
menettelyllisid suojatoimia unionin
oikeuden ja Euroopan unionin
perusoikeuskirjan yleisten periaatteiden
mukaisesti, mukaan lukien tehokas
oikeussuoja, asianmukainen
késittelyprosessi, syyttomyysolettama ja
oikeus puolustukseen.

Tarkistus 39
Ehdotus direktiiviksi
Johdanto-osan 79 kappale

Komission teksti

(79)  Olisi otettava kayttoon
vertaisarviointimekanismi, jonka avulla
Jjdsenvaltioiden nimedmat asiantuntijat
voivat arvioida
kyberturvallisuuspolitiikkojen
tdytdntoonpanoa, myos jasenvaltioiden
valmiuksien ja kaytettivissa olevien
resurssien tasoa.
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tuottamuksellisuus sekéd toimet, joita on
toteutettu aiheutuneen vahingon ja/tai
menetyksen estdmiseksi tai
lieventdmiseksi. Téllaisia seuraamuksia
olisi sovellettava ainoastaan ultima ratio
-periaatteen mukaisesti eli vasta viimeisena
keinona sen jdlkeen, kun muut tissa
direktiivisséd sdddetyt asiaankuuluvat
taytantoonpanotoimet on kiytetty, ja
ainoastaan siihen asti, kunnes toimijat,
jothin niitd sovelletaan, toteuttavat
tarvittavat toimet puutteiden korjaamiseksi
tai niiden toimivaltaisen viranomaisen
vaatimusten noudattamiseksi, joiden
johdosta seuraamuksia on sovellettu.
Tallaisten seuraamusten méadrddmiseen
olisi sovellettava asianmukaisia
menettelyllisid suojatoimia unionin
oikeuden ja Euroopan unionin
perusoikeuskirjan yleisten periaatteiden
mukaisesti, mukaan lukien tehokas
oikeussuoja, asianmukainen
kisittelyprosessi, syyttomyysolettama ja
oikeus puolustukseen.

Tarkistus

(79)  Olisi otettava kayttoon
vertaisarviointimekanismi, jonka avulla
jasenvaltioiden ja ENISAn nimedmét
asiantuntijat voivat arvioida
kyberturvallisuuspolitiikkojen
taytantoonpanoa, myos jasenvaltioiden
valmiuksien ja kdytettivissa olevien
resurssien tasoa, sekd vaihtaa parhaita
kéytintoji.
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Tarkistus 40
Ehdotus direktiiviksi
Johdanto-osan 80 kappale

Komission teksti

(80)  Uusien kyberuhkien, teknologian
kehityksen tai alakohtaisten
erityispiirteiden huomioon ottamiseksi
komissiolle olisi siirrettdvi valta hyviksya
Euroopan unionin toiminnasta tehdyn
sopimuksen 290 artiklan mukaisesti
sdddosvallan siirron nojalla annettavia
delegoituja sdddoksid, jotka koskevat tissa
direktiivissé edellytettyihin
riskinhallintatoimenpiteisiin liittyvia
seikkoja. Komissiolle olisi my®ds siirrettdva
valta antaa delegoituja sdddoksid, joissa
vahvistetaan, milti keskeisten toimijoiden
luokilta edellytetiiin sertifiointia ja minki
eurooppalaisen kyberturvallisuuden
sertifiointijirjestelmdiin mukaisesti. On
erityisen tirkedd, ettd komissio asiaa
valmistellessaan toteuttaa asianmukaiset
kuulemiset, myds asiantuntijatasolla, ja ettd
ndma kuulemiset toteutetaan paremmasta
lainsdddidnndstd 13 pdivand huhtikuuta
2016 tehdyssé toimielinten vélisessa
sopimuksessa®® vahvistettujen periaatteiden
mukaisesti. Jotta voitaisiin erityisesti
varmistaa tasavertainen osallistuminen
delegoitujen sdddosten valmisteluun,
Euroopan parlamentille ja neuvostolle
toimitetaan kaikki asiakirjat samaan aikaan
kuin jdsenvaltioiden asiantuntijoille, ja
Euroopan parlamentin ja neuvoston
asiantuntijoilla on jarjestelmallisesti oikeus
osallistua komission asiantuntijaryhmien
kokouksiin, joissa valmistellaan
delegoituja sdadoksia.
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Tarkistus

(80)  Uusien kyberuhkien, teknologian
kehityksen tai alakohtaisten
erityispiirteiden huomioon ottamiseksi
komissiolle olisi siirrettdva valta hyviksya
Euroopan unionin toiminnasta tehdyn
sopimuksen 290 artiklan mukaisesti
saddosvallan siirron nojalla annettavia
delegoituja sdddoksid, jotka koskevat tissa
direktiivissd edellytettyihin
riskinhallintatoimenpiteisiin liittyvia
seikkoja. Komissiolle olisi siirrettivii valta
antaa delegoituja sdddoksid, joissa
vahvistetaan riskinhallintatoimenpiteisiin
liittyviit tekniset seikat. Komissiolle olisi
myos siirrettdva valta antaa delegoituja
sdadadoksid, joissa mddritetddn, minkd
tyyppisiii tietoja keskeisten ja tirkeiden
toimijoiden on toimitettava kaikista
poikkeamista, joilla on merkittivii
vaikutus niiden palvelujen tarjoamiseen,
tai liheltd piti -tilanteista, ja
tismennetddn tapaukset, joissa
poikkeamaa olisi pidettivi merkittivind.
On erityisen tirkedd, ettd komissio asiaa
valmistellessaan toteuttaa asianmukaiset
kuulemiset, my0s asiantuntijatasolla, ja ettid
ndmi kuulemiset toteutetaan paremmasta
lainsdddannostd 13 padivand huhtikuuta
2016 tehdyssé toimielinten vilisessé
sopimuksessa?® vahvistettujen periaatteiden
mukaisesti. Jotta voitaisiin erityisesti
varmistaa tasavertainen osallistuminen
delegoitujen sdddosten valmisteluun,
Euroopan parlamentille ja neuvostolle
toimitetaan kaikki asiakirjat samaan aikaan
kuin jasenvaltioiden asiantuntijoille, ja
Euroopan parlamentin ja neuvoston
asiantuntijoilla on jarjestelmallisesti oikeus
osallistua komission asiantuntijaryhmien
kokouksiin, joissa valmistellaan
delegoituja sdadoksia.
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Tarkistus 41
Ehdotus direktiiviksi
Johdanto-osan 81 kappale

Komission teksti

(81)  Jotta voidaan varmistaa timén
direktiivin asiaankuuluvien sddnndsten
yhdenmukainen tiytdntdonpano
yhteisty0oryhmén toiminnan edellyttimien
menettelyllisten jérjestelyjen,
riskinhallintatoimenpiteisiin liittyvien
teknisten seikkojen tai
poikkeamailmoitusten tietotyyppien,
muodon ja menettelyn osalta, komissiolle
olisi siirrettdvé tdytdntoonpanovaltaa. Tata
valtaa olisi kdytettivd Euroopan
parlamentin ja neuvoston asetuksen (EU)
N:o 182/2011%7 mukaisesti.

27 Euroopan parlamentin ja neuvoston
asetus (EU) N:o 182/2011, annettu

16 pdivéind helmikuuta 2011, yleisistd
sddanndistd ja periaatteista, joiden
mukaisesti jdsenvaltiot valvovat komission
taytantoonpanovallan kayttod (EUVL L 55,
28.2.2011, s. 13).

Tarkistus 42
Ehdotus direktiiviksi
1 artikla — 1 kohta

Komission teksti

1. Téssd direktiivissa sdddetddn
toimenpiteistd, joilla varmistetaan yhteinen
korkea kyberturvallisuuden taso unionissa.

PE691.156v03-00
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Tarkistus

(81) Jotta voidaan varmistaa timén
direktiivin asiaankuuluvien sddnndsten
yhdenmukainen tiytdntdonpano
yhteistyoryhmin toiminnan edellyttdmien
menettelyllisten jérjestelyjen tai
poikkeamailmoitusten muodon ja
menettelyn osalta, komissiolle olisi
siirrettdva tdytantoonpanovaltaa. Tata
valtaa olisi kdytettivd Euroopan
parlamentin ja neuvoston asetuksen (EU)
N:o 182/2011%7 mukaisesti.

27 Euroopan parlamentin ja neuvoston
asetus (EU) N:o 182/2011, annettu

16 pdivéind helmikuuta 2011, yleisistd
sddnnoista ja periaatteista, joiden
mukaisesti jdsenvaltiot valvovat komission
taytantoonpanovallan kayttod (EUVL L 55,
28.2.2011, s. 13).

Tarkistus

1. Téssa direktiivissa sdddetddn
toimenpiteistd, joilla varmistetaan yhteinen
korkea kyberturvallisuuden taso unionissa,
jotta voidaan saavuttaa kuluttajien ja
talouden toimijoiden kannalta luotettava
digitaalinen ympiiristo sekd parantaa
sisimarkkinoiden toimintaa ja poistaa siti
koskevat esteet.
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Tarkistus 43
Ehdotus direktiiviksi

2 artikla — 2 kohta — 1 alakohta — johdantokappale

Komission teksti

2. Tété direktiivid sovelletaan
kuitenkin my0s toimijan koosta
riippumatta liitteissé I ja II tarkoitettuihin
toimijoihin, kun

Tarkistus 44
Ehdotus direktiiviksi
2 artikla — 2 kohta — 2 a alakohta (uusi)

Komission teksti

Tarkistus 45
Ehdotus direktiiviksi
4 artikla — 1 kohta — 4 alakohta

Komission teksti

4) "kansallisella
kyberturvallisuusstrategialla * jasenvaltion
yhtendistd kehystd, jossa esitetddn verkko-
ja tietojarjestelmien turvallisuutta koskevat
strategiset tavoitteet ja painopisteet
kyseisessd jasenvaltiossa;
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Tarkistus

2. Tété direktiivid sovelletaan
kuitenkin my0s toimijan koosta
riippumatta liitteissé I ja II tarkoitettuihin
tietyntyyppisiin toimijoihin, kun

Tarkistus

Komissio laatii suuntaviivoja
jédsenvaltioiden tukemiseksi
soveltamisalaa koskevien séiiinnosten
asianmukaisessa tiytintéonpanossa ja
mahdollisten direktiivin soveltamisalaa tai
direktiivin tiettyji sddnnoksid koskevien
poikkeusten myontimiseksi tietyille
tirkeille toimijoille, jotta voidaan ottaa
huomioon niiden vihdinen kriittisyys
alalla, jolla ne toimivat, ja/tai niiden
vihdinen riippuvuus muista aloista tai
palvelutyypeistd. Jéisenvaltioiden on
komission suuntaviivat tiysimddrdisesti
huomioon ottaen ilmoitettava tihdn
liittyviit pddtoksensd perusteluineen
komissiolle.

Tarkistus

4) "kansallisella
kyberturvallisuusstrategialla’ jisenvaltion
yhtendistéd kehystd, jossa esitetddn verkko-
ja tietojarjestelmien turvallisuutta koskevat
strategiset tavoitteet ja painopisteet
kyseisessd jasenvaltiossa sekd niiden
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Tarkistus 46
Ehdotus direktiiviksi
4 artikla — 1 kohta — 5 a alakohta (uusi)

Komission teksti

Tarkistus 47
Ehdotus direktiiviksi
4 artikla — 1 kohta — 6 a alakohta (uusi)

Komission teksti

Tarkistus 48
Ehdotus direktiiviksi
4 artikla — 1 kohta — 15 a alakohta (uusi)

Komission teksti
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saavuttamiseksi tarvittavat
toimintapolitiikat,

Tarkistus

5a) rajavylittivilli poikkeamalla’
poikkeamaa, joka vaikuttaa vihintiidn
kahden eri jisenvaltion kansallisten
toimivaltaisten viranomaisten
valvonnassa toimiviin
toiminnanharjoittajiin;

Tarkistus

6 a) ’liheltd piti -tilanteella’
tapahtumaa, joka olisi voinut aiheuttaa
vahinkoa mutta jonka tiysi toteutuminen
kyettiin estimdiin;

Tarkistus

15 a) ‘’verkkotunnusten
rekisterointipalveluilla’
verkkotunnusrekisterien ja
-rekisterinpitdjien, yksityis- tai
vilityspalvelujen rekisterointipalvelujen
tarjoajien ja verkkotunnusten vilittijien
tai jilleenmyyjien tarjoamia palveluja
seki muita verkkotunnusten
rekisterdintiin liittyvid palveluja;
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Tarkistus 49
Ehdotus direktiiviksi
5 artikla — 1 kohta — johdantokappale

Komission teksti

1. Kunkin jésenvaltion on
hyvéksyttava kansallinen
kyberturvallisuusstrategia, jossa
madritellddn strategiset tavoitteet seka
asianmukaiset politiikka- ja
sddntelytoimenpiteet kyberturvallisuuden
korkean tason saavuttamiseksi ja
yllapitdmiseksi. Kansalliseen
kyberturvallisuusstrategiaan on sisdllyttava
erityisesti seuraavat:

Tarkistus 50
Ehdotus direktiiviksi
5 artikla — 1 kohta — b alakohta

Komission teksti

b) hallintokehys ndiden tavoitteiden ja
painopisteiden saavuttamiseksi, mukaan
lukien 2 kohdassa tarkoitetut
toimintaperiaatteet sekd julkisten elinten ja
toimijoiden sekd muiden asiaankuuluvien
tahojen roolit ja vastuut;

Tarkistus 51
Ehdotus direktiiviksi
5 artikla — 1 kohta — ¢ alakohta

Komission teksti

C) arvio asiaankuuluvista toiminnoista
ja kyberturvallisuusriskeistd kyseisessa
jasenvaltiossa;
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Tarkistus

1. Kunkin jésenvaltion on
hyviaksyttdavi kansallinen
kyberturvallisuusstrategia, jossa
madritellddn strategiset tavoitteet sekd
asianmukaiset politiikka- ja
sddntelytoimenpiteet, mukaan lukien
asianmukaiset taloudelliset ja
henkiloresurssit, kyberturvallisuuden
korkean tason saavuttamiseksi ja
yllapitamiseksi. Kansalliseen
kyberturvallisuusstrategiaan on siséllyttava
erityisesti seuraavat:

Tarkistus

b) hallintokehys ndiden tavoitteiden ja
painopisteiden saavuttamiseksi, mukaan
lukien 2 kohdassa tarkoitetut
toimintaperiaatteet seka julkisten elinten ja
toimijoiden sekd muiden asiaankuuluvien
tahojen roolit ja vastuut, myds niiden,
Jjotka vastaavat kybertiedustelusta ja

kyberpuolustuksesta;
Tarkistus
c) arvio asiaankuuluvista toiminnoista

ja kyberturvallisuusriskeistd kyseisessa
jasenvaltiossa, mukaan lukien mahdolliset
vajeet, jotka voivat vaikuttaa haitallisesti
sisimarkkinoihin,
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Tarkistus 52
Ehdotus direktiiviksi
5 artikla — 1 kohta — e alakohta

Komission teksti

e) luettelo kansallisen
kyberturvallisuusstrategian
tdytdntdonpanoon osallistuvista eri
viranomaisista ja tahoista;

Tarkistus 53
Ehdotus direktiiviksi
5 artikla — 2 kohta — b alakohta

Komission teksti

b) toimintaperiaatteet tieto- ja
viestintidteknisten tuotteiden ja palvelujen
kyberturvallisuusvaatimusten
huomioimiseksi ja médarittelemiseksi
julkisissa hankinnoissa;

Tarkistus 54
Ehdotus direktiiviksi
5 artikla — 2 kohta — ¢ alakohta

Komission teksti

c) toimintaperiaatteet 6 artiklassa
tarkoitetun koordinoidun
haavoittuvuuksien ilmaisemisen
edistdmiseksi ja sujuvoittamiseksi;

PE691.156v03-00

Tarkistus

e) luettelo kansallisen
kyberturvallisuusstrategian
taytdntdonpanoon osallistuvista eri
viranomaisista ja tahoista, mukaan lukien
Dpk-yrityksille tarkoitettu keskitetty
asiointipiste;

Tarkistus

b) toimintaperiaatteet tieto- ja
viestintiteknisten tuotteiden ja palvelujen
kyberturvallisuusvaatimusten
huomioimiseksi ja médrittelemiseksi
julkisissa hankinnoissa, mukaan Iukien
avoimeen lihdekoodiin perustuvien
kyberturvallisuustuotteiden kiytto;

Tarkistus

c) toimintaperiaatteet 6 artiklassa
tarkoitetun koordinoidun
haavoittuvuuksien ilmaisemisen
edistdmiseksi ja sujuvoittamiseksi myds
vahvistamalla suuntaviivoja ja parhaita
kéiytintojd, jotka perustuvat jo
vakiintuneisiin, kansainvilisesti
tunnustettuihin haavoittuvuuksien
kéisittelyi ja ilmaisemista koskeviin
standardeihin;
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Tarkistus 55
Ehdotus direktiiviksi
5 artikla — 2 kohta — e alakohta

Komission teksti

e) toimintaperiaatteet
kyberturvaosaamisen edistimiseksi ja
kehittimiseksi, kyberturvatietoisuuden
lisddmiseksi seki alan tutkimuksen ja
kehityksen edistimiseksi,

Tarkistus 56
Ehdotus direktiiviksi
5 artikla — 2 kohta — e a alakohta (uusi)

Komission teksti

Tarkistus 57
Ehdotus direktiiviksi
5 artikla — 2 kohta — h alakohta

Komission teksti

h) toimintaperiaatteet, joilla vastataan
pk-yritysten, erityisesti timin direktiivin
soveltamisalan ulkopuolelle jadvien
pk-yritysten, erityistarpeisiin, jotka liittyvét
ohjeistukseen ja tukeen niiden
kyberturvauhkien sietokyvyn
parantamiseksi.

AD\1236418FI.docx

Tarkistus

e) toimintaperiaatteet, jotka koskevat
kuluttajien kyberturvallisuuden
edistimistd, kuluttajien
kyberuhkatietoisuuden lisiidmisti,
kyberlukutaidon parantamista, kdyttijien
luottamuksen lisddmisti,
teknologianeutraalia kyberturvaosaamista
ja -koulutusta seka alan tutkimuksen ja
kehityksen edistimistdi ja verkkoon
liitettyjen tuotteiden kyberturvallisuutta;

Tarkistus

ea) toimintaperiaatteet
salaustekniikoiden ja salauksen kiyton
edistimiseksi erityisesti pk-yrityksissa;

Tarkistus

h) toimintaperiaatteet, joilla edistetdcdin
kyberturvallisuutta ja vastataan pk-
yritysten erityistarpeisiin, jotka liittyviit
tassd direktiivissd asetettujen velvoitteiden
noudattamiseen, sekd timin direktiivin
soveltamisalan ulkopuolelle jddvien
yritysten erityistarpeisiin, jotka liittyvat
ohjeistukseen ja tukeen niiden
kyberturvauhkien sietokyvyn
parantamiseksi, kuten kyberturvatoimien
kéyttoonoton rahoittamiseen ja niiti
koskevaan koulutukseen;
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Tarkistus 58
Ehdotus direktiiviksi
5 artikla — 2 kohta — h a alakohta (uusi)

Komission teksti

Tarkistus 59
Ehdotus direktiiviksi
5 artikla — 2 kohta — h b alakohta (uusi)

Komission teksti

Tarkistus 60
Ehdotus direktiiviksi
5 artikla — 4 kohta

Komission teksti

4. Jasenvaltioiden on arvioitava
kansalliset kyberturvallisuusstrategiansa
vihintddn neljan vuoden vilein keskeisten
suorituskykyindikaattoreiden perusteella ja
tarvittaessa muutettava strategioita.
Euroopan unionin kyberturvallisuusvirasto
(ENISA) avustaa pyynnostd jasenvaltioita
kansallisen strategian ja keskeisten
suorituskykyindikaattoreiden laatimisessa
strategian arviointia varten.

PE691.156v03-00
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Tarkistus

ha) tihdn toimintaperiaatteiseen on
siséllyttiivi pk-yrityksille tarkoitetun
kansallisen keskitetyn yhteyspisteen
perustaminen sekd digitaali-
innovaatiokeskittymien ja kiytettiivissi
olevien varojen mahdollisimman
tehokkaan kiiyton takaavat puitteet, jotta
saavutetaan toimintapolitiikan tavoitteet;

Tarkistus

h b) toimintaperiaate kiytettivissi
olevien varojen johdonmukaisen ja
synergisen kiyton edistimiseksi;

Tarkistus

4. Jasenvaltioiden on arvioitava
kansalliset kyberturvallisuusstrategiansa
vahintdin neljdan vuoden vélein keskeisten
suorituskykyindikaattoreiden perusteella ja
tarvittaessa muutettava strategioita.
Euroopan unionin kyberturvallisuusvirasto
(ENISA) avustaa pyynnostd jasenvaltioita
kansallisen strategian ja keskeisten
suorituskykyindikaattoreiden laatimisessa
strategian arviointia varten. ENISA esittiid
myds jisenvaltioille suosituksia
kansallisen strategian arvioimiseen
tarkoitettujen, unionin tasolla
vertailukelpoisten keskeisten
suorituskykyindikaattoreiden
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Tarkistus 61
Ehdotus direktiiviksi
6 artikla — otsikko

Komission teksti

Koordinoitu haavoittuvuuden ilmaiseminen
ja Euroopan haavoittuvuusrekisteri

Tarkistus 62
Ehdotus direktiiviksi
6 artikla — 2 kohta

Komission teksti

2. ENISA perustaa Euroopan
haavoittuvuusrekisterin ja yllapitia sita.
Tatd varten ENISA luo asianmukaiset
tietojarjestelmit, toimintatavat ja
menettelyt ja pitdd niitd ylld, jotta tirkedt ja
keskeiset toimijat ja niiden verkko- ja
tietojérjestelmien toimittajat voivat ilmaista
ja rekisterdida tieto- ja viestintiteknisissi
tuotteissa tai palveluissa esiintyvié
haavoittuvuuksia ja jotta rekisterin
sisdltdmét haavoittuvuustiedot ovat
kaikkien asianomaisten osapuolten
saatavilla. Rekisterin on sisillettiva
erityisesti tiedot haavoittuvuudesta, siitd,
mihin tieto- ja viestintitekniikan
tuotteeseen tai palveluun se vaikuttaa, seka
haavoittuvuuden vakavuudesta niiden
olosuhteiden perusteella, joissa sitd
voidaan hyddyntdd, asiaan liittyvien
ohjelmistokorjausten saatavuudesta ja
tdllaisten puuttuessa haavoittuvien
tuotteiden ja palvelujen kayttdjille
suunnatusta ohjeistuksesta siitd, miten
haavoittuvuudesta johtuvia riskejd voidaan
vahentia.
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kehittimiseksi.

Tarkistus

Koordinoitu haavoittuvuuden ilmaiseminen
ja Euroopan haavoittuvuustietokanta

Tarkistus

2. ENISA perustaa Euroopan
haavoittuvuustietokannan ja yllapitaa siti.
Tatd varten ENISA luo asianmukaiset
tietojarjestelmdt, toimintatavat ja
menettelyt sekd asianmukaiset
Jjulkistamista koskevat toimintaperiaatteet
ja pitdd niitd ylla, jotta tirkeét ja keskeiset
toimijat ja niiden verkko- ja
tietojérjestelmien toimittajat voivat ilmaista
ja helposti rekisteroida tieto- ja
viestintiteknisissa tuotteissa tai palveluissa
esiintyvid haavoittuvuuksia ja jotta
rekisterin siséltdmait asiaankuuluvat
haavoittuvuustiedot ovat kaikkien
asianomaisten osapuolten saatavilla
edellyttiien, ettii tillaiset toimet eiviit
vaaranna luottamuksellisuuden ja
liikesalaisuuksien suojaa.
Haavoittuvuustietokannan on siséllettdva
erityisesti tiedot haavoittuvuudesta, siité,
mihin tieto- ja viestintitekniikan
tuotteeseen tai palveluun se vaikuttaa, sekd
haavoittuvuuden vakavuudesta niiden
olosuhteiden perusteella, joissa siti
voidaan hyddyntéd, asiaan liittyvien
ohjelmistokorjausten saatavuudesta ja
tallaisten puuttuessa haavoittuvien
tuotteiden ja palvelujen kiyttdjille
suunnatusta ohjeistuksesta siitd, miten
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Tarkistus 63
Ehdotus direktiiviksi
7 artikla — 1 a kohta (uusi)

Komission teksti

Tarkistus 64
Ehdotus direktiiviksi
7 artikla — 3 kohta — f alakohta

Komission teksti

f) asiaankuuluvien kansallisten
viranomaisten ja elinten véliset kansalliset
menettelyt ja jirjestelyt sen
varmistamiseksi, ettd jisenvaltio osallistuu
tuloksellisesti laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien
koordinoituun hallinnointiin unionin tasolla
ja tukee sité.

Tarkistus 65
Ehdotus direktiiviksi
10 artikla — 2 kohta — d alakohta

PE691.156v03-00

haavoittuvuudesta johtuvia riskejd voidaan
vihentdd. Pddllekkdisten toimien
vilttimiseksi ENISA tekee tietojen
Jjakamista ja jiasenneltyd yhteistyotii
koskevan sopimuksen CVE-rekisterin
(Common Vulnerabilities and Exposures)
kanssa ja tarvittaessa muiden luotettavien
kumppanien kehittimien ja yllipitimien
maailmanlaajuisten tietokantojen kanssa.

Tarkistus

1 a. Jos jisenvaltio nimedii useamman
kuin yhden 1 kohdassa tarkoitetun
toimivaltaisen viranomaisen, sen on
selkedsti ilmoitettava, mitkd ndisti
toimivaltaisista viranomaisista toimivat
pldasiallisena yhteyspisteend
laajamittaisen poikkeaman tai kriisin
aikana.

Tarkistus

f) asiaankuuluvien kansallisten
viranomaisten ja elinten, myads niiden,
Jjotka vastaavat kybertiedustelusta ja
kyberpuolustuksesta, viliset kansalliset
menettelyt ja niiden vilinen koordinointi
sen varmistamiseksi, ettd jasenvaltio
osallistuu tuloksellisesti laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien
koordinoituun hallinnointiin unionin tasolla
ja tukee sité.
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Komission teksti

d) laatia dynaamisesti tilanteen
mukaan kyberturvallisuuteen liittyvid riski-
ja poikkeama-analyysejé ja yllapitda
kyberturvallisuuden tilannekuvaa;

Tarkistus 66
Ehdotus direktiiviksi
10 artikla — 2 kohta — e alakohta

Komission teksti

e) toteuttaa toimijoiden pyynndsti
niiden palveluntarjonnassa kdyttdmien
verkko- ja tietojarjestelmien ennakoivia
kartoituksia;

Tarkistus 67
Ehdotus direktiiviksi
10 artikla — 2 kohta — f alakohta

Komission teksti

f) osallistua CSIRT-verkostoon ja
antaa pyynnostd apua verkoston muille
jasenille.

Tarkistus 68
Ehdotus direktiiviksi
10 artikla — 2 kohta — f a alakohta (uusi)

Komission teksti
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Tarkistus

d) laatia dynaamisesti tilanteen
mukaan kyberturvallisuuteen liittyvia riski-
ja poikkeama-analyysejé ja ylldpitda
kyberturvallisuuden tilannekuvaa, myds
analysoimalla 20 artiklassa tarkoitettuja
ennakkovaroituksia ja -ilmoituksia;

Tarkistus

e) toteuttaa toimijoiden pyynndsti
niiden palveluntarjonnassa kdyttdmien
verkko- ja tietojérjestelmien ennakoivia
kartoituksia erityisten uhkien
tunnistamiseksi, lieventimiseksi tai
ehkiisemiseksi,

Tarkistus

f) osallistua aktiivisesti
CSIRT-verkostoon ja antaa pyynndstd apua
verkoston muille jisenille;

Tarkistus
fa)  antaa operatiivista apua ja

ohjausta liitteissd I ja I1 tarkoitetuille
toimijoille ja erityisesti pk-yrityksille;
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Tarkistus 69
Ehdotus direktiiviksi
2 artikla — 2 kohta — f b alakohta (uusi)

Komission teksti

Tarkistus 70
Ehdotus direktiiviksi
11 artikla — 2 kohta

Komission teksti

2. Jasenvaltioiden on varmistettava,
ettd joko niiden toimivaltaiset viranomaiset
tai CSIRT-yksikot saavat timén direktiivin
nojalla toimitetut ilmoitukset poikkeamista
ja merkittavistd kyberuhista ja l1dhelta piti
-tilanteista. Jos jasenvaltio péattdd, ettd sen
CSIRT-yksikot eivét saa kyseisid
ilmoituksia, CSIRT-yksikdille on annettava
padsy keskeisten tai tirkeiden toimijoiden
20 artiklan nojalla ilmoittamien
poikkeamien tietoihin siind méérin kuin se
on tarpeen niiden tehtivien hoitamiseksi.

Tarkistus 71
Ehdotus direktiiviksi
11 artikla — 4 kohta

Komission teksti

4. Siind méadrin kuin se on tarpeen
tissd direktiivissd sdddettyjen tehtdvien ja
velvollisuuksien tehokkaan suorittamisen
kannalta, jdsenvaltioiden on varmistettava
asianmukainen yhteistyo toimivaltaisten
viranomaisten ja keskitettyjen
asiointipisteiden ja
lainvalvontaviranomaisten,
tietosuojaviranomaisten sekd kriittisesta
infrastruktuurista direktiivin (EU)

PE691.156v03-00

Tarkistus

fb) osallistua yhteisiin
kyberturvallisuusharjoituksiin unionin
tasolla.

Tarkistus

2. Jasenvaltioiden on varmistettava,
ettd joko niiden toimivaltaiset viranomaiset
tai CSIRT-yksikot saavat timén direktiivin
nojalla toimitetut ilmoitukset poikkeamista
ja merkittavistd kyberuhista ja l1dhelta piti
-tilanteista. Jos jasenvaltio pédattdd, ettd sen
CSIRT-yksikot eivit saa kyseisid
ilmoituksia, CSIRT-yksikdille on annettava
asianmukainen paisy keskeisten tai
tarkeiden toimijoiden 20 artiklan nojalla
ilmoittamien poikkeamien tietoihin siind
médrin kuin se on tarpeen niiden tehtdvien
tehokkaaksi hoitamiseksi.

Tarkistus

4, Siind méiérin kuin se on tarpeen
tassd direktiivissd sdddettyjen tehtdvien ja
velvollisuuksien tehokkaan suorittamisen
kannalta, jdsenvaltioiden on varmistettava
asianmukainen yhteisty6 toimivaltaisten
viranomaisten ja keskitettyjen
asiointipisteiden ja
lainvalvontaviranomaisten,
tietosuojaviranomaisten seki kriittisesta
infrastruktuurista
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XXXX/XXXX [kriittisten toimijoiden
héirionsietokykyé koskeva direktiivi]
nojalla vastaavien viranomaisten ja
Euroopan parlamentin ja neuvoston
asetuksen (EU) XXXX/XXXX3®
[DORA-asetus] mukaisesti nimettyjen
kansallisten finanssialan viranomaisten
vililld kyseisessd jdsenvaltiossa.

39 [lisdtdan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus 72
Ehdotus direktiiviksi
12 artikla — 2 kohta

Komission teksti

2. Yhteistyoryhma suorittaa
tehtdvénsd 6 kohdassa tarkoitettujen
kaksivuotisten tyoohjelmien pohjalta.

Tarkistus 73
Ehdotus direktiiviksi
12 artikla — 3 kohta — 2 alakohta

Komission teksti

Yhteistyoryhmi voi tarvittaessa kutsua
asiaankuuluvien sidosryhmien edustajia
osallistumaan tyoskentelyynsa.

Tarkistus 74
Ehdotus direktiiviksi
12 artikla — 4 kohta — a alakohta

Komission teksti

a) ohjeistaa toimivaltaisia
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direktiivin (EU) XXXX/XXXX [kriittisten

toimijoiden hiiridonsietokykya koskeva

direktiivi] nojalla vastaavien viranomaisten

ja Euroopan parlamentin ja neuvoston
asetuksen (EU) XXXX/XXXX?3®
[DORA-asetus] mukaisesti nimettyjen
kansallisten finanssialan viranomaisten
vililld kyseisessd jdsenvaltiossa samoin
kuin kyberpuolustuksesta ja
kybertiedustelusta vastaavien
viranomaisten kanssa.

3 [lisatdan koko nimi ja EUVL:n
julkaisuviite, kun ne ovat tiedossa]

Tarkistus

2. Yhteistyoryhma kokoontuu
sddnndllisesti ja suorittaa tehtdvinsa

6 kohdassa tarkoitettujen kaksivuotisten
tydohjelmien pohjalta.

Tarkistus

Yhteistyoryhmd voi tarvittaessa kutsua
asiaankuuluvien unionin elinten ja
virastojen sekd sidosryhmien edustajia
osallistumaan tyoskentelyynsa.

Tarkistus

a) ohjeistaa toimivaltaisia
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viranomaisia tdman direktiivin
saattamisessa osaksi kansallista
lainsdddadntod ja sen tdytdntoonpanossa;

Tarkistus 75
Ehdotus direktiiviksi
12 artikla — 4 kohta — a a alakohta (uusi)

Komission teksti

Tarkistus 76
Ehdotus direktiiviksi
12 artikla — 4 kohta — a b alakohta (uusi)

Komission teksti

Tarkistus 77
Ehdotus direktiiviksi
12 artikla — 4 kohta — ¢ alakohta

Komission teksti

c) antaa neuvoja ja tehda yhteistyotd
komission kanssa tulevissa
kyberturvallisuuspoliittisissa aloitteissa;

Tarkistus 78
Ehdotus direktiiviksi
12 artikla — 4 kohta — f alakohta

PE691.156v03-00
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viranomaisia tdman direktiivin
saattamisessa osaksi kansallista
lainsdddantod ja sen tdytdntoonpanossa ja
edistiid sen yhdenmukaista
tiytintoonpanoa jisenvaltioissa,

Tarkistus

a a) vaihtaa tietoja
kyberturvallisuuteen liittyvistd poliittisista
painopisteistd ja keskeisisti haasteista
sekd mddrittidi kyberturvallisuuden
pidtavoitteet;

Tarkistus

ab) keskustella jisenvaltioiden
kansallisista strategioista ja niiden
varautumisesta;

Tarkistus

C) antaa neuvoja ja tehdd yhteistyota
komission kanssa tulevissa
kyberturvallisuuspoliittisissa aloitteissa ja
Euroopan ulkosuhdehallinnon kanssa
tarkasteltaessa kyberturvallisuuden
geopoliittisia nikokohtia unionissa,
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Komission teksti

f) keskustella 16 artiklan 7 kohdassa
tarkoitetuista vertaisarviointiraporteista;

Tarkistus 79
Ehdotus direktiiviksi
12 artikla — 4 kohta — k a alakohta (uusi)

Komission teksti

Tarkistus 80
Ehdotus direktiiviksi
12 artikla — 6 kohta

Komission teksti

6. Viimeistdan [24 kuukautta timin
direktiivin voimaantulosta] ja sen jilkeen
joka toinen vuosi yhteistyoryhma laatii
tybohjelman tavoitteidensa saavuttamiseksi
ja tehtdviensd hoitamiseksi. Tamén
direktiivin mukaisesti hyviksytyn
ensimmaisen ohjelman aikataulu on
mukautettava direktiivin (EU) 2016/1148
mukaisesti hyviksytyn viimeisen ohjelman
aikatauluun.

Tarkistus 81
Ehdotus direktiiviksi
12 artikla — 8 a kohta (uusi)

Komission teksti
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Tarkistus

f) keskustella 16 artiklan 7 kohdassa
tarkoitetuista vertaisarviointiraporteista,
arvioida niiden toimivuutta sekd esittidi
pildtelmid ja suosituksia,

Tarkistus

ka) tukea ENISAa kansallisten
toimivaltaisten viranomaisten yhteisen
koulutuksen jirjestimisessi unionin
tasolla.

Tarkistus

6. Viimeistdan [ 12 kuukautta timin
direktiivin voimaantulosta] ja sen jdlkeen
joka toinen vuosi yhteistyoryhma laatii
tyoohjelman tavoitteidensa saavuttamiseksi
ja tehtdviensd hoitamiseksi. Tdmén
direktiivin mukaisesti hyviksytyn
ensimmaisen ohjelman aikataulu on
mukautettava direktiivin (EU) 2016/1148
mukaisesti hyviksytyn viimeisen ohjelman
aikatauluun.

Tarkistus

8 a.  Yhteistyoryhmd julkaisee
sddnnollisesti toiminnastaan tiivistelmdn,
jossa ei kuitenkaan rikota sen
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kokouksissa vaihdettujen tietojen
luottamuksellisuutta.

Tarkistus 82
Ehdotus direktiiviksi
13 artikla — 3 kohta — a alakohta

Komission teksti Tarkistus
a) vaihtaa tietoa CSIRT-yksikoiden a) vaihtaa tietoa CSIRT-yksikoiden
valmiuksista; valmiuksista ja varautumisesta;

Tarkistus 83
Ehdotus direktiiviksi
13 artikla — 3 kohta — b alakohta

Komission teksti Tarkistus
b) vaihtaa asiaankuuluvaa tietoa b) vaihtaa asiaankuuluvaa tietoa
poikkeamista, ldheltd piti -tilanteista, poikkeamista, ldheltd piti -tilanteista,
kyberuhista, riskeistd ja kyberuhista, riskeisté ja haavoittuvuuksista
haavoittuvuuksista; sekii tukea jisenvaltioiden operatiivisia
valmiuksia;

Tarkistus 84
Ehdotus direktiiviksi
13 artikla — 3 kohta — d a alakohta (uusi)

Komission teksti Tarkistus
d a) vaihtaa tietoja rajatylittivisti

poikkeamista ja keskustella ndiisti
tiedoista;

Tarkistus 85
Ehdotus direktiiviksi
13 artikla — 3 kohta — g alakohta — i a alakohta (uusi)

Komission teksti Tarkistus

ia) jakaa tietoja;
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Tarkistus 86
Ehdotus direktiiviksi
13 artikla — 3 kohta — j alakohta

Komission teksti

1) yksittiisen CSIRT-yksikon
Ppyynnosti keskustella kyseisen
CSIRT-yksikon valmiuksista ja
varautumisesta;

Tarkistus 87
Ehdotus direktiiviksi
13 artikla — 4 kohta

Komission teksti

4. CSIRT-verkoston on 35 artiklassa
tarkoitettua uudelleentarkastelua varten ja
viimeistddn [24 kuukauden kuluttua timéan
direktiivin voimaantulosta] ja sen jdlkeen
joka toinen vuosi arvioitava operatiivisen
yhteistyon edistymistd ja laadittava siitd
raportti. Raportissa on erityisesti esitettdva
paitelmét 16 artiklassa tarkoitettujen,
kansallisia CSIRT-yksikoitd koskevien
vertaisarviointien tuloksista, mukaan
lukien johtopidétdkset ja suositukset, joihin
on paadytty tdimén artiklan nojalla.
Kyseinen raportti toimitetaan myds
yhteistyoryhmalle.

Tarkistus 88
Ehdotus direktiiviksi
14 artikla — 3 kohta — a alakohta

Komission teksti
a) parantaa valmistautumista

laajamittaisten poikkeamien ja kriisien
hallintaan;
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Tarkistus

1) keskustella CSIRT-yksikoiden
valmiuksista ja varautumisesta;

Tarkistus

4. CSIRT-verkoston on 35 artiklassa
tarkoitettua uudelleentarkastelua varten ja
viimeistddn [24 kuukauden kuluttua timén
direktiivin voimaantulosta] ja sen jidlkeen
joka vuosi arvioitava operatiivisen
yhteistyon edistymistd ja laadittava siitd
raportti. Raportissa on erityisesti esitettdva
padtelmat 16 artiklassa tarkoitettujen,
kansallisia CSIRT-yksikoitd koskevien
vertaisarviointien tuloksista, mukaan
lukien johtopédétdkset ja suositukset, joihin
on paadytty tdimén artiklan nojalla.
Kyseinen raportti toimitetaan myds

yhteistyoryhmalle.
Tarkistus
a) parantaa valmistautumista

laajamittaisten poikkeamien ja kriisien
hallintaan, mukaan lukien rajat ylittiviit
kyberuhat,
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Tarkistus 89
Ehdotus direktiiviksi
14 artikla — 5 kohta

Komission teksti

5. EU-CyCLONe raportoi
saannollisesti yhteistydryhmalle
kyberuhkista, poikkeamista ja alan
suuntauksista keskittyen erityisesti niiden
vaikutuksiin keskeisiin ja tirkeisiin
toimijoihin.

Tarkistus 90
Ehdotus direktiiviksi
14 artikla — 6 kohta

Komission teksti

6. EU-CyCLONe tekee yhteistyota
CSIRT-verkoston kanssa sovittujen
menettelyjen pohjalta.

Tarkistus 91
Ehdotus direktiiviksi
15 artikla — 1 kohta — johdantokappale

Komission teksti

1. ENISA laatii yhteistyossa
komission kanssa joka toinen vuosi
raportin kyberturvallisuuden tilasta
unionissa. Raportissa on esitettdvéa arvio
erityisesti seuraavista:

Tarkistus 92
Ehdotus direktiiviksi
15 artikla — 1 kohta — a alakohta

Komission teksti

a) kyberturvallisuusvalmiuksien
kehittyminen unionissa;

PE691.156v03-00

Tarkistus

5. EU-CyCLONe raportoi
saannollisesti yhteistyoryhmaélle
kyberuhkista, poikkeamista ja alan
suuntauksista keskittyen erityisesti niiden
vaikutuksiin keskeisiin ja tirkeisiin
toimijoihin ja ndiden hdirionsietokykyyn.

Tarkistus

6. EU-CyCLONe tekee tiivistii
yhteisty6td CSIRT-verkoston kanssa
sovittujen menettelyjen pohjalta.

Tarkistus

1. ENISA laatii yhteistyossa
komission kanssa joka toinen vuosi
raportin kyberturvallisuuden tilasta
unionissa ja esittid sen Euroopan
parlamentille. Raportissa on esitettiva
arvio erityisesti seuraavista:

Tarkistus

a) kyberturvallisuusvalmiuksien
kehittyminen unionissa, myds
kyberturvallisuutta koskevien taitojen ja
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Tarkistus 93
Ehdotus direktiiviksi
15 artikla — 1 kohta — ¢ alakohta

Komission teksti

c) kyberturvallisuusindeksi, joka
muodostaa kokonaisarvion
kyberturvallisuusvalmiuksien
kehitystasosta.

Tarkistus 94
Ehdotus direktiiviksi
15 artikla — 1 kohta — ¢ a alakohta (uusi)

Komission teksti

Tarkistus 95
Ehdotus direktiiviksi
16 artikla — 1 kohta — johdantokappale

Komission teksti

1. Komissio vahvistaa
yhteistydoryhméa ja ENISAa kuultuaan ja
viimeistddn 18 kuukauden kuluttua timén
direktiivin voimaantulosta toimintatavat ja
-mallin vertaisarviointijdrjestelmalle, jolla
arvioidaan kunkin jidsenvaltion
kyberturvallisuuspolitiikan toimivuutta.
Vertaisarvioinnit suorittavat muista kuin
arvioitavasta jésenvaltiosta tulevat
kyberturvallisuuden tekniset asiantuntijat ja
arviointien on katettava védhintién
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plitevyyksien yleinen taso,
sisimarkkinoiden yleinen kyky sietdid
kyberuhkia ja direktiivin tiytintoonpanon
aste eri jiisenvaltioissa,

Tarkistus

C) kyberturvallisuusindeksi, joka
muodostaa kokonaisarvion
kyberturvallisuusvalmiuksien
kehitystasosta, kuluttajien
kyberturvallisuutta koskeva yleisarvio
mukaan luettuna;

Tarkistus

ca) geopoliittiset nikokohdat, joilla on
suora tai vilillinen vaikutus unionin
kyberturvallisuuden tilaan.

Tarkistus

1. Komissio vahvistaa
yhteistyoryhméé ja ENISAa kuultuaan ja
viimeistddn 72 kuukauden kuluttua timén
direktiivin voimaantulosta toimintatavat ja
-mallin vertaisarviointijdrjestelmalle, jolla
arvioidaan kunkin jisenvaltion
kyberturvallisuuspolitiikan toimivuutta.
Vertaisarvioinnit suorittavat véihintdidin
kahdesta muusta kuin arvioitavasta
jasenvaltiosta ja ENISAsta tulevat
kyberturvallisuuden tekniset asiantuntijat ja

PE691.156v03-00
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seuraavat seikat:

Tarkistus 96
Ehdotus direktiiviksi
16 artikla — 2 kohta

Komission teksti

2. Vertailumenetelméssa kaytetdin
objektiivisia, syrjimattomii,
oikeudenmukaisia ja ldpindkyvid kriteereja,
joiden perusteella jisenvaltioiden on
nimettiva vertaisarviointien suorittamiseen
kykenevit asiantuntijat. ENISA ja
komissio nimeédvdt omat asiantuntijansa
osallistumaan vertaisarviointeihin
tarkkailijoina. Komissio luo ENISAn tuella
1 kohdassa tarkoitettujen toimintatapojen
osaksi objektiivisen, syrjimittomaén,
oikeudenmukaisen ja lapindkyvin
jarjestelmén asiantuntijoiden valitsemiseksi
ja osoittamiseksi satunnaisesti kuhunkin
vertaisarviointiin.

Tarkistus 97
Ehdotus direktiiviksi
18 artikla — 1 kohta

Komission teksti

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tirkeét toimijat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja
organisatoriset toimenpiteet hallitakseen
riskejd, joita kohdistuu niiden
palveluntarjonnassaan kéyttdmien verkko-
ja tietojarjestelmien turvallisuuteen. Nailla
toimenpiteilld on varmistettava riskiin
suhteutettu verkko- ja tietojarjestelmien
turvallisuuden taso uusin tekniikka
huomioon ottaen.

PE691.156v03-00

arviointien on katettava vahintian
seuraavat seikat:

Tarkistus

2. Vertailumenetelmissi kaytetdan
objektiivisia, syrjimattomii,
teknologianeutraaleja, oikeudenmukaisia
ja ldpindkyvii kriteerejd, joiden perusteella
jasenvaltioiden on nimettavi
vertaisarviointien suorittamiseen kykenevit
asiantuntijat. ENISA ja komissio nimedvét
omat asiantuntijansa osallistumaan
vertaisarviointeihin tarkkailijoina.
Komissio luo ENISAn tuella 1 kohdassa
tarkoitettujen toimintatapojen osaksi
objektiivisen, syrjiméttomén,
oikeudenmukaisen ja ldpindkyvén
jérjestelmédn asiantuntijoiden valitsemiseksi
ja osoittamiseksi satunnaisesti kuhunkin
vertaisarviointiin.

Tarkistus

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tirkedt toimijat toteuttavat
tekniset ja organisatoriset toimenpiteet
hallitakseen riskejd, joita kohdistuu niiden
palveluntarjonnassaan kéyttdmien verkko-
ja tietojdrjestelmien turvallisuuteen.
Niiiden toimenpiteiden on oltava
asianmukaisia ja oikeassa suhteessa alan
tai palvelutyypin kriittisyyteen sekii
toimijan riippuvuuteen muista aloista tai
palvelutyypeisti, ja ne on hyviksyttivi
riskiperusteisen arvioinnin jilkeen. Niilla
toimenpiteilld on varmistettava riskiin
suhteutettu verkko- ja tietojirjestelmien
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Tarkistus 98
Ehdotus direktiiviksi
18 artikla — 2 kohta — d alakohta

Komission teksti

d) toimitusketjun turvallisuus,
mukaan lukien turvallisuuteen liittyviit
nékékohdat, jotka koskevat kunkin
toimijan ja sen alihankkijoiden tai
palveluntarjoajien, kuten datatallennus- ja
-késittelypalvelujen tai
tietoturvapalveluntarjoajien (MSSP),
vilisid suhteita;

Tarkistus 99
Ehdotus direktiiviksi
18 artikla — 2 kohta — f alakohta

Komission teksti

f) toimintatavat ja menettelyt (testaus
ja auditointi), joilla arvioidaan
kyberturvallisuuteen liittyvien
riskinhallintatoimenpiteiden toimivuutta;

Tarkistus 100
Ehdotus direktiiviksi
18 artikla — 2 kohta — g alakohta

Komission teksti

g) salaustekniikoiden kaytto.
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turvallisuuden taso uusin tekniikka
huomioon ottaen. On erityisesti
toteutettava toimenpiteitii
turvallisuuspoikkeamista toimijoiden
palveluiden vastaanottajille aiheutuvien
vaikutusten ehkiiisemiseksi ja
minimoimiseksi.

Tarkistus

d) toimien toteuttaminen
toimitusketjun turvallisuuden
riskinarviointia varten, mukaan lukien
turvallisuuteen liittyvien néiikokohtien
osalta, jotka koskevat kunkin toimijan ja
sen alihankkijoiden tai palveluntarjoajien,
kuten datatallennus- ja -kisittelypalvelujen
tai tietoturvapalveluntarjoajien (MSSP),
vilisid suhteita;

Tarkistus

f) toimintatavat ja menettelyt (testaus
ja auditointi) ja sddnnélliset
kyberturvallisuusharjoitukset, joilla
arvioidaan kyberturvallisuuteen liittyvien
riskinhallintatoimenpiteiden toimivuutta;

Tarkistus

g) salaustekniikoiden, erityisesti
yhteyden piidsti pddhdn ulottuvan
lipisalauksen, kiytto.

PE691.156v03-00

Fl



Fl

Tarkistus 101
Ehdotus direktiiviksi
18 artikla — 2 kohta — g a alakohta (uusi)

Komission teksti

Tarkistus 102
Ehdotus direktiiviksi
18 artikla — 3 kohta

Komission teksti

3. Jasenvaltioiden on varmistettava,
ettd harkitessaan 2 kohdan d alakohdassa
tarkoitettuja asianmukaisia toimenpiteitad
toimijoiden on otettava huomioon kullekin
alihankkijalle ja palveluntarjoajalle
ominaiset haavoittuvuudet, tuotteiden
yleinen laatu seké alihankkijoidensa ja
palveluntarjoajiensa
kyberturvallisuuskdytannot, mukaan lukien
niiden tuotekehityksen suojausmenettelyt.

Tarkistus 103
Ehdotus direktiiviksi
18 artikla — 5 kohta

Komission teksti

5. Komissio voi hyviksydi
tiytintoonpanosiddoksid, joissa
vahvistetaan 2 kohdassa tarkoitettujen
osatekijoiden teknisid ja metodologisia
eritelmid. Valmistellessaan nditd
sdddoksii komissio noudattaa 37 artiklan
2 kohdassa tarkoitettua
tarkastelumenettelyii ja noudattaa
mahdollisimman pitkélle kansainvilisié ja

PE691.156v03-00

Tarkistus

ga) toimintaperiaatteet, joilla
varmistetaan asianmukainen
kyberturvallisuuskoulutus ja
kybertietoisuus.

Tarkistus

3. Jasenvaltioiden on varmistettava,
ettd harkitessaan 2 kohdan d alakohdassa
tarkoitettuja asianmukaisia toimenpiteitd
toimijoiden on otettava huomioon kullekin
alihankkijalle ja palveluntarjoajalle
ominaiset haavoittuvuudet, tuotteiden
yleinen laatu seké alihankkijoidensa ja
palveluntarjoajiensa
kyberturvallisuuskdytdnndt, mukaan lukien
niiden tuotekehityksen suojausmenettelyt,
mikili asiaankuuluvat tiedot ovat
toimijoiden saatavilla.

Tarkistus

5. Siirretiiin komissiolle valta antaa
delegoituja siiidoksid, joissa vahvistetaan
2 kohdassa tarkoitettujen osatekijoiden
tekniset ja metodologiset eritelmiit ja
noudatetaan mahdollisimman pitkalle
kansainvilisid ja eurooppalaisia
standardeja seki asiaankuuluvia teknisii
eritelmid. Komission on myos kuultava
kaikkia asiaankuuluvia sidosryhmiii
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eurooppalaisia standardeja sekéa
asiaankuuluvia teknisid eritelmia.

Tarkistus 104
Ehdotus direktiiviksi
18 artikla — 6 kohta

Komission teksti

6. Siirretddn komissiolle valta antaa
36 artiklan mukaisesti delegoituja
sdddoksid, joilla tidydennetdiin 2 kohdassa
sdddettyji osatekijoiti uusien
kyberuhkien, teknologian kehityksen tai
alakohtaisten erityispiirteiden huomioon
ottamiseksi.

Tarkistus 105
Ehdotus direktiiviksi
19 artikla — 1 kohta

Komission teksti

1. Yhteistyoryhmd voi yhteistyossa
komission ja ENISAn kanssa tehda
koordinoituja turvallisuusriskinarviointeja
yksittdisistd kriittisista tieto- ja
viestintdtekniikan palvelujen, jarjestelmien
tai tuotteiden toimitusketjuista ottaen
huomioon tekniset ja tarvittaessa muut kuin
tekniset riskitekijét.

Tarkistus 106
Ehdotus direktiiviksi
20 artikla — 1 kohta

Komission teksti

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tarkedt toimijat ilmoittavat
ilman aiheetonta viivytysté toimivaltaisille
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laatiessaan delegoituja sdaddoksid.

Tarkistus

6. Komission on tarjottava
yhteistyossd yhteistyoryhmdn ja ENISAn
kanssa ohjeistusta seki tietoa parhaista
kdytinndoistd, jotka koskevat siti, miten
toimijoiden on noudatettava
oikeasuhteisella tavalla 2 kohdassa
sdddettyji vaatimuksia ja erityisesti
mainitun kohdan d alakohdassa sdddettyii
vaatimusta.

Tarkistus

I. Yleisen kyberturvatason
parantamiseksi yhteistyoryhmd voi
yhteistyossd komission ja ENISAn kanssa
tehdad koordinoituja
turvallisuusriskinarviointeja yksittdisistad
kriittisistd tieto- ja viestintdtekniikan
palvelujen, jdrjestelmien tai tuotteiden
toimitusketjuista ottaen huomioon tekniset
ja tarvittaessa muut kuin tekniset
riskitekijét, kuten geopoliittiset riskit.

Tarkistus

1. Jasenvaltioiden on varmistettava,
ettd keskeiset ja tarkedt toimijat ilmoittavat
ilman aiheetonta viivytysté toimivaltaisille
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viranomaisille tai CSIRT-yksikolle 3 ja 4
kohdan mukaisesti kaikista poikkeamista,
joilla on merkittdva vaikutus niiden
palvelujen tarjoamiseen. Nédiden
toimijoiden on tarvittaessa ilmoitettava
ilman aiheetonta viivytystd palvelujensa
kayttdjille poikkeamista, jotka
todennikoisesti vaikuttavat haitallisesti
kyseisen palvelun tarjoamiseen.
Jasenvaltioiden on varmistettava, ettd
kyseiset toimijat ilmoittavat muun muassa
kaikki tiedot, joiden avulla toimivaltaiset
viranomaiset tai CSIRT-yksikko voivat
médrittad poikkeaman mahdolliset maiden
rajat ylittdviat vaikutukset.

Tarkistus 107
Ehdotus direktiiviksi
20 artikla — 1 a kohta (uusi)

Komission teksti

Tarkistus 108
Ehdotus direktiiviksi
20 artikla — 1 b kohta (uusi)

Komission teksti

PE691.156v03-00

viranomaisille tai CSIRT-yksikélle 3 ja

4 kohdan mukaisesti kaikista poikkeamista
Jja liheltd piti -tilanteista, joilla on
merkittdva vaikutus niiden palvelujen
tarjoamiseen. Néiden toimijoiden on
tarvittaessa ilmoitettava ilman aiheetonta
viivytystd palvelujensa kayttéjille
poikkeamista, jotka todennédkdisesti
vaikuttavat haitallisesti kyseisen palvelun
tarjoamiseen. Jidsenvaltioiden on
varmistettava, ettd kyseiset toimijat
ilmoittavat muun muassa kaikki tiedot,
joiden avulla toimivaltaiset viranomaiset
tai CSIRT-yksikko voivat madrittia
poikkeaman tai liheltd piti -tilanteen
mahdolliset maiden rajat ylittavét
vaikutukset.

Tarkistus

1 a. Raportointivelvoitteiden
yksinkertaistamiseksi jisenvaltioiden on
perustettava keskitetty asiointipiste
kaikille tissd direktiivissd ja myos muussa
unionin lainsddddinnossd, kuten
asetuksessa (EU) 2016/679 ja

direktiivissi 2002/58/EY, edellytetyille
ilmoituksille.

Tarkistus

1b. ENISAn on yhteistyossi
yhteistyoryhmdn kanssa kehitettivi
yhteiset ilmoitusmallit sellaisten ohjeiden
avulla, joilla yksinkertaistettaisiin ja
virtaviivaistettaisiin unionin
lainsdiddinndossi edellytettyyjii
raportointitietoja ja vihennettiiisiin
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yrityksille aiheutuvaa
lainsdiddiintorasitetta.

Tarkistus 109
Ehdotus direktiiviksi
20 artikla — 2 kohta — 1 alakohta

Komission teksti Tarkistus

2. Jisenvaltioiden on varmistettava, Poistetaan.
ettii keskeiset ja tirkedt toimijat

ilmoittavat ilman aiheetonta viivytystii

toimivaltaisille viranomaisille tai

CSIRT-yksikolle kaikista havaitsemistaan

merkittivisti kyberuhkista, jotka olisivat

voineet johtaa merkittiviiin

poikkeamaan.

Tarkistus 110
Ehdotus direktiiviksi
20 artikla — 2 kohta — 2 alakohta

Komission teksti Tarkistus

Ndiden toimijoiden on tarvittaessa Poistetaan.
ilmoitettava ilman aiheetonta viivytystii
palvelujensa kiiyttijille, joihin merkittivi
kyberuhka saattaa vaikuttaa, kaikista
toimenpiteistd tai suojakeinoista, joita
kdyttdjiit voivat toteuttaa uhan
torjumiseksi. Asianmukaisissa
tapauksissa toimijoiden on ilmoitettava
kayttijille myos itse uhasta. Ilmoittaminen
ei lisdd ilmoituksen tekevin toimijan
vastuuta.

Tarkistus 111
Ehdotus direktiiviksi
20 artikla — 3 kohta — a alakohta

Komission teksti Tarkistus
a) poikkeama on aiheuttanut zai voi a) poikkeama on aiheuttanut
aiheuttaa kyseiselle toimijalle merkittavin kyseiselle toimijalle merkittdvan
toimintahdirion tai merkittivid taloudellisia toimintahdirion tai merkittdvid taloudellisia
AD\1236418FI.docx 53/74 PE691.156v03-00
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tappioita;

Tarkistus 112
Ehdotus direktiiviksi
20 artikla — 3 kohta — b alakohta

Komission teksti

b) poikkeama on vaikuttanut fai voi
vaikuttaa muihin luonnollisiin henkil6ihin
tai oikeushenkil6ihin aiheuttamalla
huomattavia aineellisia tai aineettomia
tappioita.

Tarkistus 113
Ehdotus direktiiviksi
20 artikla — 3 a kohta (uusi)

Komission teksti

Tarkistus 114
Ehdotus direktiiviksi
20 artikla — 4 kohta — -a alakohta (uusi)

Komission teksti
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54/74

tappioita;

Tarkistus

b) poikkeama on vaikuttanut muihin
luonnollisiin henkil6ihin tai
oikeushenkil6ihin aiheuttamalla
huomattavia aineellisia tai aineettomia
tappioita.

Tarkistus

3 a. Siirretidin komissiolle valta antaa
36 artiklan mukaisesti delegoituja
sdddoksid, joilla tidydennetdidin tiiti
direktiivii tasmentimdlld timdn artiklan
1 kohdan mukaisesti toimitettujen tietojen
tyyppi ja tismentimdlld tarkemmin
tapaukset, joissa poikkeama katsotaan
merkittiviksi timdn artiklan 3 kohdassa
tarkoitetulla tavalla.

Tarkistus

-a) ennakkovaroitus 24 tunnin
kuluessa siiti, kun poikkeama on tullut
tietoon, asettamatta asianomaiselle
toimijalle velvoitetta antaa lisiitietoja
poikkeamasta;
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Tarkistus 115
Ehdotus direktiiviksi
20 artikla — 4 kohta — a alakohta

Komission teksti

a) ilman aiheetonta viivytystd ja joka
tapauksessa 24 tunnin kuluessa siitd, kun
poikkeama on tullut tietoon, alustavan
ilmoituksen, jossa on tarvittaessa
ilmoitettava, johtuuko poikkeama
oletettavasti laittomasta tai vihamielisesti
toiminnasta;

Tarkistus 116
Ehdotus direktiiviksi

Tarkistus

a) ilman aiheetonta viivytystd ja joka
tapauksessa 72 tunnin kuluessa siitd, kun
poikkeama on tullut tietoon, alustavan
ilmoituksen, jossa on tarvittaessa
ilmoitettava, johtuuko poikkeama
oletettavasti laittomasta tai vihamielisesté
toiminnasta;

20 artikla — 4 kohta — ¢ alakohta — johdantokappale

Komission teksti

c) viimeistddn kuukauden kuluttua
a alakohdan mukaisesta ilmoituksesta
loppuraportin, joka sisiltad vahintdan
seuraavat tiedot:

Tarkistus 117
Ehdotus direktiiviksi
20 artikla — 4 kohta — ¢ alakohta — i alakohta

Komission teksti
1) yksityiskohtainen kuvaus

poikkeamasta, sen vakavuudesta ja
vaikutuksista;

Tarkistus 118
Ehdotus direktiiviksi
20 artikla — 4 kohta — ¢ a alakohta (uusi)

Komission teksti
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Tarkistus

c) viimeistddn kolmen kuukauden
kuluttua a alakohdan mukaisesta
ilmoituksesta kattavan raportin, joka
sisdltdd vahintdan seuraavat tiedot:

Tarkistus

1) yksityiskohtaisempi kuvaus
poikkeamasta, sen vakavuudesta ja
vaikutuksista;

Tarkistus

ca) jos poikkeama on edelleen
meneilliiin c alakohdassa tarkoitetun
kattavan raportin toimittamishetkelld,
loppuraportti on toimitettava kuukauden
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Tarkistus 119
Ehdotus direktiiviksi
20 artikla — 7 kohta

Komission teksti

7. Jos yleinen tiedotus on tarpeen
poikkeaman estdmiseksi tai meneilldin
olevan poikkeaman kasittelemiseksi tai jos
poikkeaman ilmaiseminen on muutoin
yleisen edun mukaista, toimivaltainen
viranomainen tai CSIRT-yksikké ja
tarvittaessa muiden asianomaisten
jasenvaltioiden viranomaiset tai
CSIRT-yksikot voivat asianomaista
toimijaa kuultuaan fiedottaa poikkeamasta
yleisolle tai vaatia toimijaa tekeméén niin.

Tarkistus 120
Ehdotus direktiiviksi
20 artikla — 8 kohta

Komission teksti

8. Keskitetyn yhteyspisteen on
toimivaltaisen viranomaisen tai
CSIRT-yksikon pyynnosté toimitettava
1 ja 2 kohdan mukaisesti vastaanotetut
ilmoitukset muiden asianomaisten

jasenvaltioiden keskitetyille yhteyspisteille.

Tarkistus 121
Ehdotus direktiiviksi
20 artikla — 9 kohta

Komission teksti

9. Keskitetyn yhteyspisteen on
toimitettava ENISAlle kuukausittain
titvistelma, joka siséltdd anonymisoidut
koontitiedot poikkeamista, merkittiavistd
kyberuhista ja ldhelta piti -tilanteista, joista
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kuluttua poikkeaman lieventimisesti;

Tarkistus

7. Jos yleinen tiedotus on tarpeen
poikkeaman estdmiseksi tai meneilldin
olevan poikkeaman kasittelemiseksi tai jos
poikkeaman ilmaiseminen on muutoin
yleisen edun mukaista, toimivaltaisen
viranomaisen tai CSIRT-yksikon ja
tarvittaessa muiden asianomaisten
jasenvaltioiden viranomaisten tai
CSIRT-yksikoiden on asianomaista
toimijaa kuultuaan tiedotettava
poikkeamasta yleisolle tai vaadittava
toimijaa tekeméén niin.

Tarkistus

8. Keskitetyn yhteyspisteen on
toimivaltaisen viranomaisen tai
CSIRT-yksikon pyynnosté toimitettava

1 kohdan mukaisesti vastaanotetut
ilmoitukset muiden asianomaisten
jasenvaltioiden keskitetyille yhteyspisteille.

Tarkistus

9. Keskitetyn yhteyspisteen on
toimitettava ENISAlle kuukausittain
titvistelmd, joka siséltdd anonymisoidut
koontitiedot poikkeamista, merkittiavista
kyberuhista ja 1dheltd piti -tilanteista, joista
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on ilmoitettu 1 ja 2 kohdan ja 27 artiklan
mukaisesti. Parantaakseen tietojen
vertailukelpoisuutta ENISA voi antaa
teknisid ohjeita tiivistelméén sisdltyvien
tietojen rakenteesta.

Tarkistus 122
Ehdotus direktiiviksi
20 artikla — 10 kohta

Komission teksti

10. Toimivaltaisten viranomaisten on
toimitettava direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
héirionsietokykya koskeva direktiivi]
mukaisesti nimetyille toimivaltaisille
viranomaisille tiedot poikkeamista ja
kyberuhista, jotka direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
héirionsietokykyé koskeva direktiivi]
mukaisesti kriittisiksi toimijoiksi tai niitd
vastaaviksi toimijoiksi mééritellyt
keskeiset toimijat ovat ilmoittaneet 1 ja
2 kohdan mukaisesti.

Tarkistus 123
Ehdotus direktiiviksi
20 artikla — 11 kohta

Komission teksti

11. Komissio voi hyviksyé
taytdntoonpanosidddoksid, joissa
madritellddn tarkemmin 1 ja 2 kohdan
nojalla toimitettavan ilmoituksen
tietorakenne, muoto ja toimitustapa.
Komissio voi myds hyviksya
taytantoonpanosidddoksid, joissa
maédritellddn tarkemmin tapaukset, joissa
poikkeama katsotaan 3 kohdassa

tarkoitetuksi merkittdvaksi tapahtumaksi.

Néamai taytdntoonpanosidddokset
hyvéksytdédn 37 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyi
noudattaen.
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on ilmoitettu 1 kohdan ja 27 artiklan
mukaisesti. Parantaakseen tietojen
vertailukelpoisuutta ENISA voi antaa
teknisid ohjeita tiivistelmédn sisdltyvien
tietojen rakenteesta.

Tarkistus

10. Toimivaltaisten viranomaisten on
toimitettava direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
héirionsietokykyé koskeva direktiivi]
mukaisesti nimetyille toimivaltaisille
viranomaisille tiedot poikkeamista ja
kyberuhista, jotka direktiivin (EU)
XXXX/XXXX [kriittisten toimijoiden
héirionsietokykyé koskeva direktiivi]
mukaisesti kriittisiksi toimijoiksi tai niitd
vastaaviksi toimijoiksi mééritellyt
keskeiset toimijat ovat ilmoittaneet

1 kohdan mukaisesti.

Tarkistus

11. Komissio voi hyviksyéa
taytdntoonpanosiadoksid, joissa
madritellddn tarkemmin 1 kohdan nojalla
toimitettavan ilmoituksen tietorakenne,
muoto ja toimitustapa. Komissio voi myos
hyviksyé taytdntoonpanosdddoksid, joissa
madritellddn tarkemmin tapaukset, joissa
poikkeama katsotaan 3 kohdassa
tarkoitetuksi merkittdviksi tapahtumaksi.
Néama tdytintoonpanosiidokset
hyvéksytddn 37 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelya
noudattaen.
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Tarkistus 124
Ehdotus direktiiviksi
21 artikla — 1 kohta

Komission teksti

1. Tiettyjen 18 artiklan vaatimusten
noudattamisen osoittamiseksi jiasenvaltiot
voivat edellyttiid, etti keskeiset ja tirkedt
toimijat sertifioivat tietyt tieto- ja
viestintdtekniset tuotteet, palvelut ja
prosessit asetuksen (EU) 2019/881

49 artiklan nojalla hyvéksyttyjen erityisten
eurooppalaisten kyberturvallisuuden
sertifiointijirjestelmien mukaisesti.
Sertifioitavat tuotteet, palvelut ja prosessit
voivat olla keskeisen tai tirkedn toimijan
itse kehittimid tai ulkopuoliselta taholta
hankittuja.

Tarkistus 125
Ehdotus direktiiviksi
21 artikla — 2 kohta

Komission teksti

2. Siirretiiin komissiolle valta antaa
delegoituja sdiidoksid, joissa vahvistetaan,
milti keskeisten toimijoiden luokilta
edellytetiin 1 kohdan nojalla sertifiointia
ja minkd eurooppalaisen
kyberturvallisuuden sertifiointijirjestelmén
mukaisesti. Delegoidut sdddokset
hyviiksytiiin 36 artiklan mukaisesti.

PE691.156v03-00

Tarkistus

1. Tiettyjen 18 artiklan vaatimusten
noudattamisen osoittamiseksi ja
kyberturvallisuuden tason nostamiseksi
Jésenvaltioiden on yhteistyoryhmdid ja
ENISAa kuultuaan kannustettava
keskeisid ja tirkeitd toimijoita
sertifioimaan tietyt tieto- ja
viestintdtekniset tuotteet, palvelut ja
prosessit, jotka ovat joko keskeisen tai
tirkedn toimijan itse kehittimid tai
ulkopuoliselta taholta hankittuja,
asetuksen (EU) 2019/881 49 artiklan
nojalla hyviksyttyjen eurooppalaisten
kyberturvallisuusjiirjestelmien tai
vastaavien kansainvilisesti tunnustettujen
sertifiointijirjestelmien mukaisesti.
Jisenvaltioiden on mahdollisuuksien
mukaan kannustettava kdyttimddn
hyviiksyttyji sertifiointijirjestelmidi
yhdenmukaisella tavalla.

Tarkistus

2. Komission on arvioitava
sddnnollisesti asetuksen (EU) 2019/881
49 artiklan mukaisten hyviiksyttyjen
eurooppalaisten kyberturvallisuuden
sertifiointijirjestelmien tehokkuutta ja
kiyttod ja mdiritettivi, mitdi keskeisten
toimijoiden luokkia on kannustettava

1 kohdan nojalla sertifiointiin ja minka
eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelman mukaisesti.
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Tarkistus 126
Ehdotus direktiiviksi
22 artikla — -1 kohta (uusi)

Komission teksti

Tarkistus 127
Ehdotus direktiiviksi
22 artikla — 1 kohta

Komission teksti

1. Jasenvaltioiden on 18 artiklan 1 ja
2 kohdan johdonmukaisen taytdntéonpanon
edistdmiseksi kannustettava kiyttamaan
verkko- ja tietojarjestelmien turvallisuuden
kannalta merkityksellisid eurooppalaisia tai
kansainvélisesti hyviksyttyji standardeja ja
eritelmid ilman, ettd ne maaraavat
kayttdimain jotain tiettyd teknologiaa tai
harjoittavat syrjintdd jonkin tietyn
teknologian kdyton suosimiseksi.

Tarkistus 128
Ehdotus direktiiviksi
23 artikla — otsikko

Komission teksti

Verkkotunnusten ja rekisterdintitietojen
tietokannat

AD\1236418FI.docx

Tarkistus

-1. Komissio tukee ja edistdii
yhteistyossi ENISAn kanssa
asiaankuuluvien unionin ja
kansainviilisten standardointielinten

18 artiklan 1 ja 2 kohdan johdonmukaista
tiytintoonpanoa varten laatimien
standardien kehittimistd ja
tiytintoonpanoa. Komissio tukee
standardien pdivittimistdi teknologian
kehityksen perusteella.

Tarkistus

1. Jasenvaltioiden on 18 artiklan 1 ja
2 kohdan johdonmukaisen taytdntéonpanon
edistimiseksi kannustettava ENISAn ja
yhteistyoryhmdn ohjeiden mukaisesti
kayttamédn verkko- ja tietojdrjestelmien
turvallisuuden kannalta merkityksellisid
eurooppalaisia tai kansainvilisesti
hyviksyttyja standardeja ja eritelmid ilman,
ettd ne madradvat kayttdmain jotain tiettyd
teknologiaa tai harjoittavat syrjintdd jonkin
tietyn teknologian kédyton suosimiseksi.

Tarkistus

Verkkotunnusten ja rekisterdintitietojen
tietokantainfrastruktuuri
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Tarkistus 129
Ehdotus direktiiviksi
23 artikla — 1 kohta

Komission teksti

1. DNS-nimipalvelinjérjestelmén
turvallisuuden, vakauden ja
héirionsietokyvyn edistdmiseksi
jasenvaltioiden on varmistettava, etta
TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat kerdévit ja yllapitdvat
tarkkoja ja taydellisid verkkotunnusten
rekisterdintitietoja erityisessé
tietokantajirjestelméssa noudattaen
asianmukaista huolellisuutta, johon
sovelletaan henkil6tietoja koskevaa
unionin tietosuojalainsddadantoa.

Tarkistus 130
Ehdotus direktiiviksi
23 artikla — 2 kohta

Komission teksti

2. Jasenvaltioiden on varmistettava,
ettd 1 kohdassa tarkoitetut
verkkotunnusten rekisterdintitietojen
tietokannat sisdltivdt asiaankuuluvat
tiedot verkkotunnusten haltijoiden ja
TLD-aluetunnusten alaisia
verkkotunnuksia hallinnoivien
yhteyspisteiden tunnistamiseksi ja niihin
yhteyden saamiseksi.

Tarkistus 131
Ehdotus direktiiviksi
23 artikla — 3 kohta

PE691.156v03-00

60/74

Tarkistus

1. DNS-nimipalvelinjédrjestelmén
turvallisuuden, vakauden ja
héirionsietokyvyn edistdmiseksi
jasenvaltioiden on varmistettava, ettd
TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat kerdévit, varmentavat ja
yllapitavit palvelujensa tarjoamiseen
tarvittavia tarkkoja ja tiydellisid
verkkotunnusten rekisterdintitietoja
erityisessd tietokantajdrjestelméassé
noudattaen asianmukaista huolellisuutta,
johon sovelletaan henkil6tietoja koskevaa
unionin tietosuojalainsdadantoa.

Tarkistus

2. Jasenvaltioiden on varmistettava,
ettd 1 kohdassa tarkoitettu
verkkotunnusten rekisterdintitietojen
tietokantainfrastruktuuri sisdltdid
asiaankuuluvat ja tarvittavat tiedot, joihin
on sisdllyttivi véihintdidn rekisterdijien
nimi, fyysinen osoite ja sihkopostiosoite
seki puhelinnumero, verkkotunnusten
haltijoiden ja TLD-aluetunnusten alaisia
verkkotunnuksia hallinnoivien
yhteyspisteiden tunnistamiseksi ja niihin
yhteyden saamiseksi. rekisterdijien nimi,
fyysinen osoite ja sdhkdpostiosoite sekd
puhelinnumero mukaan luettuina;
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Komission teksti

3. Jasenvaltioiden on varmistettava,
ettd TLD-rekistereilld ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavilla toimijoilla on kéytossd
toimintaperiaatteet ja menettelyt, joilla
varmistetaan, cttd tietokannat sisdltdivit
tarkat ja tdydelliset tiedot. Jisenvaltioiden
on varmistettava, ettd tiedot ndista
toimintaperiaatteista ja menettelyista
asetetaan julkisesti saataville.

Tarkistus 132
Ehdotus direktiiviksi
23 artikla — 4 kohta

Komission teksti

4, Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat julkaisevat ilman
aiheetonta viivytystd verkkotunnuksen
rekisterdinnin jilkeen verkkotunnuksen
rekisterdintitiedot henkilotietoja lukuun
ottamatta.

Tarkistus 133
Ehdotus direktiiviksi
23 artikla — 5 kohta

Komission teksti

5. Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat antavat pddsyn tiettyihin
verkkotunnusten rekisterdintitietoihin
laillisten ja asianmukaisesti perusteltujen
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Tarkistus

3. Jasenvaltioiden on varmistettava,
ettd TLD-rekistereilld ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavilla toimijoilla on kéytossi
toimintaperiaatteet ja menettelyt, joilla
varmistetaan, etti
tietokantainfrastruktuuri sisdltid tarkat,
varmennetut ja tiydelliset tiedot, ja ettii
rekisterdiji korjaa tai poistaa viipymidittii
virheelliset tai puutteelliset tiedot.
Jasenvaltioiden on varmistettava, etta
tiedot ndistd toimintaperiaatteista ja
menettelyistd asetetaan julkisesti saataville.

Tarkistus

4, Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat
asettavat julkisesti saataville ilman
aiheetonta viivytysté ja joka tapauksessa
24 tunnin kuluessa verkkotunnuksen
rekisterdinnin jilkeen rekisterdityjen
asemassa olevien oikeushenkiloiden
kaikki verkkotunnuksen
rekisterdintitiedot.

Tarkistus

5. Jasenvaltioiden on varmistettava,
ettd TLD-rekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat
velvoitetaan antamaan pddsy tiettyihin
verkkotunnusten rekisterdintitietoihin
laillisten ja asianmukaisesti perusteltujen
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pyyntdjen perusteella unionin
tietosuojalainsdddannon mukaisesti.
Jasenvaltioiden on varmistettava, ettd
TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat vastaavat ilman
aitheetonta viivytystd kaikkiin pyyntdihin,
jotka koskevat tietoihin paésya.
Jasenvaltioiden on varmistettava, ettd
tiedot tdllaisten tietojen antamista
koskevista toimintaperiaatteista ja
menettelyistd asetetaan julkisesti saataville.

Tarkistus 134
Ehdotus direktiiviksi
24 artikla — 2 kohta

Komission teksti

2. Tété direktiivid sovellettaessa 1
kohdassa tarkoitettujen toimijoiden
paidtoimipaikan katsotaan olevan unionissa
siind jdsenvaltiossa, jossa
kyberturvallisuusriskien
hallintatoimenpiteisiin liittyvit padtokset
tehddén. Jos téllaisia paatoksid ei tehda
missddn unionissa sijaitsevassa
toimipaikassa, paitoimipaikan katsotaan
olevan siind jdsenvaltiossa, jossa toimijalla
on eniten tyontekijoitd unionissa.

Tarkistus 135
Ehdotus direktiiviksi
25 artikla — 1 kohta — johdantokappale

Komission teksti

l. ENISA perustaa 24 artiklan

1 kohdassa tarkoitettujen keskeisten ja
tarkeiden toimijoiden rekisterin ja yllapitaa
sitd. Toimijoiden on toimitettava ENISAlle
seuraavat tiedot viimeistdédn [12 kuukauden
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pyyntdjen perusteella unionin
tietosuojalainsdddannon mukaisesti.
Jasenvaltioiden on varmistettava, etta
TLD-rekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat
vastaavat ilman aiheetonta viivytysti ja
joka tapauksessa 72 tunnin kuluessa
kaikkiin lainmukaisiin ja perusteltuihin
pyyntoihin, jotka koskevat tietoihin padsya.
Jasenvaltioiden on varmistettava, ettd
tiedot tdllaisten tietojen antamista
koskevista toimintaperiaatteista ja
menettelyistd asetetaan julkisesti saataville.

Tarkistus

2. Tété direktiivid sovellettaessa

1 kohdassa tarkoitettujen toimijoiden
paédtoimipaikan katsotaan olevan unionissa
siind jdsenvaltiossa, jossa
kyberturvallisuusriskien
hallintatoimenpiteisiin liittyvit padtokset
tehddén. Jos tdllaisia paatoksia ei tehda
missddn unionissa sijaitsevassa
toimipaikassa, padtoimipaikan katsotaan
olevan siind jdsenvaltiossa, jossa toimijalla
on eniten tyontekijoitd unionissa. Td@md on
toteutettava siten, ettei kansallisille
sddntelyelimille aiheudu kohtuutonta
taakkaa.

Tarkistus

1. ENISA perustaa 24 artiklan

1 kohdassa tarkoitettujen keskeisten ja
tarkeiden toimijoiden rekisterin ja ylldpitda
sitd. Toimijoiden on titd varten
toimitettava ENISAlle seuraavat tiedot
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kuluttua direktiivin voimaantulosta]:

Tarkistus 136
Ehdotus direktiiviksi
26 artikla — 1 kohta — b alakohta

Komission teksti

b) parantaa kyberturvallisuuden tasoa
erityisesti lisdamaélla tietoisuutta
kyberuhkista, rajoittamalla tai estamalla
tallaisten uhkien levidmiskykyé tai
tukemalla erilaisia puolustusvalmiuksia,
haavoittuvuuden korjaamista ja
ilmaisemista, uhkien
havaitsemistekniikoita,
lieventdmisstrategioita tai reagointi- ja
palautumisvaiheita.

Tarkistus 137
Ehdotus direktiiviksi
26 artikla — 3 kohta

Komission teksti

3. Jasenvaltioiden on vahvistettava
sddnndt, joissa tismennetdén 2 kohdassa
tarkoitettujen tietojenvaihtojérjestelyjen
menettelytavat, operatiiviset osat (mukaan
lukien tiettyjen tieto- ja viestintdteknisten
alustojen kéytto), sisilto ja edellytykset.
Sddinnoissd on my06s vahvistettava
yksityiskohtaiset tiedot viranomaisten
osallistumisesta téllaisiin jérjestelyihin
sekd operatiiviset osat, mukaan lukien
erityisten tietoteknisten alustojen kaytto.
Jasenvaltioiden on tarjottava tukea
tallaisten jarjestelyjen kayttoon S artiklan
2 kohdan g alakohdassa tarkoitettujen
toimintaperiaatteidensa mukaisesti.
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viimeistddn [ 12 kuukauden kuluttua
direktiivin voimaantulosta]:

Tarkistus

b) parantaa kyberturvallisuuden tasoa
erityisesti lisdamalla tietoisuutta
kyberuhkista, rajoittamalla tai estamilla
tallaisten uhkien levidmiskykyé tai
tukemalla erilaisia puolustusvalmiuksia,
haavoittuvuuden korjaamista ja
ilmaisemista, uhkien havaitsemis- ja
ehkiisemistekniikoita,
lieventdmisstrategioita tai reagointi- ja
palautumisvaiheita.

Tarkistus

3. Jasenvaltioiden on vahvistettava
ohjeet, joissa tismennetdédn 2 kohdassa
tarkoitettujen tietojenvaihtojérjestelyjen
menettelytavat, operatiiviset osat (mukaan
lukien tiettyjen tieto- ja viestintdteknisten
alustojen kéytto), sisilto ja edellytykset.
Ohjeisiin on myos tarvittaessa siséllyttivi
yksityiskohtaiset tiedot viranomaisten ja
riippumattomien asiantuntijoiden
osallistumisesta téllaisiin jarjestelyihin
sekd operatiiviset osat, mukaan lukien
erityisten tietoteknisten alustojen kaytto.
Jasenvaltioiden on tarjottava tukea
tallaisten jarjestelyjen kdyttoon 5 artiklan
2 kohdan g alakohdassa tarkoitettujen
toimintaperiaatteidensa mukaisesti.
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Tarkistus 138
Ehdotus direktiiviksi
26 artikla — 5 kohta

Komission teksti

5. ENISA tukee unionin oikeuden
mukaisesti kyberturvallisuustietojen
jakamista koskevien 2 kohdassa
tarkoitettujen jérjestelyjen toteuttamista
tarjoamalla tietoa parhaista kdytdnndistd
sekii ohjeistusta.

Tarkistus 139
Ehdotus direktiiviksi
27 artikla — -1 kohta (uusi)

Komission teksti

Tarkistus 140
Ehdotus direktiiviksi
27 artikla — 1 kohta

Komission teksti

Jiisenvaltioiden on varmistettava, etti
tdman direktiivin soveltamisalan
ulkopuolelle jadvit toimijat voivat

PE691.156v03-00

64/74

Tarkistus

5. ENISA tukee unionin oikeuden
mukaisesti kyberturvallisuustietojen
jakamista koskevien 2 kohdassa
tarkoitettujen jérjestelyjen toteuttamista
tarjoamalla tietoa parhaista kdytdnndisté ja
ohjeistusta sekd helpottamalla
tietojenvaihtoa unionin tasolla suojaten
samalla liiketoiminnan kannalta
arkaluonteisia tietoja. Yhteistyoryhmdiii
kehotetaan antamaan keskeisten ja
tirkeiden toimijoiden pyynnostd tietoa
parhaista kdytinndéisti sekd ohjeistusta.

Tarkistus

-1. Jisenvaltioiden on varmistettava,
ettii keskeiset ja tirkedt toimijat voivat
toimittaa vapaaehtoisesti ilmoituksia
havaitsemistaan kyberuhkista, jotka
olisivat voineet johtaa merkittividin
poikkeamaan. Jisenvaltioiden on
varmistettava, etti toimijat noudattavat
20 artiklassa sdddettyi menettelyii nditd
ilmoituksia tehdessddn. Vapaaehtoiset
ilmoitukset eiviit saa johtaa
lisdivelvoitteiden asettamiseen
raportoivalle toimijalle.

Tarkistus

1. Jiisenvaltioiden on varmistettava,
ettd tdman direktiivin soveltamisalan
ulkopuolelle jadvit toimijat voivat
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vapaachtoisesti ilmoittaa merkittavista
poikkeamista, kyberuhista tai ldheltd piti -
tilanteista, sanotun kuitenkaan rajoittamatta
3 artiklan soveltamista. Kun jésenvaltiot
kasittelevit ilmoituksia, niiden on
noudatettava 20 artiklassa sdddettya
menettelyd. Jasenvaltiot voivat antaa
etusijan pakollisten ilmoitusten késittelylle
vapaaehtoisten ilmoitusten késittelyyn
ndhden. Vapaaehtoinen raportointi ei saa
johtaa sellaisten velvollisuuksien
asettamiseen raportoivalle toimijalle, joita
sithen ei olisi sovellettu, jos se e1 olisi
antanut kyseistd ilmoitusta.

Tarkistus 141
Ehdotus direktiiviksi
28 artikla — 1 kohta

Komission teksti

1. Jasenvaltioiden on varmistettava,
ettd toimivaltaiset viranomaiset valvovat
tosiasiallisesti timén direktiivin ja
erityisesti sen 18 ja 20 artiklassa
sdddettyjen velvoitteiden noudattamista ja
toteuttavat tarvittavat toimenpiteet sen
varmistamiseksi.

Tarkistus 142
Ehdotus direktiiviksi
28 artikla — 2 kohta

Komission teksti

2. Toimivaltaisten viranomaisten on
toimittava tiiviisti yhteistyossa
tietosuojaviranomaisten kanssa
kasitellessdin henkil6tietojen
tietoturvaloukkauksiin johtaneita
poikkeamia.
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vapaachtoisesti ilmoittaa merkittavista
poikkeamista, kyberuhista tai lahelta piti -
tilanteista, sanotun kuitenkaan rajoittamatta
3 artiklan soveltamista. Kun jdsenvaltiot
kasittelevit ilmoituksia, niiden on
noudatettava 20 artiklassa sdddettyd
menettelyd. Jasenvaltioiden on annettava
etusija pakollisten ilmoitusten kasittelylle
vapaaehtoisten ilmoitusten késittelyyn
ndhden. Vapaaehtoinen raportointi ei saa
johtaa sellaisten velvollisuuksien
asettamiseen raportoivalle toimijalle, joita
sithen ei olisi sovellettu, jos se e olisi
antanut kyseistd ilmoitusta, mutta
jédsenvaltiolle voidaan tarjota

CSIRT-yksikoiden apua.
Tarkistus
1. Jasenvaltioiden on varmistettava,

ettd toimivaltaiset viranomaiset valvovat
tosiasiallisesti timén direktiivin ja
erityisesti sen 18 ja 20 artiklassa
sdddettyjen velvoitteiden noudattamista ja
toteuttavat tarvittavat toimenpiteet sen
varmistamiseksi, ja ettdi niille annetaan
asianmukaiset keinot tehtiviensd
hoitamiseksi.

Tarkistus

2. Toimivaltaisten viranomaisten on
toimittava tiiviisti yhteistyossa
tietosuojaviranomaisten kanssa
kasitellessdin henkilGtietojen
tietoturvaloukkauksiin johtaneita
poikkeamia, mukaan lukien tarvittaessa
muiden jasenvaltioiden
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Tarkistus 143
Ehdotus direktiiviksi
29 artikla — 2 kohta — ¢ alakohta

Komission teksti

c) riskinarviointeihin tai kdytettdvissi
oleviin riskitietoihin perustuvat
kohdennetut turvallisuusauditoinnit;

Tarkistus 144
Ehdotus direktiiviksi
29 artikla — 2 kohta — f alakohta

Komission teksti

f) pyynnot saada tutustua kaikkeen
dataan ja kaikkiin asiakirjoihin tai muihin
tietoihin, joita ne tarvitsevat
valvontatehtdviensé suorittamiseksi;

Tarkistus 145
Ehdotus direktiiviksi
29 artikla — 3 kohta

Komission teksti

3. Kayttdessddn 2 kohdan e—g
alakohdan mukaisia valtuuksiaan
toimivaltaisten viranomaisten on
ilmoitettava pyynnon tarkoitus ja
tdsmennettiva pyydetyt tiedot.

Tarkistus 146
Ehdotus direktiiviksi

tietosuojaviranomaiset.

Tarkistus

c) riskinarviointeihin tai kdytettdvissi
oleviin riskitietoihin perustuvat pdtevin
riippumattoman elimen tai toimivaltaisen
viranomaisen suorittamat kohdennetut
turvallisuusauditoinnit;

Tarkistus

f) pyynnot saada tutustua kaikkeen
asiaankuuluvaan dataan ja kaikkiin
asiaankuuluviin asiakirjoihin tai muihin
tietoihin, joita ne tarvitsevat
valvontatehtdviensad suorittamiseksi;

Tarkistus

3. Kayttéessdédn 2 kohdan e—

g alakohdan mukaisia valtuuksiaan
toimivaltaisten viranomaisten on
ilmoitettava pyynnén tarkoitus,
tdsmennettivi pyydetyt tiedot ja rajattava
pyyntonsd koskemaan ainoastaan
poikkeaman tai huolenaiheen
vaikutusalaa.

29 artikla — 5 kohta — 1 alakohta — a alakohta

PE691.156v03-00 66/74 AD\1236418FI.docx



Komission teksti

a) keskeyttdd tai pyytdd sertifiointi- tai
lupaelintd keskeyttimédn kokonaan tai
osittain keskeisen toimijan tarjoamia
palveluja tai toimintoja koskevan
sertifioinnin tai luvan;

Tarkistus 147
Ehdotus direktiiviksi

29 artikla — 5 kohta — 1 alakohta — b alakohta

Komission teksti

b) mddirditi tai pyytid asiaankuuluvia
elimid tai tuomioistuimia mddrddmddn
kansallisen lainsdddinnon mukaisesti
viliaikainen kielto, jolla kielletiiin ket
tahansa toimitusjohtajan tai laillisen
edustajan tasolla kyseisen keskeisen
toimijan johtotehtiivissd toimivaa
henkiloi ja ketii tahansa muuta
rikkomisesta vastuussa olevana pidettyii
luonnollista henkilod hoitamasta kyseisen
toimijan johtotehtiivid.

Tarkistus 148
Ehdotus direktiiviksi
30 artikla — 1 kohta

Komission teksti

1. Jos jisenvaltiot saavat ndyttoa tai
viitteitd siitd, ettd tirked toimija ei noudata
tissd direktiivissi ja erityisesti sen 18 ja 20
artiklassa sdddettyjd velvoitteita, niiden on
varmistettava, ettd toimivaltaiset
viranomaiset puuttuvat tilanteeseen tarpeen
mukaan jalkikéteisvalvonnallisin toimin.

AD\1236418FI.docx

Tarkistus

a) keskeyttdd tai pyytda sertifiointi- tai
lupaelintd keskeyttimédn keskeisen
toimijan tarjoamia asiaankuuluvia
palveluja tai toimintoja koskevan
sertifioinnin tai luvan;

Tarkistus
Poistetaan.
Tarkistus
1. Jos jasenvaltiot saavat ndyttod tai

viitteitd siitd, ettd tirked toimija ei noudata
tassd direktiivissa ja erityisesti sen 18 ja

20 artiklassa sdddettyjéd velvoitteita, niiden
on varmistettava, ettd toimivaltaiset
viranomaiset puuttuvat tilanteeseen tarpeen
mukaan ja riskiperusteisen
lihestymistavan huomioon ottaen
jélkikéteisvalvonnallisin toimin.
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Tarkistus 149
Ehdotus direktiiviksi
30 artikla — 2 kohta — b alakohta

Komission teksti

b) riskinarviointeihin tai kdytettdvissi
oleviin riskitietoihin perustuvat
kohdennetut turvallisuusauditoinnit;

Tarkistus 150
Ehdotus direktiiviksi
30 artikla — 3 kohta

Komission teksti

3. Kéyttdessddn 2 kohdan d tai
e alakohdan mukaisia valtuuksiaan
toimivaltaisten viranomaisten on
ilmoitettava pyynnon tarkoitus ja
tdsmennettdvd pyydetyt tiedot.

Tarkistus 151
Ehdotus direktiiviksi
31 artikla — 4 kohta

Komission teksti

4. Jasenvaltioiden on varmistettava,
ettd 18 artiklassa tai 20 artiklassa
sdddettyjen velvoitteiden rikkomisesta
médritddn tdmén artiklan 2 ja 3 kohdan
mukaisesti hallinnollinen sakko, joka voi
olla enimmilldén vihintdidin

10 000 000 euroa tai enimmilldén 2 %
yrityksen, johon keskeinen tai tirked
toimija kuuluu, edellisen tilikauden
maailmanlaajuisesta vuotuisesta
kokonaisliikevaihdosta sen mukaan, kumpi
ndistd médristd on suurempi.

PE691.156v03-00

Tarkistus

b) riskinarviointeihin tai kdytettdvissi
oleviin riskitietoihin perustuvat pdtevin
riippumattoman elimen tai toimivaltaisen
viranomaisen suorittamat kohdennetut
turvallisuusauditoinnit;

Tarkistus

3. Kéyttdessddn 2 kohdan d tai

e alakohdan mukaisia valtuuksiaan
toimivaltaisten viranomaisten on
ilmoitettava pyynnon tarkoitus,
tasmennettdvd pyydetyt tiedot ja rajattava
pyyntonsd koskemaan ainoastaan
poikkeaman tai huolenaiheen
vaikutusalaa.

Tarkistus

4. Jasenvaltioiden on varmistettava,
ettd 18 artiklassa tai 20 artiklassa
sdddettyjen velvoitteiden rikkomisesta
médritddn timén artiklan 2 ja 3 kohdan
mukaisesti hallinnollinen sakko, joka voi
olla enimmilldén 10 000 000 euroa tai
enimmillddn 2 % yrityksen, johon
keskeinen tai tarked toimija kuuluu,
edellisen tilikauden maailmanlaajuisesta
vuotuisesta kokonaisliikevaihdosta sen
mukaan, kumpi ndistd médristd on
suurempi.
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Tarkistus 152
Ehdotus direktiiviksi
32 artikla — 1 kohta

Komission teksti

1. Jos toimivaltaisilla viranomaisilla
on viitteitd siitd, ettd keskeisen tai tarkedn
toimijan 18 ja 20 artiklassa sdddettyjen
velvollisuuksien laiminlyonti aiheuttaa
asetuksen (EU) 2016/679 4 artiklan

12 kohdassa mééritellyn henkil6tietojen
tietoturvaloukkauksen, josta on
ilmoitettava mainitun asetuksen 33 artiklan
mukaisesti, niiden on ilmoitettava asiasta
kyseisen asetuksen 55 ja 56 artiklan nojalla
toimivaltaisille valvontaviranomaisille
kohtuullisen ajan kuluessa.

Tarkistus 153
Ehdotus direktiiviksi
32 artikla — 3 kohta

Komission teksti

3. Jos asetuksen (EU) 2016/679
nojalla toimivaltainen
valvontaviranomainen on sijoittautunut
toiseen jdsenvaltioon kuin toimivaltainen
viranomainen, toimivaltainen
viranomainen voi ilmoittaa asiasta samaan
jasenvaltioon sijoittautuneelle
valvontaviranomaiselle.

Tarkistus 154
Ehdotus direktiiviksi
36 artikla — 2 kohta

Komission teksti

2. Siirretdén komissiolle [...] ldhtien
viideksi vuodeksi valta antaa 18 artiklan
6 kohdassa ja 21 artiklan 2 kohdassa
tarkoitettuja delegoituja sadadoksié.
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Tarkistus

1. Jos toimivaltaisilla viranomaisilla
on viitteitd siitd, ettd keskeisen tai tarkedn
toimijan 18 ja 20 artiklassa sdddettyjen
velvollisuuksien laiminlyonti aiheuttaa
asetuksen (EU) 2016/679 4 artiklan

12 kohdassa maééritellyn henkil6tietojen
tietoturvaloukkauksen, josta on
ilmoitettava mainitun asetuksen 33 artiklan
mukaisesti, niiden on ilmoitettava asiasta
kyseisen asetuksen 55 ja 56 artiklan nojalla
toimivaltaisille valvontaviranomaisille
ilman aiheetonta viivytystd ja joka
tapauksessa 72 tunnin kuluessa.

Tarkistus

3. Jos asetuksen (EU) 2016/679
nojalla toimivaltainen
valvontaviranomainen on sijoittautunut
toiseen jdsenvaltioon kuin toimivaltainen
viranomainen, toimivaltaisen
viranomaisen on myds ilmoitettava asiasta
samaan jasenvaltioon sijoittautuneelle
valvontaviranomaiselle.

Tarkistus

2. Siirretddan komissiolle [...] ldhtien
viideksi vuodeksi valta antaa 18 artiklan
5 kohdassa ja 20 artiklan 3 kohdassa
tarkoitettuja delegoituja sadadoksié.
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Tarkistus 155
Ehdotus direktiiviksi
36 artikla — 3 kohta

Komission teksti

3. Euroopan parlamentti tai neuvosto
voi milloin tahansa peruuttaa 18 artiklan
6 kohdassa ja 21 artiklan 2 kohdassa
tarkoitetun sdddosvallan siirron.
Peruuttamispiidtokselld lopetetaan tuossa
plidtoksessd mainittu sdddosvallan siirto.
Peruuttaminen tulee voimaan siti pdivdd
seuraavana pdivind, jona siti koskeva
pilidtos julkaistaan Euroopan unionin
virallisessa lehdessd, tai jonakin
myohempiind, kyseisessd pddtoksessd
mainittuna pdivind. Peruuttamispddtos ei
vaikuta jo voimassa olevien delegoitujen
sdddosten pdtevyyteen.

Tarkistus 156
Ehdotus direktiiviksi
36 artikla — 6 kohta

Komission teksti

6. Edelld olevien 18 artiklan 6 kohdan
tai 21 artiklan 2 kohdan nojalla annettu
delegoitu sdados tulee voimaan ainoastaan,
jos Euroopan parlamentti tai neuvosto ei
ole kahden kuukauden kuluessa siité, kun
asianomainen sdddos on annettu tiedoksi
Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sitd tai jos seka
Euroopan parlamentti ettd neuvosto ovat
ennen mainitun méiédrdajan paattymistad
ilmoittaneet komissiolle, ettd ne eivit
vastusta sdddostd. Euroopan parlamentin
tai neuvoston aloitteesta titd midrdaikaa
jatketaan kahdella kuukaudella.

PE691.156v03-00
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Tarkistus

3. Edellii olevien 18 artiklan

5 kohdan tai 20 artiklan 3 kohdan nojalla
annettu delegoitu sdiddos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai
neuvosto ei ole kolmen kuukauden
kuluessa siiti, kun asianomainen sdddos
on annettu tiedoksi Euroopan
parlamentille ja neuvostolle, ilmaissut
vastustavansa sita tai jos sekd Euroopan
parlamentti etti neuvosto ovat ennen
mainitun mddrdajan pddittymisti
ilmoittaneet komissiolle, etti ne eiviit
vastusta sdddosti. Euroopan parlamentin
tai neuvoston aloitteesta tiiti mddrdiaikaa
Jjatketaan kolmella kuukaudella.

Tarkistus

6. Edelld olevien 18 artiklan 5 kohdan
tai 20 artiklan 3 kohdan nojalla annettu
delegoitu sdados tulee voimaan ainoastaan,
jos Euroopan parlamentti tai neuvosto ei
ole kahden kuukauden kuluessa siitd, kun
asianomainen sdiddos on annettu tiedoksi
Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sitd tai jos seka
Euroopan parlamentti ettd neuvosto ovat
ennen mainitun méiédrdajan padattymista
ilmoittaneet komissiolle, ettd ne eivit
vastusta sdddostd. Euroopan parlamentin
tai neuvoston aloitteesta titd méidrdaikaa
jatketaan kahdella kuukaudella.
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LITE: LUETTELO YHTEISOISTA TAI HENKILOISTA, JOILTA VALMISTELIJA ON
SAANUT TIETOJA

Seuraavan luettelon laatiminen on tdysin vapaaehtoista, ja valmistelija on siitd yksin
vastuussa. Valmistelija on saanut tietoja seuraavilta yhteisoiltd tai henkiloiltd valmistellessaan

lausuntoa ennen sen hyviaksymistd valiokunnassa:

Henkilo Yhteiso

BSA (The Software Alliance)

BusinessEurope

Confederation of Danish Industries

Danish Permanent Representation

Deutsche Telekom

Digital Europe

DOT Europe

ETNO (European Telecommunications Network Operators)

French Permanent Representation

German Permanent Representation

HUAWEI

IFPI

INTEL

ITI (The Information Technology Industry Council)

Kaspersky

MZAZRSK

Microsoft

ICANN

MOTION PICTURE ASSOCIATION

Orgalim

Palo Alto Networks
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