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ZWIEZLE UZASADNIENIE

Ogolnie sprawozdawca pozytywnie ocenia wniosek ustawodawczy dotyczacy dyrektywy w
sprawie srodkoOw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium
Unii (NIS 2). Uwaza, ze w coraz bardziej cyfrowym $§wiecie bezpieczenstwo online ma
kluczowe znaczenie w $rodowisku cyfrowym oraz dla funkcjonowania jednolitego rynku, na
ktérym konsumenci i podmioty gospodarcze moga swobodnie prowadzi¢ dziatalnos¢.

Whiosek dotyczacy NIS 2 zapewnia istotng poprawe w stosunku do dyrektywy (UE) 2016/1148
w sprawie §rodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytortum Unii (NIS 1). Wymieniono w nim kluczowe braki NIS 1, takie
jak niski poziom cyberodpornosci przedsigbiorstw i sektorow, a takze niespojna odpornos¢ i
niski poziom wspolnej orientacji sytuacyjnej i reagowania kryzysowego w panstwach
cztonkowskich 1 migdzy nimi. Sprawozdawca pochwala zamiar skorygowania tych
niedociaggnie¢ za posrednictwem NIS 2.

Zakres stosowania

Sprawozdawca docenia rozszerzony zakres stosowania wniosku dotyczacego NIS 2, w
szczegblnosci objecie nim nowych sektorow, np. administracji publicznej. Jasna lista sektoréw
1 uslug z pewnoscig ograniczy swobode panstw cztonkowskich w okreslaniu konkretnych
podmiotow podlegajacych dyrektywie i tym samym zmniejszy fragmentacje¢ jednolitego rynku.

Komisja zaproponowata zasad¢ maksymalnej wielkosci jako jednolite kryterium wyboru
podmiotdw objetych zakresem stosowania analizowanej dyrektywy. Niewatpliwie pozwoli ono
zagwarantowa¢ pewnos$¢ prawa, a jednoczesnie zmniejszy¢ rozbieznosci miedzy panstwami
cztonkowskimi.

Sprawozdawca z zadowoleniem przyjmuje rozszerzenie zakresu sektorowego, jest jednak
zdania, ze nalezy potaczy¢ to ogdlne kryterium z oceng poziomu krytycznosci podmiotéw w
poszczego6lnych sektorach. Pozwoliloby to wylaczy¢ z zakresu stosowania dyrektywy $rednie 1
duze podmioty, jezeli po ocenie ryzyka uznano, ze charakteryzuja si¢ niskim poziomem
krytycznosci 1 zalezno$ci od innych podmiotow krytycznych.

Sprawozdawca podkresla, Ze nie nalezy tego postrzegac jako furtki do rozbieznych interpretacji
miedzy panstwami czlonkowskimi. Aby zagwarantowaé, ze nie spowoduje to
fragmentarycznego wdrazania przepisow w panstwach cztonkowskimi, zachgcamy Komisje¢ do
wydania jasnych wytycznych na ten temat.

Ponadto, cho¢ sprawozdawca uznaje wylaczenie mikroprzedsigbiorstw 1 matych
przedsigbiorstw z zakresu stosowania dyrektywy za godne pochwaty, uwaza, ze nalezy je
zachgca¢ do dobrowolnego stosowania jej przepisow, poniewaz mikroprzedsigbiorstwa i mate
podmioty rowniez sg narazone na cyberataki.

Skoordynowane ramy regulacyjne w dziedzinie cyberbezpieczenstwa

Sprawozdawca pochwala rozdziat, w ktérym okreslono r6zne elementy krajowych strategii
cyberbezpieczenstwa 1 krajowe narzedzia zarzadzania kryzysowego. W ramach krajowej
strategii cyberbezpieczenstwa proponujemy, aby panstwa cztonkowskie przyjety polityke
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promujaca stosowanie kryptografii i szyfrowania, zwtaszcza przez MSP.

Sprawozdawca wyraza zadowolenie, ze ENISA stworzyla europejski rejestr podatnosci, uwaza
jednak, ze przy rejestracji nalezy dochowac tajemnicy przedsiebiorstwa i tajemnicy handlowe;.
Nie mozna tez niepotrzebnie obcigza¢ podmiotow.

Wspolpraca miedzy panstwami czlonkowskimi

Szczegodlnie godna pochwatly jest bardziej ustrukturyzowana wspolpraca migdzy panstwami
cztonkowskimi w Grupie Wspodlpracy, sieci CSIRT 1 nowo utworzonej grupy ds. incydentow
na duzg skalg¢ w zwigzku z NIS 2. Konieczny jest jednak wigkszy poziom zaufania i gotowos$ci
do wymiany informacji migdzy panstwami czlonkowskimi, poniewaz skutecznos¢ tej
wspotpracy ma kluczowe znaczenie dla wysokiego poziomu cyberbezpieczenstwa w UE.

W zwiazku z tym przygotowano szereg poprawek, aby wzmocni¢ role sieci. Sprawozdawca
uwaza w szczegolnosci, ze wzajemna ocena moze zwigkszy¢ obopdlne zaufanie panstw
cztonkowskich 1 powinna odgrywac¢ kluczowa rol¢ w ocenie skuteczno$ci polityki
poszczegolnych panstw cztonkowskich w dziedzinie cyberbezpieczenstwa.

Zarzadzanie ryzykiem w cyberprzestrzeni

Sprawozdawca docenia rozszerzenie oceny ryzyka na caly tafcuch dostaw (art. 18 i1 19),
podkresla jednak, ze kwestia ta wymaga wyjasnienia, aby zapewnic jasne wytyczne podmiotom
objetym tym wymogiem i panstwom cztonkowskim podczas skoordynowanej oceny ryzyka dla
bezpieczenstwa szczegdlnie krytycznych sektorow lub tancuchéw dostaw.

Obowiazki w zakresie zglaszania incydentow

Sprawozdawca uwaza, ze nalezy lepiej sprecyzowaé konkretne elementy zmienionej
dyrektywy, gléwnie niektére obowigzki nalozone na przedsigbiorstwa w NIS 2. Majac na
uwadze ostateczny cel, tj. skuteczne wdrozenie tej dyrektywy, sprawozdawca staral si¢
ograniczy¢ biurokracje 1 ulatwi¢ przedsiebiorstwom przestrzeganie nowych przepisow.

Sprawozdawca proponuje wydtuzy¢ proponowany 24-godzinny termin w ramach obowigzkow
sprawozdawczych w przypadku pierwszych zgloszen do 72 godzin, aby przedsigbiorstwa
mogly skutecznie odeprze¢ trwajacy cyberatak przed zgloszeniem. Ponadto proponuje
skreslenie wszelkich odniesien do obowigzkowego zglaszania tzw. potencjalnych incydentow.

POPRAWKI

Komisja Rynku Wewnegtrznego i Ochrony Konsumentow zwraca si¢ do Komisji Przemystu,
Badan Naukowych i Energii, jako komisji przedmiotowo wtasciwej, o wzigcie pod uwage
nastgpujacych poprawek:
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Poprawka 1
Whiosek dotyczacy dyrektywy
Motyw 5

Tekst proponowany przez Komisje

(5) Wszystkie te rozbieznosci
pociagaja za sobg fragmentacje rynku
wewnetrznego 1 moga mie¢ szkodliwy
wplyw na jego funkcjonowanie,
oddziatujac w szczegdlnosci na
transgraniczne Swiadczenie ustug 1 poziom
odpornosci pod wzgledem
cyberbezpieczenstwa ze wzgledu na
stosowanie r6znych norm. Celem
niniejszej dyrektywy jest zatem
wyeliminowanie takich rozbiezno$ci
migdzy panstwami czlonkowskimi,

w szczegOlnosci przez okreslenie
minimalnych przepisow dotyczqgcych
funkcjonowania skoordynowanych ram
regulacyjnych, ustanowienie
mechanizmow skutecznej wspotpracy
mig¢dzy odpowiedzialnymi organami

w kazdym panstwie cztonkowskim,
dokonanie aktualizacji wykazu sektorow
1 dziatan podlegajacych obowigzkom

w zakresie cyberbezpieczenstwa oraz
ustanowienie skutecznych srodkow
naprawczych 1 sankcji, ktére sg kluczowe
dla skutecznego egzekwowania tych
obowigzkow. Dyrektywe (UE) 2016/1148
nalezy zatem uchyli¢ i1 zastapi¢ niniejsza
dyrektywa.

Poprawka 2
Whiosek dotyczacy dyrektywy
Motyw 6 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

(®)) Wszystkie te rozbieznosci
pociagaja za sobg fragmentacje rynku
wewnetrznego 1 moga mie¢ szkodliwy
wplyw na jego funkcjonowanie,
oddziatujac w szczegdlnosci na
transgraniczne $wiadczenie ustug 1 poziom
odpornosci pod wzgledem
cyberbezpieczenstwa ze wzgledu na
stosowanie r6znych norm. Celem
dyrektywy jest zatem wyeliminowanie
rozbiezno$ci migdzy panstwami
cztonkowskimi i wzmocnienie rynku
wewnetrznego, w szczegblnosci dzieki
minimalnym przepisom dotyczgcym
funkcjonowania skoordynowanych ram
regulacyjnych, mechanizmom skutecznej
wspotpracy miedzy odpowiedzialnymi
organami w kazdym panstwie
cztonkowskim, aktualizacji wykazu
sektorow 1 dziatan podlegajacych
obowigzkom w zakresie
cyberbezpieczenstwa oraz skutecznym
srodkom naprawczym i sankcjom, ktore sa
kluczowe dla skutecznego egzekwowania
tych obowigzkow. Dyrektywe (UE)
2016/1148 nalezy zatem uchyli¢ 1 zastgpic
niniejsza dyrektywa.

Poprawka
(6a) Dyrektywa nie narusza

obowigzujgcych przepisow UE o ochronie
danych osobowych.
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Poprawka 3
Whiosek dotyczacy dyrektywy
Motyw 9

Tekst proponowany przez Komisje

9) Zakres niniejszej dyrektywy
powinien jednak obejmowac takze mate
podmioty lub mikropodmioty spetniajace
okreslone kryteria, ktore wskazujg na
zasadnicze znaczenie tych podmiotéw dla
gospodarek lub spoteczenstw panstw
cztonkowskich lub dla konkretnych
sektorow lub rodzajoéw ustug. Panstwa
cztonkowskie powinny by¢
odpowiedzialne za ustanowienie wykazu
takich podmiotow i powinny przedtozy¢ go
Komisji.

Poprawka 4
Whiosek dotyczacy dyrektywy
Motyw 10

Tekst proponowany przez Komisje

(10) Komisja, we wspolpracy z Grupa
Wspotpracy, moze sformutowaé wytyczne
dotyczace wdrazania kryteriow majacych
zastosowanie do mikroprzedsigebiorstw

1 matych przedsigbiorstw.

Poprawka S
Whiosek dotyczacy dyrektywy
Motyw 12 a (nowy)

Tekst proponowany przez Komisje
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Poprawka

9) Zakres niniejszej dyrektywy
powinien jednak obejmowac takze mate
podmioty lub mikropodmioty spetniajace
okreslone kryteria, ktore wskazujg na
zasadnicze znaczenie tych podmiotoéw dla
gospodarek lub spoteczenstw panstw
cztonkowskich lub dla konkretnych
sektoréw lub rodzajow ustug. Panstwa
cztonkowskie powinny by¢
odpowiedzialne za ustanowienie wykazu
takich podmiotow i powinny przedtozy¢ go
Komisji. Komisja powinna przedstawié
Jjasne wytyczne dotyczgce kryteriow
okreslajqgcych, ktore mate lub
mikroprzedsiebiorstwa zostang uznane za
niezbedne lub istotne, zwlaszcza w
przypadku firm swiadczgcych ustugi w
kilku panstwach czlonkowskich.

Poprawka

(10) Komisja, wraz z Grupa
Wspotpracy, powinna sformutowac
wytyczne dotyczace wdrazania kryteriow
majacych zastosowanie do
mikroprzedsigbiorstw i matych
przedsiebiorstw.

Poprawka

(12a) Rozszerzenie zakresu stosowania
dyrektywy pocigga za sobg wlgczenie
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Poprawka 6
Whiosek dotyczacy dyrektywy
Motyw 12 b (nowy)

Tekst proponowany przez Komisje

Poprawka 7
Whiosek dotyczacy dyrektywy
Motyw 12 ¢ (nowy)

Tekst proponowany przez Komisje
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podmiotow podlegajgcych regulacjom
sektorowym. Aby unikngé powielania
przepisow i nadmiernych obcigZen
regulacyjnych, Komisja powinna
dopilnowad, aby akty sektorowe
wymagajqce od niezbednych lub istotnych
podmiotow przyjecia srodkow zarzqgdzania
ryzykiem w cyberprzestrzeni albo
zglaszania incydentow lub powaznych
cyberzagrozen byly spojne z dyrektywaq.

Poprawka

(12b) Komisja powinna opublikowa¢é
Jjasne wytyczne towarzyszgce dyrektywie,
aby pomoc w harmonizacji we wdraZaniu
przepisow w panstwach czlonkowskich i
uniknigciu fragmentacji.

Poprawka

(12¢c) Komisja powinna rownie?
opracowac wytyczne, aby wesprzec
panstwa czlonkowskie w prawidlowym
wdraZaniu przepisow dotyczqgcych zakresu
stosowania oraz aby ocenié
proporcjonalnosé¢ obowigzkow
okreslonych w dyrektywie, biorgc pod
uwage poziom krytycznosci podmiotow
objetych zakresem stosowania, zwlaszcza
w przypadku podmiotow o zloZonych
modelach biznesowych lub srodowiskach
operacyjnych, przy czym podmiot moze
jednoczesnie spetniaé kryteria
niezbednego, jak i istotnego podmiotu, lub
moze jednoczesnie prowadzi¢ dziatalnosé,
ktora jest tylko czesciowo objeta zakresem
dyrektywy. Jezeli glowna dzialalnosé
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Poprawka 8
Whiosek dotyczacy dyrektywy
Motyw 14

Tekst proponowany przez Komisje

(14)  Biorac pod uwage powigzania
miedzy cyberbezpieczenstwem

a bezpieczenstwem fizycznym podmiotow,
nalezy zapewni¢ spojno$¢ pod wzgledem
podejscia migdzy dyrektywa Parlamentu
Europejskiego i Rady (UE) XXX/XXX 17
a niniejszg dyrektywa. W tym celu panstwa
cztonkowskie powinny zapewni¢, aby
podmioty krytyczne, oraz rownowazne
podmioty, zgodnie z dyrektywa (UE)
XXX/XXX uznawano za podmioty
niezbedne w rozumieniu niniejszej
dyrektywy. Panstwa cztonkowskie
powinny takze zapewni¢, aby ich strategie
dotyczace cyberbezpieczenstwa
obejmowaly ramy polityki na rzecz
zwigkszonej koordynacji miedzy
wlasciwym organem na mocy niniejszej
dyrektywy a wlasciwym organem na mocy
dyrektywy (UE) XXX/XXX w konteks$cie
udostegpniania informacji na temat
incydentow i cyberzagrozen oraz

w kontek$cie wykonywania zadan
nadzorczych. Organy na mocy obu
dyrektyw powinny ze soba wspotpracowaé
1 prowadzi¢ wymiang informacji,

w szczegblnosci w odniesieniu do
identyfikacji podmiotow krytycznych,
cyberzagrozen, ryzyka w cyberprzestrzeni,
incydentow wptywajacych na podmioty
krytyczne, a takze w odniesieniu do
srodkow w zakresie cyberbezpieczenstwa
przyjmowanych przez podmioty krytyczne.
Na wniosek wlasciwych organdw na mocy
dyrektywy (UE) XXX/XXX wtasciwym
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podmiotow wykracza poza zakres
dyrektywy, ale w jej zakres wchodzi inna,
drugorzedna dziatalnosé, przepisy
powinny miec zastosowanie wylgcznie na
poziomie funkcji lub jednostki podmiotu,
ktore wchodzq w zakres dyrektywy.

Poprawka

(14) Biorac pod uwage powigzania
miedzy cyberbezpieczenstwem

a bezpieczenstwem fizycznym podmiotoéw,
nalezy zapewni¢ spojnos$¢ pod wzgledem
podejscia migdzy dyrektywa Parlamentu
Europejskiego i Rady (UE) XXX/XXX 17
a niniejszg dyrektywg. W tym celu panstwa
cztonkowskie powinny zapewni¢, aby
podmioty krytyczne, oraz rownowazne
podmioty, zgodnie z dyrektywa (UE)
XXX/XXX uznawano za podmioty
niezbedne w rozumieniu niniejszej
dyrektywy. Panstwa cztonkowskie
powinny takze zapewni¢, aby ich krajowe
strategie dotyczace cyberbezpieczenstwa
obejmowaly ramy polityki na rzecz
zwigkszonej koordynacji miedzy
wlasciwym organem na mocy niniejszej
dyrektywy a wlasciwym organem na mocy
dyrektywy (UE) XXX/XXX w konteks$cie
zglaszania incydentow, udostepniania
informacji na temat incydentow, zdarzen
potencjalnie wypadkowych

1 cyberzagrozen oraz w konteks$cie
wykonywania zadan nadzorczych. Organy
na mocy obu dyrektyw powinny ze soba
wspotpracowaé i prowadzi¢ wymiang
informacji, w szczegdlnosci w odniesieniu
do identyfikacji podmiotéw krytycznych,
cyberzagrozen, ryzyka w cyberprzestrzeni,
incydentow wptywajacych na podmioty
krytyczne, a takze w odniesieniu do
srodkéw w zakresie cyberbezpieczenstwa
przyjmowanych przez podmioty krytyczne.
Na wniosek wtasciwych organéw na mocy
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organom na mocy niniejszej dyrektywy
nalezy zezwoli¢ na wykonywanie swoich
uprawnien w zakresie nadzoru

1 egzekwowania przepisdéw wzgledem
podmiotu niezbednego zidentyfikowanego
jako podmiot krytyczny. Wiasciwe organy
na mocy obu dyrektyw powinny w tej
kwestii wspolpracowaé 1 prowadzi¢
wymiang informacji.

17 [wstawi¢ pelny tytut i odniesienie do
publikacji w Dzienniku Urzedowym, kiedy
juz beda znane]

Poprawka 9
Whiosek dotyczacy dyrektywy
Motyw 15

Tekst proponowany przez Komisje

(15) Utrzymywanie i zachowanie
wiarygodnego, odpornego i bezpiecznego
systemu nazw domen (DNS) odgrywa
decydujaca role w utrzymaniu
integralnosci internetu oraz ma istotne
znaczenie dla jego nieprzerwanego

1 stabilnego dziatania, od ktorego zaleza
gospodarka cyfrowa i spoleczenstwo
cyfrowe. W zwigzku z tym niniejsza
dyrektywa powinna mie¢ zastosowanie do
wszystkich dostawcow ustug DNS

w calym tancuchu rozwigzywania nazw
DNS, z uwzglednieniem operatoréw
gléwnych serwerOw nazw, serwerOw nazw
domen najwyzszego poziomu (TLD),
autorytatywnych serwer6w nazw dla nazw
domen i rekurencyjnych resolwerow.
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dyrektywy (UE) XXX/XXX wtasciwym
organom na mocy niniejszej dyrektywy
nalezy zezwoli¢ na wykonywanie swoich
uprawnien w zakresie nadzoru

1 egzekwowania przepisoéw wzgledem
podmiotu niezbgdnego zidentyfikowanego
jako podmiot krytyczny. Wtasciwe organy
na mocy obu dyrektyw powinny w tej
kwestii wspotpracowac 1 prowadzic¢
wymiang¢ informacji.

17 [wstawi¢ pelny tytut i odniesienie do
publikacji w Dzienniku Urzedowym, kiedy
juz beda znane]

Poprawka

(15) Utrzymywanie i zachowanie
wiarygodnego, odpornego i bezpiecznego
systemu nazw domen (DNS) odgrywa
decydujaca rolg¢ w utrzymaniu
integralnosci internetu oraz ma istotne
znaczenie dla jego nieprzerwanego

1 stabilnego dziatania, od ktorego zaleza
gospodarka cyfrowa, rynek wewnetrzny

1 spoteczenstwo cyfrowe. W zwigzku z tym
niniejsza dyrektywa powinna mie¢
zastosowanie do wszystkich dostawcow
ustug DNS w calym fancuchu
rozwigzywania nazw DNS,

z uwzglednieniem operatoréw glownych
serwerow nazw, serwerow nazw domen
najwyzszego poziomu (TLD),
autorytatywnych serweré6w nazw dla nazw
domen 1 rekurencyjnych resolwerow,
dostawcow ustug w zakresie rejestracji
prywatnosci lub serwerow proxy,
brokerow lub odsprzedawcow domen oraz
wszelkich innych ustug zwigzanych

z rejestracjg nazw domen.

PE691.156v03-00

PL



PL

Poprawka 10
Whiosek dotyczacy dyrektywy
Motyw 20

Tekst proponowany przez Komisje

(20)  Te coraz wicksze wspotzaleznosci
wynikajg z coraz bardziej transgranicznej
1 wspotzaleznej sieci $wiadczenia ustug,
wykorzystujacej kluczowg infrastrukture
w calej Unii w sektorach energetyki,
transportu, infrastruktury cyfrowej, wody
pitnej 1 Sciekow, zdrowia, niektorych
aspektow administracji publicznej, a takze
przestrzeni kosmicznej, jezeli chodzi

o $wiadczenie niektorych ustug zaleznych
od naziemnej infrastruktury bedacej
wlasnos$cig panstw cztonkowskich albo
podmiotoéw prywatnych oraz ktora jest
zarzadzana i obstugiwana przez panstwa
cztonkowskie albo podmioty prywatne,

a zatem nieobejmujacej infrastruktury
bedacej wlasnoscig Unii badz zarzadzanej
lub obstugiwanej przez Uni¢ lub w jej
imieniu w ramach jej programow
kosmicznych. Wspomniane
wspotzaleznosci oznaczaja, ze kazde
zaktocenie, nawet poczatkowo
ograniczajace si¢ do jednego podmiotu lub
jednego sektora, moze wywolac¢ szerzej
zakrojony efekt kaskadowy, ktorego
potencjalne negatywne skutki dla
Swiadczenia ushug na catym rynku
wewnetrznym mogg by¢ dalekosiezne

1 dlugotrwate. Pandemia COVID-19
uwydatnita podatno$¢ naszych coraz
bardziej wspotzaleznych spoleczenstw

w obliczu ryzyka o niskim
prawdopodobienstwie wystapienia.

Poprawka 11
Whiosek dotyczacy dyrektywy
Motyw 23
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Poprawka

(20)  Te coraz wicksze wspotzaleznosci
wynikajg z coraz bardziej transgranicznej
1 wspotzaleznej sieci $wiadczenia ustug,
wykorzystujacej kluczowq infrastrukture
w calej Unii w sektorach energetyki,
transportu, infrastruktury cyfrowej, wody
pitnej 1 sciekow, zdrowia, niektorych
aspektow administracji publicznej, a takze
przestrzeni kosmicznej, jezeli chodzi

o $wiadczenie niektorych ustug zaleznych
od naziemnej infrastruktury bedace;j
wlasno$cig panstw cztonkowskich albo
podmiotdéw prywatnych oraz ktora jest
zarzadzana i obstugiwana przez panstwa
cztonkowskie albo podmioty prywatne,

a zatem nieobejmujacej infrastruktury
bedacej wlasnoscig Unii badz zarzadzanej
lub obstugiwanej przez Uni¢ lub w jej
imieniu w ramach jej programow
kosmicznych. Wspomniane
wspotzaleznosci oznaczaja, ze kazde
zaktocenie, nawet poczatkowo
ograniczajace si¢ do jednego podmiotu lub
jednego sektora, moze wywotac szerzej
zakrojony efekt kaskadowy, ktorego
potencjalne negatywne skutki dla
$wiadczenia ustug na catym rynku
wewngetrznym mogg by¢ dalekosiezne

1 dlugotrwate. Pandemia COVID-19
uwydatnita podatno$¢ naszych coraz
bardziej wspodizaleznych spoteczenstw

w obliczu ryzyka o niskim
prawdopodobienstwie wystapienia oraz
potrzebe ochrony rynku wewnetrznego
poprzez wspolne strategie i dzialania na
szezeblu Unii.
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Tekst proponowany przez Komisje

(23)  Wtasciwe organy lub CSIRT
powinny otrzymywac zgloszenia
incydentow od podmiotow w sposob
efektywny i skuteczny. Pojedynczym
punktom kontaktowym nalezy powierzy¢
zadanie przekazywania zgloszen
incydentow pojedynczym punktom
kontaktowym innych panstw
cztonkowskich, ktorych incydent dotyczy.
Na szczeblu organow panstw
czlonkowskich, aby zapewni¢ w kazdym
panstwie cztonkowskim jeden pojedynczy
punkt kontaktowy, pojedyncze punkty
kontaktowe powinny by¢ réwniez
adresatem stosownych informacji na temat
incydentow dotyczacych podmiotow
sektora finansowego przekazywanych
przez wlasciwe organy na mocy
rozporzadzenia XXXX/XXXX, ktore to
informacje punkty te powinny by¢ w stanie
przekazywac, stosownie do przypadku,
odpowiednim wlasciwym organom
krajowym lub CSIRT na mocy niniejszej
dyrektywy.

Poprawka 12
Whiosek dotyczacy dyrektywy
Motyw 25

Tekst proponowany przez Komisje

(25)  Jezeli chodzi o dane osobowe,
CSIRT powinny by¢ w stanie zapewni¢ —
zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/6791° —
w imieniu i na wniosek podmiotu

Ww rozumieniu niniejszej dyrektywy —
proaktywne skanowanie sieci i systemow
informatycznych wykorzystywanych przez
te podmioty do $wiadczenia ustug. Panstwa
cztonkowskie powinny dazy¢ do
zapewnienia rownego poziomu zdolnos$ci
technicznych wszystkich sektorowych
CSIRT. Panstwa cztonkowskie moga
zwrécic sie do Agencji Unii Europejskie;j

AD\1236418PL.docx

Poprawka

(23)  Wtasciwe organy lub CSIRT
powinny otrzymywac zgtoszenia
incydentow od podmiotow

w gnormalizowany, efektywny 1 skuteczny
sposob. Pojedynczym punktom
kontaktowym nalezy powierzy¢ zadanie
przekazywania zgloszen incydentow
pojedynczym punktom kontaktowym
innych panstw cztonkowskich, ktorych
incydent dotyczy. Aby zapewnié

w kazdym panstwie cztonkowskim jeden
pojedynczy punkt kontaktowy, pojedyncze
punkty kontaktowe powinny by¢ réwniez
adresatem stosownych informacji na temat
incydentow dotyczacych podmiotéw
sektora finansowego przekazywanych
przez wlasciwe organy na mocy
rozporzadzenia XXXX/XXXX, ktore to
informacje punkty te powinny by¢ w stanie
przekazywacé, stosownie do przypadku,
odpowiednim wiasciwym organom
krajowym lub CSIRT na mocy niniejszej
dyrektywy.

Poprawka

(25)  Jezeli chodzi o wykrywanie i
ograniczanie specyficznych zagrozen
godzgcych w dane osobowe i zapobieganie
im, CSIRT powinny by¢ w stanie zapewni¢
— zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679'9 —

w imieniu 1 na wniosek podmiotu

w rozumieniu niniejszej dyrektywy,
skanowanie sieci 1 systemow
informatycznych wykorzystywanych przez
te podmioty do $wiadczenia ustug. Panstwa
cztonkowskie powinny dazy¢ do
zapewnienia rownego poziomu zdolnosci
technicznych wszystkich sektorowych
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ds. Cyberbezpieczenstwa (ENISA)
0 pomoc przy tworzeniu krajowych
CSIRT.

19 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwiazku z
przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o
ochronie danych) (Dz.U. L 119 2 4.5.2016,
s. 1).

Poprawka 13
Whiosek dotyczacy dyrektywy
Motyw 26 a (nowy)

Tekst proponowany przez Komisje

Poprawka 14
Whiosek dotyczacy dyrektywy
Motyw 27
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CSIRT. Panstwa cztonkowskie moga
zwréceié sie do Agencji Unii Europejskie;j
ds. Cyberbezpieczenstwa (ENISA)

0 pomoc przy tworzeniu krajowych
CSIRT.

19 Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o
ochronie danych) (Dz.U. L 119 z4.5.2016,
s. 1).

Poprawka

(26a) W krajowych strategiach
cyberbezpieczenstwa panstw
cztonkowskich powinny si¢ znalezé
strategie polityczne dotyczgce promocji i
integracji inteligentnych systemow do
zapobiegania cyberincydentom i
cyberzagroieniom orazg ich wykrywania.
Panstwa czlonkowskie powinny, zgodnie
ze swoimi krajowymi strategiami
cyberbezpieczenstwa, zadbaé o
podnoszenie swiadomosci w dziedzinie
cyberbezpieczenstwa i umiejetnosci w tej
dziedzinie w celu ochrony konsumentow.
Proces przyjmowania krajowych strategii
cyberbezpieczenstwa w panstwach
czlonkowskich powinien odbywaé si¢ w
taki sposob, aby zapewnié legalny dostep
do informacji.
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Tekst proponowany przez Komisje

(27)  Zgodnie z zalacznikiem do
zalecenia Komisji (UE) 2017/1548

w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na
duza skale (,,plan”)?° incydent na duza
skale powinien oznacza¢ incydent majacy
znaczacy wplyw na co najmniej dwa
panstwa cztonkowskie lub taki, ktory
powoduje na tyle duze zaktocenia, ze
dotknigte nimi panstwo cztonkowskie nie
jest samo w stanie na nie skutecznie
zareagowac. W zalezno$ci od przyczyny
1 wptywu incydenty na duzg skal¢ moga
przerodzi¢ si¢ w prawdziwy kryzys
uniemozliwiajacy prawidtowe
funkcjonowanie rynku wewngtrznego.
Biorac pod uwage szeroki zakres oraz, w
wigkszosci przypadkow, transgraniczny
charakter takich incydentow, panstwa
cztonkowskie 1 odpowiednie instytucje,
organy 1 agencje Unii powinny
wspotpracowac na poziomie technicznym,
operacyjnym i politycznym w celu
odpowiedniej koordynacji reakcji w calej
Unii.

20 Zalecenie Komisji (UE) 2017/1584 z
dnia 13 wrzes$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza
skale (Dz.U. L 239 2 19.9.2017, s. 36).

Poprawka 15
Whiosek dotyczacy dyrektywy
Motyw 28

Tekst proponowany przez Komisje

(28) Poniewaz wykorzystywanie
podatnosci sieci 1 systemoOw
informatycznych moze powodowac
znaczace zakldcenia i szkody, waznym
czynnikiem w ograniczaniu ryzyka
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Poprawka

(27)  Zgodnie z zatacznikiem do
zalecenia Komisji (UE) 2017/1548

w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na
duza skale (,,plan”)?° incydent na duzg
skale powinien oznacza¢ incydent majacy
znaczacy wplyw na co najmniej dwa
panstwa czlonkowskie lub taki, ktory
powoduje na tyle duze zaktocenia, ze
dotknigte nimi panstwo cztonkowskie nie
jest samo w stanie na nie skutecznie
zareagowac, co tym samym zagraza
rynkowi wewnetrznemu. W zalezno$ci od
przyczyny i wplywu incydenty na duza
skale moga przerodzi¢ si¢ w prawdziwy
kryzys uniemozliwiajacy prawidtowe
funkcjonowanie rynku wewnetrznego.
Biorac pod uwage szeroki zakres oraz, w
wigkszosci przypadkow, transgraniczny
charakter takich incydentow, panstwa
cztonkowskie 1 odpowiednie instytucje,
organy i agencje Unii powinny
wspolpracowac na poziomie technicznym,
operacyjnym i politycznym w celu
odpowiedniej koordynacji reakcji w catej
Unii.

20 Zalecenie Komisji (UE) 2017/1584 z
dnia 13 wrzes$nia 2017 r. w sprawie
skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duzg
skale (Dz.U. L 239z 19.9.2017, s. 36).

Poprawka

(28) Poniewaz wykorzystywanie
podatnosci sieci 1 systemow
informatycznych moze powodowac
znaczace zaklocenia i szkody dla
przedsiebiorstw i konsumentow, waznym
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w cyberprzestrzeni jest szybkie
identyfikowanie takich podatnosci i ich
eliminowanie. Podmioty, ktoére opracowuja
takie systemy, powinny zatem ustanowi¢
odpowiednie procedury postgpowania

w przypadku wykrycia takich podatnosci.
Poniewaz podatnosci czgsto sg wykrywane
1 zglaszane (ujawniane) przez osoby trzecie
(podmioty zgtaszajace), producent lub
dostawca produktéw lub ustug ICT
roOwniez powinien wprowadzi¢ niezbedne
procedury regulujace odbieranie od osob
trzecich informacji na temat podatnosci.

W tym wzgledzie normy mi¢dzynarodowe
ISO/IEC 30111 i ISO/IEC 29417 zawieraja
wytyczne dotyczace, odpowiednio,
postepowania w przypadku wykrycia
podatnosci i ujawniania podatnosci. Jesli
chodzi o ujawnianie podatnosci,
szczegblnie wazna jest koordynacja
migdzy podmiotami zglaszajacymi

a producentami lub dostawcami produktéw
lub ustug ICT. Skoordynowane ujawnianie
podatnosci to ustrukturyzowany proces,

w ramach ktorego podatnos$ci sg zglaszane
organizacjom w sposob umozliwiajacy
organizacji zdiagnozowanie

1 wyeliminowanie danej podatnosci, zanim
szczegotowe informacje dotyczace
podatnosci zostang ujawnione osobom
trzecim lub podane do wiadomosci
publicznej. Skoordynowane ujawnianie
podatnosci powinno takze obejmowac
koordynacj¢ miedzy podmiotem
zglaszajacym a organizacja w odniesieniu
do terminarza eliminowania podatnos$ci

i podania ich do wiadomosci publiczne;.

Poprawka 16
Whiosek dotyczacy dyrektywy
Motyw 28 a (nowy)

Tekst proponowany przez Komisje

PE691.156v03-00

czynnikiem w ograniczaniu ryzyka

w cyberprzestrzeni jest szybkie
identyfikowanie takich podatnosci i ich
eliminowanie. Podmioty, ktére opracowuja
takie systemy, powinny zatem ustanowic¢
odpowiednie procedury postgpowania

w przypadku wykrycia takich podatnosci.
Poniewaz podatnosci czgsto sg wykrywane
1 zglaszane (ujawniane) przez osoby trzecie
(podmioty zglaszajace), producent lub
dostawca produktow lub ustug ICT
réwniez powinien wprowadzi¢ niezbgdne
procedury regulujace odbieranie od oso6b
trzecich informacji na temat podatnosci.

W tym wzgledzie normy migedzynarodowe
ISO/IEC 30111 1 ISO/IEC 29417 zawieraja
wytyczne dotyczace, odpowiednio,
postepowania w przypadku wykrycia
podatnosci 1 uyjawniania podatnosci. Jesli
chodzi o ujawnianie podatnosci,
szczegolnie wazna jest koordynacja
mi¢dzy podmiotami zglaszajacymi

a producentami lub dostawcami produktow
lub ustug ICT. Skoordynowane ujawnianie
podatnosci to ustrukturyzowany proces,

w ramach ktorego podatnosci sg zgtaszane
organizacjom w sposob umozliwiajacy
organizacji zdiagnozowanie

1 wyeliminowanie danej podatnos$ci, zanim
szczegbdtowe informacje dotyczace
podatnosci zostang ujawnione osobom
trzecim lub podane do wiadomosci
publicznej. Skoordynowane ujawnianie
podatnos$ci powinno takze obejmowac
koordynacj¢ migdzy podmiotem
zglaszajacym a organizacja w odniesieniu
do terminarza eliminowania podatnos$ci

1 podania ich do wiadomosci publiczne;.

Poprawka

(28a) Komisja, ENISA i panstwa
czltonkowskie powinny nadal wspieraé
miedzynarodowe dostosowanie do norm i
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Poprawka 17
Whiosek dotyczacy dyrektywy
Motyw 30

Tekst proponowany przez Komisje

(30)  Dostep do prawidiowych

1 terminowych informacji na temat
podatnosci dotyczacych produktéw i ustug
ICT pozwala usprawni¢ zarzadzanie
ryzykiem w cyberprzestrzeni. W tym
wzgledzie waznym narzedziem dla
podmiotow 1 ich uzytkownikow, ale
réwniez dla wlasciwych organow
krajowych 1 CSIRT sg Zrédta publicznie

dostepnych informacji na temat podatnosci.

Z tego powodu ENISA powinna ustanowi¢
rejestr podatnosci, w ktérym podmioty
niezbedne 1 istotne oraz ich dostawcy,

a takze podmioty, ktore nie sg objete
zakresem stosowania niniejszej dyrektywy,
moga na zasadzie dobrowolnos$ci ujawniaé
podatnosci 1 przekazywac informacje na
temat podatnos$ci, dzigki ktérym
uzytkownicy moga wprowadzac
odpowiednie $rodki ograniczajace ryzyko.

Poprawka 18
Whiosek dotyczacy dyrektywy
Motyw 31

Tekst proponowany przez Komisje

(31)  Cho¢ istniejg podobne rejestry
podatnosci lub bazy danych dotyczacych
podatnosci, sa one prowadzone

i utrzymywane przez podmioty, ktére nie
majg siedziby w Unii. Europejski rejestr
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istniejgcych najlepszych praktyk
branzowych w dziedzinie zarzqdzania
ryzykiem, na przyklad w obszarach oceny
bezpieczenstwa tancucha dostaw,
wymiany informacji i ujawniania
podatnosci.

Poprawka

(30)  Dostep do prawidiowych

1 terminowych informacji na temat
podatnosci dotyczacych produktow i ustug
ICT pozwala usprawni¢ zarzadzanie
ryzykiem w cyberprzestrzeni. W tym
wzgledzie waznym narzedziem dla
podmiotow 1 ich uzytkownikow, ale
réwniez dla wlasciwych organow
krajowych 1 CSIRT sg Zrédta publicznie
dostepnych informacji na temat podatnosci.
Z tego powodu ENISA powinna ustanowi¢
baze danych dotyczgcych podatnosci,

w ktorej podmioty niezbedne 1 istotne oraz
ich dostawcy, a takze podmioty, ktére nie
sg objete zakresem stosowania niniejszej
dyrektywy, moga na zasadzie
dobrowolnosci ujawnia¢ podatnosci

1 przekazywac informacje na temat
podatnosci, dzigki ktorym uzytkownicy
moga wprowadza¢ odpowiednie $rodki
ograniczajace ryzyko.

Poprawka

(31)  Cho¢ istnieja podobne rejestry
podatnosci lub bazy danych dotyczacych
podatnosci, sa one prowadzone

1 utrzymywane przez podmioty, ktére nie
majg siedziby w Unii. Europejska baza
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podatnosci utrzymywany przez ENISA
zapewnitby lepsza przejrzystosé

w odniesieniu do procesu publikacji
poprzedzajacego oficjalne ujawnienie
podatnosci, a takze odpornos¢

w przypadku zaktdcen lub przerw

w $wiadczeniu podobnych ustug. Aby
unikna¢ powielania podejmowanych
dziatan i1 dazy¢ do jak najwickszej
komplementarno$ci, ENISA powinna
zbada¢ mozliwos¢ zawarcia umow

o wspotpracy strukturalnej z podobnymi
rejestrami w jurysdykcjach panstw
trzecich.

Poprawka 19
Whiosek dotyczacy dyrektywy
Motyw 32

Tekst proponowany przez Komisje

(32) Co dwa lata Grupa Wspotpracy
powinna opracowywac program prac
obejmujacy dziatania, ktére majg zostac
podjete przez Grupe w celu realizacji jej
celow 1 zadan. Aby unikna¢ potencjalnych
zaktocen w pracy Grupy, ramy czasowe
pierwszego programu przyjetego na
podstawie niniejszej dyrektywy nalezy
zharmonizowa¢ z ramami czasowymi
ostatniego programu przyjetego na
podstawie dyrektywy (UE) 2016/1148.

Poprawka 20
Whiosek dotyczacy dyrektywy
Motyw 32 a (nowy)

PE691.156v03-00

danych dotyczgcych podatnosci
utrzymywana przez ENISA zapewnitaby
lepszg przejrzystos¢ w odniesieniu do
procesu publikacji poprzedzajacego
oficjalne ujawnienie podatnosci, a takze
odpornos¢ w przypadku zaktocen lub
przerw w $wiadczeniu podobnych ustug.
Aby unikna¢ powielania podejmowanych
dziatan 1 dazy¢ do jak najwiekszej
komplementarno$ci, ENISA powinna
zbada¢ mozliwos¢ zawarcia umow

o wspotpracy strukturalnej z rejestrami
podatnosci lub bazami danych
dotyczgcych podatnosci w jurysdykcjach
panstw trzecich i przekazywania
sprawozdan do odpowiednich rejestrow,
pod warunkiem Ze takie dzialania nie
naruszajq ochrony poufnosci i tajemnicy
handlowej.

Poprawka

(32) Co dwa lata Grupa Wspoltpracy
powinna omawiac priorytety polityczne i
glowne wyzwania dotyczqce
cyberbezpieczenstwa oraz opracowywac
program prac obejmujacy dziatania, ktore
majg zosta¢ podjete przez Grupe w celu
realizacji jej celow 1 zadanh. Aby uniknaé
potencjalnych zakldcen w pracy Grupy,
ramy czasowe pierwszego programu
przyjetego na podstawie niniejszej
dyrektywy nalezy zharmonizowac

Z ramami czasowymi ostatniego programu
przyjetego na podstawie dyrektywy (UE)
2016/1148.
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Tekst proponowany przez Komisje

Poprawka 21
Whiosek dotyczacy dyrektywy
Motyw 34

Tekst proponowany przez Komisje

(34) Grupa Wspotpracy powinna
pozostac elastycznym forum i by¢ w stanie
reagowac na zmieniajace si¢ i nowe
priorytety 1 wyzwania polityczne, przy
jednoczesnym uwzglednieniu dostepnosci
zasobow. Powinna ona organizowac
regularne wspdlne spotkania

z odpowiednimi zainteresowanymi
stronami z sektora prywatnego z catej Unii
w celu omawiania dziatan realizowanych
przez Grupg i gromadzenia informacji na
temat pojawiajacych si¢ wyzwan

w zakresie polityki. Aby zacie$ni¢
wspoOtprace na szczeblu unijnym, Grupa
powinna rozwazy¢ zaproszenie organow

1 agencji unijnych zaangazowanych

w ksztattowanie polityki
cyberbezpieczenstwa, takich jak
Europejskie Centrum ds. Walki

z Cyberprzestepczoscig (EC3), Agencja
Unii Europejskiej ds. Bezpieczenstwa
Lotniczego (EASA) oraz Agencja Unii
Europejskiej ds. Programu Kosmicznego,
do uczestnictwa w pracach Grupy.

Poprawka 22
Whiosek dotyczacy dyrektywy
Motyw 35
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Poprawka

(32a) Grupa Wspolpracy powinna
sklada¢ sie z przedstawicieli panstw
czltonkowskich, Komisji i ENISA.

Poprawka

(34) Grupa Wspotpracy powinna
pozostac elastycznym forum i by¢ w stanie
reagowac na zmieniajgce si¢ i nowe
priorytety 1 wyzwania polityczne, przy
jednoczesnym uwzglednieniu dostepnosci
zasobow. Powinna ona organizowac
regularne wspdlne spotkania

z odpowiednimi zainteresowanymi
stronami z sektora prywatnego z catej Unii
w celu omawiania dziatan realizowanych
przez Grupe i gromadzenia informacji na
temat pojawiajacych si¢ wyzwan

w zakresie polityki. Aby zacie$ni¢
wspotprace na szczeblu unijnym, Grupa
powinna rozwazy¢ zaproszenie organow

1 agencji unijnych zaangazowanych

w ksztattowanie polityki
cyberbezpieczenstwa, takich jak
Europejskie Centrum ds. Walki

z Cyberprzestepczoscig (EC3), Agencja
Unii Europejskiej ds. Bezpieczenstwa
Lotniczego (EASA) oraz Agencja Unii
Europejskiej ds. Programu Kosmicznego,
do uczestnictwa w pracach Grupy oraz
inne odpowiednie organy i agencje
unijne.
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Tekst proponowany przez Komisje

(35) Wiasciwe organy 1 CSIRT powinny
by¢ upowaznione do uczestniczenia

w programach wymiany dla urzednikow

z innych panstw cztonkowskich w celu
usprawnienia wspotpracy. Wiasciwe
organy powinny podejmowac dzialania
niezbedne do zapewnienia urzednikom

z innych panstw cztonkowskich
mozliwosci efektywnego angazowania si¢
w dziatalno$¢ przyjmujacego wlasciwego
organu.

Poprawka 23
Whiosek dotyczacy dyrektywy
Motyw 39

Tekst proponowany przez Komisje

(39)  Na potrzeby niniejszej dyrektywy
termin ,,zdarzenie potencjalnie
wypadkowe” powinien odnosic si¢ do
zdarzenia, ktore moze spowodowad
szkode, ale ktorego pelnemu wystgpieniu
udalo si¢ skutecznie zapobiec.

Poprawka 24
Whiosek dotyczacy dyrektywy
Motyw 45 a (nowy)

Tekst proponowany przez Komisje

PE691.156v03-00

Poprawka

(35) Wiasciwe organy 1 CSIRT powinny
by¢ upowaznione do uczestniczenia

w programach wymiany i wspolnych
programach szkoleniowych dla
urzednikow z innych panstw
cztonkowskich w celu usprawnienia
wspolpracy i zwigkszenia zaufania miedzy
panstwami czionkowskimi. Wlasciwe
organy powinny podejmowac dziatania
niezbedne do zapewnienia urzgdnikom

z innych panstw cztonkowskich
mozliwos$ci efektywnego angazowania si¢
w dziatalno$¢ przyjmujacego wlasciwego
organu lub CSIRT.

Poprawka

skresla sig

Poprawka

(45a) Dodatkowo podmioty powinny
rowniez dbac o odpowiednie ksztalcenie i
szkolenie w dziedzinie
cyberbezpieczenstwa personelu wszystkich
szezebli.
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Poprawka 25
Whiosek dotyczacy dyrektywy
Motyw 46

Tekst proponowany przez Komisje

(46) Aby w wigkszym stopniu
ograniczy¢ kluczowe ryzyka w tancuchu
dostaw 1 wesprze¢ podmioty dziatajace

w sektorach objetych niniejszg dyrektywa
w odpowiednim zarzadzaniu ryzykiem

w cyberprzestrzeni zwigzanym

z tancuchem dostaw i1 dostawcami, Grupa
Wspotpracy przy udziale odpowiednich
organdéw krajowych, we wspotpracy

z Komisjg 1 ENISA, powinna
przeprowadzi¢ skoordynowane sektorowe
oceny ryzyka w tancuchach dostaw, tak jak
to miato juz miejsce w przypadku sieci 5G
w nastgpstwie zalecenia (UE) 2019/534

w sprawie cyberbezpieczenstwa sieci 5G?!,
aby zidentyfikowa¢ w kazdym sektorze
krytyczne ustugi, systemy lub produkty
ICT, istotne zagrozenia 1 podatnosci.

21 Zalecenie Komisji (UE) 2019/534 z dnia
26 marca 2019 r. Cyberbezpieczenstwo
sieci 5G (Dz.U. L 88 229.3.2019, s. 42).

Poprawka 26
Whiosek dotyczacy dyrektywy
Motyw 47

Tekst proponowany przez Komisje

(47) W sSwietle specyfiki danego sektora
w ocenach ryzyka w tancuchu dostaw
nalezy uwzgledni¢ zardwno czynniki
techniczne, jak i — w stosownych
przypadkach — pozatechniczne, w tym te
okreslone w zaleceniu (UE) 2019/534,

w unijnej skoordynowanej ocenie ryzyka
w zakresie bezpieczenstwa sieci 5G oraz
W unijnym zestawie narzg¢dzi na potrzeby
cyberbezpieczenstwa sieci 5G
uzgodnionym przez Grupg Wspotpracy.
Aby zidentyfikowa¢ tancuchy dostaw,
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Poprawka

(Nie dotyczy polskiej wersji jezykowej)

Poprawka

(47) W swietle specyfiki danego sektora
i jego poziomu krytycznosci w ocenach
ryzyka w tancuchu dostaw nalezy
uwzgledni¢ zar6wno czynniki techniczne,
jak 1 —w stosownych przypadkach —
pozatechniczne, w tym te okreslone

w zaleceniu (UE) 2019/534, w unijnej
skoordynowanej ocenie ryzyka w zakresie
bezpieczenstwa sieci 5G oraz w unijnym
zestawie narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G
uzgodnionym przez Grupg Wspotpracy.
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ktore nalezy podda¢ skoordynowane;
ocenie ryzyka, nalezy wzia¢ pod uwage
nastepujace kryteria: (1) zakres, w jakim
podmioty niezbedne i istotne wykorzystuja
konkretne krytyczne ustugi, systemy lub
produkty ICT i na nich polegaja; (ii)
znaczenie konkretnych krytycznych ustug,
systemow lub produktow ICT dla
wykonywania krytycznych lub wrazliwych
funkcji, w tym przetwarzania danych
osobowych; (iii) dostepnos¢
alternatywnych ustug, systemow lub
produktéw ICT; (iv) odpornos¢ catego
tancucha dostaw ustug, systemow lub
produktéw ICT na zdarzenia powodujace
zakldcenia oraz (v) w przypadku
pojawiajacych si¢ ustug, systeméw lub
produktow ICT — ich potencjalne przyszte
znaczenie dla dziatalno$ci podmiotoéw.

Poprawka 27
Whiosek dotyczacy dyrektywy
Motyw 51

Tekst proponowany przez Komisje

(51) Rynek wewnetrzny jest bardziej niz
kiedykolwiek uzalezniony od
funkcjonowania internetu. Ustugi niemal
wszystkich podmiotéw niezbednych

1 istotnych zalezg od ustug swiadczonych
przez internet. Aby zapewni¢ sprawne
swiadczenie ustug przez podmioty
niezbgdne 1 istotne, publiczne sieci
tacznosci elektronicznej, jak na przyktad
internetowe sieci szkieletowe czy
podmorskie kable telekomunikacyjne,
powinny wprowadzi¢ odpowiednie $rodki
w zakresie cyberbezpieczenstwa i zglaszac
incydenty w tym zakresie.
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Aby zidentyfikowa¢ fancuchy dostaw,
ktére nalezy poddaé skoordynowane;j
ocenie ryzyka, nalezy wzia¢ pod uwage
nastepujace kryteria: (i) zakres, w jakim
podmioty niezbedne 1 istotne wykorzystuja
konkretne krytyczne ustugi, systemy lub
produkty ICT 1 na nich polegaja; (i1)
znaczenie konkretnych krytycznych usthug,
systemow lub produktéw ICT dla
wykonywania krytycznych lub wrazliwych
funkcji, w tym przetwarzania danych
osobowych; (iii) dostepnos¢
alternatywnych ustug, systemow lub
produktow ICT; (iv) odpornos¢ catego
tancucha dostaw ustug, systemow lub
produktéw ICT na zdarzenia powodujace
zaktocenia oraz (v) w przypadku
pojawiajacych si¢ ustug, systemow lub
produktow ICT — ich potencjalne przyszte
znaczenie dla dziatalno$ci podmiotow.

Poprawka

(51) Rynek wewnetrzny jest bardziej niz
kiedykolwiek uzalezniony od
funkcjonowania internetu. Ustugi niemal
wszystkich podmiotdw niezbednych

1 istotnych zalezg od ustug $wiadczonych
przez internet, a konsumenci polegajq na
nich w najwazniejszych aspektach
codziennego Zycia. Aby zapewni¢ sprawne
$wiadczenie ustug przez podmioty
niezbedne 1 istotne, publiczne sieci
tacznosci elektronicznej, jak na przyktad
internetowe sieci szkieletowe czy
podmorskie kable telekomunikacyijne,
powinny wprowadzi¢ odpowiednie $rodki
w zakresie cyberbezpieczenstwa i zglaszac
incydenty w tym zakresie.

AD\1236418PL.docx



Poprawka 28
Whiosek dotyczacy dyrektywy
Motyw 52

Tekst proponowany przez Komisje

(52) W stosownych przypadkach
podmioty powinny informowacé odbiorcow
swoich ustug o szczeg6lnych i istotnych
zagrozeniach oraz o Srodkach, ktore
odbiorcy ci mogg zastosowacé w celu
ograniczenia wyniklego ryzyka, na jakie sg
sami narazeni. Wymdg informowania tych
odbiorcow o takich zagroZeniach nie
powinien zwalnia¢ podmiotu z obowigzku
zastosowania na wlasny koszt
odpowiednich i natychmiastowych
srodkoéw w celu zapobiezenia lub
zaradzenia wszelkim cyberzagrozeniom
oraz przywrocenia normalnego poziomu
bezpieczenstwa danej ustugi. Udzielanie
odbiorcom takich informacji na temat
zagrozen bezpieczenstwa powinno
odbywac si¢ bezplatnie.

Poprawka 29
Whiosek dotyczacy dyrektywy
Motyw 53

Tekst proponowany przez Komisje

(53) W szczegdlnosci dostawcy
publicznych sieci tacznosci elektronicznej
lub publicznie dostepnych ustug tacznosci
elektronicznej powinni informowac
odbiorcow ustugi o szczego6lnych

1 istotnych cyberzagrozeniach oraz

o srodkach, ktére moga zastosowaé w celu
ochrony bezpieczenstwa swoich srodkow
tacznosci, na przyktad przez zastosowanie
szczegblnych rodzajow oprogramowania
lub technologii szyfrowania.
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Poprawka

(52)  Podmioty powinny dqzy¢ do
informowania odbiorcéw swoich ustug

o szczegOlnych i istotnych zagrozeniach
oraz o srodkach, ktore odbiorcy ci moga
zastosowa¢ w celu ograniczenia wyniklego
ryzyka, na jakie sg sami narazeni,
zwlaszcza jezgeli takie Srodki mogg
zwigkszy¢ ochrone konsumentow. Nie
powinno to zwalnia¢ podmiotu

z obowigzku zastosowania na wlasny koszt
odpowiednich i natychmiastowych
srodkow w celu zapobiezenia lub
zaradzenia wszelkim cyberzagrozeniom
oraz przywrocenia normalnego poziomu
bezpieczenstwa danej ustugi. Udzielanie
odbiorcom takich informacji na temat
zagrozen bezpieczenstwa powinno
odbywac si¢ bezplatnie i w przystepnym
Jjezwyku.

Poprawka

(53) W szczegoblnosci dostawcy
publicznych sieci tacznosci elektronicznej
lub publicznie dostepnych ustug tacznosci
elektronicznej powinni informowac
odbiorcow ustugi o szczegolnych

1 istotnych cyberzagrozeniach oraz

o dodatkowych $rodkach, ktore moga
zastosowac, aby chronié¢ bezpieczenstwo
swoich urzgdzen i tacznosci, na przyktad
za pomocq szczegolnych rodzajow
oprogramowania lub technologii
szyfrowania.
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Poprawka 30
Whiosek dotyczacy dyrektywy
Motyw 54

Tekst proponowany przez Komisje

(54) Aby zagwarantowaé
bezpieczenstwo sieci 1 ustug facznosci
elektronicznej, nalezy promowac
korzystanie z szyfrowania, w szczegolnosci
szyfrowania end-to-end, a w razie
koniecznosci uczyni¢ je obowigzkowym
dla dostawcow takich ustug i sieci zgodnie
z zasada uwzgledniania bezpieczenstwa

1 prywatnosci w sposob domyslny i na
etapie projektowania do celéw art. 18.
Korzystanie z szyfrowania end-to-end
nalezy pogodzi¢ 7 uprawnieniami panstw
cztonkowskich w zakresie zapewnienia
ochrony ich podstawowych interesow
bezpieczenstwa i bezpieczenstwa
publicznego, a takze w zakresie
umoZliwiania wykrywania i Scigania
przestgpstw oraz prowadzenia dochodzen
w ich sprawie zgodnie z prawem Unii.
Rozwigzania zapewniajace zgodny

z prawem dostep do informacji
przesylanych z wykorzystaniem transmisji
szyfrowanej end-to-end powinny
gwarantowa¢ zachowanie skutecznosci
szyfrowania pod wzglgdem ochrony
prywatnosci 1 bezpieczenstwa tacznosci,
zapewniajac jednoczesnie mozliwosé
skutecznego reagowania na przestgpstwa.

Poprawka 31
Whiosek dotyczacy dyrektywy
Motyw S5

Tekst proponowany przez Komisje

(55) W niniejszej dyrektywie okreslono
dwuetapowe podejscie do zglaszania
incydentdw w celu zapewnienia
odpowiedniej rownowagi miedzy szybkim

PE691.156v03-00

Poprawka

(54) Aby zagwarantowaé
bezpieczenstwo sieci 1 ustug facznosci
elektronicznej, nalezy promowac
korzystanie z szyfrowania, w szczego6lnosci
szyfrowania end-to-end, a w razie
koniecznosci uczyni¢ je obowigzkowym
dla dostawcow takich ustug i sieci zgodnie
z zasadg uwzgledniania bezpieczenstwa

1 prywatnos$ci w sposob domys$lny i1 na
etapie projektowania do celow zarzqdzania
ryzykiem w cyberprzestrzeni. Korzystanie
z szyfrowania end-to-end nie narusza
uprawnien, polityki i procedur panstw
cztonkowskich, ktore stuzg ochronie ich
podstawowych interesdw bezpieczenstwa
1 bezpieczenstwa publicznego, a takze
umozliwiajg wykrywanie i sciganie
przestgpstw oraz prowadzenie dochodzen
w ich sprawie zgodnie z prawem Unii.
Rozwigzania zapewniajace zgodny

z prawem dostep do informacji
przesylanych z wykorzystaniem transmisji
szyfrowanej end-to-end powinny
gwarantowa¢ zachowanie skutecznosci
szyfrowania pod wzgledem ochrony
prywatnosci 1 bezpieczenstwa tacznosci,
zapewniajac jednoczesnie mozliwosé
skutecznego reagowania na przestepstwa.
Podejmowane dziatania muszq by scisle
zgodne 7 zasadami proporcjonalnosci i
pomocniczosci.

Poprawka

(55) W niniejszej dyrektywie okre§lono
stopniowe podejscie do zglaszania
incydentdw w celu zapewnienia
odpowiedniej rownowagi miedzy szybkim
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zglaszaniem, co pomoze zahamowac
potencjalne rozprzestrzenianie si¢
incydentow 1 pozwoli podmiotom zwrdcié
si¢ 0 wsparcie, a szczegdtowym
zgtaszaniem, co umozliwi wyciggniecie
cennych wnioskow z poszczeg6lnych
incydentow 1 z czasem przyczyni si¢ do
zwigkszenia odporno$ci poszczegdlnych
przedsiebiorstw 1 catych sektorow na
cyberzagrozenia. W przypadku gdy
podmioty powezma wiedzg¢ o incydencie,
powinny mie¢ obowigzek dokonania
wstepnego zgloszenia w ciggu 24 godzin,
a nast¢pnie przedlozenia — w terminie nie
dluzszym nii miesigc — sprawozdania
koncowego. Wstepne zgloszenie powinno
zawiera¢ jedynie informacje absolutnie
niezbedne do tego, by poinformowacé
wlasciwe organy o wystgpieniu incydentu
1 umozliwi¢ podmiotowi zwrdcenie si¢

0 wsparcie, jesli zachodzi taka potrzeba.
W stosownych przypadkach w takim
zgloszeniu nalezy wskaza¢, czy, jak
przypuszcza si¢, incydent zostat wywolany
dzialaniem bezprawnym lub dziataniem

w zlym zamiarze. Panstwa cztonkowskie
powinny zapewni¢, aby wymog dokonania
wstepnego zgloszenia nie powodowat
przekierowania zasobéw podmiotu
zglaszajacego z dziatan podejmowanych
w reakcji na incydent, ktore to dziatania
powinny mie¢ charakter priorytetowy. Aby
dodatkowo zapobiec sytuacji, w ktorej
obowiazki w zakresie zglaszania
incydentow ograniczg zdolnos¢ podmiotu
do podje¢cia reakcji na incydent albo w inny
sposob ostabig dziatania podmiotu w tym
zakresie, panstwa czlonkowskie powinny
réwniez przewidzie¢ — w nalezycie
uzasadnionych przypadkach

1 w porozumieniu z wlasciwymi organami
lub CSIRT — mozliwo$¢ odstapienia

w przypadku danego podmiotu od terminu
24 godzin na dokonanie wstepnego
zgloszenia i terminu jednego miesigca na
przedtoenie sprawozdania koricowego.
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zglaszaniem, co pomoze zahamowac
potencjalne rozprzestrzenianie si¢
incydentow 1 pozwoli podmiotom zwrdcicé
si¢ 0 wsparcie, a szczegdlowym
zglaszaniem, co umozliwi wyciggniecie
cennych wnioskow z poszczeg6lnych
incydentow 1 z czasem przyczyni si¢ do
zwigkszenia odporno$ci poszczegolnych
przedsiebiorstw 1 catych sektorow na
cyberzagrozenia. W przypadku gdy
podmioty powezma wiedzg¢ o incydencie
lub zdarzeniu potencjalnie wypadkowym,
powinny mie¢ obowigzek dokonania
wstepnego zgloszenia w ciggu 72 godzin,
a nastgpnie przedlozenia — najpozniej trzy
miesigce po wstepnym zgloszeniu —
wyczerpujgcego raportu i sprawozdania
koncowego najpdziniej po uplywie
miesigca po ograniczeniu incydentu.
Wstepne zgloszenie powinno zawiera¢
jedynie informacje absolutnie niezbedne do
tego, by poinformowa¢ witasciwe organy
0 wystgpieniu incydentu 1 umozliwié¢
podmiotowi zwrocenie si¢ o wsparcie, jesli
zachodzi taka potrzeba. W stosownych
przypadkach w takim zgtoszeniu nalezy
wskazac, czy, jak przypuszcza sig,
incydent zostal wywotany dzialaniem
bezprawnym lub dziataniem w ztym
zamiarze. Panstwa cztonkowskie powinny
zapewni¢, aby wymog dokonania
wstepnego zgloszenia nie powodowat
przekierowania zasobéw podmiotu
zglaszajacego z dziatah podejmowanych
w reakcji na incydent, ktore to dziatania
powinny mie¢ charakter priorytetowy.
Wstepne zgloszenie powinno byé
poprzedzone wczesnym ostrzeieniem w
ciggu pierwszych 24 godzin bez
koniecznosci ujawniania dodatkowych
informacji. Wczesne ostrzeZenie nalezy
przekazadé jak najszybciej, co umozliwi
podmiotom szybkie zwrocenie si¢ o
wsparcie do wlasciwych organow lub
CSIRT, oraz umozliwi wlasciwym
organom lub CSIRT ograniczenie
potencjalnego rozprizestrzeniania si¢
zglaszanego incydentu, a takze postuzy
jako narzedzie orientacji sytuacyjnej
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Poprawka 32
Whiosek dotyczacy dyrektywy
Motyw 56

Tekst proponowany przez Komisje

(56) Podmioty niezbedne i istotne
znajduja si¢ czesto w sytuacji, w ktorej
konkretny incydent, ze wzgledu na jego
cechy, nalezy zglosi¢ r6znym organom

w wyniku istnienia obowigzkoéw w zakresie
zglaszania przewidzianych w r6znych
instrumentach prawnych. Takie przypadki
powoduja dodatkowe obcigzenie,

a ponadto moga rodzi¢ niepewnos¢
dotyczaca formatu i procedur dokonywania
takich zgloszen. W zwigzku z tym i w celu
uproszczenia zglaszania incydentow
bezpieczenstwa panstwa cztonkowskie
powinny ustanowi¢ pojedynczy punkt
kontaktowy na potrzeby wszystkich
zgloszen wymaganych na podstawie
niniejszej dyrektywy, a takze na podstawie
innych przepiséw unijnych, takich jak
rozporzadzenie (UE) 2016/679 i dyrektywa
2002/58/WE. ENISA, we wspolpracy

z Grupa Wspotpracy, powinna opracowac
wspolne wzory zgloszen w formie
wytycznych, ktore utatwityby i usprawnity
zglaszanie informacji wymaganych
zgodnie z prawem Unii oraz zmniejszytyby
obcigzenia spoczywajace na
przedsigbiorstwach.
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CSIRT. Aby dodatkowo zapobiec sytuacji,
w ktorej obowiazki w zakresie zglaszania
incydentow ograniczg zdolnos¢ podmiotu
do podjecia reakcji na incydent albo w inny
sposoOb ostabig dziatania podmiotu w tym
zakresie, panstwa czlonkowskie powinny
rowniez przewidzie¢ — w nalezycie
uzasadnionych przypadkach

1 w porozumieniu z wlasciwymi organami
lub CSIRT — mozliwo$¢ odstapienia

w przypadku danego podmiotu od
przewidzianych terminow.

Poprawka

(56) Podmioty niezbedne i istotne
znajduja si¢ czesto w sytuacji, w ktorej
konkretny incydent, ze wzgledu na jego
cechy, nalezy zglosi¢ r6znym organom

w wyniku istnienia obowigzkow w zakresie
zglaszania przewidzianych w r6znych
instrumentach prawnych. Takie przypadki
powoduja dodatkowe obcigzenie,

a ponadto moga rodzi¢ niepewnos¢
dotyczacag formatu i procedur dokonywania
takich zgloszen. W zwigzku z tym i w celu
uproszczenia zglaszania incydentow
bezpieczenstwa oraz utrzymania zasady
Jjednorazowosci panstwa cztonkowskie
powinny ustanowi¢ pojedynczy punkt
kontaktowy na potrzeby wszystkich
zgtoszen wymaganych na podstawie
niniejszej dyrektywy, a takze na podstawie
innych przepiséw unijnych, takich jak
rozporzadzenie (UE) 2016/679 i1 dyrektywa
2002/58/WE. ENISA, we wspotpracy

z Grupa Wspolpracy, powinna opracowac
wspolne wzory zgtoszen w formie
wytycznych, ktére utatwityby i usprawnity
zglaszanie informacji wymaganych
zgodnie z prawem Unii oraz zmniejszytyby
obcigzenia spoczywajace na
przedsigbiorstwach.
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Poprawka 33
Whiosek dotyczacy dyrektywy
Motyw 59

Tekst proponowany przez Komisje

(59) Prowadzenie prawidlowych

1 kompletnych baz danych zawierajacych
nazwy domen i dane rejestracyjne (,,dane
WHOIS”) oraz zapewnienie zgodnego

z prawem dostepu do takich danych jest
niezbedne do zapewnienia bezpieczenstwa,
stabilnosci 1 odpornosci systemu nazw
domen (DNS), co z kolei przyczynia si¢ do
wysokiego wspdlnego poziomu
cyberbezpieczenstwa w Unii. Gdy
przetwarzanie dotyczy danych osobowych,
powinno by¢ ono zgodne z unijnymi
przepisami o ochronie danych.

Poprawka 34
Whiosek dotyczacy dyrektywy
Motyw 61

Tekst proponowany przez Komisje

(61) W celu zapewnienia dostepnosci
prawidtowych 1 kompletnych danych
dotyczacych rejestracji nazw domen
rejestry TLD 1 podmioty $wiadczace ustugi
rejestracji nazw domen dla TLD (tzw.
rejestratorzy) powinny gromadzi¢ dane
dotyczace rejestracji nazw domen oraz
zapewniac ich integralno$c¢ 1 dostepnosc.
W szczego6lnoscei rejestry TLD 1 podmioty
swiadczace ustugi rejestracji nazw domen
dla TLD powinny ustanowi¢ polityki

i procedury na potrzeby gromadzenia

1 utrzymywania prawidtowych

i kompletnych danych rejestracyjnych,

a takze przeciwdziata¢ powstawaniu
nieprawidlowych danych rejestracyjnych
1 poprawiac je zgodnie z unijnymi
przepisami o ochronie danych.
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Poprawka

(59) Prowadzenie prawidlowych,
zweryfikowanych i kompletnych baz
danych zawierajacych nazwy domen 1 dane
rejestracyjne (,,dane WHOIS”) oraz
zapewnienie zgodnego z prawem dostepu
do takich danych jest niezbedne do
zapewnienia bezpieczenstwa, stabilnosci

1 odpornosci systemu nazw domen (DNYS),
co z kolei przyczynia si¢ do wysokiego
wspolnego poziomu cyberbezpieczenstwa
w Unii. Gdy przetwarzanie dotyczy danych
osobowych, powinno by¢ ono zgodne

Z unijnymi przepisami o ochronie danych.

Poprawka

(61) W celu zapewnienia dostepnosci
prawidtowych 1 kompletnych danych
dotyczacych rejestracji nazw domen
rejestry TLD 1 podmioty $wiadczace ustugi
rejestracji nazw domen (w tym ustugi
swiadczone przez rejestry nazw domen i
rejestratorow, dostawcow ustug w zakresie
rejestracji prywatnosci lub serwerow
proxy, brokerow lub odsprzedawcow
domen oraz wszelkie inne ustugi zwigzane
z rejestracjq nazw domen) powinny
gromadzi¢ dane dotyczace rejestracji nazw
domen oraz zapewnia¢ ich integralnos¢

i dostepnos¢. W szczegdlnosci rejestry
TLD i podmioty $wiadczace ustugi
rejestracji nazw domen dla TLD powinny
ustanowi¢ polityki i procedury na potrzeby
gromadzenia i utrzymywania
prawidtowych i kompletnych danych
rejestracyjnych, a takze przeciwdziataé

PE691.156v03-00
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Poprawka 35
Whiosek dotyczacy dyrektywy
Motyw 68

Tekst proponowany przez Komisje

(68) Nalezy zacheca¢ podmioty do
wspolnego wykorzystywania ich
indywidualnej wiedzy i1 praktycznego
doswiadczenia na szczeblu strategicznym,
taktycznym 1 operacyjnym w celu
wzmocnienia ich zdolnosci w zakresie
odpowiedniego oceniania i monitorowania
cyberzagrozen, obrony przed nimi

1 reagowania na nie. Nalezy zatem
umozliwi¢ powstawanie na poziomie Unii
mechanizméw dobrowolnej wymiany
informacji. W tym celu panstwa
cztonkowskie powinny aktywnie wspierac
rowniez odpowiednie podmioty nieobjete
zakresem niniejszej dyrektywy i zachgcaé
je do uczestnictwa w takich mechanizmach
wymiany informacji. Mechanizmy te
powinny funkcjonowac w pelnej zgodnosci
z unijnymi regutami konkurencji oraz

Z unijnymi przepisami dotyczacymi
ochrony danych osobowych.

Poprawka 36
Whiosek dotyczacy dyrektywy
Motyw 69

Tekst proponowany przez Komisje

(69) Nalezy uzna¢, ze przetwarzanie
danych osobowych w zakresie
bezwzglednie niezbednym

i proporcjonalnym do zapewnienia
bezpieczenstwa sieci 1 informacji przez
podmioty, organy publiczne, CERT,
CSIRT oraz dostawcow technologii i ustug

PE691.156v03-00

powstawaniu nieprawidtowych danych
rejestracyjnych i poprawiac je zgodnie
Z unijnymi przepisami o ochronie danych.

Poprawka

(68) Nalezy zachgca¢ podmioty do
wspolnego wykorzystywania ich
indywidualnej wiedzy i praktycznego
doswiadczenia na szczeblu strategicznym,
taktycznym 1 operacyjnym w celu
wzmocnienia ich zdolnosci w zakresie
odpowiedniego oceniania i monitorowania
cyberzagrozen, obrony przed nimi 1
reagowania na nie, a panstwa
czltonkowskie powinny je w tym wspierac.
Nalezy zatem umozliwi¢ powstawanie na
poziomie Unii mechanizmoéw dobrowolne;j
wymiany informacji. W tym celu panstwa
cztonkowskie powinny aktywnie wspierac
réwniez odpowiednie podmioty nieobjete
zakresem niniejszej dyrektywy 1 zachgcac
je do uczestnictwa w takich mechanizmach
wymiany informacji. Mechanizmy te
powinny funkcjonowaé w pelnej zgodnosci
z unijnymi regutami konkurencji oraz

z unijnymi przepisami dotyczacymi
ochrony danych osobowych.

Poprawka

(69) Nalezy uzna¢, ze przetwarzanie
danych osobowych, ktore nalezy
ograniczgyc to tego, co jest bezwzglednie
niezbedne i proporcjonalne do
zapewnienia bezpieczenstwa sieci

1 informacji oraz ochrony konsumentow
przez podmioty, organy publiczne, CERT,
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z zakresu bezpieczenstwa stanowi prawnie
uzasadniony interes zainteresowanego
administratora danych w rozumieniu
rozporzadzenia (UE) 2016/679. Powinno to
obejmowac srodki zwigzane

z zapobieganiem incydentom,
wykrywaniem i analizowaniem ich oraz
reagowaniem na nie, §rodki zwigkszajace
swiadomos$¢ konkretnych cyberzagrozen,
wymiang informacji w konteks$cie
usuwania oraz skoordynowanego
ujawniania podatnosci, a takze dobrowolna
wymiang¢ informacji na temat tych
incydentow, a takze na temat
cyberzagrozen i podatnos$ci, oznak
naruszenia integralnosci systemu, taktyk,
technik 1 procedur, ostrzezen dotyczacych
cyberbezpieczenstwa i narzgdzi
konfiguracji. Takie srodki moga wigzac si¢
z koniecznos$cig przetwarzania
nastepujacych rodzajow danych
osobowych: adresow IP, ujednoliconych
formatow adresowania zasobow (URL),
nazw domen i adreséw e-mail.

Poprawka 37
Whiosek dotyczacy dyrektywy
Motyw 70

Tekst proponowany przez Komisje

(70)  Aby wzmocni¢ uprawnienia

1 dziatania nadzorcze, ktore pomagaja
zapewni¢ efektywng zgodno$¢

Z przepisami, w niniejszej dyrektywie
nalezy przewidzie¢ minimalny wykaz
dziatan i $rodkoéw nadzorczych, za pomoca
ktérych wlasciwe organy moga sprawowac
nadzor nad podmiotami niezbednymi

1 istotnymi. Ponadto w niniejszej
dyrektywie nalezy wprowadzi¢
rozrdznienie systemow nadzoru majacych
zastosowanie do podmiotéw niezbednych

1 podmiotéw istotnych w celu zapewnienia
sprawiedliwej rownowagi pod wzgledem
obowigzkow zaréwno po stronie
podmiotow, jak i wlasciwych organow.
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CSIRT oraz dostawcow technologii 1 ustug
z zakresu bezpieczenstwa, stanowi prawnie
uzasadniony interes zainteresowanego
administratora danych w rozumieniu
rozporzadzenia (UE) 2016/679. Powinno to
obejmowac $rodki zwigzane

z zapobieganiem incydentom,
wykrywaniem i analizowaniem ich oraz
reagowaniem na nie, $rodki zwiekszajace
$wiadomos¢ konkretnych cyberzagrozen,
wymiang informacji w kontekscie
usuwania oraz skoordynowanego
ujawniania podatnosci, a takze dobrowolng
wymiang informacji na temat tych
incydentow, a takze na temat
cyberzagrozen i podatnos$ci, oznak
naruszenia integralnosci systemu, taktyk,
technik i procedur, ostrzezen dotyczacych
cyberbezpieczenstwa i1 narzedzi
konfiguracji. Takie $§rodki moga wigzac si¢
z konieczno$cig przetwarzania
nastepujacych rodzajéw danych
osobowych: adreséw IP, ujednoliconych
formatoéw adresowania zasobow (URL),
nazw domen 1 adreséw e-mail.

Poprawka

(70)  Aby wzmocni¢ uprawnienia

1 dziatania nadzorcze, ktore pomagaja
zapewni¢ efektywna zgodno$¢

z przepisami i osiggngc¢ wysoki wspolny
poziom bezpieczenstwa w sektorze
cyfrowym, w tym przez zapobieganie
ryzyku dla uZytkownikow lub innych sieci,
systemow informatycznych i ustug,

w niniejszej dyrektywie nalezy
przewidzie¢ minimalny wykaz dziatan

1 srodkéw nadzorczych, za pomoca ktérych
wlasciwe organy moga sprawowac¢ nadzor
nad podmiotami niezbednymi i istotnymi.
Ponadto w niniejszej dyrektywie nalezy
wprowadzi¢ rozroznienie systemow
nadzoru majacych zastosowanie do

PE691.156v03-00
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Podmioty niezbedne nalezy zatem obja¢
pelnym systemem nadzoru (ex ante i ex
post), natomiast podmioty istotne nalezy
obja¢ uproszczonym systemem nadzoru
(wylacznie ex post). W przypadku tego
drugiego systemu podmioty istotne nie
powinny mie¢ obowigzku systematycznego
dokumentowania spelniania wymogow
dotyczacych zarzadzania ryzykiem

w cyberprzestrzeni, natomiast wltasciwe
organy powinny realizowa¢ nadzor

w oparciu o podej$cie reaktywne w trybie
ex post, a zatem nie powinny miec
ogolnego obowigzku prowadzenia nadzoru
nad tymi podmiotami.

Poprawka 38
Whiosek dotyczacy dyrektywy
Motyw 76

Tekst proponowany przez Komisje

(76)  Aby jeszcze bardziej wzmocnid
skuteczno$¢ 1 odstraszajacy charakter
sankcji majacych zastosowanie do
naruszen obowigzkow przewidzianych

w niniejszej dyrektywie, wlasciwe organy
powinny by¢ uprawnione do stosowania
sankcji polegajacych na zawieszeniu
certyfikacji lub zezwolenia dotyczacych
czesci lub calosci ushug Swiadczonych
przez podmiot niezbedny oraz na
naloZeniu tymczasowego zakazu
sprawowania funkcji zarzqdczych przez
osobe fizyczng. Zwazywszy na dotkliwos¢
takich sankcji i ich wptyw na dziatalno$¢
podmiotéw, a ostatecznie na ich
konsumentow, nalezy je stosowaé
proporcjonalnie do powagi naruszenia

PE691.156v03-00

podmiotow niezbednych i podmiotow
istotnych w celu zapewnienia
sprawiedliwej rownowagi pod wzgledem
obowigzkow zardwno po stronie
podmiotow, jak 1 wlasciwych organow.
Podmioty niezbedne nalezy zatem objac
pelnym systemem nadzoru (ex ante 1 ex
post), natomiast podmioty istotne nalezy
objac¢ uproszczonym systemem nadzoru
(wylacznie ex post), z uwzglednieniem
podejscia opartego na analizie ryzyka.
W przypadku tego drugiego systemu
podmioty istotne nie powinny mie¢
obowigzku systematycznego
dokumentowania spetniania wymogow
dotyczacych zarzadzania ryzykiem

W cyberprzestrzeni, natomiast wtasciwe
organy powinny realizowaé nadzor

w oparciu o podejscie reaktywne w trybie
ex post, a zatem nie powinny mie¢
ogolnego obowigzku prowadzenia nadzoru
nad tymi podmiotami, z wyjgtkiem
przypadkow dajgcego si¢ udowodnié
naruszenia obowiqzkow.

Poprawka

(76)  Aby jeszcze bardziej wzmocnic
skuteczno$¢ 1 odstraszajacy charakter
sankcji majacych zastosowanie do
naruszen obowigzkoéw przewidzianych

w niniejszej dyrektywie, wlasciwe organy
powinny by¢ uprawnione do stosowania
sankcji polegajacych na zawieszeniu
certyfikacji lub zezwolenia dotyczacych
odpowiednich ustug swiadczonych przez
podmiot niezbedny. Zwazywszy na
dotkliwos¢ takich sankcji i ich wptyw na
dziatalno$¢ podmiotow, a ostatecznie na
ich konsumentow, nalezy je stosowaé
proporcjonalnie do powagi naruszenia

1 z uwzglednieniem konkretnych
okolicznosci danej sprawy, w tym faktu,
czy naruszenie ma charakter umyslny czy
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1 z uwzglednieniem konkretnych
okoliczno$ci danej sprawy, w tym faktu,
czy naruszenie ma charakter umyslny czy
tez wynika z niedbalstwa, oraz dziatan
podjetych, aby zapobiec szkodom lub
stratom lub je ograniczy¢. Takie sankcje
nalezy stosowac¢ wytacznie

Ww ostatecznosci, po wyczerpaniu
przewidzianych w niniejszej dyrektywie
pozostalych stosownych dziatan z zakresu
egzekwowania przepisOw 1 wylacznie
dopdki podmioty, na ktére natozono
sankcje, nie podejma niezbednych dziatan
w celu usunigcia nieprawidtowosci lub nie
spetnig wymogdw wiasciwego organu,

z ktorych tytutu zastosowano takie sankcje.

Naktadanie takich sankcji powinno
przebiegac z zastrzezeniem odpowiednich
gwarancji proceduralnych zgodnych

z 0gblnymi zasadami prawa Unii 1 z Kartg
praw podstawowych Unii Europejskiej,

w tym skutecznej ochrony prawnej, prawa
do rzetelnego procesu sadowego,
domniemania niewinnosci oraz prawa do
obrony.

Poprawka 39
Whiosek dotyczacy dyrektywy
Motyw 79

Tekst proponowany przez Komisje

(79) Nalezy wprowadzi¢ mechanizm
wzajemnej oceny umozliwiajacy
przeprowadzanie przez ekspertow
wyznaczonych przez panstwa
cztonkowskie oceny wdrozenia polityk
cyberbezpieczenstwa, w tym poziomu
zdolnosci panstw cztonkowskich oraz
dostepnych w nich zasobow.

Poprawka 40
Whiosek dotyczacy dyrektywy
Motyw 80
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tez wynika z niedbalstwa, oraz dziatan
podjetych, aby zapobiec szkodom lub
stratom lub je ograniczy¢. Takie sankcje
nalezy stosowa¢ wylacznie

w ostatecznos$ci, po wyczerpaniu
przewidzianych w niniejszej dyrektywie
pozostatych stosownych dziatan z zakresu
egzekwowania przepiséw i wylacznie
dopoki podmioty, na ktére natozono
sankcje, nie podejma niezbednych dziatan
w celu usuniecia nieprawidtowosci lub nie
spetnia wymogoéw wlasciwego organu,

z ktorych tytutu zastosowano takie sankcje.
Naktadanie takich sankcji powinno
przebiegac z zastrzezeniem odpowiednich
gwarancji proceduralnych zgodnych

z 0g6lnymi zasadami prawa Unii 1 z Karta
praw podstawowych Unii Europejskiej,

w tym skutecznej ochrony prawnej, prawa
do rzetelnego procesu sadowego,
domniemania niewinno$ci oraz prawa do
obrony.

Poprawka

(79) Nalezy wprowadzi¢ mechanizm
wzajemnej oceny umozliwiajacy
przeprowadzanie przez ekspertow
wyznaczonych przez panstwa
cztonkowskie i ENISA oceny wdrozenia
polityk cyberbezpieczenstwa, w tym
poziomu zdolnosci panstw cztonkowskich
oraz dostepnych w nich zasobow, a takze
wymiane najlepszych praktyk.
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Tekst proponowany przez Komisje

(80) W celu uwzglednienia nowych
cyberzagrozen, postepu technologicznego
lub specyfiki sektora nalezy przekazac
Komisji uprawnienia do przyjgcia aktow
zgodnie z art. 290 TFUE w odniesieniu do
elementoéw zwigzanych ze srodkami
zarzadzania ryzykiem przewidzianymi

w niniejszej dyrektywie. Komisja powinna
by¢ rowniez uprawniona do przyjecia
aktow delegowanych okreslajacych, ktore
kategorie podmiotow niezbednych majq
obowigzek uzyskaé certyfikacje i na
podstawie ktorych konkretnych
europejskich programow certyfikacji
cyberbezpieczenstwa majg jg uzyskac.
Szczegblnie wazne jest, aby w czasie prac
przygotowawczych Komisja prowadzita
stosowne konsultacje, w tym na poziomie
ekspertéw, oraz aby konsultacje te
prowadzone byly zgodnie z zasadami
okreslonymi w Porozumieniu
miedzyinstytucjonalnym z dnia 13
kwietnia 2016 r. w sprawie lepszego
stanowienia prawa’®. W szczegolnosci, aby
zapewni¢ udziat na rdwnych zasadach
Parlamentu Europejskiego 1 Rady

w przygotowaniu aktéw delegowanych,
instytucje te otrzymuja wszelkie
dokumenty w tym samym czasie co
eksperci panstw cztonkowskich, a eksperci
tych instytucji mogg systematycznie brac¢
udziat w posiedzeniach grup eksperckich
Komisji zajmujacych si¢ przygotowaniem
aktow delegowanych.

26Dz.U.L 123 2 12.5.2016, s. 1.
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Poprawka

(80) W celu uwzglednienia nowych
cyberzagrozen, postepu technologicznego
lub specyfiki sektora nalezy przekazac
Komisji uprawnienia do przyjecia aktow
zgodnie z art. 290 TFUE w odniesieniu do
elementoéw zwigzanych ze srodkami
zarzadzania ryzykiem przewidzianymi

w niniejszej dyrektywie. Komisja powinna
by¢ uprawniona do przyjmowania aktow
delegowanych okreslajqcych elementy
techniczne zwigzane ze srodkami
zarzqgdzania ryzykiem. Komisja powinna
byé rdwniez uprawniona do przyjmowania
aktow delegowanych okreslajacych rodzaj
informacji przekazywanych przez
niezbedne i istotne podmioty w
odniesieniu do kaZdego incydentu
majgcego powazny wplyw na swiadczenie
ustug lub zdarzenia potencjalnie
wypadkowego, a takie okreslajgcych
przypadki, w ktorych incydent nalezy
uznaé za powaziny. Szczego6lnie wazne jest,
aby w czasie prac przygotowawczych
Komisja prowadzila stosowne konsultacje,
w tym na poziomie ekspertow, oraz aby
konsultacje te prowadzone byty zgodnie

z zasadami okreslonymi w Porozumieniu
mi¢dzyinstytucjonalnym z dnia 13
kwietnia 2016 r. w sprawie lepszego
stanowienia prawa?s. W szczeg6lnosci, aby
zapewni¢ udzial na rownych zasadach
Parlamentu Europejskiego 1 Rady

w przygotowaniu aktow delegowanych,
instytucje te otrzymuja wszelkie
dokumenty w tym samym czasie co
eksperci panstw cztonkowskich, a eksperci
tych instytucji moga systematycznie braé¢
udziat w posiedzeniach grup eksperckich
Komisji zajmujacych si¢ przygotowaniem
aktow delegowanych.

26Dz.U. L 123 212.5.2016,s. 1.
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Poprawka 41
Whiosek dotyczacy dyrektywy
Motyw 81

Tekst proponowany przez Komisje

(81)  Aby zapewni¢ jednolite warunki
wdrazania odpowiednich przepisow
niniejszej dyrektywy dotyczacych procedur
niezbednych do funkcjonowania Grupy
Wspolpracy, elementow technicznych
zwigzanych ze srodkami zarzgdzania
ryzykiem lub rodzaju zglaszanych
informacji, formatu i procedury
dokonywania zgtoszen incydentow, nalezy
powierzy¢ Komisji uprawnienia
wykonawcze. Uprawnienia te powinny by¢
wykonywane zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE)

nr 182/2011%7.

27 Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 182/2011 z
dnia 16 lutego 2011 r. ustanawiajgce
przepisy 1 zasady ogolne dotyczace trybu
kontroli przez panstwa cztonkowskie
wykonywania uprawnien wykonawczych
przez Komisj¢ (Dz.U. L 55 z 28.2.2011, s.
13).

Poprawka 42
Whiosek dotyczacy dyrektywy
Artykul 1 —ustep 1

Tekst proponowany przez Komisje
1. Niniejszg dyrektywa ustanawia si¢
srodki majace na celu zapewnienie

wysokiego wspolnego poziomu
cyberbezpieczenstwa w Unii.
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Poprawka

(81)  Aby zapewni¢ jednolite warunki
wdrazania odpowiednich przepisow
niniejszej dyrektywy dotyczacych procedur
niezbgdnych do funkcjonowania Grupy
Wspotpracy, formatu i procedury
dokonywania zgloszen incydentow, nalezy
powierzy¢ Komisji uprawnienia
wykonawcze. Uprawnienia te powinny by¢
wykonywane zgodnie z rozporzadzeniem
Parlamentu Europejskiego 1 Rady (UE)

nr 182/2011%7.

27 Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 182/2011 z
dnia 16 lutego 2011 r. ustanawiajgce
przepisy 1 zasady ogolne dotyczace trybu
kontroli przez panstwa cztonkowskie
wykonywania uprawnien wykonawczych
przez Komisj¢ (Dz.U. L 55z 28.2.2011, s.
13).

Poprawka

1. Niniejsza dyrektywa ustanawia si¢
srodki majace na celu zapewnienie
wysokiego wspolnego poziomu
cyberbezpieczenstwa w Unii, aby stworzyé
godne zaufania sSrodowisko cyfrowe dla
konsumentow i podmiotow gospodarczych
oraz poprawié funkcjonowanie rynku
wewnetrznego dzieki usunieciu barier je
utrudniajgcych.
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Poprawka 43
Whiosek dotyczacy dyrektywy

Artykul 2 — ustep 2 — akapit 1 — wprowadzenie

Tekst proponowany przez Komisje

2. Niniejsza dyrektywa ma jednak
zastosowanie do podmiotow, o ktorych
mowa w zatgcznikach I i I, niezaleznie od
ich wielkosci, w przypadku gdy:

Poprawka 44
Whiosek dotyczacy dyrektywy
Artykul 2 — ustep 2 — akapit 2 a (nowy)

Tekst proponowany przez Komisje

Poprawka 45
Whiosek dotyczacy dyrektywy
Artykul 4 — akapit 1 — punkt 4

Tekst proponowany przez Komisje

4) ,Krajowa strategia
cyberbezpieczenstwa’ oznacza spdjne
ramy panstwa czlonkowskiego
zapewniajace strategiczne cele 1 priorytety
w zakresie bezpieczenstwa sieci

i systemow informatycznych w tym
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32/76

Poprawka

2. Niniejsza dyrektywa ma jednak
zastosowanie do rodzajow podmiotow,

o ktérych mowa w zalacznikach I 1 I,
niezaleznie od ich wielkosci, w przypadku

gdy:

Poprawka

Komisja wydaje wytyczne, aby wesprzeé
panstwa czlonkowskie we wlasciwym
wdraZaniu przepisow dotyczgcych
zakresu, jak rownieZ aby przyznad
ewentualne odstepstwa konkretnym
istotnym podmiotom wylgczonym z
zakresu dyrektywy lub niektorych jej
przepisow, z uwagi na ich niski poziom
krytycznosci w ich konkretnym sektorze
lub niski poziom zaleinosci od innych
sektorow lub rodzajow ustug. Panstwa
czltonkowskie, w petni uwzgledniajgc
wytyczne Komisji, powiadamiajq Komisje
o swoich uzasadnionych decyzjach w tym
zakresie.

Poprawka

4) ,krajowa strategia
cyberbezpieczenstwa’ oznacza spdjne
ramy panstwa czlonkowskiego
zapewniajace strategiczne cele 1 priorytety
w zakresie bezpieczenstwa sieci

1 systemoOw informatycznych w tym
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panstwie czlonkowskim;

Poprawka 46
Whiosek dotyczacy dyrektywy
Artykul 4 — akapit 1 — punkt 5 a (nowy)

Tekst proponowany przez Komisje

Poprawka 47
Wnhiosek dotyczacy dyrektywy
Artykul 4 — akapit 1 — punkt 6 a (nowy)

Tekst proponowany przez Komisje

Poprawka 48
Whiosek dotyczacy dyrektywy
Artykul 4 — akapit 1 — punkt 15 a (nowy)

Tekst proponowany przez Komisje

Poprawka 49
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 1 — wprowadzenie

AD\1236418PL.docx

panstwie czlonkowskim, a takze polityki
niezbedne do ich realizacji,

Poprawka

5a) ,incydent transgraniczny” oznacza
kazdy incydent, ktory ma wplyw na
operatorow pod nadzorem wlasciwych
organow krajowych z co najmniej dwoch
roznych panstw cztonkowskich;

Poprawka

6a) ,zdarzenie potencjalnie
wypadkowe“ oznacza zdarzenie, ktore
moglo potencjalnie spowodowadé szkode,
ale ktorego petnemu wystgpieniu udato sie
skutecznie zapobiec;

Poprawka

15a) ,,ustugi rejestracji nazw domen”
oznaczajq ustugi swiadczone przez rejestry
nazw domen i rejestratorow, dostawcow
ustug w zakresie rejestracji prywatnosci
lub serwerow proxy, brokerow lub
odsprzedawcow domen oraz wszelkie inne
ustugi zwigzane 7 rejestracjq nazw domen;

PE691.156v03-00
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Tekst proponowany przez Komisje

1. Kazde panstwo cztonkowskie
przyjmuje krajowgq strategie
cyberbezpieczenstwa okreslajacag cele
strategiczne 1 odpowiednie $rodki
polityczne i regulacyjne majace na celu
osiggnigcie 1 utrzymanie wysokiego
poziomu cyberbezpieczenstwa. Krajowa
strategia cyberbezpieczenstwa obejmuje
w szczegdlnosci:

Poprawka 50
Whiosek dotyczacy dyrektywy
Artykul S — ustep 1 - litera b

Tekst proponowany przez Komisje

b) ramy zarzadzania stuzace realizacji
tych celow i priorytetdw, w tym polityki,
o ktorych mowa w ust. 2, a takze role

1 obowigzki instytucji i podmiotow
publicznych, jak rowniez innych
odpowiednich podmiotoéw;

Poprawka 51
Whiosek dotyczacy dyrektywy
Artykul S — ustep 1 - litera ¢

Tekst proponowany przez Komisje

c) oceng stuzacg okresleniu istotnych
zasobow 1 ryzyk w cyberprzestrzeni w tym
panstwie czlonkowskim;

Poprawka 52
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 1 — litera e
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Poprawka

1. Kazde panstwo cztonkowskie
przyjmuje krajowgq strategie
cyberbezpieczenstwa okreslajacg cele
strategiczne 1 odpowiednie $rodki
polityczne i regulacyjne, w tym
odpowiednie zasoby ludzkie i finansowe,
majace na celu osiggnigcie 1 utrzymanie
wysokiego poziomu cyberbezpieczenstwa.
Krajowa strategia cyberbezpieczenstwa
obejmuje w szczegdlnosci:

Poprawka

b) ramy zarzadzania stuzace realizacji
tych celow i priorytetow, w tym polityki,
o ktorych mowa w ust. 2, a takze role

1 obowigzki instytucji i podmiotow
publicznych, jak rowniez innych
odpowiednich podmiotéw, w tym
odpowiedzialnych za cyberwywiad i
cyberobrong;

Poprawka

C) oceng stuzacg okresleniu istotnych
zasobow 1 ryzyk w cyberprzestrzeni w tym
panstwie cztlonkowskim, w tym
potencjalnych niedoborow, ktore mogg
negatywnie wplyng¢ na jednolity rynek;
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Tekst proponowany przez Komisje

e) wykaz poszczegolnych organdw
1 podmiotéw zaangazowanych we
wdrazanie krajowej strategii
cyberbezpieczenstwa;

Poprawka 53
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera b

Tekst proponowany przez Komisje

b) wytyczne dotyczace uwzgledniania
w zamoOwieniach publicznych wymogow
zwigzanych z cyberbezpieczenstwem

w odniesieniu do produktow 1 ustug ICT
oraz specyfikacji tych wymogow na
potrzeby takich zamowien;

Poprawka 54
Whiosek dotyczacy dyrektywy
Artykul S — ustep 2 - litera ¢

Tekst proponowany przez Komisje

c) polityke majaca na celu
promowanie i utatwianie
skoordynowanego ujawniania podatnosci
W rozumieniu art. 6;

Poprawka S5
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera e
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Poprawka

e) wykaz poszczegolnych organdw
1 podmiotéw zaangazowanych we
wdrazanie krajowej strategii
cyberbezpieczenstwa, w tym punkt
kompleksowej obstugi dla MSP;

Poprawka

b) wytyczne dotyczace uwzglgdniania
w zamowieniach publicznych wymogow
zwigzanych z cyberbezpieczenstwem

w odniesieniu do produktow i ustug ICT
oraz specyfikacji tych wymogow na
potrzeby takich zamowien, w tym
wykorzystywania produktow z zakresu
cyberbezpieczenstwa opartych na
otwartym oprogramowaniu;

Poprawka

C) polityke majacg na celu
promowanie i utatwianie
skoordynowanego ujawniania podatnosci
W rozumieniu art. 6, w fym przez
wprowadzenie wytycznych i najlepszych
praktyk opartych na jui uznanych
miedzynarodowo standardach
dotyczgcych postgpowania w priypadku
wykrycia podatnosci i ujawniania
podatnosci;
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Tekst proponowany przez Komisje

e) polityke dotyczaca promowania
i rozwoju umiejetnosci z zakresu
cyberbezpieczenstwa, zwigkszania
swiadomosci oraz inicjatyw badawczo-
rozwojowych;

Poprawka 56
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera e a (nowa)

Tekst proponowany przez Komisje

Poprawka 57
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera h

Tekst proponowany przez Komisje

h) polityke uwzgledniajaca konkretne
potrzeby matych i srednich
przedsigbiorstw, w szczegdlnosci tych
wytaczonych z zakresu stosowania
niniejszej dyrektywy, zwiazane

z wytycznymi 1 wsparciem na rzecz
poprawy ich odporno$ci na zagrozenia dla
cyberbezpieczenstwa.

PE691.156v03-00

Poprawka

e) polityke dotyczacg promowania
cyberbezpieczenstwa wsrod konsumentow,
podnoszenia ich swiadomosci na temat
cyberzagrozien, gwiekszania umiejetnosci
informatycznych, zaufania uiytkownikow,
neutralnych technologicznie umiejetnosci
z zakresu cyberbezpieczenstwa i edukacji,
a takze promowania inicjatyw badawczo-
rozwojowych oraz cyberbezpieczenstwa
produktow polgczonych;

Poprawka

ea)  polityke promujgcq stosowanie
kryptografii i szyfrowania, zwlaszcza przez
MSP;

Poprawka

h) polityke promowania
cyberbezpieczenstwa uwzgledniajaca
konkretne potrzeby matych i $rednich
przedsigbiorstw, przy jednoczesnym
wywigzywaniu si¢ 7 obowiqzkow
okreslonych w dyrektywie, oraz szczegolne
potrzeby podmiotow wytaczonych

z zakresu stosowania dyrektywy zwigzane
z wytycznymi 1 wsparciem na rzecz
poprawy ich odpornosci na zagrozenia dla
cyberbezpieczenstwa, w tym na przyktad
fundusze i edukacja na rzecz wdraZania
srodkow w dziedzinie
cyberbezpieczenstwa;
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Poprawka 58
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 2 — litera h a (nowa)

Tekst proponowany przez Komisje

Poprawka 59
Whiosek dotyczacy dyrektywy
Artykul S — ustep 2 — litera h b (nowa)

Tekst proponowany przez Komisje

Poprawka 60
Whiosek dotyczacy dyrektywy
Artykul 5 — ustep 4

Tekst proponowany przez Komisje

4. Panstwa cztonkowskie
przeprowadzaja ocen¢ swoich krajowych
strategii cyberbezpieczenstwa co najmniej
co cztery lata na podstawie kluczowych
wskaznikow skutecznosci i w razie
potrzeby wprowadzaja do nich zmiany. Na
wniosek panstw czlonkowskich Agencja
Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) udziela im wsparcia

w opracowaniu strategii krajowej oraz
kluczowych wskaznikéw skuteczno$ci
wykorzystywanych na potrzeby oceny
strategii.

AD\1236418PL.docx

Poprawka

ha)  polityka ta obejmuje utworzenie
krajowego pojedynczego punktu
kontaktowego dla MSP oraz zasady
ramowe pozwalajgce jak najefektywniej
wykorzystywaé centra innowacji
cyfrowych i dostepne srodki finansowe do
realizacji celow polityki;

Poprawka

hb)  polityka promujgca spojne i
synergiczne wykorzystanie dostepnych
Sfunduszy;

Poprawka

4. Panstwa cztonkowskie
przeprowadzaja ocen¢ swoich krajowych
strategii cyberbezpieczefnstwa co najmniej
co cztery lata na podstawie kluczowych
wskaznikow skutecznosci i w razie
potrzeby wprowadzaja do nich zmiany. Na
whniosek panstw czlonkowskich Agencja
Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) udziela im wsparcia

W opracowaniu strategii krajowej oraz
kluczowych wskaznikéw skuteczno$ci
wykorzystywanych na potrzeby oceny
strategii. ENISA kieruje rowniez do
panstw czltonkowskich zalecenia dotyczgce
opracowania kluczowych wskaznikow
skutecznosci na potrzeby oceny strategii
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Poprawka 61
Whiosek dotyczacy dyrektywy
Artykul 6 — tytul

Tekst proponowany przez Komisje

Skoordynowane ujawnianie podatnosci
1 europejski rejestr podatnosci

Poprawka 62
Whiosek dotyczacy dyrektywy
Artykul 6 — ustep 2

Tekst proponowany przez Komisje

2. ENISA opracowuje i prowadzi
europejski rejestr podatnosci. W tym celu
ENISA ustanawia i utrzymuje odpowiednie
systemy informatyczne, polityki

1 procedury, w szczegdlnosci aby
umozliwi¢ podmiotom istotnym

1 niezbednym oraz ich dostawcom sieci

1 systemoOw informatycznych ujawnianie

1 rejestrowanie podatnosci wystepujacych
w produktach lub ustugach ICT, a takze
aby zapewni¢ wszystkim zainteresowanym
stronom dostep do informacji na temat
podatnosci wykazanych w rejestrze.
Rejestr zawiera w szczegdlnosci
informacje na temat podatnosci, produktu
lub ustug ICT, ktorych ta podatnos¢
dotyczy, oraz dotkliwo$ci podatno$ci pod
wzgledem okolicznos$ci, w jakich moze ona
zosta¢ wykorzystana, dostgpnosci
powiazanych tat oraz, w przypadku braku
dostepnych fat, wytyczne skierowane do
uzytkownikéw produktéw i ushug, ktorych
dotyczy podatno$¢, na temat sposobow
ograniczania ryzyka wynikajacego

z ujawnionych podatnosci.
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krajowej, porownywalnych na poziomie
Unii.

Poprawka

Skoordynowane ujawnianie podatnosci
1 europejska baza danych dotyczgcych
podatnosci

Poprawka

2. ENISA opracowuje i prowadzi
europejskq baze danych dotyczqgcych
podatno$ci. W tym celu ENISA ustanawia
1 utrzymuje odpowiednie systemy
informatyczne, polityki i procedury, a
takze odpowiednie polityki ujawniania
podatnosci, w szczegolnosci aby
umozliwi¢ podmiotom istotnym

1 niezbednym oraz ich dostawcom sieci

1 systemoOw informatycznych ujawnianie

1 fatwe rejestrowanie podatnosci
wystepujacych w produktach lub ustugach
ICT, a takze aby zapewni¢ wszystkim
zainteresowanym stronom dostep do
istotnych informacji na temat podatnosci
wykazanych w rejestrze, pod warunkiem
Ze takie dzialania nie sq sprzeczne 7
ochrong poufnosci i tajemnicy handlowej.
Baza danych dotyczgcych podatnosci
zawiera w szczegolnosci informacje na
temat podatnosci, produktu lub ustug ICT,
ktérych ta podatnos$¢ dotyczy, oraz
dotkliwo$ci podatnosci pod wzgledem
okolicznosci, w jakich moze ona zostac¢
wykorzystana, dostgpnosci powigzanych
tat oraz, w przypadku braku dostepnych
tat, wytyczne skierowane do
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Poprawka 63
Whiosek dotyczacy dyrektywy
Artykul 7 — ustep 1 a (nowy)

Tekst proponowany przez Komisje

Poprawka 64
Whiosek dotyczacy dyrektywy
Artykul 7 — ustep 3 — litera f

Tekst proponowany przez Komisje

f) krajowe procedury i ustalenia
mig¢dzy odpowiednimi organami

1 instytucjami krajowymi majace na celu
zapewnienie skutecznego uczestnictwa
danego panstwa czlonkowskiego

w skoordynowanym zarzadzaniu
cyberincydentami i kryzysami
cyberbezpieczenstwa na duza skale na
szczeblu Unii oraz skutecznego wsparcia
ze strony danego panstwa cztonkowskiego
dla tego rodzaju skoordynowanego
zarzadzania.
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uzytkownikoéw produktoéw 1 ustug, ktorych
dotyczy podatno$¢, na temat sposobow
ograniczania ryzyka wynikajacego

z ujawnionych podatnosci. Aby unikngé
powielania wysitkow, ENISA zawiera
umowe o wymianie informacji i umowe o
wspolpracy strukturalnej 7 rejestrem
Wspélnych Podatnosci i Ekspozycji na
Ryzyko (CVE) oraz, w stosownych
przypadkach, 7 innymi bazami danych na
calym swiecie i prowadzonymi przez
zaufanych partnerow.

Poprawka

1a. Jezeli panstwo czlonkowskie
wyznaczy wiecej ni; jeden wlasciwy organ,
o ktorym mowa w ust. 1, wowczas
wyraznie wskazuje, ktory 7 tych
wlasciwych organow bedzie stuzyé jako
glowny punkt kontaktowy podczas
incydentu lub kryzysu na duzq skale.

Poprawka

f) krajowe procedury i koordynacja
mig¢dzy odpowiednimi organami

1 instytucjami krajowymi, w tym
odpowiedzialnymi za cyberwywiad i
cyberobrong, majace na celu zapewnienie
skutecznego uczestnictwa danego panstwa
cztonkowskiego w skoordynowanym
zarzadzaniu cyberincydentami i kryzysami
cyberbezpieczenstwa na duzg skale na
szczeblu Unii oraz skutecznego wsparcia
ze strony danego panstwa cztonkowskiego
dla tego rodzaju skoordynowanego
zarzadzania.
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Poprawka 65
Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 2 — litera d

Tekst proponowany przez Komisje

d) zapewnianie dynamicznej analizy
ryzyka i incydentéw oraz orientacji
sytuacyjnej w zakresie
cyberbezpieczenstwa;

Poprawka 66
Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 2 — litera e

Tekst proponowany przez Komisje

e) przeprowadzanie, na wniosek
podmiotu, aktywnego skanowania sieci

1 systemoOw informatycznych
wykorzystywanych przez dany podmiot do
swiadczenia ustug;

Poprawka 67
Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 2 — litera f

Tekst proponowany przez Komisje
f) uczestnictwo w sieci CSIRT oraz

udzielanie wzajemnej pomocy innym
cztonkom sieci na ich wniosek.

Poprawka 68
Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 2 — litera f a (nowa)

Tekst proponowany przez Komisje

PE691.156v03-00

Poprawka

d) zapewnianie dynamicznej analizy
ryzyka i incydentéw oraz orientacji
sytuacyjnej w zakresie
cyberbezpieczenstwa, w tym analiza
wczesnych ostrzezen oraz zgloszen, o
ktorych mowa w art. 20,

Poprawka

e) przeprowadzanie, na wniosek
podmiotu, skanowania sieci i systemow
informatycznych wykorzystywanych przez
dany podmiot do $wiadczenia ustug, aby
wykryé i ograniczy¢ konkretne zagroZenia
lub im zapobiegad;

Poprawka
f) aktywne uczestnictwo w sieci

CSIRT oraz udzielanie wzajemnej pomocy
innym cztonkom sieci na ich wniosek;

Poprawka

Jfa)  pomoc operacyjna i wytyczne dla
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Poprawka 69
Whiosek dotyczacy dyrektywy
Artykul 10 — ustep 2 — litera f b (nowa)

Tekst proponowany przez Komisje

Poprawka 70
Whiosek dotyczacy dyrektywy
Artykul 11 — ustep 2

Tekst proponowany przez Komisje

2. Panstwa cztonkowskie zapewniaja,
aby ich wlasciwe organy albo ich CSIRT
odbieraly zgtoszenia incydentow, istotnych
cyberzagrozen i zdarzen potencjalnie
wypadkowych dokonywane na podstawie
niniejszej dyrektywy. W przypadku gdy
panstwo cztonkowskie postanowi, ze jego
CSIRT nie beda odbierac takich zgtoszen,
CSIRT otrzymaja, w stopniu koniecznym
do wykonywania swoich zadan, dostep do
danych dotyczacych incydentow
zglaszanych przez podmioty niezbedne lub
istotne na podstawie art. 20.

Poprawka 71
Whiosek dotyczacy dyrektywy
Artykul 11 — ustep 4

Tekst proponowany przez Komisje

4. W zakresie niezbednym do
skutecznej realizacji zadan i obowigzkoéw
przewidzianych w niniejszej dyrektywie
panstwa czlonkowskie zapewniaja
odpowiednig wspotprace miedzy
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podmiotom, o ktorych mowa w
zalgcznikach 1i 11, w szczegdlnosci MSP;

Poprawka

fb) udzial we wspolnych ¢éwiczeniach
w dziedzinie cyberbezpieczenstwa na
szezeblu Unii.

Poprawka

2. Panstwa cztonkowskie zapewniaja,
aby ich wlasciwe organy albo ich CSIRT
odbieraly zgtoszenia incydentow, istotnych
cyberzagrozen i zdarzen potencjalnie
wypadkowych dokonywane na podstawie
niniejszej dyrektywy. W przypadku gdy
panstwo cztonkowskie postanowi, ze jego
CSIRT nie beda odbierac takich zgloszen,
CSIRT otrzymaja, w stopniu koniecznym
do skutecznego wykonywania swoich
zadan, edpowiedni dostep do danych
dotyczacych incydentow zglaszanych przez
podmioty niezbg¢dne lub istotne na
podstawie art. 20.

Poprawka

4. W zakresie niezbednym do
skutecznej realizacji zadan i obowigzkoéw
przewidzianych w niniejszej dyrektywie
panstwa czlonkowskie zapewniaja
odpowiednig wspotprace miedzy
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wlasciwymi organami 1 pojedynczymi
punktami kontaktowymi a organami
Scigania, organami ochrony danych

1 organami odpowiedzialnymi za
infrastrukture krytyczng na mocy
dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odpornosci
podmiotéw krytycznych] oraz krajowymi
organami finansowymi wyznaczonymi na
podstawie rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) XXXX/XXXX
[rozporzadzenie w sprawie operacyjnej
odpornosci cyfrowej sektora
finansowego]* w danym panstwie
cztonkowskim.

39 [wstawi¢ pelny tytut i odniesienie do
publikacji w Dzienniku Urzedowym, kiedy
juz beda znane]

Poprawka 72
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 2

Tekst proponowany przez Komisje

2. Grupa Wspolpracy wykonuje swoje
zadania na podstawie dwuletnich
programow prac, o ktorych mowa w ust. 6.

Poprawka 73
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 3 — akapit 2

Tekst proponowany przez Komisje

W stosownych przypadkach Grupa
Wspolpracy moze zapraszad
przedstawicieli odpowiednich
zainteresowanych stron do udziatu
w swoich pracach.
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wlasciwymi organami i pojedynczymi
punktami kontaktowymi a organami
scigania, organami ochrony danych

1 organami odpowiedzialnymi za
infrastrukture krytyczng na mocy
dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odpornosci
podmiotow krytycznych], krajowymi
organami finansowymi wyznaczonymi na
podstawie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) XXXX/XXXX
[rozporzadzenie w sprawie operacyjnej
odpornosci cyfrowej sektora
finansowego]** w danym panstwie
cztonkowskim oraz organami cyberobrony
i cyberwywiadu.

39 [wstawi¢ pelny tytut i odniesienie do
publikacji w Dzienniku Urzedowym, kiedy
juz beda znane]

Poprawka

2. Grupa Wspolpracy regularnie si¢
zbiera i wykonuje swoje zadania na
podstawie dwuletnich programow prac,

o ktorych mowa w ust. 6.

Poprawka

W stosownych przypadkach Grupa
Wspolpracy moze zapraszac
przedstawicieli odpowiednich organdw i
agencji Unii oraz zainteresowanych stron
do udzialu w swoich pracach.
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Poprawka 74
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 4 — litera a

Tekst proponowany przez Komisje

a) udzielanie wskazowek wtasciwym
organom w zwigzku z transpozycja
1 wdrazaniem niniejszej dyrektywy;

Poprawka 75
Whiosek dotyczacy dyrektywy
Artykul 12 — ust¢p 4 — litera a a (nowa)

Tekst proponowany przez Komisje

Poprawka 76
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 4 — litera a b (nowa)

Tekst proponowany przez Komisje

Poprawka 77
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 4 — litera ¢

Tekst proponowany przez Komisje
c) wymiana porad 1 wspolpraca

z Komisjg w zakresie nowych inicjatyw
dotyczacych polityki cyberbezpieczenstwa,

AD\1236418PL.docx

Poprawka

a) udzielanie wskazéwek wiasciwym
organom w zwiazku z transpozycja

1 wdrazaniem niniejszej dyrektywy oraz
sprzyjanie jej jednolitemu wdrazZaniu w
panstwach czlonkowskich;

Poprawka

aa)  wymiana informacji na temat
priorytetow politycznych i kluczowych
wyzwan w dziedzinie cyberbezpieczenstwa
oraz okreslanie glownych celow
cyberbezpieczenstwa;

Poprawka

ab)  omawianie krajowych strategii
panstw cztonkowskich i ich gotowosci;

Poprawka

C) wymiana porad 1 wspolpraca z
Komisja w zakresie nowych inicjatyw
dotyczacych polityki cyberbezpieczenstwa
oraz 7 Europejskq Stuibg Dzialan
Zewnetrznych w zakresie geopolitycznych
aspektow cyberbezpieczenstwa w Unii;
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Poprawka 78
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 4 — litera f

Tekst proponowany przez Komisje

f) omawianie sprawozdan
z wzajemnej oceny, o ktérych mowa
w art. 16 ust. 7;

Poprawka 79
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 4 — litera k a (nowa)

Tekst proponowany przez Komisje

Poprawka 80
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 6

Tekst proponowany przez Komisje

6. W terminie do dnia .../, 24 miesigce
od daty wejscia w zycie niniejszej
dyrektywy] r., a nastepnie co dwa lata
Grupa Wspolpracy opracowuje program
prac obejmujacy dziatania, ktére maja
zosta¢ podjete w celu realizacji jej celow
1 zadan. Ramy czasowe pierwszego
programu przyjetego na podstawie
niniejszej dyrektywy musza by¢
zharmonizowane z ramami czasowymi
ostatniego programu przyj¢tego na
podstawie dyrektywy (UE) 2016/1148.

Poprawka 81
Whiosek dotyczacy dyrektywy
Artykul 12 — ustep 8 a (nowy)
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Poprawka

f) omawianie sprawozdan

z wzajemnej oceny, o ktérych mowa

w art. 16 ust. 7, ocena ich funkcjonowania
oraz formutowanie wnioskow i zalecen;

Poprawka

ka)  wspieranie ENISA w organizacji
wspdlnych szkolen na szczeblu Unii dla
wlasciwych organow krajowych.

Poprawka

6. W terminie do dnia ... [12 miesigcy
od daty wejscia w zycie niniejszej
dyrektywy] r., a nastepnie co dwa lata
Grupa Wspolpracy opracowuje program
prac obejmujacy dziatania, ktoére maja
zosta¢ podjete w celu realizacji jej celow
1 zadan. Ramy czasowe pierwszego
programu przyjetego na podstawie
niniejszej dyrektywy musza by¢
zharmonizowane z ramami czasowymi
ostatniego programu przyje¢tego na
podstawie dyrektywy (UE) 2016/1148.
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Tekst proponowany przez Komisje Poprawka

8a. Grupa Wspolpracy regularnie
publikuje sprawozdanie podsumowujgce
dzialania, nie naruszajgc poufnosci
informacji wymienianych podczas jej

posiedzen.

Poprawka 82
Whiosek dotyczacy dyrektywy
Artykul 13 — ustep 3 — litera a

Tekst proponowany przez Komisje Poprawka
a) wymiana informacji na temat a) wymiana informacji na temat
zdolnosci CSIRT; zdolnosci i gotowosci CSIRT;
Poprawka 83
Whiosek dotyczacy dyrektywy
Artykul 13 — ustep 3 —litera b

Tekst proponowany przez Komisje Poprawka
b) wymiana stosownych informacji na b) wymiana stosownych informacji na
temat incydentow, zdarzen potencjalnie temat incydentow, zdarzen potencjalnie
wypadkowych, cyberzagrozen, ryzyk wypadkowych, cyberzagrozen, ryzyk
1 podatnosci; 1 podatnos$ci oraz wspieranie zdolnosci

operacyjnych panstw czlonkowskich;

Poprawka 84
Whiosek dotyczacy dyrektywy
Artykul 13 — ustep 3 — litera d a (nowa)

Tekst proponowany przez Komisje Poprawka
da)  wymiana i omawianie informacji

dotyczgcych incydentow o charakterze
transgranicznym;

Poprawka 85
Whiosek dotyczacy dyrektywy
Artykul 13 — ustep 3 — litera g — podpunkt i a (nowy)
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Tekst proponowany przez Komisje

Poprawka 86
Whiosek dotyczacy dyrektywy
Artykul 13 — ustep 3 — litera j

Tekst proponowany przez Komisje

1) na wniosek danego CSIRT —
omawianie zdolnosci 1 gotowosci tego
CSIRT;

Poprawka 87
Whiosek dotyczacy dyrektywy
Artykul 13 — ustep 4

Tekst proponowany przez Komisje

4. Na potrzeby przegladu, o ktorym
mowa w art. 35, oraz w terminie do dnia
... 124 miesigce od daty wejscia w zycie
niniejszej dyrektywyl! r., a nastgpnie co
dwa lata sie¢ CSIRT ocenia postepy we
wspoOtpracy operacyjnej i sporzadza
sprawozdanie. Sprawozdanie to zawiera
w szczegblnosci wnioski dotyczace
wynikoéw wzajemnych ocen, o ktorych
mowa w art. 16, przeprowadzonych

w odniesieniu do krajowych CSIRT, w tym

whnioski 1 zalecenia sformutowane na

podstawie tego artykulu. Sprawozdanie to

przedktada sie takze Grupie Wspotpracy.

Poprawka 88
Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 3 — litera a

Tekst proponowany przez Komisje

a) podnoszenie poziomu gotowosci
w zakresie zarzadzania incydentami
i kryzysami na duzg skalg;
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Poprawka

(ia)  wymiana informacji;

Poprawka
1) omawianie zdolnoS$ci i gotowosci
CSIRT;

Poprawka

4. Na potrzeby przegladu, o ktérym
mowa w art. 35, oraz w terminie do dnia
1124 miesigce od daty wejscia w zycie
niniejszej dyrektywyl! r., a nastgpnie co
roku sie¢ CSIRT ocenia postepy we
wspoOlpracy operacyjnej 1 sporzadza
sprawozdanie. Sprawozdanie to zawiera
w szczegblnosci wnioski dotyczace
wynikéw wzajemnych ocen, o ktorych
mowa w art. 16, przeprowadzonych

w odniesieniu do krajowych CSIRT, w tym
wnioski i1 zalecenia sformutowane na
podstawie tego artykulu. Sprawozdanie to
przedktada si¢ takze Grupie Wspotpracy.

Poprawka

a) podnoszenie poziomu gotowosci
w zakresie zarzadzania incydentami
i kryzysami na duza skale, w tym
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Poprawka 89
Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 5

Tekst proponowany przez Komisje

5. EU-CyCLONe regularnie sktada
Grupie Wspotpracy sprawozdania na temat
cyberzagrozen, incydentdw i tendencji

w dziedzinie cyberbezpieczenstwa,
koncentrujac si¢ w szczeg6lnosci na ich
wplywie na podmioty niezbedne i istotne.

Poprawka 90
Whiosek dotyczacy dyrektywy
Artykul 14 — ustep 6

Tekst proponowany przez Komisje

6. EU-CyCLONe wspotpracuje
z siecig CSIRT na podstawie uzgodnionych
ustalen proceduralnych.

Poprawka 91
Whiosek dotyczacy dyrektywy
Artykul 15 — ustep 1 — wprowadzenie

Tekst proponowany przez Komisje

l. ENISA wydaje co dwa lata, we
wspotpracy z Komisjg, sprawozdanie

o stanie cyberbezpieczenstwa w Unii.
Sprawozdanie zawiera w szczegolnosci
oceng nastepujacych elementow:

Poprawka 92
Whiosek dotyczacy dyrektywy
Artykul 15 — ustep 1 — litera a
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cyberzagroieniami transgranicznymi,

Poprawka

5. EU-CyCLONe regularnie sktada
Grupie Wspotpracy sprawozdania na temat
cyberzagrozen, incydentdw i tendencji

w dziedzinie cyberbezpieczenstwa,
koncentrujac si¢ w szczeg6lnosci na ich
wplywie na podmioty niezbedne 1 istotne
oraz na ich odpornosci.

Poprawka

6. EU-CyCLONe scisle wspotpracuje
z siecig CSIRT na podstawie uzgodnionych
ustalen proceduralnych.

Poprawka

1. ENISA wydaje co dwa lata, we
wspolpracy z Komisja, sprawozdanie

o stanie cyberbezpieczenstwa w Unii i
przedstawia je Parlamentowi
Europejskiemu. Sprawozdanie zawiera
w szczegblnosci ocene nastepujacych
elementow:
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Tekst proponowany przez Komisje

a) rozwoju zdolno$ci w zakresie
cyberbezpieczenstwa w catej Unii;

Poprawka 93
Whiosek dotyczacy dyrektywy
Artykul 15 — ustep 1 — litera ¢

Tekst proponowany przez Komisje

c) wskaznika cyberbezpieczenstwa
zapewniajacego zbiorcza oceng poziomu
dojrzatosci zdolnosci w zakresie
cyberbezpieczenstwa.

Poprawka 94
Whiosek dotyczacy dyrektywy
Artykul 15 — ustep 1 — litera ¢ a (nowa)

Tekst proponowany przez Komisje

Poprawka 95
Whiosek dotyczacy dyrektywy
Artykul 16 — ust¢p 1 — wprowadzenie

Tekst proponowany przez Komisje

1. Komisja ustanawia, po konsultacji

z Grupa Wspotpracy 1 ENISA i najp6zniej
18 miesigcy po wejsciu w zycie niniejszej

dyrektywy, metodyke i zawarto$¢ systemu
wzajemnej oceny stuzacego do oceny

PE691.156v03-00

Poprawka

a) rozwoju zdolnosci w zakresie
cyberbezpieczenstwa w catej Unii, w tym
ogolnego poziomu umiejetnosci i
kompetencji w dziedzinie
cyberbezpieczenstwa, ogolnego poziomu
odpornosci rynku wewngtrznego na
cyberzagrozenia oraz zakresu wdroZenia
dyrektywy w panstwach czlonkowskich;

Poprawka

C) wskaznika cyberbezpieczenstwa
zapewniajacego zbiorcza ocen¢ poziomu
dojrzatosci zdolnosci w zakresie
cyberbezpieczenstwa, w tym ogélng oceng
cyberbezpieczenstwa konsumentow;

Poprawka

ca)  aspektow geopolitycznych
majgcych bezposredni lub posredni wplyw
na stan cyberbezpieczenstwa w Unii.

Poprawka

1. Komisja ustanawia, po konsultacji

z Grupa Wspotpracy 1 ENISA i najp6zniej
12 miesigcy po wejsciu w zycie niniejszej

dyrektywy, metodyke i1 zawarto$¢ systemu
wzajemnej oceny stuzacego do oceny
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skutecznosci polityki cyberbezpieczenstwa
panstw cztonkowskich. Oceny sa
przeprowadzane przez ekspertow
technicznych ds. cyberbezpieczenstwa
pochodzacych z innych panstw
cztonkowskich niz panstwo poddawane
ocenie 1 obejmuja co najmniej nastepujace
kwestie:

Poprawka 96
Whiosek dotyczacy dyrektywy
Artykul 16 — ustep 2

Tekst proponowany przez Komisje

2. Metodyka ta obejmuje obiektywne,
niedyskryminacyjne, sprawiedliwe

1 przejrzyste kryteria, na podstawie ktorych
panstwa czlonkowskie wyznaczaja
ekspertéw uprawnionych do
przeprowadzania wzajemnych ocen.
ENISA i Komisja wyznaczajg ekspertow
do udzialu we wzajemnych ocenach

w charakterze obserwatorow. Komisja,
przy wsparciu ENISA, ustanawia

w ramach metodyki, o ktorej mowa

w ust. 1, obiektywny, niedyskryminacyjny,
sprawiedliwy 1 przejrzysty system wyboru
1 losowego przydzielania ekspertow do
kazdej wzajemnej oceny.

Poprawka 97
Whiosek dotyczacy dyrektywy
Artykul 18 — ustep 1

Tekst proponowany przez Komisje

1. Panstwa cztonkowskie zapewniaja,
aby podmioty niezbedne i istotne
wprowadzaly edpowiednie

i proporcjonalne $rodki techniczne

1 organizacyjne w celu zarzadzania
ryzykami dla bezpieczenstwa sieci

i systemow informatycznych
wykorzystywanych przez te podmioty do
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skutecznosci polityki cyberbezpieczenstwa
panstw cztonkowskich. Oceny sa
przeprowadzane przez ekspertow
technicznych ds. cyberbezpieczenstwa
pochodzacych z co najmniej dwoch innych
panstw cztonkowskich niz panstwo
poddawane ocenie 1 ENISA i obejmuja co
najmniej nastepujace kwestie:

Poprawka

2. Metodyka ta obejmuje obiektywne,
niedyskryminacyjne, neutralne pod
wzgledem technologicznym, sprawiedliwe
1 przejrzyste kryteria, na podstawie ktorych
panstwa czlonkowskie wyznaczajg
ekspertow uprawnionych do
przeprowadzania wzajemnych ocen.
ENISA i1 Komisja wyznaczaja ekspertow
do udziatu we wzajemnych ocenach

w charakterze obserwatorow. Komisja,
przy wsparciu ENISA, ustanawia

w ramach metodyki, o ktérej mowa

w ust. 1, obiektywny, niedyskryminacyjny,
sprawiedliwy 1 przejrzysty system wyboru
1 losowego przydzielania ekspertow do
kazdej wzajemnej oceny.

Poprawka

1. Panstwa cztonkowskie zapewniaja,
aby podmioty niezbedne i istotne
wprowadzaty srodki techniczne

1 organizacyjne w celu zarzadzania
ryzykami dla bezpieczenstwa sieci

1 systemow informatycznych
wykorzystywanych przez te podmioty do
$wiadczenia ustug. Srodki te sq
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swiadczenia ustug. Uwzgledniajac
najnowszy stan wiedzy, srodki te musza
zapewnia¢ poziom bezpieczenstwa sieci
1 systemow informatycznych odpowiedni
do istniejgcego ryzyka.

Poprawka 98
Whiosek dotyczacy dyrektywy
Artykul 18 — ustep 2 — litera d

Tekst proponowany przez Komisje

d) bezpieczenstwo tancucha dostaw,

w tym aspekty zwigzane

z bezpieczenstwem dotyczgce stosunkow
miedzy kazdym podmiotem a jego
dostawcami lub ustugodawcami, takimi jak
dostawcy ustug przechowywania

1 przetwarzania danych lub zarzadzanych
ustug w zakresie bezpieczenstwa;

Poprawka 99
Whiosek dotyczacy dyrektywy
Artykul 18 — ustep 2 — litera f

Tekst proponowany przez Komisje

f) polityki 1 procedury (z zakresu
testowania i audytu) stuzace ocenie
skutecznos$ci §rodkow zarzadzania
ryzykiem w cyberprzestrzeni,

PE691.156v03-00

odpowiednie i proporcjonalne do poziomu
krytycznosci sektora lub rodzaju ustugi
oraz do poziomu zaleznosci podmiotu od
innych sektorow lub rodzajow ustug.
Srodki te przyjmuje sie po
przeprowadzeniu oceny opartej na
analizie ryzyka. Uwzgledniajac najnowszy
stan wiedzy, $rodki te musza zapewniac
poziom bezpieczenstwa sieci 1 systemow
informatycznych odpowiedni do
istniejacego ryzyka. Podejmuje si¢
zwlaszeza sSrodki, ktore zapobiegajg
skutkom, jakie incydenty naruszajgce
bezpieczenstwo majq dla odbiorcow ustug,
a takze w celu minimalizowania tych
skutkow.

Poprawka

d) srodki stuzqce ocenie ryzyka dla
bezpieczenstwa tancucha dostaw, w tym
aspektow zwigzanych z bezpieczenstwem
dotyczgcych stosunkéw migdzy kazdym
podmiotem a jego dostawcami lub
ustugodawcami, takimi jak dostawcy ustug
przechowywania i przetwarzania danych
lub zarzadzanych ustug w zakresie
bezpieczenstwa;

Poprawka

f) polityki i procedury (z zakresu
testowania i audytu) oraz regularne
¢éwiczenia w dziedzinie
cyberbezpieczenstwa stuzace ocenie
skutecznos$ci §rodkow zarzadzania
ryzykiem w cyberprzestrzeni,
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Poprawka 100
Whiosek dotyczacy dyrektywy
Artykul 18 — ustep 2 — litera g

Tekst proponowany przez Komisje

g) stosowanie kryptografii
i szyfrowania.

Poprawka 101
Whiosek dotyczacy dyrektywy
Artykul 18 — uste¢p 2 — litera g a (nowa)

Tekst proponowany przez Komisje

Poprawka 102
Whiosek dotyczacy dyrektywy
Artykul 18 — ustep 3

Tekst proponowany przez Komisje

3. Panstwa cztonkowskie zapewniaja,
aby w przypadku rozwazania
odpowiednich §rodkéw, o ktorych mowa
w ust. 2 lit. d), podmioty uwzgledniaty
podatnosci charakterystyczne dla kazdego
dostawcy 1 ustugodawcy oraz ogdlng
jakos$¢ produktéw i praktyk w zakresie
cyberbezpieczenstwa swoich dostawcow
produktow i ustug, w tym ich procedury
bezpiecznego opracowywania.

Poprawka 103
Whiosek dotyczacy dyrektywy
Artykul 18 — ustep 5

Tekst proponowany przez Komisje

5. Komisja moze przyjgé akty
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Poprawka
g) stosowanie kryptografii,

szyfrowania, a w szczegdlnosci
szyfrowania end-to-end;

Poprawka

ga)  Sstrategie gwarantujgce

odpowiednie szkolenia i swiadomosé w
dziedzinie cyberbezpieczenstwa.

Poprawka

3. Panstwa cztonkowskie zapewniaja,
aby w przypadku rozwazania
odpowiednich §rodkéw, o ktorych mowa
w ust. 2 lit. d), podmioty, jezeli majq
dostep do istotnych informacji,
uwzglednialy podatnosci charakterystyczne
dla kazdego dostawcy i uslugodawcy oraz
0golng jakos¢ produktow i praktyk

w zakresie cyberbezpieczenstwa swoich
dostawcow produktow i ustug, w tym ich
procedury bezpiecznego opracowywania.

Poprawka

5. Komisja jest uprawniona do
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wykonawcze w celu okreslenia specyfikacji
technicznych 1 metodycznych elementow,
o ktorych mowa w ust. 2. Przygotowujqc te
akty, Komisja postepuje zgodnie

z procedurg sprawdzajgcq, o ktorej mowa
w art. 37 ust. 2,1 w jak najszerszym
zakresie stosuje si¢ do norm
migdzynarodowych i europejskich, a takze
odpowiednich specytfikacji technicznych.

Poprawka 104
Whiosek dotyczacy dyrektywy
Artykul 18 — ustep 6

Tekst proponowany przez Komisje

6. Komisja jest uprawniona do
przyjecia aktow delegowanych zgodnie
z art. 36, aby uzupetnic¢ elementy
okreslone w ust. 2 w celu uwzglednienia
nowych cyberzagrozen, rozwoju
technologicznego lub specyfiki sektora.

Poprawka 105
Whiosek dotyczacy dyrektywy
Artykul 19 — ustep 1

Tekst proponowany przez Komisje

l. Grupa Wspolpracy, we wspOlpracy
z Komisjg 1 ENISA, moze przeprowadzac
skoordynowane oceny ryzyka dotyczace
bezpieczenstwa w odniesieniu do
okreslonych krytycznych tancuchow
dostaw ustug, systeméw lub produktéw
ICT, z uwzglednieniem technicznych i,

w stosownych przypadkach,
pozatechnicznych czynnikéw ryzyka.

PE691.156v03-00

przyjmowania aktow delegowanych w celu
okreslenia specyfikacji technicznych

1 metodycznych elementow, o ktorych
mowa w ust. 2, i w jak najszerszym
zakresie stosuje si¢ do norm
migdzynarodowych i europejskich, a takze
odpowiednich specytikacji technicznych.
Opracowujqc akty delegowane, Komisja
konsultuje si¢ rownie? ze wszystkimi
odpowiednimi zainteresowanymi
stronami.

Poprawka

6. Komisja wraz 7 Grupg Wspélpracy
i ENISA wydaje wytyczne i okresla
najlepsze praktyki dotyczgce
przestrzegania przepisow przez podmioty,
w proporcjonalny sposob, zgodnie 7
wymogami okreslonymi w ust. 2, a w
szezegolnosci wymogiem okreslonym w lit.
d) tego ustepu.

Poprawka

1. Aby zwigkszyc ogolny poziom
cyberbezpieczenstwa, Grupa Wspotpracy,
wraz z Komisja 1 ENISA, moze
przeprowadza¢ skoordynowane oceny
ryzyka dotyczace bezpieczenstwa

w odniesieniu do okreslonych krytycznych
taficuchow dostaw ustug, systemow lub
produktow ICT, z uwzglednieniem
technicznych i, w stosownych
przypadkach, pozatechnicznych czynnikow
ryzyka, takich jak zagroZenia
geopolityczne.
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Poprawka 106
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 1

Tekst proponowany przez Komisje

1. Panstwa cztonkowskie zapewniaja,
aby podmioty niezbg¢dne 1 istotne bez
zbednej zwloki zglaszaly wlasciwym
organom lub CSIRT, zgodnie z ust. 3 1 4,
kazdy incydent majacy istotny wptyw na
swiadczenie przez nich ustug.

W stosownych przypadkach podmioty te
bez zbednej zwloki powiadamiajg
odbiorcow swoich ustug o incydentach,
ktore moga mie¢ niekorzystny wptyw na
Swiadczenie danej ustugi. Panstwa
cztonkowskie zapewniaja, aby
wspomniane podmioty zgtaszaty m.in.
wszelkie informacje umozliwiajace
wlasciwym organom lub CSIRT ustalenie
transgranicznego wptywu incydentu.

Poprawka 107
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 1 a (nowy)

Tekst proponowany przez Komisje

Poprawka 108
Whiosek dotyczacy dyrektywy
Artykul 20 — ust¢ep 1 b (nowy)
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Poprawka

1. Panstwa cztonkowskie zapewniaja,
aby podmioty niezb¢dne 1 istotne bez
zbednej zwloki zglaszaly wiasciwym
organom lub CSIRT, zgodnie z ust. 314,
kazdy incydent majacy istotny wplyw na
$wiadczenie przez nich ustug i kaide
zdarzenie potencjalnie wypadkowe.

W stosownych przypadkach podmioty te
bez zb¢dnej zwloki powiadamiaja
odbiorcow swoich ustug o incydentach,
ktére moga mie¢ niekorzystny wptyw na
$wiadczenie danej ustugi. Panstwa
cztonkowskie zapewniaja, aby
wspomniane podmioty zglaszaly m.in.
wszelkie informacje umozliwiajace
wlasciwym organom lub CSIRT ustalenie
transgranicznego wptywu incydentu lub
zdarzenia potencjalnie wypadkowego.

Poprawka

1a. W celu uproszczenia obowiqzkow
dotyczgcych zglaszania panstwa
czlonkowskie ustanawiajq pojedynczgy
punkt kontaktowy na potrzeby wszystkich
zgloszen wymaganych na podstawie
dyrektywy, a takZe na podstawie innych
przepisow unijnych, takich jak
rozporzgdzenie (UE) 2016/679 i dyrektywa
2002/58/WE.
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Tekst proponowany przez Komisje

Poprawka 109
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 2 — akapit 1

Tekst proponowany przez Komisje

2. Panstwa czlonkowskie zapewniajgq,
aby podmioty niezbedne i istotne bez
zbednej zwloki zglaszaly wlasciwym
organom lub CSIRT wszelkie istotne
cyberzagrozenia, ktore zidentyfikujq jako
zagroZenia moggce doprowadzié do
wystgpienia znaczgcego incydentu.

Poprawka 110
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 2 — akapit 2

Tekst proponowany przez Komisje

W stosownych przypadkach podmioty te
bez zbednej zwloki powiadamiajq
odbiorcow swoich ustug, ktorych
potencjalnie dotyczy znaczqce
cyberzagrozenie, o wszelkich srodkach
zaradczych lub innych srodkach, ktore ci
odbiorcy moggq zastosowac w odpowiedzi
na to zagroZenie. W stosownych
przypadkach podmioty powiadamiajq
rowniez tych odbiorcow o samym
zagroZeniu. Zgloszenie nie moze narazaé
podmiotu zglaszajgcego na zwigkszong
odpowiedzialnosé.
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Poprawka

1b. ENISA, wraz 7 Grupg Wspolpracy,
opracowuje wspolne wzory zgloszen

w formie wytycznych, ktore utatwiq

i usprawniq zglaszanie informacji
wymaganych zgodnie 7 prawem Unii oraz
zmniejszq obcigZenie regulacyjne
przedsigbiorstw.

Poprawka
skresla sie
Poprawka
skresla sig
AD\1236418PL.docx



Poprawka 111
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 3 — litera a

Tekst proponowany przez Komisje

a) incydent spowodowat lub moze
spowodowad istotne zaklocenia operacyjne
lub straty finansowe dla danego podmiotu;

Poprawka 112
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 3 —litera b

Tekst proponowany przez Komisje
b) incydent wptynat lub moze
wplyng¢ na inne osoby fizyczne lub

prawne, powodujac znaczne straty
materialne lub niematerialne.

Poprawka 113
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 3 a (nowy)

Tekst proponowany przez Komisje

Poprawka 114
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 4 — litera -a (nowa)

Tekst proponowany przez Komisje
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Poprawka

a) incydent spowodowat istotne
zaktocenia operacyjne lub straty finansowe
dla danego podmiotu;

Poprawka

b) incydent wptynat na inne osoby
fizyczne lub prawne, powodujac znaczne
straty materialne lub niematerialne.

Poprawka

3a. Komisja jest uprawniona do
przyjmowania aktow delegowanych,
zgodnie 7 art. 36, w celu uzupeltnienia
niniejszej dyrektywy przez wskazanie
rodzaju informacji przekazywanych na
podstawie ust. 1 niniejszego artykutu oraz
przez dalsze doprecyzowanie sytuacji,

w ktorych incydent uznaje si¢ za powazny,
jak okreslono w ust. 3 niniejszego
artykutu.

Poprawka

-a) wczesne ostrzeienie w ciggu

55/76 PE691.156v03-00
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Poprawka 115
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 4 — litera a

Tekst proponowany przez Komisje

a) bez zbednej zwloki, a w kazdym
razie w ciaggu 24 godzin od powzigcia
wiedzy o incydencie — zgloszenie wstepne,
w ktorym, w stosownych przypadkach,
wskazuje sig¢, czy incydent zostat
wywotany, jak przypuszcza si¢, dziatlaniem
bezprawnym lub dzialaniem w ztym
zamiarze;

Poprawka 116
Whiosek dotyczacy dyrektywy

Artykul 20 — ustep 4 — litera ¢ — wprowadzenie

Tekst proponowany przez Komisje

C) sprawozdanie koricowe nie pozniej
niz miesigc po dokonaniu zgloszenia,

o ktéorym mowa w lit. a), zawierajace co
najmniej nast¢pujace elementy:

Poprawka 117
Whiosek dotyczacy dyrektywy
Artykul 20 — uste¢p 4 — litera ¢ — podpunkt i

Tekst proponowany przez Komisje

(1) szezegolowy opis incydentu, jego
dotkliwosci i1 skutkow;
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56/76

pierwszych 24 godzin od momentu, w
ktorym zainteresowany podmiot
dowiedzial si¢ o incydencie, bez
obowigzku ujawniania dodatkowych
informacji o incydencie;

Poprawka

a) bez zbednej zwloki, a w kazdym
razie w ciggu 72 godzin od powzigcia
wiedzy o incydencie — zgtoszenie wstepne,
w ktoérym, w stosownych przypadkach,
wskazuje si¢, czy incydent zostat
wywotany, jak przypuszcza si¢, dziataniem
bezprawnym lub dziataniem w ztym
zamiarze;

Poprawka

C) wyczerpujgce sprawozdanie nie
poOzniej niz trzy miesigce po dokonaniu
zgloszenia, o ktérym mowa w lit. a),
zawierajgce co najmniej nastepujace
elementy:

Poprawka

(1) bardziej szczegotowy opis
incydentu, jego dotkliwosci 1 skutkow;
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Poprawka 118
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 4 — litera ¢ a (nowa)

Tekst proponowany przez Komisje

Poprawka 119
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 7

Tekst proponowany przez Komisje

7. W przypadku gdy swiadomos¢
spoteczenstwa jest niezb¢dna, Zeby
zapobiec wystgpieniu incydentu lub
poradzi¢ sobie z trwajacym incydentem,
lub w przypadku gdy ujawnienie incydentu
z innych wzgledow lezy w interesie
publicznym, wlasciwy organ lub CSIRT
oraz, w stosownych przypadkach, organy
lub CSIRT innych zainteresowanych
panstw czlonkowskich mogg, po
konsultacji z zainteresowanym podmiotem,
poinformowacd spoteczenstwo o incydencie
lub zobowigzaé do tego ten podmiot.

Poprawka 120
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 8

Tekst proponowany przez Komisje

8. Na wniosek wtasciwego organu lub
CSIRT pojedynczy punkt kontaktowy
przekazuje zgloszenia, otrzymane zgodnie
z ust. 17 2, pojedynczym punktom
kontaktowym w innych panstwach
cztonkowskich, ktérych dotyczy incydent.
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Poprawka

ca)  jeieli incydent jeszcze trwa w
momencie zloZenia wyczerpujgcego
raportu zgodnie 2 lit. ¢) sprawozdanie
konicowe przedstawia si¢ miesigc po
ograniczeniu incydentu;

Poprawka

7. W przypadku gdy swiadomos¢
spoteczenstwa jest niezbedna, Zeby
zapobiec wystapieniu incydentu lub
poradzi¢ sobie z trwajacym incydentem,
lub w przypadku gdy ujawnienie incydentu
z innych wzgledow lezy w interesie
publicznym, wlasciwy organ lub CSIRT
oraz, w stosownych przypadkach, organy
lub CSIRT innych zainteresowanych
panstw cztonkowskich po konsultacji

z zainteresowanym podmiotem informujq
spoteczenstwo o incydencie lub
zobowiqzujg do tego ten podmiot.

Poprawka

8. Na wniosek wlasciwego organu lub
CSIRT pojedynczy punkt kontaktowy
przekazuje zgloszenia, otrzymane zgodnie
z ust. 1, pojedynczym punktom
kontaktowym w innych pafistwach
cztonkowskich, ktérych dotyczy incydent.
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Poprawka 121
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 9

Tekst proponowany przez Komisje

9. Pojedynczy punkt kontaktowy co
miesigc przedktada ENISA sprawozdanie
podsumowujace zawierajace
zanonimizowane 1 zagregowane dane
dotyczace incydentow, znaczacych
cyberzagrozen i zdarzen potencjalnie
wypadkowych zgtoszonych zgodnie
zust. 1 i 2 oraz zgodnie z art. 27. Aby
przyczyni¢ si¢ do dostarczania
poréwnywalnych informacji, ENISA moze
wydawa¢ wytyczne techniczne dotyczace
parametréw informacji zawartych

w sprawozdaniu podsumowujacym.

Poprawka 122
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 10

Tekst proponowany przez Komisje

10. Wiasciwe organy przekazuja
wlasciwym organom wyznaczonym na
podstawie dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odpornos$ci
podmiotow krytycznych] informacje na
temat incydentow i cyberzagrozen
zglaszanych zgodnie z ust. 1 i 2 przez
podmioty niezbe¢dne uznane za podmioty
krytyczne lub za podmioty rOwnowazne
z podmiotami krytycznymi na podstawie
dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odpornos$ci
podmiotow krytycznych].

Poprawka 123
Whiosek dotyczacy dyrektywy
Artykul 20 — ustep 11

PE691.156v03-00

Poprawka

0. Pojedynczy punkt kontaktowy co
miesigc przedktada ENISA sprawozdanie
podsumowujace zawierajace
zanonimizowane 1 zagregowane dane
dotyczace incydentow, znaczacych
cyberzagrozen i zdarzen potencjalnie
wypadkowych zgtoszonych zgodnie

z ust. 1 oraz zgodnie z art. 27. Aby
przyczyni¢ si¢ do dostarczania
poréwnywalnych informacji, ENISA moze
wydawa¢ wytyczne techniczne dotyczace
parametréw informacji zawartych

w sprawozdaniu podsumowujacym.

Poprawka

10.  Wilasciwe organy przekazujg
wlasciwym organom wyznaczonym na
podstawie dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odporno$ci
podmiotow krytycznych] informacje na
temat incydentow i cyberzagrozen
zglaszanych zgodnie z ust. 1 przez
podmioty niezbg¢dne uznane za podmioty
krytyczne lub za podmioty rOwnowazne
z podmiotami krytycznymi na podstawie
dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odpornos$ci
podmiotéw krytycznych].
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Tekst proponowany przez Komisje

11. Komisja moze przyjac akty
wykonawcze doprecyzowujace rodzaj
informacji, format i procedure zgtoszenia
dokonywanego zgodnie z ust. 1 i 2.
Komisja moze rowniez przyjac akty
wykonawcze w celu doprecyzowania
przypadkéw, w ktorych incydent uznaje si¢
za znaczacy, o czym mowa w ust. 3. Te
akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajaca, o ktorej mowa
w art. 37 ust. 2.

Poprawka 124
Wnhiosek dotyczacy dyrektywy
Artykul 21 — ustep 1

Tekst proponowany przez Komisje

1. Aby wykaza¢ zgodnos¢

z niektorymi wymogami okreslonymi

w art. 18, panstwa cztonkowskie mogqg
wymagac od podmiotow niezbednych
1istotnych certyfikacji niektorych
produktéw, ustug 1 procesow ICT

w oparciu o okreslone europejskie
programy certyfikacji
cyberbezpieczenstwa przyjete na podstawie
art. 49 rozporzadzenia (UE) 2019/881.
Produkty, ustugi i procesy podlegajgce
certyfikacji mogq by¢ opracowywane przez
podmiot niezbedny lub istotny lub mogq
by¢é zamawiane u 0sob trzecich.

Poprawka 125
Whiosek dotyczacy dyrektywy
Artykul 21 — ustep 2
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Poprawka

11. Komisja moze przyjac akty
wykonawcze doprecyzowujace rodzaj
informacji, format i procedure zgloszenia
dokonywanego zgodnie z ust. 1. Komisja
moze réwniez przyjac akty wykonawcze
w celu doprecyzowania przypadkow,

w ktorych incydent uznaje si¢ za znaczacy,
o czym mowa w ust. 3. Te akty
wykonawcze przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktérej mowa
w art. 37 ust. 2.

Poprawka

1. Aby wykazaé¢ zgodnosé

z niektorymi wymogami okreslonymi

w art. 18 i podniesé¢ poziom
cyberbezpieczenstwa, panstwa
cztonkowskie, po konsultacji 7 Grupg
Wspolpracy i ENISA, zachecajq
niezbedne 1 istotne podmioty do
certyfikacji niektorych produktoéw, ustug

1 procesow ICT, ktore albo zostaly
opracowane przez niezbedny lub istotny
podmiot lub zamoéwione u 0sob trzecich,
w oparciu o europejskie programy
cyberbezpieczenstwa przyjete na podstawie
art. 49 rozporzadzenia (UE) 2019/881 lub
podobne programy certyfikacji uznawane
na calym swiecie. W miare moZliwosci
panstwa czlonkowskie zachecajq do
stosowania przyjetych systemow
certyfikacji w sposob tharmonizowany.

PE691.156v03-00



PL

Tekst proponowany przez Komisje

2. Komisja jest uprawniona do
przyjecia aktow delegowanych
okreslajqgcych, ktore kategorie podmiotéw
niezbednych majq obowigzek na
podstawie ust. 1 uzyskac certyfikacje 1 na
podstawie ktorych konkretnych
europejskich programow certyfikacji
cyberbezpieczenstwa majq jg uzyskaé.
Akty delegowane przyjmuje si¢ zgodnie

z art. 36.

Poprawka 126
Whiosek dotyczacy dyrektywy
Artykul 22 — ustep -1 (nowy)

Tekst proponowany przez Komisje

Poprawka 127
Whiosek dotyczacy dyrektywy
Artykul 22 — ustep 1

Tekst proponowany przez Komisje

1. Aby wspiera¢ spdjne wdrazanie
art. 18 ust. 11 2, panstwa cztonkowskie,
nie narzucajac ani nie faworyzujac
wykorzystywania okreslonego rodzaju
technologii, zachgcaja do stosowania
europejskich lub uznanych
miedzynarodowo norm 1 specyfikacji
istotnych z punktu widzenia
bezpieczenstwa sieci 1 systemow
informatycznych.
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Poprawka

2. Komisja regularnie ocenia
skutecznosé i wykorzystanie przyjetych
europejskich systemow certyfikacji
cyberbezpieczenstwa zgodnie 7 art. 49
rozporzgdzenia (UE) 2019/881 i okresla,
ktore kategorie podmiotow niezbgdnych
nalezy zachecadé do uzyskania certyfikacji
1 na podstawie ktorych konkretnych
europejskich programow certyfikacji
cyberbezpieczenstwa na podstawie ust. 1.

Poprawka

-1. Komisja we wspotpracy 7z ENISA
wspiera i promuje opracowywanie i
wdraZanie norm ustanowionych przez
wlasciwe unijne i miedzynarodowe organy
normalizacyjne w celu spojnego
wdrazania art. 18 ust. 1i 2. Komisja
wspiera aktualizacje norm w swietle
rozwoju technologicznego.

Poprawka

1. Aby wspiera¢ spdjne wdrazanie
art. 18 ust. 112, panstwa cztonkowskie,
nie narzucajac ani nie faworyzujac
wykorzystywania okreslonego rodzaju
technologii, a takze zgodnie 7 wytycznymi
Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa i Grupy Wspolpracy,
zachegcaja do stosowania europejskich lub
uznanych miedzynarodowo norm

1 specyfikacji istotnych z punktu widzenia
bezpieczenstwa sieci 1 systemow
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Poprawka 128
Whiosek dotyczacy dyrektywy
Artykul 23 — tytul

Tekst proponowany przez Komisje

Bazy danych zawierajgce nazwy domen i
dane rejestracyjne

Poprawka 129
Whiosek dotyczacy dyrektywy
Artykul 23 — ustep 1

Tekst proponowany przez Komisje

1. W celu wzmocnienia
bezpieczenstwa, stabilnosci 1 odpornosci
DNS panstwa cztonkowskie zapewniaja,
aby rejestry TLD 1 podmioty $wiadczace
ustugi rejestracji nazw domen dla TLD z
nalezytg starannoscig gromadzily 1
zachowywaly w specjalnej bazie danych
doktadne 1 kompletne dane dotyczace
rejestracji nazw domen, z zastrzezeniem
unijnych przepisOw o ochronie danych w
odniesieniu do danych bedacych danymi
osobowymi.

Poprawka 130
Whiosek dotyczacy dyrektywy
Artykul 23 — ustep 2

Tekst proponowany przez Komisje

2. Panstwa cztonkowskie zapewniaja,
aby w bazach danych zawierajgcych dane
dotyczgce rejestracji nazw domen, o
ktorych mowa w ust. 1, znajdowaly si¢
informacje niezbedne do zidentyfikowania
posiadaczy nazw domen i punktow
kontaktowych zarzadzajacych nazwami
domen w ramach TLD i do skontaktowania
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informatycznych.

Poprawka

Infrastruktura baz danych nazw domen
1 danych rejestracyjnych

Poprawka

1. W celu wzmocnienia
bezpieczenstwa, stabilnosci 1 odpornosci
DNS panstwa cztonkowskie zapewniaja,
aby rejestry TLD 1 podmioty $wiadczace
ustugi rejestracji nazw domen dla TLD z
nalezyta starannoscig gromadzily,
weryfikowaly 1 zachowywaly w specjalne;j
bazie danych doktadne 1 kompletne dane
dotyczace rejestracji nazw domen
niezbednych im do swiadczenia ustug, z
zastrzezeniem unijnych przepisow o
ochronie danych w odniesieniu do danych
bedacych danymi osobowymi.

Poprawka

2. Panstwa cztonkowskie zapewniaja,
aby w infrastrukturze baz danych
dotyczgcych rejestracji nazw domen,

o ktorej mowa w ust. 1, znajdowaly si¢
informacje, ktore zawierajq co najmniej
nazwy podmiotow rejestrujqcych, ich
adresy fizyczne i adresy poczty
elektronicznej, jak rowniez numery
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si¢ z nimi.

Poprawka 131
Whiosek dotyczacy dyrektywy
Artykul 23 — ustep 3

Tekst proponowany przez Komisje

3. Panstwa cztonkowskie zapewniaja,
aby rejestry TLD 1 podmioty $wiadczace
ushugi rejestracji nazw domen dla TLD
wdrozyty polityki i procedury stuzace
zapewnieniu, by bazy danych zawieraly
doktadne i kompletne dane. Panstwa
cztonkowskie zapewniaja, aby takie
polityki i procedury podawano do
wiadomosci publiczne;.

Poprawka 132
Whiosek dotyczacy dyrektywy
Artykul 23 — ustep 4

Tekst proponowany przez Komisje

4. Panstwa cztonkowskie zapewniaja,
aby po rejestracji nazwy domeny rejestry
TLD 1 podmioty $wiadczace ustugi
rejestracji nazw domen dla TLD bez
zbednej zwloki publikowaty dane
dotyczace rejestracji domeny, ktore nie sa
danymi osobowymi.
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telefonow, niezbedne do zidentyfikowania
posiadaczy nazw domen i punktow
kontaktowych zarzadzajacych nazwami
domen w ramach TLD i do skontaktowania
si¢ z nimi, w tym co najmniej nazwy
podmiotow rejestrujqcych, ich adresy
fizyczne i adresy poczty elektronicznej, jak
rowniez numer telefonu.

Poprawka

3. Panstwa cztonkowskie zapewniaja,
aby rejestry TLD i1 podmioty $wiadczace
ushugi rejestracji nazw domen wdrozyty
polityki 1 procedury stuzace zapewnieniu,
by infrastruktura baz danych zawierata
doktadne, sprawdzone i1 kompletne
informacje oraz aby podmiot rejestrujgcy
bezzwlocznie korygowat lub usuwat
niedoktadne lub niepetlne dane. Panstwa
cztonkowskie zapewniaja, aby takie
polityki 1 procedury podawano do
wiadomosci publiczne;.

Poprawka

4. Panstwa cztonkowskie zapewniaja,
aby po rejestracji nazwy domeny rejestry
TLD 1 podmioty $wiadczace ustugi
rejestracji nazw domen bez zbedne;j
zwloki, a w kaZdym razie w ciggu 24
godzin publikowaly wszystkie dane
dotyczace rejestracji domeny, ktére nie sg
danymi oséb prawnych jako podmiotow
rejestrujgcych.
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Poprawka 133
Whiosek dotyczacy dyrektywy
Artykul 23 — ustep 5

Tekst proponowany przez Komisje

5. Panstwa cztonkowskie zapewniaja,
aby rejestry TLD 1 podmioty $wiadczace
ustugi rejestracji nazw domen dla TLD, na
zgodny 7 prawem i nalezycie uzasadniony
wniosek ztozony przez wnioskodawcoéw
ubiegajacych si¢ o prawnie uzasadniony
dostep, udzielaly dostepu do konkretnych
danych dotyczacych rejestracji nazw
domen zgodnie z unijnym prawem ochrony
danych. Panstwa cztonkowskie zapewniaja,
aby rejestry TLD 1 podmioty $wiadczace
ushugi rejestracji nazw domen dla TLD bez
zbednej zwloki udzielaly odpowiedzi na
wszystkie wnioski o dostep. Panstwa
cztonkowskie zapewniaja, aby polityki i
procedury regulujace ujawnianie takich
danych podawano do wiadomosci
publiczne;.

Poprawka 134
Whiosek dotyczacy dyrektywy
Artykul 24 — ustep 2

Tekst proponowany przez Komisje

2. Do celéw niniejszej dyrektywy
uznaje si¢, ze podmioty, o ktérych mowa w
ust. 1, posiadaja swoja gtowna jednostke
organizacyjng w Unii w tym panstwie
cztonkowskim, w ktérym podejmowane sg
decyzje zwigzane ze $§rodkami zarzadzania
ryzykiem w cyberprzestrzeni. Jezeli takich
decyzji nie podejmuje si¢ w jednostce
organizacyjnej potozonej w Unii, uznaje
si¢, ze gtdbwna jednostka organizacyjna
znajduje si¢ w panstwie czlonkowskim, w
ktérym podmioty maja jednostke
organizacyjna o najwigkszej liczbie
pracownikow w Unii.
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Poprawka

5. Panstwa cztonkowskie zapewniaja,
aby rejestry TLD 1 podmioty $wiadczace
ustugi rejestracji nazw domen, na nalezycie
uzasadniony wniosek zlozony przez
wnioskodawcow ubiegajacych sie

o prawnie uzasadniony dostep, byly
zobowiqgzane do udzielania dostgpu do
konkretnych danych dotyczacych
rejestracji nazw domen zgodnie z unijnym
prawem ochrony danych. Panstwa
cztonkowskie zapewniaja, aby rejestry
TLD 1 podmioty $wiadczace ustugi
rejestracji nazw domen bez zbedne;j
zwloki, a w kazdym przypadku w ciggu 72
godzin, udzielaty odpowiedzi na wszystkie
zgodne 7 prawem i naleiycie uzasadnione
whnioski o dostep. Panstwa cztonkowskie
zapewniaja, aby polityki 1 procedury
regulujace ujawnianie takich danych
podawano do wiadomosci publicznej.

Poprawka

2. Do celéw niniejszej dyrektywy
uznaje si¢, ze podmioty, o ktérych mowa w
ust. 1, posiadaja swoja gtowna jednostke
organizacyjng w Unii w tym panstwie
cztonkowskim, w ktorym podejmowane sa
decyzje zwigzane ze §rodkami zarzadzania
ryzykiem w cyberprzestrzeni. Jezeli takich
decyzji nie podejmuje si¢ w jednostce
organizacyjnej potozonej w Unii, uznaje
sie, ze gtowna jednostka organizacyjna
znajduje si¢ w panstwie czlonkowskim, w
ktérym podmioty maja jednostke
organizacyjna o najwigkszej liczbie
pracownikow w Unii. Odbywa si¢ to w
sposob gwarantujqcy, e krajowe organy
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Poprawka 135
Whiosek dotyczacy dyrektywy
Artykul 25 — ustep 1 — wprowadzenie

Tekst proponowany przez Komisje

1. ENISA tworzy i1 prowadzi rejestr
podmiotdéw niezbednych i istotnych, o
ktorych mowa w art. 24 ust. 1. Do dnia [12
miesiecy po wejsciu w Zycie niniejszej
dyrektywy] r. podmioty te przekazuja
ENISA nastepujace informacje:

Poprawka 136
Whiosek dotyczacy dyrektywy
Artykul 26 — ustep 1 —litera b

Tekst proponowany przez Komisje

b) zwieksza poziom
cyberbezpieczenstwa, w szczegdlnosci
poprzez podnoszenie §wiadomosci w
odniesieniu do cyberzagrozen,
ograniczanie lub utrudnianie
rozprzestrzeniania si¢ tych cyberzagrozen,
wspieranie réznorodnego potencjatu
obronnego, eliminowanie i ujawnianie
podatnosci, techniki wykrywania zagrozen,
strategie ich minimalizowania lub etapy
reagowania 1 przywracania gotowosci do

pracy.

Poprawka 137
Whiosek dotyczacy dyrektywy
Artykul 26 — ustep 3

Tekst proponowany przez Komisje

3. Panstwa cztonkowskie ustanawiaja
przepisy okreslajace procedure, elementy
operacyjne (w tym korzystanie ze
specjalnych platform ICT), tre$¢ 1 warunki
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regulacyjne nie bedq mialy do czynienia 7
nieproporcjonalnym obcigzeniem.

Poprawka

1. ENISA tworzy 1 prowadzi rejestr
podmiotdéw niezbednych i istotnych, o
ktérych mowa w art. 24 ust. 1. Wtym celu
do dnia [12 miesiecy po wejsciu w zycie
niniejszej dyrektywy] r. podmioty te
przekazuja ENISA nastepujace informacje:

Poprawka

b) zwigksza poziom
cyberbezpieczenstwa, w szczegolnosci
poprzez podnoszenie §wiadomosci w
odniesieniu do cyberzagrozen,
ograniczanie lub utrudnianie
rozprzestrzeniania si¢ tych cyberzagrozen,
wspieranie roznorodnego potencjatu
obronnego, eliminowanie i ujawnianie
podatnosci, techniki wykrywania zagrozen
i zapobiegania im, strategie ich
minimalizowania lub etapy reagowania 1
przywracania gotowosci do pracy.

Poprawka

3. Panstwa cztonkowskie ustanawiaja
wytyczne okreslajace procedure, elementy
operacyjne (w tym korzystanie ze

specjalnych platform ICT), tre$¢ 1 warunki

AD\1236418PL.docx



funkcjonowania mechanizméw wymiany
informacji, o ktéorych mowa w ust. 2.
Przepisy takie okreslajq rowniez szczegoty
zaangazowania organow publicznych we
wspomniane mechanizmy, a takze
elementy operacyjne, w tym wykorzystanie
specjalnych platform informatycznych.
Panstwa cztonkowskie oferuja wsparcie w
stosowaniu takich mechanizméw zgodnie
ze swoja polityka, o ktdrej mowa w art. 5
ust. 2 lit. g).

Poprawka 138
Whiosek dotyczacy dyrektywy
Artykul 26 — ustep 5

Tekst proponowany przez Komisje

5. Zgodnie z prawem Unii ENISA
pomaga w ustanowieniu mechanizmow
wymiany informacji na temat
cyberbezpieczenstwa, o ktorych mowa w
ust. 2, zapewniajgc najlepsze praktyki 1
wytyczne.

Poprawka 139
Whiosek dotyczacy dyrektywy
Artykul 27 — akapit -1 (nowy)

Tekst proponowany przez Komisje
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funkcjonowania mechanizméw wymiany
informacji, o ktéorych mowa w ust. 2.
Wytyczne takie obejmujg rowniez w
stosownych przypadkach szczegoty
zaangazowania organow publicznych i
niezaleZnych ekspertow we wspomniane
mechanizmy, a takze elementy operacyjne,
w tym wykorzystanie specjalnych platform
informatycznych. Panstwa czlonkowskie
oferuja wsparcie w stosowaniu takich
mechanizmow zgodnie ze swojg polityka,
o ktoérej mowa w art. 5 ust. 2 lit. g).

Poprawka

5. Zgodnie z prawem Unii ENISA
pomaga w ustanowieniu mechanizmow
wymiany informacji na temat
cyberbezpieczenstwa, o ktérych mowa w
ust. 2, zapewnia najlepsze praktyki i
wytyczne, a takZe utatwia wymiang
informacji na szczeblu Unii, dbajgc o
ochroneg informacji biznesowych. Na
wniosek podmiotow niezbednych i
istotnych Grupe Wspélpracy prosi sie o
przedstawienie najlepszych praktyk i
wytycznych.

Poprawka

-1. Panstwa czlonkowskie
dopilnowujq, by podmioty niezbedne i
istotne mogly dobrowolnie zglaszaé
zidentyfikowane przez nie
cyberzagrozienia, ktore mogly doprowadzié
do powazinego incydentu. Panstwa
cztonkowskie dopilnowujg, by zglaszajqc
takie incydenty, podmioty te postgpowaly
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Poprawka 140
Whiosek dotyczacy dyrektywy
Artykul 27 — akapit 1

Tekst proponowany przez Komisje

Nie naruszajac przepisoOw art. 3, panstwa
cztonkowskie zapewniaja, aby podmioty
nieobjete zakresem niniejszej dyrektywy
mogly na zasadzie dobrowolnosci
dokonywa¢ zgloszen znaczacych
incydentow, cyberzagrozen lub zdarzen
potencjalnie wypadkowych. Przy
rozpatrywaniu zgtoszen panstwa
cztonkowskie postepuja zgodnie z
procedurg okreslong w art. 20. Panstwa
cztonkowskie moggq rozpatrywaé
zgloszenia obowigzkowe priorytetowo
wzgledem zgloszen dobrowolnych.
Zglaszanie dobrowolne nie moze
skutkowa¢ natozeniem na podmiot
zglaszajacy zadnych dodatkowych
obowigzkow, ktorym by nie podlegal,
gdyby nie dokonat tego zgloszenia.

Poprawka 141
Whiosek dotyczacy dyrektywy
Artykul 28 — ustep 1

Tekst proponowany przez Komisje

1. Panstwa cztonkowskie zapewniaja,
aby wiasciwe organy skutecznie
monitorowaty zgodno$¢ z niniejsza
dyrektywa, w szczeg6lnosci z
obowigzkami przewidzianymi w art. 18 1
20, 1 stosowaly $rodki niezbedne do
zagwarantowania takiej zgodnosci.
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wedlug procedury okreslonej w art. 20.
Dobrowolne zgloszenia nie mogq
skutkowac nalozeniem na jednostke
zglaszajgcq Zadnych dodatkowych
obowigzkow.

Poprawka

L Nie naruszajac przepisOw art. 3,
panstwa czlonkowskie zapewniaja, aby
podmioty nieobjete zakresem niniejszej
dyrektywy mogtly na zasadzie
dobrowolnosci dokonywac zgloszen
znaczacych incydentow, cyberzagrozen lub
zdarzen potencjalnie wypadkowych. Przy
rozpatrywaniu zgloszen panstwa
cztonkowskie postepuja zgodnie z
procedurg okre$long w art. 20. Panstwa
cztonkowskie rozpatrujg zgloszenia
obowigzkowe priorytetowo wzgledem
zgtoszen dobrowolnych. Zgtaszanie
dobrowolne nie moze skutkowac
natozeniem na podmiot zglaszajacy
zadnych dodatkowych obowigzkow,
ktorym by nie podlegal, gdyby nie dokonat
tego zgloszenia, ale panstwo czlonkowskie
moZe zaoferowacé mu pomoc zespolow
CSIRT.

Poprawka

1. Panstwa cztonkowskie zapewniaja,
aby wiasciwe organy skutecznie
monitorowaty zgodno$¢ z niniejsza
dyrektywa, w szczeg6lnosci z
obowigzkami przewidzianymi w art. 18 1
20, 1 stosowaly $rodki niezbedne do
zagwarantowania takiej zgodnosci oraz
aby dysponowaly odpowiednimi srodkami
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Poprawka 142
Whiosek dotyczacy dyrektywy
Artykul 28 — ustep 2

Tekst proponowany przez Komisje

2. Podejmujac dziatania w odpowiedzi
na incydenty, ktore doprowadzity do
naruszen danych osobowych, wlasciwy
organ dziala w $cistej wspotpracy z
organami ochrony danych.

Poprawka 143
Whiosek dotyczacy dyrektywy
Artykul 29 — ustep 2 — litera ¢

Tekst proponowany przez Komisje

C) ukierunkowanymi audytami
bezpieczenstwa w oparciu o oceny ryzyka
lub dostgpne informacje dotyczace ryzyka;

Poprawka 144
Whiosek dotyczacy dyrektywy
Artykul 29 — ustep 2 — litera f

Tekst proponowany przez Komisje

f) zadaniami udzielenia dostepu do
danych, dokumentow lub wszelkich
informacji koniecznych do wykonywania
ich zadan nadzorczych;

Poprawka 145
Whiosek dotyczacy dyrektywy
Artykul 29 — ustep 3
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gwarantujgcymi pelnienie ich roli.

Poprawka

2. Podejmujac dziatania w odpowiedzi
na incydenty, ktore doprowadzity do
naruszen danych osobowych, wlasciwy
organ dziala w $cistej wspotpracy z
organami ochrony danych, w tym réwniez,
w stosownych przypadkach, 7 organami
ochrony danych 7 innych panstw
czlonkowskich.

Poprawka

C) ukierunkowanymi audytami
bezpieczenstwa w oparciu o oceny ryzyka
lub dostgpne informacje dotyczace ryzyka,
prowadzonymi przez wykwalifikowany
niezalezny organ lub wlasciwy urzqd,

Poprawka

f) zadaniami udzielenia dostepu do
istotnych danych, dokumentow lub
informacji koniecznych do wykonywania
zadan nadzorczych;
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Tekst proponowany przez Komisje

3. Wykonujac swoje uprawnienia
zgodnie z ust. 2 lit. e)—g), wlasciwe organy
podaja cel zadania i okreslaja zadane
informacje.

Poprawka 146
Whiosek dotyczacy dyrektywy
Artykul 29 — ustep 5 — akapit 1 — litera a

Tekst proponowany przez Komisje

a) zawieszenia lub zwrocenia si¢ do
organu, ktory dokonat certyfikacji lub
udzielil zezwolenia, o zawieszenie
certyfikacji lub zezwolenia w odniesieniu
do czesci lub wszystkich ustug
Swiadczonych badz czesci lub calosci
dziatalno$ci prowadzonej przez podmiot
niezbedny;

Poprawka 147
Whiosek dotyczacy dyrektywy
Artykul 29 — ustep S — akapit 1 — litera b

Tekst proponowany przez Komisje

b) nalozenia lub zwrocenia si¢ o
nalozenie przez wlasciwe organy lub sqdy
zgodnie 7 przepisami krajowymi
tymczasowego zakazu pelnienia funkcji
zarzgdczych w takim podmiocie
niezbednym na kaidg osobe wykonujgcq
obowigzki zarzqdcze na poziomie
dyrektora generalnego lub przedstawiciela
prawnego w tym podmiocie oraz na kazdg
inng osobe fizyczng uznang za
odpowiedzialng za naruszenie.
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Poprawka

3. Wykonujac swoje uprawnienia
zgodnie z ust. 2 lit. e)—g), wlasciwe organy
podaja cel zadania, okreslajg zadane
informacje i ograniczajg zqdanie do
zakresu incydentu lub problemu bedgcego
przedmiotem zainteresowania.

Poprawka

a) zawieszenia lub zwrocenia si¢ do
organu, ktory dokonal certyfikacji lub
udzielit zezwolenia, o zawieszenie
certyfikacji lub zezwolenia w odniesieniu
do odnosnych ustug swiadczonych badz
odnosnej dziatalnosci prowadzonej przez
podmiot niezbedny;

Poprawka

skresla sig
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Poprawka 148
Whiosek dotyczacy dyrektywy
Artykul 30 — ustep 1

Tekst proponowany przez Komisje

1. W przypadku otrzymania dowodu
lub wskazania, Zze podmiot istotny nie
spelnia obowigzkéw przewidzianych w
niniejszej dyrektywie, w szczegolnosci w
art. 18 1 20, panstwa cztonkowskie
zapewniaja, aby wlasciwe organy
podejmowaly dziatania, w razie
koniecznosci, w drodze srodkow nadzoru
ex post.

Poprawka 149
Whiosek dotyczacy dyrektywy
Artykul 30 — ustep 2 — litera b

Tekst proponowany przez Komisje

b) ukierunkowanymi audytami
bezpieczenstwa w oparciu o oceny ryzyka
lub dostgpne informacje dotyczace ryzyka;

Poprawka 150
Whiosek dotyczacy dyrektywy
Artykul 30 — ustep 3

Tekst proponowany przez Komisje

3. Wykonujac swoje uprawnienia
zgodnie z ust. 2 lit. d) lub e), wlasciwe
organy podaja cel zadania i okreslaja
zadane informacje.

Poprawka 151
Whiosek dotyczacy dyrektywy
Artykul 31 — ustep 4
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Poprawka

1. W przypadku otrzymania dowodu
lub wskazania, ze podmiot istotny nie
spelnia obowiazkéw przewidzianych w
niniejszej dyrektywie, w szczegdlnosci w
art. 18 1 20, panstwa cztonkowskie
zapewniaja, aby wlasciwe organy
podejmowaty dziatania, w razie
koniecznosci i z uwzglednieniem podejscia
opartego na analizie ryzyka — w drodze
srodkow nadzoru ex post.

Poprawka

b) ukierunkowanymi audytami
bezpieczenstwa w oparciu o oceny ryzyka
lub dostgpne informacje dotyczace ryzyka,
prowadzonymi przez wykwalifikowany
niezalezny organ lub wlasciwy urzqd,

Poprawka

3. Wykonujac swoje uprawnienia
zgodnie z ust. 2 lit. d) lub e), wlasciwe
organy podaja cel zadania, okreslajg
zadane informacje i ograniczajq Zqdania
do zakresu incydentu lub problemu
bedqgcego przedmiotem zainteresowania.
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Tekst proponowany przez Komisje

4. Panstwa cztonkowskie zapewniaja,
aby naruszenia obowigzkow
przewidzianych w art. 18 lub 20 podlegaty
na mocy ust. 2 i 3 niniejszego artykutu
administracyjnym karom pieni¢znym w
maksymalnej wysokosci co najmniej 10
000 000 EUR lub 2 % catkowitego
rocznego $wiatowego obrotu
przedsigbiorstwa, do ktoérego nalezy
podmiot niezbedny lub istotny, z
poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.

Poprawka 152
Whiosek dotyczacy dyrektywy
Artykul 32 — ustep 1

Tekst proponowany przez Komisje

1. Jezeli wlasciwe organy maja
przestanki wskazujace na to, Ze naruszenie
przez podmiot niezbg¢dny lub istotny
obowigzkow przewidzianych w art. 18 1 20
pociaga za sobg naruszenie ochrony
danych osobowych, zdefiniowane w art. 4
pkt 12 rozporzadzenia (UE) 2016/679,
ktore podlega zgloszeniu na podstawie art.
33 tego rozporzadzenia, informujg one o
tym w rozsgdnym terminie organy
nadzorcze wlasciwe na mocy art. 551 56
tego rozporzadzenia.

Poprawka 153
Whiosek dotyczacy dyrektywy
Artykul 32 — ustep 3

Tekst proponowany przez Komisje

3. Jezeli organ nadzorczy wlasciwy na
mocy rozporzadzenia (UE) 2016/679 jest
ustanowiony w innym panstwie
cztonkowskim niz wlasciwy organ,
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Poprawka

4. Panstwa cztonkowskie zapewniaja,
aby naruszenia obowigzkow
przewidzianych w art. 18 lub 20 podlegaty
na mocy ust. 2 i 3 niniejszego artykutu
administracyjnym karom pieni¢znym w
maksymalnej wysokosci 10 000 000 EUR
lub 2 % catkowitego rocznego §wiatowego
obrotu przedsigbiorstwa, do ktdrego nalezy
podmiot niezbedny lub istotny, z
poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.

Poprawka

1. Jezeli wlasciwe organy maja
przestanki wskazujace na to, Ze naruszenie
przez podmiot niezbedny lub istotny
obowigzkow przewidzianych w art. 18 1 20
pociaga za sobg naruszenie ochrony
danych osobowych, zdefiniowane w art. 4
pkt 12 rozporzadzenia (UE) 2016/679,
ktore podlega zgloszeniu na podstawie art.
33 tego rozporzadzenia, informuja one o
tym organy nadzorcze wtasciwe na mocy
art. 55 1 56 tego rozporzadzenia bez
zbednej zwloki i nie poZniej ni; przed
uplywem 72 godzin.

Poprawka

3. Jezeli organ nadzorczy wlasciwy na
mocy rozporzadzenia (UE) 2016/679 jest
ustanowiony w innym panstwie
cztonkowskim niz wlasciwy organ,
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wlasciwy organ moze poinformowacé organ

nadzorczy ustanowiony w tym samym
panstwie cztonkowskim.

Poprawka 154
Whiosek dotyczacy dyrektywy
Artykul 36 — ustep 2

Tekst proponowany przez Komisje

2. Uprawnienia do prgyjecia aktow
delegowanych, o ktorych mowa w art. 18
ust. 6 1 art. 21 ust. 2, powierza si¢ Komisji
na okres pigciu lat od dnia [...] 1.

Poprawka 155
Wnhiosek dotyczacy dyrektywy
Artykul 36 — ustep 3

Tekst proponowany przez Komisje

3. Przekazanie uprawnien, o ktérym
mowa w art. 18 ust. 6 1 art. 21 ust. 2, moZe
zostaé w dowolnym momencie odwolane
przez Parlament Europejski lub przez
Rade. Decyzja o odwolaniu konczy
przekazanie okreslonych w niej
uprawnien. Decyzja o odwolaniu staje si¢
skuteczna od nast¢gpnego dnia po jej
opublikowaniu w Dzienniku Urzedowym
Unii Europejskiej lub w poZniejszym
terminie w okreslonym w tej decyzji. Nie

wplywa ona na waznos¢ jakichkolwiek juz

obowigzujqgcych aktow delegowanych.

Poprawka 156
Whiosek dotyczacy dyrektywy
Artykul 36 — ustep 6

Tekst proponowany przez Komisje

6. Akt delegowany przyjety na
podstawie art. 18 ust. 6 1 art. 27 ust. 2
wchodzi w zycie tylko wowczas, gdy ani
Parlament Europejski, ani Rada nie
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wlasciwy organ informuje rowniez organ
nadzorczy ustanowiony w tym samym
panstwie czlonkowskim.

Poprawka

2. Uprawnienia do przyjmowania

aktéw delegowanych, o ktérych mowa w
art. 18 ust. 51 art. 20 ust. 3, powierza si¢
Komisji na okres pigciu lat od dnia [...] r.

Poprawka

3. Akt delegowany przyjety na
podstawie art. 18 ust. 51 art. 20 ust. 3
wchodzi w Zycie tylko wowczas, gdy ani
Parlament Europejski, ani Rada nie
wyrazily sprzeciwu w terminie trzech
miesi¢cy od przekazania tego aktu
Parlamentowi Europejskiemu i Radzie,
lub gdy, przed uplywem tego terminu,
zarowno Parlament Europejski, jak

i Rada poinformowaly Komisje, Ze nie
wniosq sprzeciwu. Termin ten przediuia
si¢ o trzy miesigce 7 inicjatywy
Parlamentu Europejskiego lub Rady.

Poprawka

6. Akt delegowany przyjety na
podstawie art. 18 ust. § i art. 20 ust. 3
wchodzi w zycie tylko wowczas, gdy ani
Parlament Europejski, ani Rada nie
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wyrazily sprzeciwu w terminie dwoch
miesi¢cy od przekazania tego aktu
Parlamentowi Europejskiemu 1 Radzie lub
gdy, przed uptywem tego terminu, zaro6wno
Parlament Europejski, jak 1 Rada
poinformowaty Komisje, Ze nie wniosa
sprzeciwu. Termin ten przediuza si¢ o dwa
miesigce z inicjatywy Parlamentu
Europejskiego lub Rady.
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wyrazily sprzeciwu w terminie dwoch
miesi¢cy od przekazania tego aktu
Parlamentowi Europejskiemu i Radzie, lub
gdy, przed uptywem tego terminu, zaro6wno
Parlament Europejski, jak 1 Rada
poinformowaty Komisje, Ze nie wniosa
sprzeciwu. Termin ten przedluza si¢ o dwa
miesigce z inicjatywy Parlamentu
Europejskiego lub Rady.
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ZALACZNIK: WYKAZ PODMIOTOW LUB OSOB, OD KTORYCH
SPRAWOZDAWCA OTRZYMAL INFORMACJE.

Ponizszy wykaz opracowano na zasadzie zupetnej dobrowolnos$ci, na wytaczng
odpowiedzialnos$¢ sprawozdawcy. Przy sporzadzaniu sprawozdania, do czasu przyjecia go w
komisji, sprawozdawca otrzymal informacje od nastepujacych podmiotow lub osob:

Osoba Podmiot

BSA (The Software Alliance)

BusinessEurope

Confederation of Danish Industries

Danish Permanent Representation

Deutsche Telekom

Digital Europe

DOT Europe

ETNO (European Telecommunications Network Operators)

French Permanent Representation

German Permanent Representation

HUAWEI

IFPI

INTEL

ITI (The Information Technology Industry Council)

Kaspersky

MZAZRSK

Microsoft

ICANN

MOTION PICTURE ASSOCIATION

Orgalim

Palo Alto Networks
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Rettighedsalliancen
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