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JUSTIFICAGAO SUCINTA

De um modo geral, o relator congratula-se com a proposta legislativa de diretiva relativa a
medidas destinadas a garantir um elevado nivel comum de ciberseguran¢a na Unido (SRI 2).
Em sua opinido, num mundo cada vez mais digitalizado, a seguranga em linha ¢ fundamental
para garantir um ambiente digital seguro, assim como o funcionamento do mercado Uinico, onde
os consumidores e os operadores econdmicos podem agir livremente.

A proposta SRI 2 constitui uma melhoria significativa em relagdo a Diretiva (UE) 2016/1148
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informacao em toda a Unido (SRI 1). Enumera as principais deficiéncias da SRI 1, como o
baixo nivel de ciber-resiliéncia das empresas e dos setores, bem como as diferencas em termos
de resiliéncia e os baixos niveis de conhecimento situacional comum e de resposta conjunta a
situagdes de crise nos e entre os Estados-Membros. O relator satida a ambigao de corrigir estas
deficiéncias na Diretiva SRI 2.

Ambito

O relator congratula-se com o ambito alargado da Diretiva SRI 2, em particular com a inclusao
de novos setores, como a administracao publica. A lista precisa de setores e servigos incluidos
reduzira sem divida o poder discricionario dos Estados-Membros na definicdo das entidades
concretas sujeitas a diretiva, reduzindo, consequentemente, a fragmentagdo no mercado Unico.

Nos setores e servicos abrangidos, a Comissao propds a aplicacdo da regra da limitacdo com
base na dimensdo como critério uniforme para determinar as entidades que se enquadram no
ambito de aplicacdo da diretiva. Este critério apresenta incontestavelmente a vantagem de
garantir a seguranc¢a juridica, reduzindo ao mesmo tempo as divergéncias entre os Estados-
Membros.

No entanto, embora satide o alargamento do ambito de aplicacdo setorial, o relator ¢ de opinido
que este critério geral deve ser conjugado com uma avaliagdo da criticidade das entidades dentro
de cada setor. Esta articulagdo permitiria deixar de fora do ambito da diretiva as entidades de
média e grande dimensao que, apds uma avaliagdo dos riscos, sejam consideradas de baixo
nivel de criticidade e dependéncia de outras entidades de outro modo criticas.

O relator salienta que tal ndo deve ser considerado uma porta aberta a uma interpretagao
discrepante entre os Estados-Membros. Para garantir que isto ndo contribui para uma aplicagao
fragmentada entre os Estados-Membros, a Comissado ¢ incentivada a emitir orientagdes claras a
este respeito.

Por ultimo, embora acolha com agrado a exclusao das micro e pequenas empresas do ambito
de aplicagdo, o relator ¢ de opinido que € necessario incentivar a sua inclusao voluntéria, uma
vez que as micro € pequenas entidades também estdo sujeitas aos ciberataques e sdo afetadas
por estes.

Quadros regulamentares coordenados em matéria de ciberseguranca

O relator congratula-se com o capitulo que define os diferentes elementos das estratégias
nacionais de ciberseguranca e as respetivas ferramentas de gestdo de crises. No quadro da sua
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estratégia nacional de ciberseguranca, propde-se que os Estados-Membros adotem uma politica
que promova a utilizacdo da criptografia e da cifragem, nomeadamente pelas PME.

O relator sauda a criacdo de um registo europeu de vulnerabilidade pela ENISA, mas considera
importante que o registo respeite o sigilo comercial e os segredos comerciais € ndo imponha
encargos desnecessarios as entidades.

Cooperaciao entre os Estados-Membros

Acolhe-se com especial agrado a cooperagdo mais estruturada entre os Estados-Membros no
ambito do grupo de cooperagdo, a rede de CSIRT e o recém-criado grupo para incidentes em
grande escala na proposta SRI 2. No entanto, € necessario garantir um maior nivel de confianca
e vontade de trocar informagdes entre os Estados-Membros, uma vez que a eficacia desta
cooperacdo desempenha um papel fundamental para garantir um elevado nivel de
ciberseguranca na UE.

A luz desta posigio, foram elaboradas varias alteragdes destinadas a reforgar o papel das redes.
O relator considera, nomeadamente, que a analise pelos pares ¢ uma forma eficaz de aumentar
a confianca mutua dos Estados-Membros, defendendo que estes devem desempenhar um papel
crucial na avaliag@o da eficacia das politicas de ciberseguranca de cada Estado-Membro.

Gestio dos riscos de ciberseguranca

O alargamento da avaliag¢do dos riscos a toda a cadeia de fornecimento (artigos 18.° ¢ 19.°) € de
louvar, mas o relator salienta que este ponto deve ser clarificado a fim de fornecer orientagdes
claras as entidades sujeitas a este requisito e aos Estados-Membros quando procedem a uma
avaliacdo coordenada dos riscos de seguranca de setores ou cadeias de fornecimento
especialmente criticos.

Obrigacoes de notificacio

O relator considera que deve existir maior clareza sobre pontos especificos da diretiva revista,
principalmente no que respeita a algumas das obrigagdes impostas as empresas no ambito da
proposta SRI 2. O relator procurou reduzir a burocracia e facilitar o cumprimento das novas
regras pelas empresas, tendo em mente o objetivo final de uma aplicacdo eficaz da diretiva.

A proposta do relator ¢ que o prazo sugerido de 24 horas nas obrigagdes de notificacdo para as
primeiras notificacdes seja alargado para 72 horas, a fim de que as empresas possam fazer face
eficazmente ao ataque a ciberseguranga em curso antes da notifica¢do. Além disso, propde-se
que seja suprimida qualquer referéncia a notificagdo obrigatoria dos denominados «incidentes
potenciaisy.

ALTERACOES

A Comissao do Mercado Interno e da Protecao dos Consumidores insta a Comissao da
Industria, da Investigagdo e da Energia, competente quanto a matéria de fundo, a ter em conta
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as seguintes alteragdes:

Alteracio 1
Proposta de diretiva
Considerando 5

Texto da Comissdo

(5) Todas essas divergéncias implicam
uma fragmentacdo do mercado interno e
sdo suscetiveis de prejudicar o seu
funcionamento, afetando, em especial, a
prestagdo transfronteiri¢ca de servicos € o
nivel de resiliéncia em matéria de
ciberseguranca devido a aplicagdo de
normas diferentes. A presente diretiva visa
eliminar essas divergéncias tao profundas
entre os Estados-Membros, em especial
estabelecendo regras minimas relativas ao
funcionamento de um quadro regulamentar
coordenado, criando mecanismos para uma
cooperagdo eficaz entre as autoridades
responsaveis em cada Estado-Membro,
atualizando a lista de setores e atividades
sujeitas a obrigagdes em matéria de
ciberseguranca e prevendo vias de recurso
e sangoes eficazes que contribuam para a
execugdo efetiva dessas obrigacgdes. Por
conseguinte, a Diretiva (UE) 2016/1148
deve ser revogada e substituida pela
presente diretiva.

Alteracio 2
Proposta de diretiva
Considerando 6-A (novo)

Texto da Comissdo
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Alteracao

(5) Todas essas divergéncias implicam
uma fragmentacdo do mercado interno e
sdo suscetiveis de prejudicar o seu
funcionamento, afetando, em especial, a
prestagdo transfronteirigca de servicos € o
nivel de resiliéncia em matéria de
ciberseguranca devido a aplicagdo de
normas diferentes. A presente diretiva visa
eliminar essas divergéncias tao profundas
entre os Estados-Membros e reforcar o
mercado interno, em especial
estabelecendo regras minimas relativas ao
funcionamento de um quadro regulamentar
coordenado, criando mecanismos para uma
cooperacao eficaz entre as autoridades
responsaveis em cada Estado-Membro,
atualizando a lista de setores e atividades
sujeitas a obrigacdes em matéria de
ciberseguranca e prevendo vias de recurso
e sangdes eficazes que contribuam para a
execugdo efetiva dessas obrigagdes. Por
conseguinte, a Diretiva (UE) 2016/1148
deve ser revogada e substituida pela
presente diretiva.

Alteracao

(6-A) A diretiva aplica-se sem prejuizo
das regras estabelecidas pela legislacdo da
Unido aplicavel a protecio dos dados
pessoais.
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Alteracio 3
Proposta de diretiva
Considerando 9

Texto da Comissdo

9) No entanto, as micro ou pequenas
entidades que preencham certos critérios
que indiciem o desempenho de um papel
fundamental para as economias ou
sociedades dos Estados-Membros ou para
setores ou tipos de servigos especificos
devem também estar abrangidas pela
presente diretiva. Os Estados-Membros
devem ser incumbidos de elaborar uma
lista de tais entidades e apresenta-la a
Comissao.

Alteracao 4
Proposta de diretiva
Considerando 10

Texto da Comissdo

(10)  Em cooperagdo com o grupo de
cooperagdo, a Comissdo pode emitir
orientagdes sobre a aplicag¢do dos critérios
relativos as micro e pequenas empresas.

Alteracio 5
Proposta de diretiva
Considerando 12-A (novo)

Texto da Comissdo
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Alteracdo

9) No entanto, as micro ou pequenas
entidades que preencham certos critérios
que indiciem o desempenho de um papel
fundamental para as economias ou
sociedades dos Estados-Membros ou para
setores ou tipos de servicos especificos
devem também estar abrangidas pela
presente diretiva. Os Estados-Membros
devem ser incumbidos de elaborar uma
lista de tais entidades e apresenta-la a
Comissdo. A Comissdo fornece
orientagoes claras sobre os critérios
utilizados para determinar as micro ou
pequenas entidades consideradas
essenciais ou importantes, sobretudo nos
casos em que essas entidades prestem
servigos em vdrios Estados-Membros.

Alteracao

(10)  Em cooperagdo com o grupo de
cooperacdo, a Comissdo deve emitir
orientagdes sobre a aplicag¢do dos critérios
relativos as micro e pequenas empresas.

Alteracao

(12-A) O alargamento do dmbito de
aplicacdo da presente diretiva implica a
inclusdo de entidades sujeitas a
regulamentacao setorial. A fim de evitar
qualquer duplicacdo ou encargos
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Alteracio 6
Proposta de diretiva
Considerando 12-B (novo)

Texto da Comissdo

Alteracao 7
Proposta de diretiva
Considerando 12-C (novo)

Texto da Comissdo
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regulamentares, a Comissdo deve
assegurar a coeréncia com a presente
diretiva dos atos setoriais que exigem que
as entidades essenciais ou importantes
adotem medidas de gestdo dos riscos de
ciberseguranga ou comuniquem a
ocorréncia de incidentes ou de
ciberameacas significativas.

Alteragado

(12-B) A Comissdo publica orientagoes
claras que acompanhem a presente
diretiva a fim de garantir a harmonizagdo
da aplicacdo em todos os Estados-
Membros e evitar a fragmentagdo.

Alteracdo

(12-C) A Comissdo emite também
orientagdes para apoiar os Estados-
Membros na correta aplicagdo das
disposigoes relativas ao admbito de
aplicacao, e para avaliar a
proporcionalidade das obrigagoes
estabelecidas na presente diretiva tendo
em conta a importdncia das entidades
abrangidas pelo ambito de aplicacdo,
especialmente quando este se aplica a
entidades com modelos de negocio ou
ambientes operacionais complexos, em
que uma entidade pode simultaneamente
preencher os critérios atribuidos a
entidades essenciais e a entidades
importantes ou pode simultaneamente
desenvolver atividades das quais algumas
sdo abrangidas pelo dmbito de aplicagdo
da presente diretiva e outras ndo. Nos

PE691.156v03-00

PT



PT

Alteraciao 8
Proposta de diretiva
Considerando 14

Texto da Comissdo

(14) Tendo em conta as interligacdes
entre a ciberseguranga e a seguranca fisica
das entidades, importa assegurar uma
abordagem coerente entre a

Diretiva (UE) XXX/XXX do Parlamento
Europeu e do Conselho!” e a presente
diretiva. Para tal, os Estados-Membros
devem assegurar que as entidades criticas e
as entidades equivalentes nos termos da
Diretiva (UE) XXX/XXX sejam
consideradas entidades essenciais no
ambito da presente diretiva. Os Estados-
Membros devem ainda garantir que as suas
estratégias de ciberseguranga prevejam um
quadro politico para o reforgo da
cooperag¢do entre a autoridade competente
ao abrigo da presente diretiva e a
autoridade competente ao abrigo da
Diretiva (UE) XXX/XXX no contexto da
partilha de informagdes sobre incidentes e
ciberameacas e do exercicio de funcdes de
supervisdo. As autoridades referidas nas
duas diretivas devem cooperar e trocar
informagdes, especialmente no que respeita
a identificacdo de entidades criticas,
ciberameagcas, riscos de ciberseguranga e
incidentes que afetem entidades criticas,
bem como sobre as medidas de
ciberseguranca adotadas por entidades
criticas. A pedido das autoridades
competentes ao abrigo da

Diretiva (UE) XXX/XXX, as autoridades
competentes ao abrigo da presente diretiva
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casos em que a atividade principal de uma
entidade ndo seja abrangida pelo dmbito
de aplicagdo da presente diretiva, mas
qualquer outra atividade secunddria o
seja, as disposicoes devem aplicar-se
apenas a fun¢do ou unidade dessa
entidade que é abrangida pelo ambito de
aplicacdo da presente diretiva.

Alteragado

(14) Tendo em conta as interligacdes
entre a ciberseguranga e a seguranca fisica
das entidades, importa assegurar uma
abordagem coerente entre a

Diretiva (UE) XXX/XXX do Parlamento
Europeu e do Conselho!” e a presente
diretiva. Para tal, os Estados-Membros
devem assegurar que as entidades criticas e
as entidades equivalentes nos termos da
Diretiva (UE) XXX/XXX sejam
consideradas entidades essenciais no
ambito da presente diretiva. Os Estados-
Membros devem ainda garantir que as suas
estratégias nacionais de ciberseguranca
prevejam um quadro politico para o refor¢o
da cooperagdo entre a autoridade
competente ao abrigo da presente diretiva e
a autoridade competente ao abrigo da
Diretiva (UE) XXX/XXX no contexto da
notificacdo de incidentes, da partilha de
informacdes sobre incidentes, quase
incidentes e ciberameagas ¢ do exercicio
de fungdes de supervisdo. As autoridades
referidas nas duas diretivas devem
cooperar e trocar informagoes,
especialmente no que respeita a
identificacdo de entidades criticas,
ciberameagas, riscos de ciberseguranca e
incidentes que afetem entidades criticas,
bem como sobre as medidas de
ciberseguranca adotadas por entidades
criticas. A pedido das autoridades
competentes ao abrigo da
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devem poder exercer as suas competéncias
de supervisdo e execugdo coerciva em
relacdo a uma entidade essencial
identificada como critica. Ambas as
autoridades devem cooperar e trocar
informagdes para este fim.

17[Servigo das Publicagdes: inserir o titulo
completo e a referéncia de publicacdo no
JO quando forem conhecidos].

Alteraciao 9
Proposta de diretiva
Considerando 15

Texto da Comissdo

(15) A protecao e conservagdao de um
sistema de nomes de dominio (DNS)
fiavel, resiliente e seguro ¢ um fator crucial
para manter a integridade da Internet,
sendo igualmente essencial para a
continuidade e a estabilidade do seu
funcionamento, das quais a sociedade ¢ a
economia digital dependem.
Consequentemente, a presente diretiva
deve ser aplicavel a todos os prestadores de
servicos de DNS ao longo da cadeia de
resolugdo do DNS, incluindo operadores de
servidores de nomes da zona raiz,
servidores de nomes de dominio de topo,
servidores de nomes com autoridade para
nomes de dominio e servidores recursivos.

Alteracio 10
Proposta de diretiva
Considerando 20
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Diretiva (UE) XXX/XXX, as autoridades
competentes ao abrigo da presente diretiva
devem poder exercer as suas competéncias
de supervisdo e execugdo coerciva em
relacdo a uma entidade essencial
identificada como critica. Ambas as
autoridades devem cooperar e trocar
informagdes para este fim.

17 [Servigo das Publicagdes: inserir o titulo
completo e a referéncia de publicacdo no
JO quando forem conhecidos].

Alteracao

(15) A protecdo e conservacao de um
sistema de nomes de dominio (DNS)
fiavel, resiliente e seguro ¢ um fator crucial
para manter a integridade da Internet,
sendo igualmente essencial para a
continuidade e a estabilidade do seu
funcionamento, das quais a sociedade, o
mercado interno e a economia digital
dependem. Consequentemente, a presente
diretiva deve ser aplicavel a todos os
prestadores de servigos de DNS ao longo
da cadeia de resolucdo do DNS, incluindo
operadores de servidores de nomes da zona
raiz, servidores de nomes de dominio de
topo, servidores de nomes com autoridade
para nomes de dominio e servidores
recursivos, bem como aos prestadores de
servigos de protegdo da privacidade ou de
registo de servidores intermedidrios,
corretores ou revendedores de dominios e
quaisquer outros servigos relacionados
com o registo de nomes de dominio.
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Texto da Comissdo

(20)  Estas crescentes interdependéncias
resultam de uma rede de prestacdo de
servigos com um carater cada vez mais
transfronteiri¢o e interdependente, que
utiliza infraestruturas essenciais em toda a
Unido nos setores da energia, dos
transportes, das infraestruturas digitais, da
agua potavel e das aguas residuais, da
saude, de certos aspetos da administracao
publica, bem como no setor do espaco no
que se refere a prestacao de certos servigos
que dependem de infraestruturas terrestres
detidas, geridas e operadas por Estados-
Membros ou por entidades privadas, nao
abrangendo, portanto, as infraestruturas
detidas, geridas ou operadas pela Unido ou
em seu nome no ambito dos seus
programas espaciais. Em virtude dessas
interdependéncias, qualquer perturbagao,
mesmo que inicialmente confinada a uma
entidade ou a um setor, pode ter
repercussoes mais vastas e causar impactos
negativos generalizados e duradouros na
prestagdo de servigos em todo o mercado
interno. A pandemia de COVID-19 revelou
a vulnerabilidade das nossas sociedades,
cada vez mais interdependentes, perante
riscos com baixa probabilidade de
ocorréncia.

Alteracio 11
Proposta de diretiva
Considerando 23

Texto da Comissdo

(23)  As autoridades competentes ou as
CSIRT devem receber as notificacdes de
incidentes efetuadas pelas entidades de
forma eficaz e eficiente. Os pontos de
contacto unicos devem ser incumbidos do
reencaminhamento das notificagdes de
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Alteracao

(20)  Estas crescentes interdependéncias
resultam de uma rede de prestacdo de
servigos com um carater cada vez mais
transfronteiri¢o e interdependente, que
utiliza infraestruturas essenciais em toda a
Unido nos setores da energia, dos
transportes, das infraestruturas digitais, da
agua potavel e das aguas residuais, da
saude, de certos aspetos da administragcdo
publica, bem como no setor do espaco no
que se refere a prestacao de certos servigos
que dependem de infraestruturas terrestres
detidas, geridas e operadas por Estados-
Membros ou por entidades privadas, ndo
abrangendo, portanto, as infraestruturas
detidas, geridas ou operadas pela Unido ou
em seu nome no ambito dos seus
programas espaciais. Em virtude dessas
interdependéncias, qualquer perturbagao,
mesmo que inicialmente confinada a uma
entidade ou a um setor, pode ter
repercussoes mais vastas e causar impactos
negativos generalizados e duradouros na
prestagdo de servigos em todo o mercado
interno. A pandemia de COVID-19 revelou
a vulnerabilidade das nossas sociedades,
cada vez mais interdependentes, perante
riscos com baixa probabilidade de
ocorréncia, bem como a necessidade de
proteger o mercado interno por meio de
estratégias e agoes conjuntas a nivel da
Unido.

Alteracao

(23)  As autoridades competentes ou as
CSIRT devem receber as notificacdes de
incidentes efetuadas pelas entidades de
forma normalizada, cficaz e eficiente. Os
pontos de contacto unicos devem ser
incumbidos do reencaminhamento das
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incidentes para os pontos de contacto
unicos de outros Estados-Membros
afetados. A fim de garantir a existéncia de
um ponto de entrada Unico ao nivel das
autoridades de cada Estado-Membro, 0s
pontos de contacto Unicos devem ser
também os destinatarios de informacoes
sobre incidentes respeitantes a entidades do
setor financeiro fornecidas pelas
autoridades competentes ao abrigo do
Regulamento XXXX/XXXX, informagdes
essas que deverdo poder transmitir,
conforme adequado, as autoridades
nacionais competentes nesse dominio ou as
CSIRT ao abrigo da presente diretiva.

Alteracao 12
Proposta de diretiva
Considerando 25

Texto da Comissdo

(25) No que respeita a dados pessoais, as
CSIRT devem poder facultar, em
conformidade com o Regulamento

(UE) 2016/679 do Parlamento Europeu e
do Conselho!®, em nome ou a pedido de
uma entidade ao abrigo da presente
diretiva, uma analise proativa da rede e dos
sistemas de seguranca utilizados para
prestarem os seus servigos. Os Estados-
Membros devem procurar garantir que
todas as CSIRT setoriais possuam 0
mesmo nivel de capacidades técnicas. Os
Estados-Membros poderao solicitar a
assisténcia da Agéncia da Unido Europeia
para a Ciberseguranga (ENISA) no
desenvolvimento de CSIRT nacionais.

19 Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecdo das
pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre
circulagdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral
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notificagdes de incidentes para os pontos
de contacto unicos de outros Estados-
Membros afetados. A fim de garantir a
existéncia de um ponto de entrada unico
em cada Estado-Membro, os pontos de
contacto unicos devem ser também os
destinatarios de informagdes sobre
incidentes respeitantes a entidades do setor
financeiro fornecidas pelas autoridades
competentes ao abrigo do

Regulamento XXXX/XXXX, informagdes
essas que deverdo poder transmitir,
conforme adequado, as autoridades
nacionais competentes nesse dominio ou as
CSIRT ao abrigo da presente diretiva.

Alteracdo

(25)  Para detetar, mitigar e prevenir
ameacgas especificas no que respeita a
dados pessoais, as CSIRT devem poder
facultar, em conformidade com o
Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho!®, em
nome ou a pedido de uma entidade ao
abrigo da presente diretiva, uma analise da
rede e dos sistemas de segurancga utilizados
para prestarem os seus servicos. Os
Estados-Membros devem procurar garantir
que todas as CSIRT setoriais possuam o
mesmo nivel de capacidades técnicas. Os
Estados-Membros poderao solicitar a
assisténcia da Agéncia da Unido Europeia
para a Ciberseguranga (ENISA) no
desenvolvimento de CSIRT nacionais.

19 Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecao das
pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre
circulagdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral
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sobre a Protecao de Dados) (JO L 119 de
4.5.2016, p. 1).

Alteracio 13
Proposta de diretiva
Considerando 26-A (novo)

Texto da Comissdo

Alteracao 14
Proposta de diretiva
Considerando 27

Texto da Comissdo

(27)  Nos termos do anexo da
Recomendacao (UE) 2017/1548 da
Comissdo, sobre a resposta coordenada a
incidentes e crises de ciberseguranca em
grande escala («plano de a¢do»)?’, entende-
se por incidente em larga escala um
incidente com um impacto significativo
em, pelo menos, dois Estados-Membros ou
que cause perturbacdes tdo extensas que
ultrapassem a capacidade de resposta de
um Estado-Membro. Consoante a sua
causa e o seu impacto, os incidentes em
grande escala poderao agravar-se e
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sobre a Protecdo de Dados) (JO L 119 de
4.5.2016, p. 1).

Alteracao

(26-A) No ambito das suas estratégias
nacionais de ciberseguranca, os Estados-
Membros devem adotar politicas de
promogdo e integragdo de sistemas
inteligentes na prevencdo e detecio de
incidentes e ameacas de ciberseguranca.
Os Estados-Membros devem, em
conformidade com as suas estratégias
nacionais de ciberseguranca, aplicar
politicas orientadas para a sensibilizacdo
para a ciberseguranca e a ciberliteracia,
com vista a proteger os consumidores. Ao
adotarem estratégias nacionais de
ciberseguranca, os Estados-Membros
devem prever quadros politicos para
abordar a questdo do acesso licito a
informacgdo.

Alteracdo

(27)  Nos termos do anexo da
Recomendacao (UE) 2017/1548 da
Comissdo, sobre a resposta coordenada a
incidentes e crises de ciberseguranca em
grande escala («plano de a¢do»)?’, entende-
se por incidente em larga escala um
incidente com um impacto significativo
em, pelo menos, dois Estados-Membros ou
que cause perturbagdes tdo extensas que
ultrapassem a capacidade de resposta de
um Estado-Membro, pondo assim em risco
o mercado interno. Consoante a sua causa
€ 0 seu impacto, os incidentes em grande
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transformar-se em verdadeiras crises que
impecam o correto funcionamento do
mercado interno. Tendo em conta o vasto
alcance e, em muitos casos, o carater
transfronteiri¢o de tais incidentes, é
importante que os Estados-Membros e as
instituigdes, organismos € agéncias
competentes da Unido cooperem a nivel
técnico, operacional e politico para
coordenarem eficazmente a resposta em
toda a Unido.

20 Recomendagdo (UE) 2017/1584 da
Comissao, de 13 de setembro de 2017,
sobre a resposta coordenada a incidentes e

crises de ciberseguranga em grande escala
(JO L 239 de 19.9.2017, p. 36).

Alteracao 15
Proposta de diretiva
Considerando 28

Texto da Comissdo

(28)  Uma vez que a exploragao das
vulnerabilidades das redes e dos sistemas
de informagao pode causar perturbagdes e
danos consideraveis, a celeridade na
identificacao e corregao de tais
vulnerabilidades ¢ um fator importante na
redugdo dos riscos de ciberseguranga. As
entidades que desenvolvem esses sistemas
devem, por conseguinte, estabelecer
procedimentos adequados para fazer face a
vulnerabilidades quando estas sejam
detetadas. Uma vez que as vulnerabilidades
sdo frequentemente detetadas e notificadas
(divulgadas) por terceiros (entidades
notificadoras), o fabricante ou fornecedor
de produtos ou prestador de servigos de
TIC deve adotar igualmente os
procedimentos necessarios para receber
informacodes sobre vulnerabilidades
fornecidas por terceiros. Nesta matéria, as
normas internacionais ISO/IEC 30111 e
ISO/IEC 29417 fornecem orientagdes
sobre o tratamento de vulnerabilidades e a
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escala poderdo agravar-se e transformar-se
em verdadeiras crises que impegam o
correto funcionamento do mercado interno.
Tendo em conta o vasto alcance e, em
muitos casos, o carater transfronteiri¢o de
tais incidentes, ¢ importante que os
Estados-Membros e as institui¢oes,
organismos e agéncias competentes da
Unido cooperem a nivel técnico,
operacional e politico para coordenarem
eficazmente a resposta em toda a Unido.

20 Recomendagdo (UE) 2017/1584 da
Comissao, de 13 de setembro de 2017,
sobre a resposta coordenada a incidentes e

crises de ciberseguranga em grande escala
(JO L 239 de 19.9.2017, p. 36).

Alteracdo

(28) Uma vez que a exploragdo das
vulnerabilidades das redes e dos sistemas
de informagao pode causar perturbagdes e
danos consideraveis a empresas e
consumidores, a celeridade na
identificacdo e corregao de tais
vulnerabilidades ¢ um fator importante na
reduc¢do dos riscos de ciberseguranga. As
entidades que desenvolvem esses sistemas
devem, por conseguinte, estabelecer
procedimentos adequados para fazer face a
vulnerabilidades quando estas sejam
detetadas. Uma vez que as vulnerabilidades
sdo frequentemente detetadas e notificadas
(divulgadas) por terceiros (entidades
notificadoras), o fabricante ou fornecedor
de produtos ou prestador de servigos de
TIC deve adotar igualmente os
procedimentos necessarios para receber
informagdes sobre vulnerabilidades
fornecidas por terceiros. Nesta matéria, as
normas internacionais ISO/IEC 30111 e
ISO/IEC 29417 fornecem orientagdes
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divulgacao de vulnerabilidades,
respetivamente. No que respeita a
divulgagdo de vulnerabilidades, a
coordenagao entre as entidades
notificadoras e os fabricantes ou
fornecedores de produtos ou prestadores de
servicos de TIC assume especial
importancia. A divulgacdo coordenada de
vulnerabilidades especifica um processo
estruturado mediante o qual as
vulnerabilidades sdo notificadas as
organizagdes de uma forma que lhes
permite diagnosticar e corrigir as
vulnerabilidade antes de serem divulgadas
informacdes pormenorizadas sobre as
mesmas a terceiros ou ao publico. A
divulgagdo coordenada de vulnerabilidades
deve abranger também a coordenagdo entre
a entidade notificadora e a organizagao no
que respeita ao momento da corregdo e da
publicacao das vulnerabilidades.

Alteracao 16
Proposta de diretiva
Considerando 28-A (novo)

Texto da Comissdo

Alteracao 17
Proposta de diretiva
Considerando 30

PE691.156v03-00

14/74

sobre o tratamento de vulnerabilidades e a
divulgacdo de vulnerabilidades,
respetivamente. No que respeita a
divulgacdo de vulnerabilidades, a
coordenagao entre as entidades
notificadoras e os fabricantes ou
fornecedores de produtos ou prestadores de
servicos de TIC assume especial
importancia. A divulgacdo coordenada de
vulnerabilidades especifica um processo
estruturado mediante o qual as
vulnerabilidades sdo notificadas as
organizacoes de uma forma que lhes
permite diagnosticar e corrigir as
vulnerabilidades antes de serem
divulgadas informagdes pormenorizadas
sobre as mesmas a terceiros ou ao publico.
A divulgagdo coordenada de
vulnerabilidades deve abranger também a
coordenacao entre a entidade notificadora e
a organizac¢ao no que respeita a0 momento
da correcdo e da publicacdo das
vulnerabilidades.

Alteracdo

(28-A) A Comissao, a ENISA e os
Estados-Membros devem continuar a
promover o alinhamento internacional
com as normas e boas praticas do setor
existentes no dmbito da gestao de riscos,
por exemplo, nos dominios das avaliacoes
de seguranca da cadeia de fornecimento,
da partilha de informacaes e da
divulgacdo de vulnerabilidades.
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Texto da Comissdo

(30) O acesso em tempo 1util a
informagdes fidedignas sobre
vulnerabilidades que afetem produtos e
servigos de TIC contribui para melhorar a
gestao dos riscos de ciberseguranca. Nesse
contexto, as fontes de informagdes publicas
sobre vulnerabilidades constituem um
instrumento importante ndo so para as
entidades e os seus utilizadores, mas
também para as autoridades nacionais
competentes e as CSIRT. Por este motivo,
a ENISA deve criar um registo de
vulnerabilidades no qual as entidades
essenciais e importantes e 0s respetivos
fornecedores, bem como as entidades ndo
abrangidas pelo ambito da presente
diretiva, possam, a titulo voluntario,
divulgar vulnerabilidades e fornecer as
informacdes conexas que permitam aos
utilizadores tomarem medidas de
atenuagao adequadas.

Alteracao 18
Proposta de diretiva
Considerando 31

Texto da Comissdo

(31) Embora ja existam bases de dados
ou registos de vulnerabilidades
semelhantes, as entidades responsaveis
pelo seu alojamento e manuten¢ao nao
estdo estabelecidas na Unido. Um registo
europeu de vulnerabilidades mantido pela
ENISA melhoraria a transparéncia do
processo de publicagdo antes de a
vulnerabilidade ser oficialmente divulgada,
bem como a resili€éncia em casos de
perturbacdo ou interrupgdo da prestacdo de
servicos semelhantes. A fim de evitar a
duplicacdo de esforcos e de assegurar,
tanto quanto possivel, a
complementaridade, ¢ importante que a
ENISA explore a possibilidade de celebrar
acordos de cooperagao estruturados com
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Alteracao

(30) O acesso em tempo tutil a
informagdes fidedignas sobre
vulnerabilidades que afetem produtos e
servigos de TIC contribui para melhorar a
gestdo dos riscos de ciberseguranca. Nesse
contexto, as fontes de informagdes publicas
sobre vulnerabilidades constituem um
instrumento importante ndo so para as
entidades e os seus utilizadores, mas
também para as autoridades nacionais
competentes e as CSIRT. Por este motivo,
a ENISA deve criar uma base de dados de
vulnerabilidades na qual as entidades
essenciais e importantes e os respetivos
fornecedores, bem como as entidades ndo
abrangidas pelo ambito da presente
diretiva, possam, a titulo voluntario,
divulgar vulnerabilidades e fornecer
informacdes conexas que permitam aos
utilizadores tomarem medidas de
atenuagdo adequadas.

Alteracdo

(31) Embora ja existam bases de dados
ou registos de vulnerabilidades
semelhantes, as entidades responsaveis
pelo seu alojamento e manuten¢ao nao
estdo estabelecidas na Unido. Uma base de
dados europeia de vulnerabilidades
mantida pela ENISA melhoraria a
transparéncia do processo de publicacio
antes de a vulnerabilidade ser oficialmente
divulgada, bem como a resiliéncia em
casos de perturbagdo ou interrupgdo da
prestacao de servigcos semelhantes. A fim
de evitar a duplicacdo de esforgos e de
assegurar, tanto quanto possivel, a
complementaridade, ¢ importante que a
ENISA explore a possibilidade de celebrar
acordos de cooperagao estruturados com
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registos semelhantes em jurisdigdes de
paises terceiros.

Alteracio 19
Proposta de diretiva
Considerando 32

Texto da Comissdo

(32) O grupo de cooperagdo deve
elaborar, de dois em dois anos, um
programa de trabalho que defina as agdes a
empreender pelo grupo no sentido de
cumprir os seus objetivos e as suas
funcdes. O calendario do primeiro
programa adotado ao abrigo da presente
diretiva deve estar alinhado com o
calendario do ultimo programa adotado ao
abrigo da Diretiva (UE) 2016/1148, a fim
de evitar potenciais perturbacdes das
atividades do grupo.

Alteracao 20
Proposta de diretiva
Considerando 32-A (novo)

Texto da Comissdo

Alteracio 21
Proposta de diretiva
Considerando 34
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bases de dados ou registos de
vulnerabilidades em jurisdigdes de paises
terceiros e de transmitir relatdrios aos
registos adequados, desde que tais
medidas ndo comprometam a protecio da
confidencialidade e dos segredos
comerciais.

Alteracdo

(32) O grupo de cooperagdo deve
debater as prioridades politicas e os
principais desafios em matéria de
cibersegurancga e elaborar, de dois em dois
anos, um programa de trabalho que defina
as acoes a empreender pelo grupo no
sentido de cumprir os seus objetivos e as
suas fungdes. O calendario do primeiro
programa adotado ao abrigo da presente
diretiva deve estar alinhado com o
calendario do ultimo programa adotado ao
abrigo da Diretiva (UE) 2016/1148, a fim
de evitar potenciais perturbacdes das
atividades do grupo.

Alteracdo

(32-A) O grupo de cooperacio deve ser
composto por representantes dos Estados-
Membros, da Comissdo e da ENISA.
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Texto da Comissdo

(34) O grupo de cooperagao deve
continuar a ser um férum flexivel e estar
apto a reagir a alteragdes das prioridades e
desafios politicos ou a novas prioridades e
desafios politicos, tendo simultaneamente
em conta a disponibilidade de recursos.
Deve organizar regularmente reunides
conjuntas com partes interessadas privadas
de toda a Unido para discutir as atividades
desenvolvidas pelo grupo e partilhar pontos
de vista sobre novos desafios politicos. A
fim de reforcar a cooperagdo a nivel da
Unido, o grupo deve equacionar a
possibilidade de convidar organismos e
agéncias da Unido envolvidas na politica
de ciberseguranca, como o Centro Europeu
da Cibercriminalidade (EC3), a Agéncia da
Unido Europeia para a Seguranga da
Aviagdo (EASA) e a Agéncia da Unido
Europeia para o Programa Espacial
(EUSPA), a participarem nos seus
trabalhos.

Alteracao 22
Proposta de diretiva
Considerando 35

Texto da Comissdo

(35) As autoridades competentes e as
CSIRT devem estar habilitadas a participar
em programas de intercdmbio de
funcionarios com outros Estados-
Membros, no intuito de reforcar a
cooperagdo. As autoridades competentes
devem tomar as medidas necessarias para
permitir que os funcionarios de outros
Estados-Membros participem ativamente
nas atividades da autoridade competente de
acolhimento.
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Alteracao

(34) O grupo de cooperagao deve
continuar a ser um férum flexivel e estar
apto a reagir a alteragdes das prioridades e
desafios politicos ou a novas prioridades e
desafios politicos, tendo simultaneamente
em conta a disponibilidade de recursos.
Deve organizar regularmente reunides
conjuntas com partes interessadas privadas
de toda a Unido para discutir as atividades
desenvolvidas pelo grupo e partilhar pontos
de vista sobre novos desafios politicos. A
fim de reforcar a cooperagdo a nivel da
Unido, o grupo deve equacionar a
possibilidade de convidar organismos e
agéncias da Unido envolvidas na politica
de ciberseguranca, como o Centro Europeu
da Cibercriminalidade (EC3), a Agéncia da
Unido Europeia para a Seguranga da
Aviagdo (EASA) e a Agéncia da Unido
Europeia para o Programa Espacial
(EUSPA), bem como outros organismos e
agéncias competentes da Unido, a
participarem nos seus trabalhos.

Alteracdo

(35) As autoridades competentes e as
CSIRT devem estar habilitadas a participar
em programas de intercadmbio e programas
de formagdo conjunta de funcionarios com
outros Estados-Membros, no intuito de
melhorar a cooperagdo e reforcar a
confianca entre Estados-Membros. As
autoridades competentes devem tomar as
medidas necessarias para permitir que os
funciondrios de outros Estados-Membros
participem ativamente nas atividades da
autoridade competente de acolhimento ou
CSIRT.
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Alteracio 23
Proposta de diretiva
Considerando 39

Texto da Comissdo

(39)  Para efeitos da presente diretiva,
entende-se por «quase incidente» um
evento que poderia ter causado danos,
mas que foi impedido de se materializar
plenamente.

Alteracio 24
Proposta de diretiva
Considerando 45-A (novo)

Texto da Comissdo

Alteracao 25
Proposta de diretiva
Considerando 46

Texto da Comissdo

(46) A fim de melhorar a gestdo dos
principais riscos da cadeia de fornecimento
e de ajudar as entidades que atuam em
setores abrangidos pela presente diretiva a
gerirem adequadamente riscos de
ciberseguranca relacionados com a cadeia
de fornecimento e os fornecedores, o grupo
de cooperagdo, com a participagdo das
autoridades nacionais competentes € em
cooperacdo com a Comissdo e a ENISA,
deve realizar avaliagOes setoriais
coordenadas dos riscos associados as
cadeias de fornecimento, tal como foi ja
feito para as redes 5G na sequéncia da
Recomendacgao (UE) 2019/534 sobre a
ciberseguranca das redes 5G?!, com o
objetivo de identificar, em cada setor, os
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Alteracdo

Suprimido

Alteracao

(45-A) Além disso, as entidades devem
também assegurar a educacgdo e formacgdao
adequadas em ciberseguranca do seu
pessoal a todos os niveis da organizacao.

Alteracao

(Ndo se aplica a versdo portuguesa.)
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produtos, sistemas ou servicos de TIC
criticos, bem como as vulnerabilidades e
ameagas importantes.

21 Recomendagdo (UE) 2019/534 da
Comissao, de 26 de margo de 2019,
Ciberseguranga das redes 5G (JO L 88 de
29.3.2019, p. 42).

Alteracio 26
Proposta de diretiva
Considerando 47

Texto da Comissdo

(47) Dadas as caracteristicas do setor em
causa, as avaliagdes dos riscos associados
as cadeias de fornecimento devem ter em
conta tanto fatores técnicos como, quando
pertinente, fatores nao técnicos, incluindo
os definidos na Recomendagao

(UE) 2019/534, na avaliagdo coordenada
dos riscos de seguranca das redes 5G a
nivel da UE, e no conjunto de instrumentos
da UE em matéria de ciberseguranga das
redes 5G acordado pelo grupo de
cooperacdo. Na identificacdo das cadeias
de fornecimento que devem estar sujeitas a
uma avalia¢do coordenada dos riscos,
importa ter em conta os seguintes critérios:
1) em que medida as entidades essenciais e
importantes utilizam e dependem de
produtos, sistemas ou servicos de TIC
criticos especificos; i1) a importancia de
produtos, sistemas ou servicos de TIC
criticos especificos para o desempenho de
fungdes criticas ou sensiveis, incluindo o
tratamento de dados pessoais; iii) a
disponibilidade de produtos, sistemas ou
servigos de TIC alternativos; iv) a
resiliéncia da cadeia global de
fornecimento de produtos, sistemas ou
servigos de TIC face a perturbacdes; no
que respeita a produtos, sistemas ou
servicos de TIC emergentes, a sua
potencial importancia futura para as
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21 Recomendagdo (UE) 2019/534 da
Comissao, de 26 de margo de 2019,
Ciberseguranga das redes 5G (JO L 88 de
29.3.2019, p. 42).

Alteragado

(47) Dadas as caracteristicas do setor em
causa e a sua importincia, as avaliacdes
dos riscos associados as cadeias de
fornecimento devem ter em conta tanto
fatores técnicos como, quando pertinente,
fatores nao técnicos, incluindo os definidos
na Recomendacdo (UE) 2019/534, na
avaliacdo coordenada dos riscos de
seguranca das redes 5G a nivel da UE, e no
conjunto de instrumentos da UE em
matéria de ciberseguranga das redes 5G
acordado pelo grupo de cooperagdo. Na
identificacdo das cadeias de fornecimento
que devem estar sujeitas a uma avaliagao
coordenada dos riscos, importa ter em
conta os seguintes critérios: 1) em que
medida as entidades essenciais e
importantes utilizam e dependem de
produtos, sistemas ou servigos de TIC
criticos especificos; ii) a importancia de
produtos, sistemas ou servigos de TIC
criticos especificos para o desempenho de
fungdes criticas ou sensiveis, incluindo o
tratamento de dados pessoais; iii) a
disponibilidade de produtos, sistemas ou
servigos de TIC alternativos; iv) a
resiliéncia da cadeia global de
fornecimento de produtos, sistemas ou
servigos de TIC face a perturbacdes; no
que respeita a produtos, sistemas ou
servigos de TIC emergentes, a sua
potencial importancia futura para as
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atividades das entidades.

Alteracio 27
Proposta de diretiva
Considerando 51

Texto da Comissdo

(51) O mercado interno depende, mais
do que nunca, do funcionamento da
Internet. Os servigos de praticamente todas
as entidades essenciais e importantes estao
dependentes de servicos prestados através
da Internet. Para evitar problemas na
prestacao dos servicos assegurados por
entidades essenciais € importantes, ¢
necessario que as redes publicas de
comunicagoes eletronicas, por exemplo as
estruturas de base da Internet ou os cabos
submarinos de comunicagdes, adotem
medidas de ciberseguranca adequadas e
notifiquem incidentes relacionados com as
mesmas.

Alteracio 28
Proposta de diretiva
Considerando 52

Texto da Comissdo

(52) Quando adequado, as entidades
devem informar os destinatarios dos seus
servicos sobre ameacas especificas e
graves e sobre as medidas que podem
tomar para minimizar o risco delas
resultantes a que estdo expostos. 4
exigéncia de informar os referidos
destinatarios de tais ameagas nao deve
isentar as entidades da obrigacao de, a
expensas suas, adotarem medidas
adequadas e imediatas para prevenir ou
remediar quaisquer ciberameacas e
restabelecer o nivel normal de seguranca
do servigo. A prestacao dessas informacgdes
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atividades das entidades.

Alteracdo

(51) O mercado interno depende, mais
do que nunca, do funcionamento da
Internet. Os servicos de praticamente todas
as entidades essenciais e importantes estao
dependentes de servigos prestados através
da Internet, e os consumidores dependem
dos mesmos para partes essenciais da sua
vida quotidiana. Para evitar problemas na
prestacao dos servicos assegurados por
entidades essenciais e importantes, ¢
necessario que as redes publicas de
comunicacoes eletronicas, por exemplo as
estruturas de base da Internet ou os cabos
submarinos de comunicagoes, adotem
medidas de ciberseguranca adequadas e
notifiquem incidentes relacionados com as
mesmas.

Alteracao

(52) As entidades devem ter como
objetivo informar os destinatarios dos seus
servigos sobre ameacas especificas e
graves e sobre as medidas que podem
tomar para minimizar o risco delas
resultantes a que estdo expostos,
especialmente quando estas medidas
possam contribuir para aumentar a
protegdo dos consumidores. Tal nio deve
isentar as entidades da obrigagdo de, a
expensas suas, adotarem medidas
adequadas e imediatas para prevenir ou
remediar quaisquer ciberameacas e
restabelecer o nivel normal de seguranga
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aos destinatarios sobre ameacas a
seguranca deve ser gratuita.

Alteracio 29
Proposta de diretiva
Considerando 53

Texto da Comissdo

(53) Em especial, os fornecedores de
redes publicas de comunicagdes eletronicas
ou prestadores de servicos de
comunicacoes eletronicas acessiveis ao
publico devem informar os destinatarios
dos servicos sobre ameacas especificas e
graves em matéria de ciberseguranca e
sobre as medidas que podem tomar para
proteger a seguranca das suas
comunicagdes, por exemplo, recorrendo a
tipos especificos de software ou
tecnologias de cifragem.

Alteracao 30
Proposta de diretiva
Considerando 54

Texto da Comissdo

(54) Para salvaguardar a seguranca das
redes e servigos de comunicagoes
eletronicas, a utilizagao de cifragem,
especialmente da cifragem de ponta a
ponta, deve ser promovida e, se necessario,
deve ser obrigatdria para os fornecedores
das referidas redes e servicos, em
conformidade com os principios da
seguranga e da privacidade por defeito e
desde a concegdo para efeitos do artigo
18.°. A utilizagdo da cifragem de ponta a
ponta deve ser conciliada com os poderes
que os Estados-Membros detém para
assegurar a protecao dos seus interesses
essenciais de seguranca e da seguranga
publica e para permitir a investigacao, a
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do servigo. A prestagao dessas informacgdes
aos destinatarios sobre ameacas a
seguranca deve ser gratuita e feita numa
linguagem facil de compreender.

Alteracao

(53) Em especial, os fornecedores de
redes publicas de comunicagdes eletronicas
ou prestadores de servicos de
comunicacoes eletronicas acessiveis ao
publico devem informar os destinatarios
dos servicos sobre ameacas especificas e
graves em matéria de ciberseguranca e
sobre as medidas adicionais que podem
tomar para proteger a seguranga dos seus
dispositivos e comunicagdes, por exemplo,
recorrendo a tipos especificos de software
ou tecnologias de cifragem.

Alteracao

(54) Para salvaguardar a seguranca das
redes e servicos de comunicacoes
eletronicas, a utilizacao de cifragem,
especialmente da cifragem de ponta a
ponta, deve ser promovida e, se necessario,
deve ser obrigatdria para os fornecedores
das referidas redes e servicos, em
conformidade com os principios da
seguranca e da privacidade por defeito e
desde a concegdo para efeitos das medidas
de gestdo dos riscos de ciberseguranga. A
utilizagdo da cifragem de ponta a ponta
ndo prejudica os poderes, as politicas e os
procedimentos dos Estados-Membros para
assegurar a protecao dos seus interesses
essenciais de seguranca e da seguranga
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detecao e a repressao de infragdes penais
em conformidade com o direito da Unido.
As solugoes de acesso licito a informagdes
em comunicagdes cifradas de ponta a ponta
devem manter a eficacia da cifragem em
termos de protecao da privacidade e da
seguranca das comunicacgoes,
proporcionando simultaneamente uma
resposta eficaz a criminalidade.

Alteracao 31
Proposta de diretiva
Considerando 55

Texto da Comissdo

(55) A presente diretiva define uma
abordagem em duas etapas a notificagao
de incidentes, a fim de estabelecer o
equilibrio adequado entre, por um lado,
uma notificagdo célere que ajude a
minimizar a potencial propagacao de
incidentes e permita as entidades procurar
apoio e, por outro lado, uma notificagao
exaustiva que retire ensinamentos valiosos
de incidentes individuais e melhore
gradualmente a resiliéncia de empresas
individuais e setores inteiros face as
ciberameacas. Quando tenham tido
conhecimento de um incidente, as
entidades devem ser obrigadas a efetuar
uma notificagdo inicial no prazo de

24 horas, seguida pela apresentacdo de um
relatorio final, o mais tardar, um més
depois. A notificacdo inicial deve conter
apenas as informacdes estritamente
necessarias para dar conhecimento do
incidente as autoridades competentes ¢
para permitir que a entidade procure
assisténcia, caso tal seja necessario. Se for
o caso, a referida notificacdo deve indicar
se o incidente foi presumivelmente causado
por um ato ilicito ou malicioso. Os
Estados-Membros devem garantir que a
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publica e para permitir a investigacao, a
detecdo e a repressao de infragdes penais
em conformidade com o direito da Unido.
As solugdes de acesso licito a informagoes
em comunicagdes cifradas de ponta a ponta
devem manter a efic4cia da cifragem em
termos de protecao da privacidade e da
seguran¢a das comunicagoes,
proporcionando simultaneamente uma
resposta eficaz a criminalidade. Todas e
quaisquer medidas tomadas devem
respeitar estritamente os principios da
proporcionalidade e da subsidiariedade.

Alteracdo

(55) A presente diretiva define uma
abordagem consecutiva a notificagao de
incidentes, a fim de estabelecer o equilibrio
adequado entre, por um lado, uma
notificagdo célere que ajude a minimizar a
potencial propagacdo de incidentes e
permita as entidades procurar apoio e, por
outro lado, uma notificacao exaustiva que
retire ensinamentos valiosos de incidentes
individuais e melhore gradualmente a
resiliéncia de empresas individuais e
setores inteiros face as ciberameagas.
Quando tenham tido conhecimento de um
incidente ou quase incidente, as entidades
devem ser obrigadas a efetuar uma
notificacdo inicial no prazo de 72 horas,
seguida pela apresentacdo de um relatério
exaustivo, o mais tardar, trés meses apos
efetuada a notificagdo inicial e de um
relatorio final, o mais tardar, um més
depois de o incidente ter sido mitigado. A
notificagdo inicial deve conter apenas as
informagdes estritamente necessarias para
dar conhecimento do incidente as
autoridades competentes e para permitir
que a entidade procure assisténcia, caso tal
seja necessario. Se for o caso, a referida
notificacdo deve indicar se o incidente foi
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obrigacao de apresentar esta notificagao
inicial ndo desvia os recursos da entidade
notificadora afetos a atividades
relacionadas com o tratamento de
incidentes, as quais deve ser atribuida
prioridade. Para evitar que as obrigacdes de
notificacao de incidentes desviem recursos
afetos a resposta a incidentes ou possam
prejudicar, de qualquer outra forma, os
esfor¢cos desenvolvidos pelas entidades
nessa matéria, os Estados-Membros devem
igualmente estabelecer que, em casos
devidamente justificados e com a
concordancia das autoridades competentes
ou da CSIRT, a entidade em causa podera
ndo cumprir o prazo de 24 horas para a
notificagdo inicial ou o prazo de um més
para o relatorio final.

Alteracio 32
Proposta de diretiva
Considerando 56

Texto da Comissdo

(56) As entidades essenciais e
importantes encontram-se frequentemente
numa situacdo em que um determinado
incidente, por for¢a das suas
caracteristicas, tem de ser comunicado a
varias autoridades em cumprimento de
obrigagdes de notificacdo estabelecidas em
diferentes instrumentos juridicos. Essas
situacdes criam encargos adicionais,
podendo igualmente gerar dividas quanto
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presumivelmente causado por um ato
ilicito ou malicioso. Os Estados-Membros
devem garantir que a obrigacao de
apresentar esta notificagdo inicial ndo
desvia os recursos da entidade notificadora
afetos a atividades relacionadas com o
tratamento de incidentes, as quais deve ser
atribuida prioridade. A notificagdo inicial
deve ser precedida de um alerta precoce
nas primeiras 24 horas, sem obrigagdo de
divulgar informacaoes adicionais. Este
alerta precoce deve ser enviado com a
maior celeridade, de modo a permitir que
as entidades obtenham rapidamente o
apoio das autoridades competentes ou das
CSIRT e que as autoridades competentes
ou as CSIRT mitiguem a potencial
propagacado do incidente notificado, além
de servir de ferramenta de conhecimento
situacional para as CSIRT. Para evitar que
as obrigagdes de notificacdo de incidentes
desviem recursos afetos a resposta a
incidentes ou possam prejudicar, de
qualquer outra forma, os esforgos
desenvolvidos pelas entidades nessa
matéria, os Estados-Membros devem
igualmente estabelecer que, em casos
devidamente justificados e com a
concordancia das autoridades competentes
ou da CSIRT, a entidade em causa podera
nao cumprir o prazo previsto.

Alteracdo

(56) As entidades essenciais e
importantes encontram-se frequentemente
numa situa¢do em que um determinado
incidente, por for¢a das suas
caracteristicas, tem de ser comunicado a
varias autoridades em cumprimento de
obrigagdes de notificacdo estabelecidas em
diferentes instrumentos juridicos. Essas
situacdes criam encargos adicionais,
podendo igualmente gerar dividas quanto
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ao formato e aos procedimentos aplicaveis
a tais notificagdes. Por este motivo, € com
o objetivo de simplificar a notificagdo de
incidentes de seguranca, os Estados-
Membros devem estabelecer um ponto de
entrada Unico para todas as notificagdes
exigidas pela presente diretiva e também
por outros instrumentos juridicos da Unido,
como o Regulamento (UE) 2016/679 ¢ a
Diretiva 2002/58/CE. A ENISA, em
cooperagao com o grupo de cooperacao,
deve criar modelos comuns de notificagao
por intermédio de orientacdes destinadas a
simplificar e racionalizar a comunicagado de
informacodes exigidas pelo direito da Unido
e a reduzir os encargos para as empresas.

Alteracao 33
Proposta de diretiva
Considerando 59

Texto da Comissdo

(59) A manuteng¢do de bases de dados
fidedignas e completas dos nomes de
dominio e dados de registo (os chamados
«dados WHOIS») e a concessao de acesso
licito a tais dados ¢ essencial para garantir
a seguranca, estabilidade e resiliéncia do
DNS, o que, por sua vez, contribui para um
elevado nivel comum de ciberseguranga na
Unido. Quando as operagdes de tratamento
abrangerem dados pessoais, esse
tratamento deve cumprir a legislagao da
Unido em matéria de prote¢ao de dados.

Alteraciao 34
Proposta de diretiva
Considerando 61

Texto da Comissdo

(61) A fim de assegurar a
disponibilidade de dados exatos e
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ao formato e aos procedimentos aplicaveis
a tais notificagdes. Por este motivo, € com
o objetivo de simplificar a notificagcdo de
incidentes de seguranca e de respeitar o
principio da declaragdo unica, os Estados-
Membros devem estabelecer um ponto de
entrada Uinico para todas as notificacdes
exigidas pela presente diretiva e também
por outros instrumentos juridicos da Unido,
como o Regulamento (UE) 2016/679 e a
Diretiva 2002/58/CE. A ENISA, em
cooperagdo com o grupo de cooperacao,
deve criar modelos comuns de notificagao
por intermédio de orientacdes destinadas a
simplificar e racionalizar a comunicagdo de
informagdes exigidas pelo direito da Unido
e a reduzir os encargos para as empresas.

Alteracdo

(59) A manutengdo de bases de dados
fidedignas, verificadas e completas dos
nomes de dominio e dados de registo (os
chamados «dados WHOIS») e a concessao
de acesso licito a tais dados ¢ essencial
para garantir a seguranca, estabilidade e
resiliéncia do DNS, o que, por sua vez,
contribui para um elevado nivel comum de
ciberseguranca na Unido. Quando as
operagoes de tratamento abrangerem dados
pessoais, esse tratamento deve cumprir a
legislacdo da Unido em matéria de
protecdo de dados.

Alteracao

(61) A fim de assegurar a
disponibilidade de dados exatos e
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completos relativos ao registo de nomes de
dominio, os registos de dominios de topo e
as entidades que prestam servicos de
registo de nomes de dominio a esses
registos (os chamados agentes de registo)
devem recolher dados relativos ao registo
de nomes de dominio e garantir a
integridade e disponibilidade desses dados.
Em especial, os registos de dominios de
topo e as entidades que prestam servigos de
registo de nomes de dominio a esses
registos devem estabelecer politicas e
procedimentos para recolher e manter
dados de registo exatos e completos, bem
como para evitar e corrigir dados de registo
incorretos, em conformidade com as regras
da Unido em matéria de protecdo de dados.

Alteraciao 35
Proposta de diretiva
Considerando 68

Texto da Comissdo

(68) Importa incentivar as entidades a
tirarem partido, coletivamente, dos seus
conhecimentos e experiéncias praticas
individuais a nivel estratégico, tatico e
operacional, com vista a reforcarem as suas
capacidades para avaliarem,
monitorizarem, se defenderem e darem
resposta, de forma adequada, as
ciberameacas. Consequentemente, é
necessario viabilizar a criacdo, a nivel da
Unido, de mecanismos de partilha de
informacoes a titulo voluntario. Para tal, os
Estados-Membros devem apoiar
ativamente e incentivar também entidades
pertinentes nao abrangidas pelo ambito da
presente diretiva a participarem em tais
mecanismos de partilha de informagdes.
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completos relativos ao registo de nomes de
dominio, os registos de dominios de topo e
as entidades que prestam servicos de
registo de nomes de dominio (incluindo os
servigos prestados pelos registos de
dominios de topo e pelos agentes de
registo, os prestadores de servicos de
protecdo da privacidade ou de registo de
servidores intermedidrios, os corretores
ou revendedores de dominios e quaisquer
outros servigos relacionados com o registo
de nomes de dominio) devem recolher
dados relativos ao registo de nomes de
dominio e garantir a integridade e
disponibilidade desses dados. Em especial,
os registos de dominios de topo e as
entidades que prestam servigos de registo
de nomes de dominio a esses registos
devem estabelecer politicas e
procedimentos para recolher e manter
dados de registo exatos e completos, bem
como para evitar e corrigir dados de registo
incorretos, em conformidade com as regras
da Unido em matéria de prote¢ao de dados.

Alteracao

(68) Importa incentivar as entidades,
com o apoio dos Estados-Membros, a
tirarem partido, coletivamente, dos seus
conhecimentos e experiéncias praticas
individuais a nivel estratégico, tatico e
operacional, com vista a refor¢arem as suas
capacidades para avaliarem,
monitorizarem, se defenderem ¢ darem
resposta, de forma adequada, as
ciberameacas. Consequentemente, ¢
necessario viabilizar a criagdo, a nivel da
Unido, de mecanismos de partilha de
informagdes a titulo voluntario. Para tal, os
Estados-Membros devem apoiar
ativamente e incentivar também entidades
pertinentes ndo abrangidas pelo &mbito da
presente diretiva a participarem em tais
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Esses mecanismos devem respeitar
plenamente as regras da Unido em matéria
de concorréncia e de prote¢do de dados.

Alteracio 36
Proposta de diretiva
Considerando 69

Texto da Comissdo

(69) O tratamento de dados pessoais, na
medida estritamente necessaria e
proporcionada para assegurar a seguranga
da rede e das informagdes, por entidades,
autoridades publicas, CERT, CSIRT e
fornecedores de tecnologias e servigos de
seguranca deve ser considerado um
interesse legitimo do responsavel pelo
tratamento de dados em causa, tal como
referido no Regulamento (UE) 2016/679.
Tal deve incluir medidas relacionadas com
a prevencao, dete¢do, andlise e resposta a
incidentes, medidas de sensibilizagao
relativas a ciberameacas especificas,
intercambio de informagdes no contexto da
correcdo e da divulgagdo coordenada de
vulnerabilidades, bem como o intercambio
voluntario de informacdes sobre esses
incidentes, ciberameacas e
vulnerabilidades, indicadores de exposi¢ao
a riscos, taticas, técnicas e procedimentos,
alertas de ciberseguranca e ferramentas de
configuragdo. As referidas medidas
poderdo implicar o tratamento dos
seguintes tipos de dados pessoais:
enderecos IP, localizadores uniformes de
recursos (URL), nomes de dominio e
enderecos de correio eletronico.

Alteracao 37
Proposta de diretiva
Considerando 70
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mecanismos de partilha de informagdes.
Esses mecanismos devem respeitar
plenamente as regras da Unido em matéria
de concorréncia e de protecdo de dados.

Alteracao

(69) O tratamento de dados pessoais,
que ndo deve ir além da medida
estritamente necessaria € proporcionada
para assegurar a seguranca da rede e das
informacdes, bem como a protegio dos
consumidores, por entidades, autoridades
publicas, CERT, CSIRT e fornecedores de
tecnologias e servicos de seguranga deve
ser considerado um interesse legitimo do
responsavel pelo tratamento de dados em
causa, tal como referido no

Regulamento (UE) 2016/679. Tal deve
incluir medidas relacionadas com a
prevencao, detecdo, andlise e resposta a
incidentes, medidas de sensibilizagao
relativas a ciberameacas especificas,
intercambio de informagdes no contexto da
correcdo e da divulgagdo coordenada de
vulnerabilidades, bem como o intercambio
voluntario de informacdes sobre esses
incidentes, ciberameacas ¢
vulnerabilidades, indicadores de exposi¢do
a riscos, taticas, técnicas e procedimentos,
alertas de ciberseguranca e ferramentas de
configuragdo. As referidas medidas
poderdo implicar o tratamento dos
seguintes tipos de dados pessoais:
enderecos IP, localizadores uniformes de
recursos (URL), nomes de dominio e
enderecos de correio eletronico.
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Texto da Comissdo

(70) A fim de reforgar as acdes € 0s
poderes de supervisdo que ajudam a
assegurar um cumprimento efetivo, a
presente diretiva deve estabelecer uma lista
minima de meios e acdes de supervisao por
meio dos quais as autoridades competentes
poderdo supervisionar entidades essenciais
e importantes. Adicionalmente, a presente
diretiva deve distinguir entre o regime de
supervisdo aplicavel a entidades essenciais
e a entidades importantes, com vista a
garantir um equilibrio justo das obrigagdes
tanto para as entidades como para as
autoridades competentes. Assim, as
entidades essenciais devem ficar sujeitas a
um regime de supervisdo completo (ex ante
e ex post), ao passo que as entidades
importantes devem ficar sujeitas a um
regime de supervisao simplificado,
aplicavel apenas ex post. Tal significa que
as entidades importantes nao sao obrigadas
a documentar sistematicamente o
cumprimento dos requisitos em matéria de
gestao dos riscos de ciberseguranga e que
as autoridades competentes devem adotar
uma abordagem ex post reativa a
supervisao, pelo que nao estdo sujeitas a
uma obriga¢ao geral de supervisionar essas
entidades.

Alteraciao 38
Proposta de diretiva
Considerando 76
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Alteracao

(70) A fim de reforcar as agdes e os
poderes de supervisdo que ajudam a
assegurar um cumprimento efetivo e a
atingir um elevado nivel comum de
seguranga em todo o setor digital,
nomeadamente através da prevencdo de
riscos para os utilizadores ou para outras
redes, sistemas de informacdo e servicos,
a presente diretiva deve estabelecer uma
lista minima de meios e acdes de
supervisao por meio dos quais as
autoridades competentes poderao
supervisionar entidades essenciais €
importantes. Adicionalmente, a presente
diretiva deve distinguir entre o regime de
supervisdo aplicavel a entidades essenciais
e a entidades importantes, com vista a
garantir um equilibrio justo das obrigagdes
tanto para as entidades como para as
autoridades competentes. Assim, as
entidades essenciais devem ficar sujeitas a
um regime de supervisdo completo (ex ante
e ex post), ao passo que as entidades
importantes devem ficar sujeitas a um
regime de supervisao simplificado,
aplicavel apenas ex post, que tenha em
conta uma abordagem baseada no risco.
Tal significa que as entidades importantes
nao sdo obrigadas a documentar
sistematicamente o cumprimento dos
requisitos em matéria de gestdo dos riscos
de ciberseguranca e que as autoridades
competentes devem adotar uma abordagem
ex post reativa a supervisdo, pelo que nao
estdo sujeitas a uma obrigagdo geral de
supervisionar essas entidades, salvo em
caso de violagdo comprovada das
obrigacoes.
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Texto da Comissdo

(76)  Com vista a reforcar a eficacia e o
carater dissuasivo das sangoes aplicaveis
por incumprimento das obrigacdes
estabelecidas nos termos da presente
diretiva, as autoridades competentes devem
estar habilitadas a aplicar san¢des que
consistam na suspensao de uma
certificagdo ou autorizagdo para a
totalidade ou parte dos servigos prestados
por uma entidade essencial e na interdi¢dao
tempordaria do exercicio de funcoes de
administracdo por uma pessoa singular.
Dada a sua severidade e o seu impacto nas
atividades das entidades e, em Gltima
analise, nos seus clientes, as referidas
sangdes devem ser proporcionadas a
gravidade da infracdo e ter em conta as
circunstancias concretas de cada caso,
incluindo o carater doloso ou negligente da
infracdo e as medidas tomadas para
prevenir ou atenuar os danos e/ou perdas
sofridas. Essas san¢Oes s6 devem ser
aplicadas em ultimo recurso, ou seja,
apenas depois de esgotadas todas as outras
medidas coercivas pertinentes previstas na
presente diretiva, e apenas até que as
entidades a elas sujeitas tenham tomado as
medidas necessarias para corrigir as
deficiéncias ou satisfazer os requisitos da
autoridade competente que estiveram na
origem da aplicagdo das sancdes. A
imposicao de tais sanc¢des deve estar sujeita
a garantias processuais adequadas em
conformidade com os principios gerais do
direito da Unido e da Carta dos Direitos
Fundamentais da Unido Europeia,
incluindo a tutela jurisdicional efetiva, o
processo equitativo, a presungao de
inocéncia e o direito de defesa.

Alteracao 39
Proposta de diretiva
Considerando 79
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Alteracao

(76)  Com vista a reforcar a eficacia e o
carater dissuasivo das sang¢oes aplicaveis
por incumprimento das obrigacdes
estabelecidas nos termos da presente
diretiva, as autoridades competentes devem
estar habilitadas a aplicar sangdes que
consistam na suspensao de uma
certificagcdo ou autorizagao relativa aos
servigos pertinentes prestados por uma
entidade essencial. Dada a sua severidade e
o seu impacto nas atividades das entidades
¢, em ultima analise, nos seus clientes, as
referidas sangdes devem ser
proporcionadas a gravidade da infragdo e
ter em conta as circunstancias concretas de
cada caso, incluindo o carater doloso ou
negligente da infragdo e as medidas
tomadas para prevenir ou atenuar os danos
e/ou perdas sofridas. Essas sangdes s
devem ser aplicadas em ultimo recurso, ou
seja, apenas depois de esgotadas todas as
outras medidas coercivas pertinentes
previstas na presente diretiva, e apenas até
que as entidades a elas sujeitas tenham
tomado as medidas necessarias para
corrigir as deficiéncias ou satisfazer os
requisitos da autoridade competente que
estiveram na origem da aplicacdo das
sanc¢oes. A imposicao de tais sangdes deve
estar sujeita a garantias processuais
adequadas em conformidade com os
principios gerais do direito da Unido e da
Carta dos Direitos Fundamentais da Unido
Europeia, incluindo a tutela jurisdicional
efetiva, o processo equitativo, a presungao
de inocéncia e o direito de defesa.
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Texto da Comissdo

(79)  E necessario instituir um
mecanismo de andlise pelos pares, no
ambito do qual peritos designados pelos
Estados-Membros possam avaliar a
execugao das politicas de ciberseguranga,
bem como o nivel das capacidades e de
recursos disponiveis dos Estados-
Membros.

Alteraciao 40
Proposta de diretiva
Considerando 80

Texto da Comissdo

(80) A fim de ter em conta novas
ciberameagas, avangos tecnoldgicos ou
especificidades setoriais, o poder de adotar
atos nos termos do artigo 290.° do TFUE
deve ser delegado na Comissdo no que diz
respeito aos elementos relativos as medidas
de gestdo dos riscos exigidas pela presente
diretiva. A Comissao deve ficar igualmente
habilitada a adotar atos delegados que
especifiquem as categorias de entidades
essenciais obrigadas a obter um
certificado e os sistemas europeus de
certificacdo da ciberseguranca a que
devem recorrer para o efeito. E
particularmente importante que a Comissao
proceda as consultas adequadas durante os
trabalhos preparatdrios, inclusive ao nivel
de peritos, e que essas consultas sejam
conduzidas de acordo com os principios
estabelecidos no Acordo Interinstitucional,
de 13 de abril de 2016, sobre legislar
melhor?$. Em particular, a fim de assegurar
a igualdade de participacdo na preparagao
dos atos delegados, o Parlamento Europeu
e o Conselho recebem todos os
documentos a0 mesmo tempo que 0s
peritos dos Estados-Membros, € os
respetivos peritos tém sistematicamente
acesso as reunides dos grupos de peritos da
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Alteracao

(79)  E necessario instituir um
mecanismo de andlise pelos pares, no
ambito do qual peritos designados pelos
Estados-Membros e peritos da ENISA
possam avaliar a execugao das politicas de
ciberseguranca, bem como o nivel das
capacidades e de recursos disponiveis dos
Estados-Membros, e o intercadmbio de
boas prdticas.

Alteracdo

(80) A fim de ter em conta novas
ciberameagas, avancos tecnoldgicos ou
especificidades setoriais, o poder de adotar
atos nos termos do artigo 290.° do TFUE
deve ser delegado na Comissdo no que diz
respeito aos elementos relativos as medidas
de gestdo dos riscos exigidas pela presente
diretiva. A Comissdo deve ficar habilitada
a adotar atos delegados que definam os
elementos técnicos relacionados com as
medidas de gestio de riscos. A Comissdo
deve ficar igualmente habilitada a adotar
atos delegados que especifiquem o tipo de
informagdo que as entidades essenciais e
importantes devem apresentar sobre
qualquer incidente que tenha um impacto
significativo na prestacdo dos seus
servi¢os ou sobre qualquer quase
incidente, e que especifiquem os casos em
que um incidente deve ser considerado
significativo. E particularmente importante
que a Comissao proceda as consultas
adequadas durante os trabalhos
preparatorios, inclusive ao nivel de peritos,
e que essas consultas sejam conduzidas de
acordo com os principios estabelecidos no
Acordo Interinstitucional, de 13 de abril de
2016, sobre legislar melhor?®, Em
particular, a fim de assegurar a igualdade
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Comissao que tratem da preparacao dos
atos delegados.

26 JO L 123 de 12.5.2016, p. 1.

Alteracio 41
Proposta de diretiva
Considerando 81

Texto da Comissdo

(81) A fim de garantir condigdes
uniformes para a aplicagdo das disposigodes
pertinentes da presente diretiva relativas as
disposi¢des processuais necessarias ao
funcionamento do grupo de cooperagao,
aos elementos técnicos relacionados com
as medidas de gestdo dos riscos ou ao tipo
de informacdo, ao formato e ao
procedimento de notifica¢do de incidentes,
¢ necessario atribuir competéncias de
execugdo a Comissao. Essas competéncias
devem ser exercidas nos termos do
Regulamento (UE) n.° 182/2011 do
Parlamento Europeu e do Conselho?’.

27 Regulamento (UE) n.° 182/2011 do
Parlamento Europeu e do Conselho, de 16
de fevereiro de 2011, que estabelece as
regras € os principios gerais relativos aos
mecanismos de controlo pelos Estados-
Membros do exercicio das competéncias de
execugdo pela Comissdo (JO L 55 de
28.2.2011, p. 13).

Alteracgao 42
Proposta de diretiva
Artigo 1 -n.’ 1
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de participagdo na preparacao dos atos
delegados, o Parlamento Europeu e o
Conselho recebem todos os documentos ao
mesmo tempo que os peritos dos Estados-
Membros, e os respetivos peritos tém
sistematicamente acesso as reunides dos
grupos de peritos da Comissdo que tratem
da preparacdo dos atos delegados.

26 JOL 123 de 12.5.2016, p. 1.

Alteracao

(81) A fim de garantir condi¢des
uniformes para a aplicagdo das disposi¢oes
pertinentes da presente diretiva relativas as
disposi¢des processuais necessarias ao
funcionamento do grupo de cooperagao, ao
formato e ao procedimento de notificacao
de incidentes, € necessario atribuir
competéncias de execugdo a Comissao.
Essas competéncias devem ser exercidas
nos termos do Regulamento (UE)

n.° 182/2011 do Parlamento Europeu e do
Conselho?’.

27 Regulamento (UE) n.° 182/2011 do
Parlamento Europeu e do Conselho, de 16
de fevereiro de 2011, que estabelece as
regras e os principios gerais relativos aos
mecanismos de controlo pelos Estados-
Membros do exercicio das competéncias de
execugdo pela Comissdo (JO L 55 de
28.2.2011, p. 13).
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Texto da Comissdo

1. A presente diretiva estabelece
medidas destinadas a assegurar um elevado
nivel comum de ciberseguranca na Unido.

Alteracio 43
Proposta de diretiva

Alteracao

1. A presente diretiva estabelece
medidas destinadas a assegurar um elevado
nivel comum de ciberseguranca na Unido,
a fim de criar um ambiente digital de
confianca para os consumidores e os
operadores econdomicos e de melhorar o
funcionamento do mercado interno e
eliminar os obstdaculos que o entravam.

Artigo 2 — n.° 2 — paragrafo 1 — parte introdutoria

Texto da Comissdo

2. No entanto, a presente diretiva
também se aplica as entidades referidas
nos anexos I e II, independentemente da
sua dimensao, nos casos em que:

Alteraciao 44
Proposta de diretiva
Artigo 2 — n.° 2 — paragrafo 2-A (novo)

Texto da Comissdo
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Alteracao

2. No entanto, a presente diretiva
também se aplica as entidades de um tipo
referido nos anexos I e 1I,
independentemente da sua dimensdo, nos
casos em que:

Alteracdo

A Comissdo emite orientagoes para apoiar
os Estados-Membros na correta aplicagdo
das disposicoes relativas ao ambito de
aplicag¢do, bem como para conceder a
entidades importantes especificas
eventuais derrogagoes ao dmbito de
aplicacdo da diretiva ou a algumas das
suas disposigoes, tendo em conta o seu
baixo grau de importincia no seu setor
especifico e/ou o seu baixo nivel de
dependéncia de outros setores ou tipos de
servicos. Os Estados-Membros, tendo
plenamente em contas as orientacoes da
Comissdo, notificam a Comissdo das suas
decisoes fundamentadas a este respeito.
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Alteracio 45
Proposta de diretiva
Artigo 4 — paragrafo 1 — ponto 4

Texto da Comissdo

4) «Estratégia nacional de
ciberseguranca»: um quadro coerente
mediante o qual um Estado-Membro define
prioridades e objetivos estratégicos em
matéria de seguranga das redes e dos
sistemas de informagao a nivel nacional;

Alteracio 46
Proposta de diretiva
Artigo 4 — paragrafo 1 — ponto 5-A (novo)

Texto da Comissdo

Alteracao 47
Proposta de diretiva
Artigo 4 — paragrafo 1 — ponto 6-A (novo)

Texto da Comissdo

Alteracio 48
Proposta de diretiva

Artigo 4 — paragrafo 1 — ponto 15-A (novo)

PE691.156v03-00

32/74

Alteracdo

4) «Estratégia nacional de
ciberseguranca»: um quadro coerente
mediante o qual um Estado-Membro define
prioridades e objetivos estratégicos em
matéria de seguranga das redes e dos
sistemas de informagao a nivel nacional,
bem como as politicas necessdrias para os
concretizar,

Alteracdo

(5-A) «Incidente transfronteiri¢o»:
qualquer incidente que afete os
operadores sob a supervisdo das
autoridades nacionais competentes de,
pelo menos, dois Estados-Membros
distintos;

Alteracdo

(6-A) «Quase incidente»: qualquer
acontecimento que poderia
potencialmente ter causado danos, mas
que foi impedido de se materializar
plenamente;
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Texto da Comissdo

Alteraciao 49
Proposta de diretiva
Artigo 5 — n.° 1 — parte introdutoria

Texto da Comissdo

1. Os Estados-Membros devem adotar
uma estratégia nacional de ciberseguranca
que defina objetivos estratégicos e medidas
politicas e regulamentares adequadas, com
vista a alcangar ¢ a manter um elevado
nivel de ciberseguranca. A estratégia
nacional de ciberseguran¢a deve incluir,
em especial, o seguinte:

Alteracao 50
Proposta de diretiva
Artigo S —n.° 1 — alinea b)

Texto da Comissdo

b) Um quadro de governagdo para
cumprir esses objetivos e prioridades,
incluindo as politicas referidas non.° 2 e as
fungdes e responsabilidades das entidades e
organismos publicos, bem como de outros
intervenientes pertinentes;
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Alteracao

(15-A) «Servigos de registo de nomes de
dominioy: servigos prestados por registos
e agentes de registo de nomes de dominio,
prestadores de servicos de protecdo da
privacidade ou de registo de servidores
intermedidrios, corretores ou
revendedores de dominios e quaisquer
outros servigos relacionados com o registo
de nomes de dominio;

Alteracdo

1. Os Estados-Membros devem adotar
uma estratégia nacional de ciberseguranca
que defina objetivos estratégicos e medidas
politicas e regulamentares adequadas,
incluindo recursos humanos e financeiros
adequados, com vista a alcancar € a manter
um elevado nivel de ciberseguranca. A
estratégia nacional de ciberseguranca deve
incluir, em especial, o seguinte:

Alteracao

b) Um quadro de governagdo para
cumprir esses objetivos e prioridades,
incluindo as politicas referidas non.° 2 e as
fungdes e responsabilidades das entidades e
organismos publicos, bem como de outros
intervenientes pertinentes, em particular os
responsaveis pela ciberinformacdo e a
ciberdefesa;
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Alteracio 51
Proposta de diretiva
Artigo 5 — n.° 1 — alinea c)

Texto da Comissdo

c) Uma avaliagdo para identificar
ativos importantes e riscos de
ciberseguranga nesse Estado-Membro;

Alteracio 52
Proposta de diretiva
Artigo 5 — n.° 1 — alinea e)

Texto da Comissdo

e) Uma lista das diversas autoridades
e intervenientes envolvidos na execucao da
estratégia nacional de ciberseguranca;

Alteracao 53
Proposta de diretiva
Artigo 5 — n.° 2 — alinea b)

Texto da Comissdo

b) Orientacdo relativas a inclusao e a
especificacdo de requisitos em matéria de
ciberseguranca aplicaveis a produtos e
servicos de TIC nos procedimentos de
contratagdo publica;

Alteracio 54
Proposta de diretiva
Artigo 5 — n.° 2 — alinea c)

Texto da Comissdo

c) Uma politica destinada a promover

PE691.156v03-00

Alteracdo

c) Uma avaliagdo para identificar
ativos importantes e riscos de
ciberseguranca nesse Estado-Membro,
incluindo uma potencial escassez
suscetivel de ter um impacto negativo no
mercado unico;

Alteracdo

e) Uma lista das diversas autoridades
e intervenientes envolvidos na execucao da
estratégia nacional de ciberseguranga,
incluindo um balcdo unico para as PME;

Alteracdo

b) Orientacao relativas a inclusao e a
especificacdo de requisitos em matéria de
ciberseguranca aplicaveis a produtos e
servigcos de TIC nos procedimentos de
contratacao publica, incluindo a utilizagdo
de produtos de cibersegurancga de codigo-
fonte aberto;

Alteracao

c) Uma politica destinada a promover
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e facilitar a divulgacao coordenada de
vulnerabilidades na ace¢do do artigo 6.°%

Alteracio 55
Proposta de diretiva
Artigo 5 — n.° 2 — alinea e)

Texto da Comissdo

e) Uma politica de promocao e
desenvolvimento de competéncias no
dominio da ciberseguranca, de
sensibilizacdo e de iniciativas de
investigacdo e desenvolvimento;

Alteracio 56
Proposta de diretiva
Artigo 5 — n.° 2 — alinea e-A) (nova)

Texto da Comissdo

Alteraciao 57
Proposta de diretiva
Artigo 5 — n.° 2 — alinea h)

Texto da Comissdo

h) Uma politica para responder as
necessidades especificas das PME,

e facilitar a divulgacdo coordenada de
vulnerabilidades na ace¢do do artigo 6.°,
inclusive mediante a definicdo de
orientagdes e boas prdticas assentes em
normas internacionalmente reconhecidas
ja estabelecidas sobre a gestio e a
divulgacdo de vulnerabilidades;

Alteracdo

e) Uma politica de promocao da
ciberseguranga para os consumidores,
que os sensibilize para as ciberameacas e
que aumente a ciberliteracia, reforce a
confiancga dos utilizadores, as
competéncias e a educag¢do no dominio da
ciberseguranca neutra do ponto de vista
tecnologico, bem como de promogdo de
iniciativas de investigacdo e
desenvolvimento e da ciberseguranca dos
produtos conectados;

Alteracao
e-A)  Uma politica de promocgdo da

utilizacdo da criptografia e da cifragem,
em particular pelas PME;

Alteracdo

h) Uma politica que promova a
cibersegurancga e responda as

especialmente das que estdo excluidas do necessidades especificas das PME para
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ambito da presente diretiva, no que respeita
a orientacdes e apoio para melhorarem a
sua resiliéncia a ciberameacas.

Alteracido 58
Proposta de diretiva
Artigo 5 — n.° 2 — alinea h-A) (nova)

Texto da Comissdo

Alteracio 59
Proposta de diretiva
Artigo 5 — n.° 2 — alinea h-B) (nova)

Texto da Comissdo

Alteracao 60
Proposta de diretiva
Artigo 5 —n.’ 4

Texto da Comissdo

4. Os Estados-Membros devem
avaliar as suas estratégias nacionais de
ciberseguranga pelo menos de quatro em
quatro anos com base em indicadores-
chave de desempenho e, quando

PE691.156v03-00
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cumprir as obrigacoes estabelecidas pela
presente diretiva, assim como as
necessidades especificas das que estao
excluidas do ambito da presente diretiva,
no que respeita a orientagcdes € apoio para
melhorarem a sua resiliéncia a
ciberameagas, incluindo, por exemplo, o
financiamento e a educacgdo para apoiar a
adogdo de medidas de ciberseguranca.

Alteracdo

h-A) Esta politica deve incluir a criacdo
de um ponto de contacto unico a nivel
nacional para as PME e de um quadro
para a utilizacdo mais eficiente dos polos
de inovacao digital e dos fundos
disponiveis na consecugdo dos objetivos
da politica;

Alteracao

h-B) Uma politica que promova a
utilizagdo coerente e sinérgica dos fundos
disponiveis;

Alteracdo

4. Os Estados-Membros devem
avaliar as suas estratégias nacionais de
ciberseguranga pelo menos de quatro em
quatro anos com base em indicadores-
chave de desempenho e, quando
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necessario, devem altera-las. A pedido dos
Estados-Membros, a Agéncia da Unido
Europeia para a Ciberseguranga (ENISA)
deve ajuda-los a formular uma estratégia
nacional e indicadores-chave de
desempenho para a avaliagdo dessa
estratégia.

Alteracio 61
Proposta de diretiva
Artigo 6 — Titulo

Texto da Comissdo

Divulgacao coordenada de
vulnerabilidades e registo europeu de
vulnerabilidades

Alteraciao 62
Proposta de diretiva
Artigo 6 — n.° 2

Texto da Comissdo

2. A ENISA deve criar e manter um
registo europeu de vulnerabilidades. Para
tal, deve estabelecer e manter sistemas de
informacao, politicas e procedimentos
adequados, tendo em vista, em especial,
permitir que entidades importantes e
essenciais e os respetivos fornecedores de
redes e sistemas de informacao divulguem
e registem vulnerabilidades presentes nos
produtos de TIC ou servigos de TIC, bem
como proporcionar acesso as informagdes
sobre vulnerabilidades constantes do
registo a todas as partes interessadas. O
registo deve incluir, em especial,
informagdes que descrevam a
vulnerabilidade, o produto de TIC ou os
servigos de TIC afetados e a gravidade da
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necessario, devem altera-las. A pedido dos
Estados-Membros, a Agéncia da Unido
Europeia para a Ciberseguranga (ENISA)
deve ajuda-los a formular uma estratégia
nacional e indicadores-chave de
desempenho para a avaliagdo dessa
estratégia. A ENISA deve também
apresentar recomendacoes aos Estados-
Membros sobre o desenvolvimento de
indicadores-chave de desempenho,
compardaveis a nivel da Unido, para a
avaliacdo da estratégia nacional.

Alteracao

Divulgacao coordenada de
vulnerabilidades e base de dados europeia
de vulnerabilidades

Alteracdo

2. A ENISA deve criar e manter uma
base de dados europeia de
vulnerabilidades. Para tal, deve estabelecer
e manter sistemas de informacao, politicas
e procedimentos adequados, bem como
politicas de divulgacio adequadas, tendo
em vista, em especial, permitir que
entidades importantes e essenciais € 0s
respetivos fornecedores de redes e sistemas
de informagao divulguem e registem
Sfacilmente vulnerabilidades presentes nos
produtos de TIC ou servigos de TIC, bem
como proporcionar acesso as informagdes
pertinentes sobre vulnerabilidades
constantes do registo a todas as partes
interessadas, desde que essas acdes nao
comprometam a protegdo da
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vulnerabilidade em termos das
circunstancias em que pode ser explorada,
a disponibilidade de corregdes e, na falta
de corre¢des, orientacdes destinadas aos
utilizadores de produtos e servigos
vulneraveis sobre formas de minimizar os
riscos resultantes das vulnerabilidades
divulgadas.

Alteracio 63
Proposta de diretiva
Artigo 7 — n.° 1-A (novo)

Texto da Comissdo

Alteraciao 64
Proposta de diretiva
Artigo 7 — n.° 3 — alinea f)

Texto da Comissdo

f) Procedimentos nacionais e acordos
entre as autoridades e os organismos
nacionais competentes para assegurar o
apoio do Estado-Membro ¢ a sua
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confidencialidade e dos segredos
comerciais. A base de dados europeia de
vulnerabilidades deve incluir, em especial,
informagdes que descrevam a
vulnerabilidade, o produto de TIC ou os
servigos de TIC afetados e a gravidade da
vulnerabilidade em termos das
circunstancias em que pode ser explorada,
a disponibilidade de corregdes e, na falta
de corre¢des, orientacdes destinadas aos
utilizadores de produtos e servigos
vulneraveis sobre formas de minimizar os
riscos resultantes das vulnerabilidades
divulgadas. A fim de evitar a duplicagédo
de esforgos, a ENISA deve celebrar um
acordo relativo a partilha de informacoes
e um acordo de cooperagdo estruturada
com o registo de Vulnerabilidades e
Exposicoes Comuns (CVE) e, se for caso
disso, com outras bases de dados
desenvolvidas e mantidas a nivel mundial
Ppor parceiros de confianga.

Alteracao

1-A. Caso um Estado-Membro designe
mais de uma autoridade competente
referida no n.’ 1, deve indicar claramente
qual das autoridades competentes serd o
ponto de contacto principal durante um
incidente ou crise em grande escala.

Alteracao

f) Procedimentos nacionais e
coordenacdo entre as autoridades e os
organismos hacionais competentes,
incluindo os responsaveis pela
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participacao efetiva na gestao coordenada
de crises e incidentes de ciberseguranca em
grande escala a nivel da Unido.

Alteracio 65
Proposta de diretiva
Artigo 10 — n.° 2 — alinea d)

Texto da Comissdo

d) Proceder a anélise dindmica dos
riscos e dos incidentes e desenvolver o
conhecimento situacional em matéria de
ciberseguranga;

Alteracio 66
Proposta de diretiva
Artigo 10 — n.° 2 — alinea e)

Texto da Comissdo

e) A pedido de uma entidade, realizar
uma analise proativa da rede e dos
sistemas de informagao utilizados para a
prestagdo dos seus servicos;

Alteracao 67
Proposta de diretiva
Artigo 10 — n.° 2 — alinea f)

Texto da Comissdo

f) Participar na rede de CSIRT e
prestar assisténcia mutua a outros membros
da rede, a pedido destes.

AD\1236418PT.docx

ciberinformacdo e pela ciberdefesa, para
assegurar o apoio do Estado-Membro e a
sua participagdo efetiva na gestao
coordenada de crises e incidentes de
ciberseguranca em grande escala a nivel da
Unido.

Alteragado

d) Proceder a anélise dindmica dos
riscos e dos incidentes e desenvolver o
conhecimento situacional em matéria de
ciberseguranca, nomeadamente através da
andlise dos alertas precoces e das
notificagoes, como referido no artigo 20.°,

Alteracao

e) A pedido de uma entidade, realizar
uma analise da rede e dos sistemas de
informacao utilizados para a prestagao dos
seus servigos, a fim de detetar, mitigar ou
prevenir ameacas especificas;

Alteracdo

f) Participar ativamente na rede de
CSIRT e prestar assisténcia mutua a outros
membros da rede, a pedido destes;
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Alteracido 68
Proposta de diretiva
Artigo 10 — n.° 2 — alinea f-A) (nova)

Texto da Comissdo

Alteraciao 69
Proposta de diretiva
Artigo 10 — n.° 2 — alinea f-B) (nova)

Texto da Comissdo

Alteraciao 70
Proposta de diretiva
Artigo 11 —n.° 2

Texto da Comissdo

2. Os Estados-Membros devem
assegurar que as respetivas autoridades
competentes ou as respetivas CSIRT
recebem as notificagdes de incidentes,
ciberameacas significativas e

quase incidentes efetuadas nos termos da
presente diretiva. Caso um Estado-Membro
decida que as suas CSIRT nao receberdo as
referidas notificacoes, estas devem ter
acesso, na medida necessaria ao
desempenho das suas fung¢des, aos dados
sobre os incidentes notificados pelas
entidades essenciais e importantes, nos
termos do artigo 20.°.

Alteraciao 71
Proposta de diretiva
Artigo 11 —n.’ 4
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Alteracdo

f-A)  Prestar assisténcia operacional e
orientacgdo as entidades referidas nos
anexos I e 11, em especial as PME;

Alteragado

f-B)  Participar em exercicios de
cibersegurancga conjuntos a nivel da
Unido.

Alteracdo

2. Os Estados-Membros devem
assegurar que as respetivas autoridades
competentes ou as respetivas CSIRT
recebem as notificacoes de incidentes,
ciberameagcas significativas e

quase incidentes efetuadas nos termos da
presente diretiva. Caso um Estado-Membro
decida que as suas CSIRT nao receberdo as
referidas notificacoes, estas devem ter um
acesso adequado, na medida necessaria ao
desempenho eficaz das suas fungdes, aos
dados sobre os incidentes notificados pelas
entidades essenciais e importantes, nos
termos do artigo 20.°.
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Texto da Comissdo

4. Na medida necessaria ao
desempenho das fung¢des e ao cumprimento
das obrigacdes estabelecidas na presente
diretiva de forma eficaz, os Estados-
Membros devem assegurar uma
cooperacdo adequada entre as autoridades
competentes e os pontos de contacto tinicos
e as autoridades policiais, as autoridades de
protecao de dados, as autoridades
responsaveis por infraestruturas criticas
nos termos da Diretiva

(UE) XXXX/XXXX [Diretiva Resiliéncia
das Entidades Criticas] e as autoridades
financeiras designadas em conformidade
com o Regulamento (UE) XXXX/XXXX
do Parlamento Europeu ¢ do Conselho®
[Regulamento DORA] de cada Estado-
Membro.

39 [Servigo das Publica¢des: inserir o titulo
completo e a referéncia de publicacdo no
JO quando forem conhecidos].

Alteracao 72
Proposta de diretiva
Artigo 12 —n.° 2

Texto da Comissdo
2. O grupo de cooperacao
desempenha as suas fungdes com base nos

programas de trabalho bienais a que se
refere o n.° 6.

Alteracio 73
Proposta de diretiva
Artigo 12 — n.° 3 — paragrafo 2

Texto da Comissdo

Se for caso disso, o grupo de cooperacdo
pode convidar representantes de partes
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Alteracao

4. Na medida necessaria ao
desempenho das fung¢des e ao cumprimento
das obrigacdes estabelecidas na presente
diretiva de forma eficaz, os Estados-
Membros devem assegurar uma
cooperacdo adequada entre as autoridades
competentes e os pontos de contacto tinicos
e as autoridades policiais, as autoridades de
protecao de dados, as autoridades
responsaveis por infraestruturas criticas
nos termos da Diretiva

(UE) XXXX/XXXX [Diretiva Resiliéncia
das Entidades Criticas] e as autoridades
financeiras designadas em conformidade
com o Regulamento (UE) XXXX/XXXX
do Parlamento Europeu ¢ do Conselho®
[Regulamento DORA] de cada Estado-
Membro, assim como com as autoridades
de ciberdefesa e ciberinformacao..

39 [Servico das Publicagdes: inserir o titulo
completo e a referéncia de publicacdo no
JO quando forem conhecidos].

Alteracdo

2. O grupo de cooperacao reune-se
regularmente e desempenha as suas
funcdes com base nos programas de
trabalho bienais a que se refere o n.° 6.

Alteracdo

Se for caso disso, o grupo de cooperacdo
pode convidar representantes dos
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interessadas relevantes para participar nos
seus trabalhos.

Alteraciao 74
Proposta de diretiva
Artigo 12 — n.° 4 — alinea a)

Texto da Comissdo

a) Fornecer orientagdes as autoridades
competentes sobre a transposi¢ao e
aplicagdo da presente diretiva;

Alteraciao 75
Proposta de diretiva
Artigo 12 — n.° 4 — alinea a-A) (nova)

Texto da Comissdo

Alteracio 76
Proposta de diretiva
Artigo 12 — n.° 4 — alinea a-B) (nova)

Texto da Comissdo

Alteraciao 77
Proposta de diretiva
Artigo 12 — n.° 4 — alinea c)
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organismos e agéncias da Unido
relevantes, bem como as partes
interessadas, para participar nos seus
trabalhos.

Alteragado

a) Fornecer orientagdes as autoridades
competentes sobre a transposi¢ao e
aplicacao da presente diretiva e promover
a sua aplicagcdo uniforme nos Estados-
Membros;

Alteracdo

a-A) Proceder ao intercimbio de
informacaoes sobre as prioridades politicas
e os principais desafios em matéria de
ciberseguranca e definir os principais
objetivos da ciberseguranca;

Alteracao

a-B) Discutir as estratégias nacionais
dos Estados-Membros e o seu grau de
preparacgdo;
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Texto da Comissdo Alteracao

c) Trocar pareceres e cooperar com a c) Trocar pareceres e cooperar com a

Comissdo em novas iniciativas politicas no Comissdo em novas iniciativas politicas no

dominio da ciberseguranca; dominio da ciberseguranca, e com o
Servico Europeu para a A¢do Externa no

Alteracio 78
Proposta de diretiva
Artigo 12 — n.” 4 — alinea f)

Texto da Comissdo

f) Discutir os relatorios das andlises
pelos pares a que se refere o artigo 16.°,
n.°7;

Alteraciao 79
Proposta de diretiva
Artigo 12 — n.° 4 — alinea k-A) (nova)

Texto da Comissdo

Alteracao 80
Proposta de diretiva
Artigo 12 - n.° 6

Texto da Comissdo

6. Até ... [24 meses apOs a data de
entrada em vigor da presente diretiva] e,
dai em diante, de dois em dois anos, o
grupo de cooperagao deve elaborar um
programa de trabalho relativo as a¢des a

que respeita aos aspetos geopoliticos da
ciberseguranca na Unido;

Alteragado

f) Discutir os relatorios das andlises
pelos pares a que se refere o artigo 16.°,
n.° 7, avaliar o seu funcionamento e
Jormular conclusées e recomendagées;

Alteracao

k-A) Apoiar a ENISA na organizagdo
de formacgdo conjunta das autoridades
nacionais competentes a nivel da Unido.

Alteracdo

6. Até ... [12 meses ap6s a data de
entrada em vigor da presente diretiva] e,
dai em diante, de dois em dois anos, o
grupo de cooperacao deve elaborar um
programa de trabalho relativo as a¢des a

desenvolver para alcangar os seus objetivos
e executar as suas fungdes. O calendario do
primeiro programa adotado ao abrigo da

desenvolver para alcangar os seus objetivos
e executar as suas fungdes. O calendario do
primeiro programa adotado ao abrigo da
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presente diretiva deve estar alinhado com o
calendario do ultimo programa adotado ao
abrigo da Diretiva (UE) 2016/1148.

Alteracio 81
Proposta de diretiva
Artigo 12 — n.° 8-A (novo)

Texto da Comissdo

Alteracio 82
Proposta de diretiva
Artigo 13 — n.° 3 — alinea a)

Texto da Comissdo

a) Proceder ao intercambio de
informagdes sobre as capacidades das
CSIRT;

Alteracao 83
Proposta de diretiva
Artigo 13 — n.° 3 — alinea b)

Texto da Comissdo

b) Proceder ao intercambio de
informacdes importantes sobre incidentes,
quase incidentes, ciberameagas, riscos e
vulnerabilidades;

Alteraciao 84
Proposta de diretiva
Artigo 13 — n.° 3 — alinea d-A) (nova)

PE691.156v03-00

presente diretiva deve estar alinhado com o
calendario do ultimo programa adotado ao
abrigo da Diretiva (UE) 2016/1148.

Alteracdo

8-A. O grupo de cooperagdo deve
publicar regularmente um relatorio de
sintese das suas atividades, sem prejuizo
da confidencialidade das informagaes
partilhadas durante as suas reunioes.

Alteracao
a) Proceder ao intercambio de
informagdes sobre as capacidades e o grau
de preparagdo das CSIRT;

Alteracdo
b) Proceder ao intercambio de

informacdes importantes sobre incidentes,
quase incidentes, ciberameagas, riscos e
vulnerabilidades e apoiar as capacidades
operacionais dos Estados-Membros,
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Texto da Comissdo

Alteracio 85
Proposta de diretiva

Alteracao

d-A) Proceder ao intercimbio e
discussdo de informacoes relativas a
incidentes transfronteirigcos;

Artigo 13 — n.° 3 — alinea g) — subalinea i-A (nova)

Texto da Comissdo

Alteracio 86
Proposta de diretiva
Artigo 13 — n.’ 3 — alinea j)

Texto da Comissdo

1) A pedido de determinada CSIRT,
discutir as suas capacidades e o seu grau
de preparagdo;

Alteraciao 87
Proposta de diretiva
Artigo 13 - n.’ 4

Texto da Comissdo

4. Para efeitos da avaliacdo a que se
refere o artigo 35.° e até [24 meses apds a
data de entrada em vigor da presente
diretiva] e, dai em diante, de dois em dois
anos, a rede de CSIRT deve avaliar os
progressos alcangados no dominio da
cooperagdo operacional e apresentar um
relatorio. Em especial, o relatorio deve
expor conclusdes sobre os resultados das
analises pelos pares realizadas nos termos
do artigo 16.° em relacao as CSIRT
nacionais, incluindo conclusdes e
recomendacoes nos termos do referido
artigo. Esse relatorio deve ser apresentado
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Alteracdo

i-A)  Partilha de informacaes;
Alteracao

1 Discutir as capacidades e o grau de

preparacdo das CSIRT;

Alteracdo

4. Para efeitos da avaliacdo a que se
refere o artigo 35.° e até¢ [24 meses apds a
data de entrada em vigor da presente
diretiva] e, dai em diante, zodos os anos, a
rede de CSIRT deve avaliar os progressos
alcancados no dominio da cooperacao
operacional e apresentar um relatorio. Em
especial, o relatorio deve expor conclusoes
sobre os resultados das analises pelos pares
realizadas nos termos do artigo 16.° em
relagdo as CSIRT nacionais, incluindo
conclusodes e recomendacdes nos termos do
referido artigo. Esse relatorio deve ser
apresentado também ao grupo de
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também ao grupo de cooperagao.

Alteracido 88
Proposta de diretiva
Artigo 14 — n.° 3 — alinea a)

Texto da Comissdo

a) Aumentar o nivel de preparacdo
para a gestdo de incidentes e crises em
grande escala;

Alteracido 89
Proposta de diretiva
Artigo 14 —n.’ 5

Texto da Comissdo

5. A UE-CyCLONe presta
regularmente informagdes ao grupo de
cooperagdo sobre ciberameacas, incidentes
e tendéncias, dedicando especial atencao
ao seu impacto em entidades essenciais e
importantes.

Alteraciao 90
Proposta de diretiva
Artigo 14 —n.° 6

Texto da Comissdo

6. A UE-CyCLONe coopera com a
rede de CSIRT com base em disposi¢oes
processuais acordadas.

Alteracio 91
Proposta de diretiva
Artigo 15 — n.’ 1 — parte introdutdria

Texto da Comissdo

1. A ENISA deve elaborar, em
cooperagdo com a Comissdo, um relatorio
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cooperagao.

Alteracdo

a) Aumentar o nivel de preparagao
para a gestdo de incidentes e crises em
grande escala, incluindo ciberameacas
transfronteirigas;

Alteracdo

5. A UE-CyCLONe presta
regularmente informacdes ao grupo de
cooperagdo sobre ciberameacas, incidentes
e tendéncias, dedicando especial atencao
ao seu impacto em entidades essenciais e
importantes e a sua resiliéncia.

Alteracdo

6. A UE-CyCLONe coopera
estreitamente com a rede de CSIRT com
base em disposi¢des processuais acordadas.

Alteracao

1. A ENISA deve elaborar, em
cooperacao com a Comissdo, um relatorio
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bienal sobre o estado da ciberseguranca na
Unido. Este relatorio deve, nomeadamente,
incluir uma analise dos seguintes aspetos:

Alteraciao 92
Proposta de diretiva
Artigo 15 — n.° 1 — alinea a)

Texto da Comissdo

a) O desenvolvimento das capacidades
de ciberseguranga em toda a Unido;

Alteraciao 93
Proposta de diretiva
Artigo 15 — n.° 1 — alinea c)

Texto da Comissdo

c) Um indice de ciberseguranca que
contemple uma avaliagdo agregada do
nivel de maturidade das capacidades de
ciberseguranca.

Alteraciao 94
Proposta de diretiva
Artigo 15 — n.° 1 — alinea c-A) (nova)

Texto da Comissdo
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bienal sobre o estado da ciberseguranca na
Unido e apresentd-lo ao Parlamento
Europeu. Este relatorio deve,
nomeadamente, incluir uma analise dos
seguintes aspetos:

Alteracdo

a) O desenvolvimento das capacidades
de ciberseguranga em toda a Unido,
incluindo o nivel geral de capacidades e
competéncias em matéria de
ciberseguranca, o grau geral de
resiliéncia do mercado interno as
ciberameacas e o nivel de aplicagdo da
diretiva em todos os Estados-Membros:;

Alteracdo

C) Um indice de ciberseguranga que
contemple uma avaliagdo agregada do
nivel de maturidade das capacidades de
ciberseguranca, incluindo uma avaliagdo
global da ciberseguranga para os
consumidores;

Alteracdo
c-A)  Os aspetos geopoliticos que tém

um impacto direto ou indireto no estado
da cibersegurang¢a na Unido.
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Alteracio 95
Proposta de diretiva
Artigo 16 — n.° 1 — parte introdutdria

Texto da Comissdo

1. Apbs consulta do grupo de
cooperacao e da ENISA e, o mais tardar,
18 meses ap0s a entrada em vigor da
presente diretiva, a Comissao estabelece a
metodologia e o conteido de um sistema
de andlises pelos pares destinado a avaliar
a eficacia das politicas de ciberseguranca
dos Estados-Membros. As andlises devem
ser realizadas por peritos técnicos em
ciberseguranca provenientes de Estados-
Membros diferentes do Estado-Membro
avaliado e devem incidir, no minimo, nos
seguintes aspetos:

Alteraciao 96
Proposta de diretiva
Artigo 16 — n.° 2

Texto da Comissdo

2. A metodologia deve incluir
critérios objetivos, ndo discriminatorios,
equitativos e transparentes com base nos
quais os Estados-Membros designardo os
peritos elegiveis para realizarem as anélises
pelos pares. A ENISA e a Comissao
designam peritos para participarem nas
analises pelos pares na qualidade de
observadores. Com o apoio da ENISA, a
Comissdo estabelece, no ambito da
metodologia a que se refere o n.° 1, um
sistema objetivo, ndo discriminatério,
equitativo e transparente para a selecdo e
distribuicdo aleatoria de peritos para cada
analise pelos pares.
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Alteracdo

1. Apos consulta do grupo de
cooperacao e da ENISA e, o mais tardar,
12 meses ap0s a entrada em vigor da
presente diretiva, a Comissao estabelece a
metodologia e o contetido de um sistema
de andlises pelos pares destinado a avaliar
a eficacia das politicas de ciberseguranca
dos Estados-Membros. As analises devem
ser realizadas por peritos técnicos em
ciberseguranca provenientes de, pelo
menos, dois Estados-Membros diferentes
do Estado-Membro avaliado, bem como
por peritos da ENISA, e devem incidir, no
minimo, nos seguintes aspetos:

Alteracdo

2. A metodologia deve incluir
critérios objetivos, nao discriminatorios,
neutros do ponto de vista tecnoldgico,
equitativos e transparentes com base nos
quais os Estados-Membros designardo os
peritos elegiveis para realizarem as analises
pelos pares. A ENISA e a Comissao
designam peritos para participarem nas
analises pelos pares na qualidade de
observadores. Com o apoio da ENISA, a
Comissao estabelece, no ambito da
metodologia a que se refere o n.° 1, um
sistema objetivo, ndo discriminatério,
equitativo e transparente para a selecdo e
distribui¢do aleatdria de peritos para cada
analise pelos pares.
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Alteraciao 97
Proposta de diretiva
Artigo 18 — n.° 1

Texto da Comissdo

1. Os Estados-Membros devem
assegurar que as entidades essenciais €
importantes tomam medidas técnicas e
organizativas adequadas e proporcionadas
para gerir os riscos que se colocam a
seguranca das redes e dos sistemas de
informagao que utilizam na prestagao dos
seus servigos. Essas medidas devem
garantir um nivel de seguranca das redes e
dos sistemas de informagao adequado ao
risco em causa, tendo em conta os
progressos técnicos mais recentes.

Alteracao 98
Proposta de diretiva
Artigo 18 — n.° 2 — alinea d)

Texto da Comissdo

d) Seguranga da cadeia de
fornecimento, incluindo aspetos de
seguranca respeitantes as relagdes entre
cada entidade e os respetivos fornecedores
ou prestadores de servigos, tais como 0s
prestadores de servigos de armazenamento
e tratamento de dados ou servicos de
seguranca geridos;
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Alteracdo

1. Os Estados-Membros devem
assegurar que as entidades essenciais e
importantes tomam medidas técnicas e
organizativas para gerir os riscos que se
colocam a seguranca das redes e dos
sistemas de informacao que utilizam na
prestacao dos seus servicos. Essas medidas
devem ser adequadas e proporcionais ao
grau de importincia do setor ou do tipo de
servico, bem como ao nivel de
dependéncia da entidade relativamente a
outros setores ou tipos de servigos, e ser
adotadas apos uma avaliacdo baseada no
risco. Essas medidas devem garantir um
nivel de seguranga das redes e dos sistemas
de informagao adequado ao risco em causa,
tendo em conta os progressos técnicos mais
recentes. Devem, nomeadamente, ser
tomadas medidas para prevenir e
minimizar o impacto dos incidentes de
seguranca para os destinatdrios dos seus
servigos.

Alteracdo

d) Medidas para a avaliagdo de riscos
de seguranca da cadeia de fornecimento,
inclusive sobre aspetos de seguranga
respeitantes as relagcdes entre cada entidade
e os respetivos fornecedores ou prestadores
de servigos, tais como os prestadores de
servicos de armazenamento ¢ tratamento de
dados ou servigos de segurancga geridos;
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Alteracido 99
Proposta de diretiva
Artigo 18 — n.° 2 — alinea f)

Texto da Comissdo

f) Politicas e procedimentos (testes e
auditoria) para avaliar a eficdcia das
medidas de gestao dos riscos de
ciberseguranca;

Alteraciao 100
Proposta de diretiva
Artigo 18 — n.° 2 — alinea g)

Texto da Comissdo

g) A utilizagdo de criptografia e
cifragem.

Alteracao 101
Proposta de diretiva
Artigo 18 — n.° 2 — alinea g-A) (nova)

Texto da Comissdo

Alteracio 102
Proposta de diretiva
Artigo 18 —n.’ 3

Texto da Comissdo

3. Os Estados-Membros devem
garantir que, ao ponderarem as medidas

adequadas a que se refere o n.° 2, alinea d),

as entidades t€ém em conta as
vulnerabilidades especificas de cada
fornecedor e cada prestador de servigos,
bem como a qualidade global dos produtos
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Alteracdo

f) Politicas e procedimentos (testes e
auditoria) e exercicios de ciberseguranca
regulares para avaliar a eficécia das
medidas de gestao dos riscos de
ciberseguranga;

Alteracao

g) A utilizagdo de criptografia e
cifragem e, em particular, cifragem de
ponta a ponta;

Alteracdo

g-A) Politicas para garantir uma
formacdo e sensibilizacdo adequadas em
matéria de ciberseguranca.

Alteracao

3. Os Estados-Membros devem
garantir que, ao ponderarem as medidas
adequadas a que se refere o n.° 2, alinea d),
as entidades tém em conta, sempre que
tenham acesso as informagoes
Ppertinentes, as vulnerabilidades especificas
de cada fornecedor e cada prestador de
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e as praticas de cibersegurancga dos seus
fornecedores e prestadores de servicos,
incluindo os respetivos procedimentos de
desenvolvimento seguro.

Alteraciao 103
Proposta de diretiva
Artigo 18 — n.’ 5

Texto da Comissdo

5. A Comissao pode adotar atos de
execucgdo para definir as especificagdes
técnicas e metodoldgicas dos elementos a
que se refere o n.° 2. Na preparagdo desses
atos, a Comissdo segue o procedimento de
exame a que se refere o artigo 37.°, n.” 2,
e cumpre, tanto quanto possivel, normas
internacionais e europeias, bem como as
especificagdes técnicas aplicaveis.

Alteraciao 104
Proposta de diretiva
Artigo 18 — n.° 6

Texto da Comissdo

6. A Comissao fica habilitada a
adotar atos delegados nos termos do
artigo 36.° para completar os elementos
estabelecidos no n.° 2, a fim de ter em
conta novas ciberameacas, avangos
tecnologicos ou especificidades setoriais.

Alteracao 105
Proposta de diretiva
Artigo 19 -n.° 1

Texto da Comissdo

1. Em cooperag¢do com a Comissao e a
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servicos, bem como a qualidade global dos
produtos e as praticas de ciberseguranca
dos seus fornecedores e prestadores de
servigos, incluindo os respetivos
procedimentos de desenvolvimento seguro.

Alteracdo

5. A Comissao fica habilitada a
adotar atos delegados para definir as
especificagdes técnicas e metodoldgicas
dos elementos a que se refere on.’2 e
cumpre, tanto quanto possivel, normas
internacionais e europeias, bem como as
especificagdes técnicas aplicaveis. Ao
elaborar atos delegados, a Comissdo
consulta também todas as partes
interessadas pertinentes.

Alteracdo

6. A Comissao, em colaboracdo com
o0 grupo de cooperacio e a ENISA,
fornece orientacoes e documentos de boas
prdticas sobre o cumprimento pelas
entidades, de forma proporcional aos
requisitos estabelecidos no n.° 2 e, em
particular, ao requisito enunciado na
alinea d) do mesmo niimero.

Alteracdo

1. A fim de aumentar o nivel geral de
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ENISA, o grupo de cooperagao pode
realizar avaliagdes coordenadas dos riscos
de seguranca de cadeias de fornecimento
de produtos, sistemas ou servigos de TIC
criticos, tendo em conta fatores de risco de
natureza técnica e, quando pertinente, de
natureza nao técnica.

Alteraciao 106
Proposta de diretiva
Artigo 20 —n.° 1

Texto da Comissdo

1. Os Estados-Membros devem
assegurar que as entidades essenciais €
importantes notificam as autoridades
competentes ou a CSIRT, sem demora
injustificada e nos termos dos n.** 3 e 4, de
qualquer incidente que tenha um impacto
significativo na prestagao dos seus
servicos. Quando pertinente, essas
entidades devem notificar os destinatarios
dos seus servigos, sem demora
injustificada, de incidentes suscetiveis de
afetar negativamente a prestagao desse
servigo. Compete aos Estados-Membros
garantir que as referidas entidades
comunicam, entre outras, quaisquer
informacodes que permitam as autoridades
competentes ou & CSIRT determinar o
eventual impacto transfronteirico do
incidente.

Alteracao 107
Proposta de diretiva
Artigo 20 — n.° 1-A (novo)

Texto da Comissdo
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ciberseguranga e em cooperacao com a
Comissao e a ENISA, o grupo de
cooperacao pode realizar avaliagcdes
coordenadas dos riscos de seguranca de
cadeias de fornecimento de produtos,
sistemas ou servicos de TIC criticos, tendo
em conta fatores de risco de natureza
técnica e, quando pertinente, de natureza
nao técnica, como os riscos geopoliticos.

Alteracdo

1. Os Estados-Membros devem
assegurar que as entidades essenciais €
importantes notificam as autoridades
competentes ou a CSIRT, sem demora
injustificada e nos termos dos n.” 3 e 4, de
qualquer incidente que tenha um impacto
significativo na prestagdo dos seus servigos
ou de qualquer quase incidente. Quando
pertinente, essas entidades devem notificar
os destinatarios dos seus servigos, sem
demora injustificada, de incidentes
suscetiveis de afetar negativamente a
prestagdo desse servico. Compete aos
Estados-Membros garantir que as referidas
entidades comunicam, entre outras,
quaisquer informacgdes que permitam as
autoridades competentes ou a CSIRT
determinar o eventual impacto
transfronteirico do incidente ou quase
incidente.

Alteracdo

1-A.  Com o objetivo de simplificar as
obrigacées de notificacio, os Estados-
Membros devem estabelecer um ponto de
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Alteracio 108
Proposta de diretiva
Artigo 20 — n.° 1-B) (novo)

Texto da Comissdo

entrada unico para todas as notificacoes
exigidas pela presente diretiva e também
por outros instrumentos juridicos da
Unidao, como o

Regulamento (UE) 2016/679 e a
Diretiva 2002/58/CE.

Alteragado

1-B. A ENISA, em colaboragdo com o
grupo de cooperagdo, deve criar modelos
comuns de notificagdo por intermédio de
orientagoes destinadas a simplificar e
racionalizar a comunicacdo de

informacaoes exigidas pelo direito da
Unido e a reduzir os encargos para as

empresas.

Alteraciao 109
Proposta de diretiva
Artigo 20 — n.° 2 — paragrafo 1

Texto da Comissdo

2. Os Estados-Membros devem Suprimido
assegurar que as entidades essenciais e

importantes notificam as autoridades

competentes ou a CSIRT, sem demora

injustificada, de qualquer ciberameaca

significativa identificada por essas

entidades que pudesse ter dado origem a

um incidente significativo.

Alteracio 110
Proposta de diretiva
Artigo 20 — n.° 2 — paragrafo 2

Texto da Comissdo

Quando for o caso, as referidas entidades Suprimido
devem notificar, sem demora
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Alteracao

Alteracao
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injustificada, os destinatdrios dos seus

servicos potencialmente afetados por uma

ciberameaca significativa das medidas
proativas ou corretivas que estes podem
tomar para responder a essa ameaga.
Quando pertinente, as entidades devem
igualmente notificar os referidos
destinatdrios da prépria ameaca. A
notificagdo ndo acarreta
responsabilidades acrescidas para a
entidade notificadora.

Alteracao 111
Proposta de diretiva
Artigo 20 — n.° 3 — alinea a)

Texto da Comissdo

a) Tiver causado ou for suscetivel de
causar perturbagdes operacionais ou
perdas financeiras substanciais a entidade
em causa;

Alteraciao 112
Proposta de diretiva
Artigo 20 — n.° 3 — alinea b)

Texto da Comissdo
b) Tiver afetado ou for suscetivel de
afetar outras pessoas singulares ou

coletivas, causando perdas materiais ou
nao materiais consideraveis.

Alteracao 113
Proposta de diretiva
Artigo 20 — n.° 3-A (novo)

Texto da Comissdo
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Alteracdo

a) Tiver causado perturbagdes
operacionais ou perdas financeiras
substanciais a entidade em causa;

Alteracdo

b) Tiver afetado outras pessoas
singulares ou coletivas, causando perdas
materiais ou ndo materiais consideraveis.

Alteracdo

3-A. A Comissdo fica habilitada a
adotar atos delegados nos termos do
artigo 36.° para complementar a presente
diretiva especificando o tipo de
informacoes apresentadas nos termos do
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Alteracio 114
Proposta de diretiva
Artigo 20 — n.° 4 — alinea -a) (nova)

Texto da Comissdo

Alteracao 115
Proposta de diretiva
Artigo 20 — n.° 4 — alinea a)

Texto da Comissdo

a) Sem demora injustificada e, em
qualquer caso, no prazo de 24 horas depois
de terem tomado conhecimento do
incidente, uma notificagao inicial que, se
for o caso, deve indicar se o incidente foi
presumivelmente causado por um ato
ilicito ou malicioso;

Alteracio 116
Proposta de diretiva

n.” 1 do presente artigo e os casos em que
um incidente deve ser considerado
significativo, na aceg¢do do n.’ 3 do
presente artigo.

Alteracao

-a) Um alerta precoce no prazo de 24
horas apos o conhecimento do incidente,
sem obrigacdo por parte da entidade
envolvida de divulgar informacoes
adicionais sobre o incidente;

Alteracdo

a) Sem demora injustificada e, em
qualquer caso, no prazo de 72 horas depois
de terem tomado conhecimento do
incidente, uma notificacao inicial que, se
for o caso, deve indicar se o incidente foi
presumivelmente causado por um ato
ilicito ou malicioso;

Artigo 20 — n.° 4 — alinea c¢) — parte introdutoria

Texto da Comissdo

c) O mais tardar um més apos a
notificagdo mencionada na alinea a), um
relatorio final que contenha, no minimo, os
seguintes elementos:
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Alteracao

C) O mais tardar trés meses apos a
notificacdo mencionada na alinea a), um
relatério exaustivo que contenha, no
minimo, os seguintes elementos:
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Alteracao 117
Proposta de diretiva

Artigo 20 — n.° 4 — alinea c) — subalinea i)

Texto da Comissdo

1) uma descri¢ao pormenorizada do
incidente, da sua gravidade e do seu
impacto,

Alteracio 118
Proposta de diretiva
Artigo 20 — n.° 4 — alinea c-A) (nova)

Texto da Comissdo

Alteracio 119
Proposta de diretiva
Artigo 20 —n.* 7

Texto da Comissdo

7. Nos casos em que seja necessario
sensibilizar o publico para evitar um
incidente ou para responder a um incidente
em curso, ou em que a divulgacao do
incidente seja de interesse publico, a
autoridade competente ou a CSIRT e, se
for o caso, as autoridades ou as CSIRT dos
outros Estados-Membros afetados podem,
apos consulta da entidade em causa,
informar o publico do incidente ou exigir
que a entidade o faca.

Alteracao 120
Proposta de diretiva
Artigo 20 —n.’ 8
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Alteracdo

1) uma descri¢ao mais pormenorizada
do incidente, da sua gravidade e do seu
impacto,

Alteragado

c-A) Caso o incidente ainda esteja em
curso no momento da apresentacdo do
relatorio exaustivo nos termos da alinea
¢), deve ser apresentado um relatorio final
um més apos o incidente ter sido
mitigado;

Alteracao

7. Nos casos em que seja necessario
sensibilizar o publico para evitar um
incidente ou para responder a um incidente
em curso, ou em que a divulgacao do
incidente seja de interesse publico, a
autoridade competente ou a CSIRT e, se
for o caso, as autoridades ou as CSIRT dos
outros Estados-Membros afetados devem,
apos consulta da entidade em causa,
informar o publico do incidente ou exigir
que a entidade o faca.
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Texto da Comissdo

8. A pedido da autoridade competente
ou da CSIRT, o ponto de contacto unico
deve transmitir as notificagoes recebidas
nos termos dos n.° 1 e 2 aos pontos de
contacto unicos dos outros Estados-
Membros afetados.

Alteraciao 121
Proposta de diretiva
Artigo 20 —n.’ 9

Texto da Comissdo

9. O ponto de contacto unico deve
apresentar mensalmente a ENISA um
relatorio de sintese que inclua dados
anonimizados e agregados sobre os
incidentes, as ciberameagas significativas e
os quase incidentes notificados nos termos
dos n. 1 e 2 e do artigo 27.° A fim de
contribuir para a comparabilidade das
informacodes apresentadas, a ENISA pode
emitir orientagdes técnicas sobre os
parametros das informagdes a incluir no
relatorio de sintese.

Alteracio 122
Proposta de diretiva
Artigo 20 —n.° 10

Texto da Comissdo

10. As autoridades competentes devem
fornecer as autoridades competentes
designadas nos termos da

Diretiva (UE) XXXX/XXXX [Diretiva
Resiliéncia das Entidades Criticas]
informacodes sobre os incidentes ¢ as
ciberameagas notificadas nos termos dos
n.” 1 e 2 por entidades essenciais
identificadas como entidades criticas, ou
por entidades equivalentes a entidades
criticas, nos termos da diretiva
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Alteracao

8. A pedido da autoridade competente
ou da CSIRT, o ponto de contacto unico
deve transmitir as notificagdes recebidas
nos termos do n.° 1 aos pontos de contacto
unicos dos outros Estados-Membros
afetados.

Alteragado

0. O ponto de contacto unico deve
apresentar mensalmente a ENISA um
relatdrio de sintese que inclua dados
anonimizados e agregados sobre os
incidentes, as ciberameagas significativas e
os quase incidentes notificados nos termos
do n.” 1 e do artigo 27.° A fim de contribuir
para a comparabilidade das informagdes
apresentadas, a ENISA pode emitir
orientacdes técnicas sobre os pardmetros
das informacdes a incluir no relatorio de
sintese.

Alteracao

10. As autoridades competentes devem
fornecer as autoridades competentes
designadas nos termos da

Diretiva (UE) XXXX/XXXX [Diretiva
Resiliéncia das Entidades Criticas]
informacdes sobre os incidentes ¢ as
ciberameagas notificadas nos termos do
n.” 1 por entidades essenciais identificadas
como entidades criticas, ou por entidades
equivalentes a entidades criticas, nos
termos da diretiva supramencionada.
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supramencionada.

Alteracao 123
Proposta de diretiva
Artigo 20 — n.° 11

Texto da Comissdo

11. A Comissao pode adotar atos de
execugdo que especifiquem o tipo de
informagdes, o formato e o procedimento
das notificagdes apresentadas nos termos
dos n.” 1 e 2. A Comissao pode ainda
adotar atos de execugdo que especifiquem
0s casos em que um incidente deve ser
considerado significativo, conforme
referido no n.° 3. Esses atos de execuc¢ao
sao adotados pelo procedimento de exame
a que se refere o artigo 37.°, n.° 2.

Alteracio 124
Proposta de diretiva
Artigo 21 —n.° 1

Texto da Comissdo

1. A fim de demonstrar o
cumprimento de certos requisitos
estabelecidos no artigo 18.°, os Estados-
Membros podem exigir que as entidades
essenciais e importantes certifiquem
determinados produtos de TIC, servigos de
TIC e processos de TIC no ambito de
sistemas europeus de certificacdo da
ciberseguranca especificos adotados nos
termos do artigo 49.° do Regulamento
(UE) 2019/881. Os produtos, servigos e
processos sujeitos a certificacdo podem ser
desenvolvidos por uma entidade essencial
ou importante ou ser adquiridos a
terceiros.
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Alteracdo

11. A Comissao pode adotar atos de
execugdo que especifiquem o tipo de
informacgdes, o formato e o procedimento
das notificagdes apresentadas nos termos
do n.” 1. A Comissao pode ainda adotar
atos de execucao que especifiquem os
casos em que um incidente deve ser
considerado significativo, conforme
referido no n.° 3. Esses atos de execuc¢ao
sao adotados pelo procedimento de exame
a que se refere o artigo 37.°, n.° 2.

Alteracao

1. A fim de demonstrar o
cumprimento de certos requisitos
estabelecidos no artigo 18.° e de aumentar
o nivel de ciberseguranca, os Estados-
Membros, apos consulta do grupo de
cooperacgdo e da ENISA, devem incentivar
as entidades essenciais e importantes a
certificar determinados produtos de TIC,
servigos de TIC e processos de TIC, quer
sejam desenvolvidos pela entidade
essencial ou importante, quer sejam
fornecidos por terceiros, no ambito de
sistemas europeus de ciberseguranga
adotados nos termos do artigo 49.° do
Regulamento (UE) 2019/881 ou no ambito
de sistemas semelhantes de certificagcao
internacionalmente reconhecidos. Sempre
que possivel, os Estados-Membros
incentivam a utilizacdo harmonizada dos
sistemas de certificagdo adotados.
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Alteracio 125
Proposta de diretiva
Artigo 21 —n.’ 2

Texto da Comissdo

2. A Comissao fica habilitada a
adotar atos delegados que especifiquem as
categorias de entidades essenciais
obrigadas a obter um certificado e os
sistemas europeus de certificagdao da
ciberseguranca a que devem recorrer para o
efeito nos termos do n.° 1. Os atos
delegados sao adotados em conformidade
com o artigo 36.°.

Alteracao 126
Proposta de diretiva
Artigo 22 — n.° -1 (novo)

Texto da Comissdo

Alteracao 127
Proposta de diretiva
Artigo 22 —n.° 1

Texto da Comissdo

1. A fim de promover a aplicagdo
convergente do artigo 18.°,n.° 1 e 2, os
Estados-Membros devem incentivar, sem
imporem ou discriminarem em favor da
utilizagdo de um determinado tipo de
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Alteracao

2. A Comissao avalia regularmente a
eficiéncia e a utilizacdo dos sistemas
europeus de certificacdo da
ciberseguranca adotados nos termos do
artigo 49.° do

Regulamento (UE) 2019/881 e identifica
as categorias de entidades essenciais que
serdo incentivadas a obter um certificado e
os sistemas europeus de certificagdo da
ciberseguranca a que devem recorrer para o
efeito nos termos do n.° 1.

Alteracdo

-1. A Comissdo, em colaboracgdo com
a ENISA, apoia e promove o
desenvolvimento e a aplicagdo das normas
estabelecidas pelos organismos de
normalizacdo pertinentes, internacionais
e da Unido, tendo em vista a aplicagdo
convergente do artigo 18.°, n.% 1 e 2. A
Comissdo apoia a atualizagdo das normas
a luz da evolucdo tecnologica.

Alteracao

1. A fim de promover a aplicagdo
convergente do artigo 18.°,n.> 1 e 2, os
Estados-Membros devem incentivar, sem
imporem ou discriminarem em favor da
utilizagdo de um determinado tipo de
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tecnologia, a utilizacdo de normas e
especificagdes europeias ou
internacionalmente aceites aplicaveis a
seguranga das redes e dos sistemas de
informagao.

Alteracio 128
Proposta de diretiva
Artigo 23 — Titulo

Texto da Comissdo

Bases de dados dos nomes de dominio e
dos dados de registo

Alteracio 129
Proposta de diretiva
Artigo 23 -n.° 1

Texto da Comissdo

1. Com vista a contribuir para a
seguranga, a estabilidade e a resiliéncia do
DNS, os Estados-Membros devem garantir
que os registos de dominios de topo e as
entidades que prestam servigos de registo
de nomes de dominio a esses registos
recolhem e mantém dados exatos e
completos relativos ao registo de nomes de
dominio numa base de dados especifica,
com a devida diligéncia, em conformidade
com a legislagdo da Unido em matéria de
protecdo de dados no que respeita aos
dados pessoais.

Alteraciao 130
Proposta de diretiva
Artigo 23 —n.’ 2

Texto da Comissdo

2. Os Estados-Membros devem
assegurar que as bases de dados relativos
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tecnologia, e de acordo com as orientagoes
da ENISA e do grupo de cooperagdo, a
utilizacao de normas e especificagdes
europeias ou internacionalmente aceites
aplicaveis a seguranca das redes e dos
sistemas de informacao.

Alteragado

Infraestruturas de bases de dados dos
nomes de dominio e dos dados de registo

Alteracao

1. Com vista a contribuir para a
seguranga, a estabilidade e a resiliéncia do
DNS, os Estados-Membros devem garantir
que os registos de dominios de topo e as
entidades que prestam servigos de registo
de nomes de dominio a esses registos
recolhem, verificam ¢ mantém dados
exatos e completos relativos ao registo de
nomes de dominio necessdrios a prestagdo
dos seus servigos numa base de dados
especifica, com a devida diligéncia, em
conformidade com a legislacdo da Unido
em matéria de protecdo de dados no que
respeita aos dados pessoais.

Alteracao

2. Os Estados-Membros devem
assegurar que as infraestruturas de bases

AD\1236418PT.docx



ao registo de nomes de dominio a que se
refere o n.° 1 contém as informacgdes
necessarias para identificar e contactar os
titulares dos nomes de dominio e os pontos
de contacto que administram os nomes de
dominio sob o dominio de topo.

Alteraciao 131
Proposta de diretiva
Artigo 23 -n.’3

Texto da Comissdo

3. Os Estados-Membros devem ainda
garantir que os registos de dominios de
topo e as entidades que prestam servicos de
registo de nomes de dominio a esses
registos dispoem de politicas e
procedimentos para assegurar que as bases
de dados contém informacgoes exatas e
completas. Os Estados-Membros devem
certificar-se de que essas politicas e
procedimentos sdo tornados publicos.

Alteracio 132
Proposta de diretiva
Artigo 23 —n.’ 4

Texto da Comissdo

4. Os Estados-Membros devem
garantir que os registos de dominios de
topo ¢ as entidades que prestam servigos de
registo de nomes de dominio a esses
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de dados relativos ao registo de nomes de
dominio a que se refere o n.° 1 contém as
informacdes pertinentes, que devem
incluir, pelo menos, o nome, o endereco
fisico, o enderego de correio eletronico e o
numero de telefone dos requerentes do
registo, necessarias para identificar e
contactar os titulares dos nomes de
dominio e os pontos de contacto que
administram os nomes de dominio sob o
dominio de topo, incluindo, pelo menos, o
nome, o endereco fisico, o endereco de
correio eletronico e o numero de telefone
dos requerentes do registo.

Alteracao

3. Os Estados-Membros devem ainda
garantir que os registos de dominios de
topo e as entidades que prestam servicos de
registo de nomes de dominio a esses
registos dispoem de politicas e
procedimentos para assegurar que as
infraestruturas de bases de dados contém
informacdes exatas, verificadas e
completas, e que dados incorretos ou
incompletos sdo corrigidos ou eliminados
pelo requerente do registo sem demora.
Os Estados-Membros devem certificar-se
de que essas politicas e procedimentos sao
tornados publicos.

Alteracao

4. Os Estados-Membros devem
garantir que os registos de dominios de
topo e as entidades que prestam servicos de
registo de nomes de dominio
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registos publicam, sem demora
injustificada apds o registo de um nome de
dominio, os dados relativos ao registo do
dominio que ndo sejam dados pessoais.

Alteracio 133
Proposta de diretiva
Artigo 23 - n.’ 5

Texto da Comissdo

5. Os Estados-Membros devem
assegurar que os registos de dominios de
topo e as entidades que prestam servicos de
registo de nomes de dominio a esses
registos concedem acesso a dados
especificos relativos ao registo de nomes
de dominio aos requerentes legitimos de
acesso que apresentem um pedido licito e
devidamente justificado, em conformidade
com a legislacdo da Unido em matéria de
protecao de dados. Os Estados-Membros
devem assegurar que os registos de
dominios de topo e as entidades que
prestam servigos de registo de nomes de
dominio a esses registos respondem a
todos os pedidos de acesso sem demora
injustificada. Compete aos Estados-
Membros garantir que as politicas e
procedimentos de divulgagdo dos referidos
dados sdo tornados publicos.

Alteracio 134
Proposta de diretiva
Artigo 24 —n.’ 2

Texto da Comissdo

2. Para efeitos da presente diretiva,
considera-se que as entidades referidas no
n.° 1 tém o seu estabelecimento principal
na Unido no Estado-Membro em que sao
tomadas as decisoes relacionadas com as
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disponibilizam publicamente, sem demora
injustificada e, em qualquer caso, no
prazo de 24 horas ap6s o registo de um
nome de dominio, fodes os dados relativos
ao registo do dominio de pessoas coletivas
enquanto requerentes de registo.

Alteragado

5. Os Estados-Membros devem
assegurar que os registos de dominios de
topo e as entidades que prestam servicos de
registo de nomes de dominio sd@o
obrigados a conceder acesso a dados
especificos relativos ao registo de nomes
de dominio aos requerentes legitimos de
acesso que apresentem um pedido
devidamente justificado, em conformidade
com a legislagdo da Unido em matéria de
protecao de dados. Os Estados-Membros
devem assegurar que registos de dominios
de topo e entidades que prestem servigos
de registo de nomes de dominio respondem
a todos os pedidos de acesso licitos e
devidamente justificados sem demora
injustificada e, em qualquer caso, no
prazo de 72 horas. Compete aos Estados-
Membros garantir que as politicas e
procedimentos de divulgacao dos referidos
dados sao tornados publicos.

Alteracdo

2. Para efeitos da presente diretiva,
considera-se que as entidades referidas no
n.° 1 tém o seu estabelecimento principal
na Unido no Estado-Membro em que sdo
tomadas as decisdes relacionadas com as
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medidas de gestao dos riscos de
ciberseguranca. Se tais decisdes ndo forem
tomadas num estabelecimento situado na
Unido, considera-se que o estabelecimento
principal se situa no Estado-Membro em
que as entidades tém o estabelecimento
com 0 maior numero de trabalhadores na
Unido.

Alteraciao 135
Proposta de diretiva
Artigo 25 — n.° 1 — parte introdutdria

Texto da Comissdo

1. A ENISA deve criar e manter um
registo das entidades essenciais e
importantes referidas no artigo 24.°, n.° 1.
As entidades devem fornecer as seguintes
informagdes a ENISA até [o mais tardar
12 meses ap0s a entrada em vigor da
diretival:

Alteracio 136
Proposta de diretiva
Artigo 26 — n.° 1 — alinea b)

Texto da Comissdo

b) Reforce o nivel de ciberseguranca,
em especial ao sensibilizar para as
ciberameagas, limitar ou impedir a sua
capacidade de disseminagdo e apoiar um
leque de capacidades defensivas, a
correcdo e divulgacao de vulnerabilidades,
as técnicas de detecdo de ameacas, as
estratégias de atenuagdo ou as fases de
resposta e recuperacao.

Alteracao 137
Proposta de diretiva
Artigo 26 —n.’ 3
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medidas de gestao dos riscos de
ciberseguranca. Se tais decisdes ndo forem
tomadas num estabelecimento situado na
Unido, considera-se que o estabelecimento
principal se situa no Estado-Membro em
que as entidades tém o estabelecimento
com 0 maior numero de trabalhadores na
Unido. Tal deve ser feito de forma a
assegurar que as entidades reguladoras
nacionais ndo tém de suportar encargos
desproporcionados.

Alteracdo

1. A ENISA deve criar e manter um
registo das entidades essenciais €
importantes referidas no artigo 24.°, n.° 1.
Para o efeito, as entidades devem fornecer
as seguintes informagdes a ENISA até [o
mais tardar 12 meses ap0s a entrada em
vigor da diretival]:

Alteracao

b) Reforce o nivel de ciberseguranga,
em especial ao sensibilizar para as
ciberameagas, limitar ou impedir a sua
capacidade de disseminagdo e apoiar um
leque de capacidades defensivas, a
correcdo e divulgacao de vulnerabilidades,
as técnicas de detegdo e prevengdo de
ameagas, as estratégias de atenuacao ou as
fases de resposta e recuperacao.

PE691.156v03-00

PT



PT

Texto da Comissdo

3. Os Estados-Membros devem definir
regras que especifiquem o procedimento,
os elementos operacionais (incluindo a
utilizacdo de plataformas TIC dedicadas), o
teor e as condic¢des dos acordos de partilha
de informagdes a que se refere o n.° 2. Tais
regras devem também definir os
pormenores do envolvimento das
autoridades publicas nesses acordos, bem
como os elementos operacionais, incluindo
a utilizacdo de plataformas TIC dedicadas.
Os Estados-Membros devem oferecer
apoio a aplicacao de tais acordos, em
conformidade com as suas politicas a que
se refere o artigo 5.°, n.° 2, alinea g).

Alteraciao 138
Proposta de diretiva
Artigo 26 — n.’ 5

Texto da Comissdo

5. Em conformidade com a legislag¢ao
da Unido, a ENISA deve apoiar a
celebragdo dos acordos de partilha de
informacdes sobre ciberseguranca referidos
no n.° 2, fornecendo documentos de boas
praticas e orientacoes.

Alteraciao 139
Proposta de diretiva
Artigo 27 — n.° -1 (novo)
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Alteracao

3. Os Estados-Membros devem definir
orientagoes que especifiquem o
procedimento, os elementos operacionais
(incluindo a utilizagdo de plataformas TIC
dedicadas), o teor e as condigdes dos
acordos de partilha de informagdes a que se
refere o n.° 2. Tais orientacées devem
também incluir os pormenores do
envolvimento, se for o caso, das
autoridades publicas e dos peritos
independentes nesses acordos, bem como
os elementos operacionais, incluindo a
utilizacdo de plataformas TIC dedicadas.
Os Estados-Membros devem oferecer
apoio a aplicacao de tais acordos, em
conformidade com as suas politicas a que
se refere o artigo 5.°, n.° 2, alinea g).

Alteracdo

5. Em conformidade com a legislagao
da Unido, a ENISA deve apoiar a
celebragdo dos acordos de partilha de
informacdes sobre ciberseguranca referidos
no n.° 2, fornecendo documentos de boas
praticas e orientacoes e facilitando a
partilha de informacgoes a escala da
Unido, sem descurar a salvaguarda de
informagoes comerciais sensiveis. A
pedido das entidades essenciais e
importantes, o grupo de cooperagio deve
ser convidado a fornecer documentos de
boas praticas e orientagoes.
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Texto da Comissdo

Alteracao 140
Proposta de diretiva
Artigo 27 - n.° 1

Texto da Comissdo

Sem prejuizo do disposto no artigo 3.°, os
Estados-Membros devem assegurar que as
entidades ndo abrangidas pelo ambito da
presente diretiva podem apresentar
notificacdes, a titulo voluntario, de
incidentes significativos, ciberameacas ou
quase incidentes. No tratamento das
notificacoes, os Estados-Membros devem
aplicar o procedimento previsto no

artigo 20.°. Os Estados-Membros podem
dar prioridade ao tratamento das
notificacdes obrigatorias em relagdo as
notifica¢des voluntarias. A notificagao
voluntaria nao pode dar origem a
imposicao de quaisquer obrigagdes
adicionais a entidade notificadora, as quais
ndo estaria sujeita se ndo tivesse
apresentado a notificagao.
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Alteracao

-1. Os Estados-Membros devem
assegurar que as entidades essenciais e
importantes podem apresentar, a titulo
voluntdrio, notificacoes de ciberameacas
detetadas por essas entidades que
pudessem ter dado origem a um incidente
significativo. Os Estados-Membros devem
assegurar que, para efeitos destas
notificagoes, as entidades aplicam o
procedimento previsto no artigo 20.°. As
notificagoes voluntdrias ndo podem dar
origem a imposigdo de quaisquer
obrigacées adicionais a entidade
notificadora.

Alteracdo

1 Sem prejuizo do disposto no

artigo 3.°, os Estados-Membros devem
assegurar que as entidades nao abrangidas
pelo ambito da presente diretiva podem
apresentar notificagdes, a titulo voluntario,
de incidentes significativos, ciberameagas
ou quase incidentes. No tratamento das
notificacdes, os Estados-Membros devem
aplicar o procedimento previsto no

artigo 20.°. Os Estados-Membros devem
dar prioridade ao tratamento das
notificacdes obrigatérias em relagdo as
notifica¢des voluntarias. A notificagao
voluntéria ndo pode dar origem a
imposi¢ao de quaisquer obrigagdes
adicionais a entidade notificadora, as quais
ndo estaria sujeita se ndo tivesse
apresentado a notifica¢do, mas o Estado-
Membro pode conceder-lhe ajuda através
das CSIRT.
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Alteraciao 141
Proposta de diretiva
Artigo 28 —n.° 1

Texto da Comissdo

1. Os Estados-Membros devem
assegurar que as autoridades competentes
controlam eficazmente o cumprimento da
presente diretiva e tomam as medidas
necessarias para garantir esse
cumprimento, em especial das obrigacdes
previstas nos artigos 18.% e 20.°.

Alteracio 142
Proposta de diretiva
Artigo 28 —n.” 2

Texto da Comissdo

2. Quando tratarem de incidentes que
tenham originado violagdes de dados
pessoais, as autoridades competentes
devem trabalhar em estreita colaboragao
com as autoridades encarregadas da
protecdo de dados.

Alteraciao 143
Proposta de diretiva
Artigo 29 — n.° 2 — alinea c)

Texto da Comissdo
c) Auditorias de seguranca especificas
com base em avaliagdes de riscos ou

informagdes disponiveis relacionadas com
0S TiScos;
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Alteracdo

1. Os Estados-Membros devem
assegurar que as autoridades competentes
controlam eficazmente o cumprimento da
presente diretiva e tomam as medidas
necessarias para garantir esse
cumprimento, em especial das obrigacdes
previstas nos artigos 18.° ¢ 20.° e que
dispoem dos meios adequados para
desempenhar o seu papel.

Alteracao

2. Quando tratarem de incidentes que
tenham originado violagdes de dados
pessoais, as autoridades competentes
devem trabalhar em estreita colaboragao
com as autoridades encarregadas da
protecdo de dados, incluindo as
autoridades encarregadas da protecio de
dados de outros Estados-Membros,

quando pertinente.
Alteracdo
C) Auditorias de seguranca especificas

com base em avalia¢des de riscos ou
informagdes disponiveis relacionadas com
0s riscos, realizadas por uma entidade
independente qualificada ou por uma
autoridade competente;
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Alteraciao 144
Proposta de diretiva
Artigo 29 — n.° 2 — alinea f)

Texto da Comissdo

f) Pedidos de acesso a dados,
documentos ou quaisquer informacoes
necessarias para o desempenho das suas
fungdes de supervisao;

Alteracao 145
Proposta de diretiva
Artigo 29 —n.’ 3

Texto da Comissdo

3. Ao exercerem os poderes previstos
no n.° 2, alineas e) a g), as autoridades
competentes devem indicar a finalidade do
pedido e especificar as informagdes
solicitadas.

Alteraciao 146
Proposta de diretiva
Artigo 29 — n.’ 5 — paragrafo 1 — alinea a)

Texto da Comissdo

a) Suspender ou solicitar a um
organismo de certificagdo ou autorizagao a
suspensao de uma certificagdo ou
autorizacao relativa a uma parte ou a
totalidade dos servigos ou atividades
prestadas por uma entidade essencial;

Alteraciao 147
Proposta de diretiva

Artigo 29 — n.’ 5 — paragrafo 1 — alinea b)

Texto da Comissdo

b) Impor ou solicitar a imposig¢ao,

AD\1236418PT.docx

Alteracdo

f) Pedidos de acesso a dados,
documentos ou informagdes pertinentes
necessarias para o desempenho das suas
fungdes de supervisao;

Alteracdo

3. Ao exercerem os poderes previstos
no n.° 2, alineas e) a g), as autoridades
competentes devem indicar a finalidade do
pedido, especificar as informagdes
solicitadas e limitar os seus pedidos ao
dmbito do incidente ou motivo de
preocupacgao.

Alteracao

a) Suspender ou solicitar a um
organismo de certificagdo ou autorizagdo a
suspensao de uma certificagdo ou
autorizagao relativa a servigos ou
atividades pertinentes prestadas por uma
entidade essencial;

Alteracao

Suprimido
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por parte dos organismos ou tribunais
competentes, de acordo com a legislacdo
nacional, de uma proibicdo tempordria de
exercer fungoes de gestio nessa entidade
essencial contra qualquer pessoa com
responsabilidades de gestdo a nivel de
diretor executivo ou representante legal e
qualquer outra pessoa singular
considerada responsavel pela violagdo.

Alteraciao 148
Proposta de diretiva
Artigo 30 — n.° 1

Texto da Comissdo

1. Sempre que lhes sejam
apresentadas provas ou indicios de que
uma entidade importante ndo esta a
cumprir as obrigacdes previstas na presente
diretiva, em especial nos artigos 18.° e 20.°,
os Estados-Membros devem assegurar que
as autoridades competentes atuam em
conformidade, se necessario, tomando
medidas de supervisdo ex post.

Alteracao 149
Proposta de diretiva
Artigo 30 — n.° 2 — alinea b)

Texto da Comissdo

b) Auditorias de seguranca especificas
com base em avaliacdes de riscos ou
informagdes disponiveis relacionadas com
0S TiScos;

Alteraciao 150
Proposta de diretiva
Artigo 30 —n.’ 3
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Alteracdo

1. Sempre que lhes sejam
apresentadas provas ou indicios de que
uma entidade importante ndo esta a
cumprir as obrigacdes previstas na presente
diretiva, em especial nos artigos 18.° e 20.°,
os Estados-Membros devem assegurar que
as autoridades competentes atuam em
conformidade, se necessario e tendo em
conta uma abordagem baseada no risco,
tomando medidas de supervisao ex post.

Alteracdo

b) Auditorias de seguranca especificas
com base em avaliag¢des de riscos ou
informagdes disponiveis relacionadas com
0s riscos, realizadas por uma entidade
independente qualificada ou por uma
autoridade competente;
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Texto da Comissdo

3. Ao exercerem os poderes previstos
no n.° 2, alineas d) ou e), as autoridades
competentes devem indicar a finalidade do
pedido e especificar as informagdes
solicitadas.

Alteracao 151
Proposta de diretiva
Artigo 31 —n.’ 4

Texto da Comissdo

4. Os Estados-Membros devem
assegurar que as violacdes das obrigagdes
previstas nos artigos 18.° ou 20.° sdo
sujeitas, nos termos dos n.* 2 ¢ 3 do
presente artigo, a coimas num montante
maximo ndo inferior a 10 000 000 EUR
ou 2 % do volume de negdcios anual a
nivel mundial, correspondente ao exercicio
financeiro anterior, da empresa a que a
entidade essencial ou importante pertence,
consoante o montante que for mais
elevado.

Alteraciao 152
Proposta de diretiva
Artigo 32 - n.° 1

Texto da Comissdo

1. Se as autoridades competentes
tiverem indicios de que a infragcdo das
obrigacdes estabelecidas nos artigos 18.° e
20.° por parte de uma entidade essencial ou
importante implica uma viola¢do de dados
pessoais, na acec¢do do artigo 4.°, ponto 12,
do Regulamento (UE) 2016/679, a qual
deve ser notificada nos termos do

artigo 33.° do referido regulamento, devem
informar as autoridades de controlo
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Alteracao

3. Ao exercerem os poderes previstos
no n.° 2, alineas d) ou e), as autoridades
competentes devem indicar a finalidade do
pedido, especificar as informagdes
solicitadas e limitar os seus pedidos ao
ambito do incidente ou motivo de
preocupacgao.

Alteracdo

4. Os Estados-Membros devem
assegurar que as violagdes das obrigagdes
previstas nos artigos 18.° ou 20.° sdo
sujeitas, nos termos dos n.°s 2 e 3 do
presente artigo, a coimas num montante
maximo de 10 000 000 EUR ou 2 % do
volume de negdcios anual a nivel mundial,
correspondente ao exercicio financeiro
anterior, da empresa a que a entidade
essencial ou importante pertence,
consoante o0 montante que for mais
elevado.

Alteracdo

1. Se as autoridades competentes
tiverem indicios de que a infragdo das
obrigacdes estabelecidas nos artigos 18.° e
20.° por parte de uma entidade essencial ou
importante implica uma viola¢do de dados
pessoais, na acecao do artigo 4.°, ponto 12,
do Regulamento (UE) 2016/679, a qual
deve ser notificada nos termos do

artigo 33.° do referido regulamento, devem
informar as autoridades de controlo
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competentes nos termos dos artigos 55.° e
56.° do referido regulamento num prazo
razodvel.

Alteracio 153
Proposta de diretiva
Artigo 32 -n.’3

Texto da Comissdo

3. Se a autoridade de controlo
competente nos termos do Regulamento
(UE) 2016/679 estiver estabelecida num
Estado-Membro diferente do da autoridade
competente, esta ultima pode informar a
autoridade de controlo estabelecida no seu
Estado-Membro.

Alteraciao 154
Proposta de diretiva
Artigo 36 — n.° 2

Texto da Comissdo

2. O poder de adotar atos delegados
referido no artigo 18.°, n.° 6, e no

artigo 21.°, n.° 2, é conferido a Comissao
por um prazo de cinco anos a contar de

[...].

Alteraciao 155
Proposta de diretiva
Artigo 36 —n.’ 3

Texto da Comissdo

3. A delegacdo de poderes referida no
artigo 18.°, n.° 6, e no artigo 21.°, n.° 2,
pode ser revogada em qualquer momento
pelo Parlamento Europeu ou pelo
Conselho. 4 decisdo de revogacao poe
termo a delegacdo dos poderes nela
especificados. Produz efeitos a partir do
dia seguinte ao da sua publicagcdo no
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competentes nos termos dos artigos 55.° e
56.° do referido regulamento sem demora
injustificada e, em qualquer caso, no
prazo de 72 horas.

Alteracao

3. Se a autoridade de controlo
competente nos termos do Regulamento
(UE) 2016/679 estiver estabelecida num
Estado-Membro diferente do da autoridade
competente, esta ultima deve também
informar a autoridade de controlo
estabelecida no seu Estado-Membro.

Alteracdo

2. O poder de adotar atos delegados
referido no artigo 18.°, n.° 5, e no

artigo 20.°, n.° 3, é conferido a Comissao
por um prazo de cinco anos a contar de

[..].

Alteracao

3. Os atos delegados adotados nos
termos do artigo 18.°, n.° 5, e do artigo
20.°,n.° 3, s0 entram em vigor se ndo
tiverem sido formuladas objecées pelo
Parlamento Europeu ou pelo Conselho no
prazo de trés meses a contar da
notificagdo do ato a estas duas
institui¢oes ou se, antes do termo desse
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Jornal Oficial da Unido Europeia ou de
uma data posterior nela especificada. A
decisdo de revogacgdo ndo afeta os atos
delegados ja em vigor.

Alteraciao 156
Proposta de diretiva
Artigo 36 —n.’ 6

Texto da Comissdo

6. Os atos delegados adotados nos
termos do artigo 18.°, n.° 6, e do

artigo 21.°, n.° 2, s6 entram em vigor se nao
tiverem sido formuladas objecdes pelo
Parlamento Europeu ou pelo Conselho no
prazo de dois meses a contar da notificagao
do ato ao Parlamento Europeu e ao
Conselho, ou se, antes do termo desse
prazo, o Parlamento Europeu e o Conselho
tiverem informado a Comissao de que nao
tém objecdes a formular. O referido prazo
¢ prorrogavel por dois meses por iniciativa
do Parlamento Europeu ou do Conselho.
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prazo, o Parlamento Europeu e o
Conselho informarem a Comissdo de que
ndo formulardo objegéoes. O referido
prazo é prorrogdavel por trés meses por
iniciativa do Parlamento Europeu ou do
Conselho.

Alteragado

6. Os atos delegados adotados nos
termos do artigo 18.°, n.° 5, e do

artigo 20.°, n.° 3, s6 entram em vigor se nao
tiverem sido formuladas objecdes pelo
Parlamento Europeu ou pelo Conselho no
prazo de dois meses a contar da notificagdo
do ato ao Parlamento Europeu e ao
Conselho, ou se, antes do termo desse
prazo, o Parlamento Europeu e o Conselho
tiverem informado a Comissao de que nao
tém objecdes a formular. O referido prazo
¢ prorrogavel por dois meses por iniciativa
do Parlamento Europeu ou do Conselho.
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ANEXO: LISTA DE ENTIDADES OU PESSOAS SINGULARES
DE QUEM O RELATOR RECEBEU CONTRIBUTOS

A seguinte lista ¢ elaborada a titulo meramente facultativo, sob a responsabilidade exclusiva
do relator. O relator recebeu contributos das seguintes entidades ou pessoas singulares
aquando da preparacao do presente parecer, até a sua aprovagao em comissao:

Pessoa singular

Entidade

BSA (The Software Alliance)

BusinessEurope

Confederacdo da industria dinamarquesa

Representagdo Permanente da Dinamarca

Deutsche Telekom

Europa Digital

DOT Europe

ETNO (Associagdo dos Operadores Europeus de Redes de
Telecomunicagdes)

Representacdo Permanente da Franca

Representacdo Permanente da Alemanha

HUAWEI

FIIF

INTEL

ITI (The Information Technology Industry Council)

Kaspersky

MZERSK

Microsoft

ICANN

MOTION PICTURE ASSOCIATION

Orgalim

Palo Alto Networks
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