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BREVE JUSTIFICACION

Como antiguo ponente de opinion en la Comision IMCO sobre la Directiva SRI 2, el ponente
percibe la Ley de ciberresiliencia como un siguiente paso crucial y natural para mejorar la
ciberseguridad de la Union Europea. Siendo plenamente conscientes de que, por definicion, la
ciberseguridad nunca sera completa al 100 %, el ponente considera importante que hagamos
todo lo que esté en nuestras manos para reducir el nimero de «eslabones débiles» existentes
en nuestra Union, y la Ley de ciberresiliencia constituye un paso adelante acogido
favorablemente en esa direccion. Debemos reforzar la ciberseguridad de los productos con
elementos digitales, asi como de otros nuevos productos como los dispositivos del internet de
las cosas que han pasado a constituir un componente natural de la vida ordinaria de los
consumidores y las empresas europeos.

Habida cuenta de que la Comision IMCO es responsable del funcionamiento y la
implantacion del mercado unico, incluido el mercado unico digital, y de las normas sobre la
proteccion de los consumidores, el ponente ha procurado adoptar enmiendas encaminadas a
mejorar el funcionamiento del mercado interior, proporcionando al mismo tiempo un elevado
nivel de proteccion a los consumidores dentro del ambito de aplicacion de la propuesta,
especificamente en lo que atafie a los requisitos de ciberseguridad de los productos con
elementos digitales.

Ademas, el ponente cree que algunos aspectos de la propuesta de Reglamento deben
mejorarse para generar claridad juridica y coherencia entre las disposiciones pertinentes de
dicha propuesta y otros instrumentos juridicos, entre los que figuran, en particular, la
Directiva SRI 2, el Reglamento relativo a la seguridad general de los productos recientemente
adoptado, el Reglamento sobre la inteligencia artificial y el Reglamento relativo a las
maquinas, asi como diversos actos delegados y de ejecucion pertinentes. En este sentido, el
ponente ha propuesto enmiendas encaminadas a mejorar la claridad juridica y a contribuir a
garantizar una interpretacion y una ejecucion coherentes, eficaces y congruentes de los
instrumentos referidos.

Por otra parte, dado que las microempresas y las pequeiias y medianas empresas son agentes
econdmicos cruciales en el mercado digital, el ponente ha introducido varias enmiendas
concebidas para simplificar los procedimientos administrativos y limitar la carga
administrativa que soportan las pequefias empresas, sin reducir el nivel de seguridad. El
ponente ha introducido ademads varias enmiendas que garantizan que a las microempresas y a
las pymes se les impartiran orientaciones y asesoramiento especificos para cumplir los
requisitos de la Ley de ciberresiliencia.

Por tltimo, el ponente ha introducido enmiendas con las que se pretende garantizar una
comunicacion mas eficiente con las autoridades competentes (autoridades de vigilancia del
mercado nacionales, ENISA), ademas de reforzar las disposiciones relativas a las obligaciones
y a las competencias de las autoridades pertinentes en lo que atafie a las reclamaciones, las
inspecciones y las actividades conjuntas. El ponente ha formulado asimismo algunas
enmiendas centradas en la mejora de los requisitos de ciberseguridad para los componentes
integrados en productos finales con elementos digitales, especificando las obligaciones de los
operadores econdmicos, como los fabricantes y los representantes autorizados.
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El ponente reitera la posicion de que la adopcion de la Ley de ciberresiliencia constituye un
siguiente paso oportuno y natural para atajar las amenazas que se ciernen sobre la
ciberseguridad en nuestra Unidon. Con las enmiendas planteadas, el ponente ha procurado
encontrar el equilibrio adecuado entre la consecucion de un mayor nivel de ciberseguridad en
beneficio de los consumidores europeos y una carga proporcionada para la comunidad
empresarial. El ponente persigue que la ciberseguridad se convierta en un parametro natural
de la competencia en el mercado interior. El ponente ha procurado el ajuste de la propuesta
con este objetivo en mente.
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ENMIENDAS

La Comision de Mercado Interior y Proteccion del Consumidor pide a la Comision de
Industria, Investigacion y Energia, competente para el fondo, que tome en consideracion las

siguientes enmiendas:

Enmienda 1

Propuesta de Reglamento
Considerando 1

Texto de la Comision

(1) Es necesario mejorar el
funcionamiento del mercado interior
mediante el establecimiento de un marco
juridico uniforme relativo a los requisitos
esenciales de ciberseguridad para la
comercializacion de productos con
elementos digitales en la Union. Deben
abordarse dos problemas importantes que
suponen un aumento de los costes para los
usuarios y la sociedad: un bajo nivel de
ciberseguridad de los productos con
elementos digitales, que se refleja en
vulnerabilidades generalizadas y en la
oferta insuficiente e incoherente de
actualizaciones de seguridad para hacerles
frente, y la insuficiencia de la comprension
de la informacion y del acceso a ella por
parte de los usuarios, que les impide elegir
productos con las caracteristicas de
ciberseguridad adecuadas o utilizarlos de
manera segura.

Enmienda 2

Propuesta de Reglamento
Considerando 7

Texto de la Comision

(7) En determinadas condiciones, todos
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Enmienda

(1) Es necesario mejorar el
funcionamiento del mercado interior
procurando al mismo tiempo un nivel
elevado de proteccion de los consumidores
y de ciberseguridad mediante el
establecimiento de un marco juridico
uniforme relativo a los requisitos
esenciales de ciberseguridad para la
comercializacion de productos con
elementos digitales en la Union. Deben
abordarse dos problemas importantes que
suponen un aumento de los costes para los
usuarios y la sociedad: un bajo nivel de
ciberseguridad de los productos con
elementos digitales, que se refleja en
vulnerabilidades generalizadas y en la
oferta insuficiente e incoherente de
actualizaciones de seguridad para hacerles
frente, y la insuficiencia de la comprension
de la informacion y del acceso a ella por
parte de los usuarios, que les impide elegir
productos con las caracteristicas de
ciberseguridad adecuadas o utilizarlos de
manera segura.

Enmienda

(7) En determinadas condiciones, todos
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los productos con elementos digitales
integrados en un sistema electronico de
informacion mas amplio o conectados a
este pueden servir de vector de ataque para
agentes malintencionados. En
consecuencia, incluso los equipos y
programas informaticos considerados
menos criticos pueden facilitar que un
dispositivo o red se vea comprometido en
una fase inicial, lo que permite a los
agentes malintencionados obtener un
acceso privilegiado a un sistema o moverse
lateralmente entre sistemas. Por
consiguiente, los fabricantes deben
garantizar que todos los productos con
elementos digitales conectables se disenien
y desarrollen de conformidad con los
requisitos esenciales establecidos en el
presente Reglamento. Se incluyen aqui
tanto los productos que puedan conectarse
fisicamente, a través de interfaces en los
equipos informaticos, como los que se
conecten mediante conexiones logicas, a
través, por ejemplo, de zdcalos, conductos,
archivos, interfaces de programacion de
aplicaciones o cualquier otro tipo de
interfaz de programa. Teniendo en cuenta
que las amenazas a la ciberseguridad
pueden propagarse a través de diversos
productos con elementos digitales antes de
alcanzar un objetivo determinado, por
ejemplo, mediante el aprovechamiento
sucesivo de multiples vulnerabilidades, los
fabricantes también deben garantizar la
ciberseguridad de aquellos productos cuya
conexion a otros dispositivos o redes es
indirecta.

Enmienda 3

Propuesta de Reglamento
Considerando 7 bis (nuevo)
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los productos con elementos digitales
integrados en un sistema electronico de
informacion mas amplio o conectados a
este pueden servir de vector de ataque para
agentes malintencionados. En
consecuencia, incluso los equipos y
programas informaticos considerados
menos criticos pueden facilitar que un
dispositivo o red se vea comprometido en
una fase inicial, lo que permite a los
agentes malintencionados obtener un
acceso privilegiado a un sistema o moverse
lateralmente entre sistemas. Por
consiguiente, los fabricantes deben
garantizar que todos los productos con
elementos digitales conectados a una red o
un dispositivo externos se diseien y
desarrollen de conformidad con los
requisitos esenciales establecidos en el
presente Reglamento. Se incluyen aqui
tanto los productos que puedan conectarse
a redes o dispositivos externos
fisicamente, a través de interfaces en los
equipos informaticos, como los que se
conecten mediante conexiones logicas, a
través, por ejemplo, de zocalos, conductos,
archivos, interfaces de programacion de
aplicaciones o cualquier otro tipo de
interfaz de programa. Teniendo en cuenta
que las amenazas a la ciberseguridad
pueden propagarse a través de diversos
productos con elementos digitales antes de
alcanzar un objetivo determinado, por
ejemplo, mediante el aprovechamiento
sucesivo de multiples vulnerabilidades, los
fabricantes también deben garantizar la
ciberseguridad de aquellos productos cuya
conexion a otros dispositivos o redes es
indirecta.
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Texto de la Comision

Enmienda 4

Propuesta de Reglamento
Considerando 7 ter (nuevo)

Texto de la Comision

Enmienda 5

Propuesta de Reglamento
Considerando 9

Texto de la Comision

9) El presente Reglamento garantiza
un elevado nivel de ciberseguridad de los
productos con elementos digitales. No
regula servicios, como el software como
servicio (SaaS), excepto en el caso de las
soluciones de tratamiento de datos a
distancia relacionadas con un producto
con elementos digitales, entendido como
todo tratamiento de datos a distancia para
el que el programa informdtico haya sido
diseniado y desarrollado por el fabricante
del producto en cuestion o bajo la
responsabilidad de dicho fabricante, y
cuya ausencia impediria que el producto
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Enmienda

(7 bis) El presente Reglamento no debe
aplicarse a las redes internas de un
producto con elementos digitales si tales
redes disponen de nodos finales dedicados
y estan completamente aisladas y
protegidas frente a las conexiones de
datos externas.

Enmienda

(7 ter) El presente Reglamento no debe
aplicarse a las piezas de repuesto
destinadas unicamente a sustituir piezas
defectuosas de productos con elementos
digitales con el fin de restablecer su
Sfuncionalidad.

Enmienda

9) El presente Reglamento garantiza
un elevado nivel de ciberseguridad de los
productos con elementos digitales. No
regula servicios, como el software como
servicio (SaaS). La [Directiva
XXX/XXXX (SRI 2)] establece requisitos
de ciberseguridad y de notificacion de
incidentes para las entidades esenciales e
importantes, como las infraestructuras
criticas, con el objetivo de aumentar la
resiliencia de los servicios prestados. La
[Directiva XXX/XXXX (SRI 2)] se aplica
a los servicios de computacion en nube y a
los modelos de servicios en nube, como el
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con elementos digitales cumpliera alguna
de sus funciones. La [Directiva
XXX/XXXX (SRI 2)] establece requisitos
de ciberseguridad y de notificacion de
incidentes para las entidades esenciales e
importantes, como las infraestructuras
criticas, con el objetivo de aumentar la
resiliencia de los servicios prestados. La
[Directiva XXX/XXXX (SRI 2)] se aplica
a los servicios de computacion en nube y a
los modelos de servicios en nube, como el
SaaS. Todas las entidades que prestan
servicios de computacion en nube en la
Unidn y alcanzan o superan el umbral para
las medianas empresas entran en el ambito
de aplicacién de la Directiva.

Enmienda 6

Propuesta de Reglamento
Considerando 10

Texto de la Comision

(10)  Para no obstaculizar la innovacion
o la investigacion, el presente Reglamento
no debe aplicarse a los programas
informaticos libres y de codigo abierto
desarrollados o suministrados al margen de
una actividad comercial. Este es el caso, en
particular, de los programas informaticos,
incluidos su codigo fuente y sus versiones
modificadas, que se comparten
abiertamente y son accesibles, utilizables,
modificables y redistribuibles libremente.
En el contexto de los programas
informdticos, una actividad comercial
puede caracterizarse no solo por la
aplicacion de un precio a un producto, sino
también por la aplicacion de un precio a los
servicios de asistencia técnica, por el
suministro de una plataforma de software a
través de la cual el fabricante monetiza
otros servicios o por el uso de datos
personales por razones distintas de las
relacionadas exclusivamente con la mejora
de la seguridad, la compatibilidad o la
interoperabilidad del programa
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SaaS. Todas las entidades que prestan
servicios de computacion en nube en la
Unioén y alcanzan o superan el umbral para
las medianas empresas entran en el dmbito
de aplicacion de la Directiva.

Enmienda

(10)  Los programas informadticos y los
datos que se compartan abiertamente y a
los que los usuarios puedan acceder, usar,
modificar y redistribuir con libertad (ya
sean estos o versiones modificadas de los
mismos) pueden contribuir a la
investigacion e innovacion en el mercado.
Los estudios llevados a cabo por la
Comision también ponen de relieve que
los programas informadticos libres y de
codigo abierto pueden aportar al PIB de
la Union entre 65 000y 95 000 millones
EUR, y que pueden proporcionar
oportunidades de crecimiento
significativas a la economia europea. Para
no obstaculizar la innovacion o la
investigacion, el presente Reglamento no
debe aplicarse a los programas
informaticos libres y de cddigo abierto
desarrollados o suministrados al margen de
una actividad comercial. Este es el caso, en
particular, de los programas informaticos,
incluidos su codigo fuente y sus versiones
modificadas, que se comparten
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informatico. abiertamente y son accesibles, utilizables,
modificables y redistribuibles libremente.
No obstante, una actividad comercial,
entendida como la introduccion de un
determinado producto o servicio en el
mercado, puede caracterizarse por la
aplicacion de un precio a un componente
de un programa informdtico libre y de
codigo abierto, pero también por
actividades de monetizacion como la
aplicacion de un precio a los servicios de
asistencia técnica, por las actualizaciones
de programas informdticos retribuidas, a
menos que tenga por finalidad
unicamente la recuperacion de los costes
reales, por el suministro de una plataforma
de software a través de la cual el fabricante
monetiza otros servicios o por el uso de
datos personales por razones distintas de
las relacionadas exclusivamente con la
mejora de la seguridad, la compatibilidad o
la interoperabilidad del programa
informatico. Vi el desarrollo colaborativo
de componentes de programas
informadticos libres y de codigo abierto ni
su puesta a disposicion en repositorios
abiertos deben constituir actividades de
comercializacion o puesta en servicio. Las
circunstancias en las que se ha
desarrollado el producto o el modo en que
se ha financiado el desarrollo no se han
de tener en cuenta a la hora de
determinar el cardcter comercial 0 no
comercial de dicha actividad. Cuando un
programa informadtico de codigo abierto
se integra en un producto final con
elementos digitales que se comercializa, el
operador econémico que haya
comercializado dicho producto final sera
responsable de la conformidad del
producto, incluidos los componentes
libres y de codigo abierto.

Enmienda 7

Propuesta de Reglamento
Considerando 11
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Texto de la Comision

(11)  Una internet segura es
indispensable para el funcionamiento de las
infraestructuras criticas y para la sociedad
en su conjunto. La [Directiva XXX/XXXX
(SRI 2)] tiene por objeto garantizar un
elevado nivel de ciberseguridad de los
servicios prestados por entidades
esenciales e importantes, incluidos los
proveedores de infraestructuras digitales
que apoyan las funciones bésicas de la
internet abierta o garantizan el acceso a
internet y los servicios de internet. Por
consiguiente, es importante que los
productos con elementos digitales
necesarios para que los proveedores de
infraestructuras digitales garanticen el
funcionamiento de internet se desarrollen
de manera segura y cumplan normas de
seguridad de internet bien establecidas. El
presente Reglamento, que se aplica a todos
los productos conectables consistentes en
equipos y programas informaticos, tiene
también por objeto facilitar que los
proveedores de infraestructuras digitales
cumplan los requisitos de la cadena de
suministro con arreglo a la [Directiva
XXX/XXXX (SRI 2)], garantizando que
los productos con elementos digitales que
utilizan para prestar sus servicios se
desarrollen de forma segura y que tienen
acceso a actualizaciones de seguridad
oportunas para dichos productos.

Enmienda 8

Propuesta de Reglamento
Considerando 15

Texto de la Comision

(15) El Reglamento Delegado

(UE) 2022/30 especifica que los requisitos
esenciales establecidos en el articulo 3,
apartado 3, letra d) (dafios alared y
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Enmienda

(11)  Una internet segura es
indispensable para el funcionamiento de las
infraestructuras criticas y para la sociedad
en su conjunto. La [Directiva XXX/XXXX
(SRI 2)] tiene por objeto garantizar un
elevado nivel de ciberseguridad de los
servicios prestados por entidades
esenciales e importantes, incluidos los
proveedores de infraestructuras digitales
que apoyan las funciones basicas de la
internet abierta o garantizan el acceso a
internet y los servicios de internet. Por
consiguiente, es importante que los
productos con elementos digitales
necesarios para que los proveedores de
infraestructuras digitales garanticen el
funcionamiento de internet se desarrollen
de manera segura y cumplan normas de
seguridad de internet bien establecidas. El
presente Reglamento, que se aplica a todos
los productos consistentes en equipos y
programas informaticos conectados a una
red o un dispositivo externos, tiene
también por objeto facilitar que los
proveedores de infraestructuras digitales
cumplan los requisitos de la cadena de
suministro con arreglo a la [Directiva
XXX/XXXX (SRI 2)], garantizando que
los productos con elementos digitales que
utilizan para prestar sus servicios se
desarrollen de forma segura y que tienen
acceso a actualizaciones de seguridad
oportunas para dichos productos.

Enmienda

(15) El Reglamento Delegado

(UE) 2022/30 especifica que los requisitos
esenciales establecidos en el articulo 3,
apartado 3, letra d) (dafios alared y
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utilizacion inadecuada de los recursos de la
red), letra e) (datos personales y
privacidad) y letra f) (fraude) de la
Directiva 2014/53/UE se aplican a
determinados equipos radioeléctricos. [La
Decision de Ejecucion XXX/2022 de la
Comision relativa a una peticion de
normalizacion dirigida a las organizaciones
europeas de normalizacion] establece
requisitos para la elaboracion de normas
especificas que detallan con mayor
precision como deben abordarse estos tres
requisitos esenciales. Los requisitos
esenciales establecidos por el presente
Reglamento incluyen todos los elementos
de los requisitos esenciales mencionados
en el articulo 3, apartado 3, letras d), e) y
f), de la Directiva 2014/53/UE. Ademas,
los requisitos esenciales establecidos en el
presente Reglamento se ajustan a los
objetivos de los requisitos de las normas
especificas incluidos en dicha peticion de
normalizacion. Por tanto, si la Comision
deroga o modifica el Reglamento
Delegado (UE) 2022/30 y, en
consecuencia, este deja de aplicarse a
determinados productos sujetos al presente
Reglamento, la Comision y las
organizaciones europeas de normalizacion
deben tener en cuenta el trabajo de
normalizacion llevado a cabo en el
contexto de la Decision de Ejecucion
C(2022)5637 de la Comision, relativa a
una peticion de normalizacion para el
Reglamento Delegado (UE) 2022/30, que
completa la Directiva sobre equipos
radioeléctricos, en lo que respecta a la
preparacion y el desarrollo de normas
armonizadas para facilitar la ejecucion del
presente Reglamento.

Enmienda 9

Propuesta de Reglamento
Considerando 18 bis (nuevo)
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utilizacion inadecuada de los recursos de la
red), letra e) (datos personales y
privacidad) y letra f) (fraude) de la
Directiva 2014/53/UE se aplican a
determinados equipos radioeléctricos. [La
Decision de Ejecucion XXX/2022 de la
Comision relativa a una peticion de
normalizacion dirigida a las organizaciones
europeas de normalizacion] establece
requisitos para la elaboracion de normas
especificas que detallan con mayor
precision como deben abordarse estos tres
requisitos esenciales. Los requisitos
esenciales establecidos por el presente
Reglamento incluyen todos los elementos
de los requisitos esenciales mencionados
en el articulo 3, apartado 3, letras d), e) y
f), de la Directiva 2014/53/UE. Ademas,
los requisitos esenciales establecidos en el
presente Reglamento se ajustan a los
objetivos de los requisitos de las normas
especificas incluidos en dicha peticion de
normalizacion. Por tanto, cuando la
Comision derogue el Reglamento
Delegado (UE) 2022/30 y, en
consecuencia, este deje de aplicarse a
determinados productos sujetos al presente
Reglamento, la Comision y las
organizaciones europeas de normalizacion
deben tener en cuenta el trabajo de
normalizacion llevado a cabo en el
contexto de la Decision de Ejecucion
C(2022)5637 de la Comision, relativa a
una peticion de normalizacion para el
Reglamento Delegado (UE) 2022/30, que
completa la Directiva sobre equipos
radioeléctricos, en lo que respecta a la
preparacion y el desarrollo de normas
armonizadas para facilitar la ejecucion del
presente Reglamento.
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Texto de la Comision

Enmienda 10

Propuesta de Reglamento
Considerando 19

Texto de la Comision

(19) De conformidad con el articulo 3,
apartado 2, del Reglamento

(UE) 2019/881, corresponde a la ENISA
desempetiar determinadas tareas previstas
en el presente Reglamento. En particular,
la ENISA debe recibir notificaciones de los
fabricantes relativas a las vulnerabilidades
aprovechadas activamente presentes en los
productos con elementos digitales y a los
incidentes que repercutan en la seguridad
de dichos productos. La ENISA también
debe transmitir estas notificaciones a los
equipos de respuesta a incidentes de

PE742.490v02-00

Enmienda

(18 bis) Con el fin de garantizar
que los desarrolladores individuales o
microdesarrolladores de programas
informadticos, tal como se definen en la
Recomendacion 2003/361/CE de la
Comision, no se enfrenten a importantes
obstaculos financieros y no desistan de
analizar la prueba de concepto, asi como
la justificacion economica en el mercado,
se debe exigir a estas entidades que hagan
cuanto esté en su mano por cumplir con
los requisitos de la presente propuesta
durante los seis meses siguientes a la
comercializacion de un programa
informadtico. Este régimen especial debe
evitar el efecto disuasorio que unos
elevados costes de conformidad y de
entrada en el mercado podrian ejercer en
los emprendedores y los particulares
cualificados que consideren la opcion de
desarrollar programas informadticos en la
Union. Sin embargo, este régimen
especial no debe aplicarse a los productos
altamente criticos con elementos digitales.

Enmienda

(19) De conformidad con el articulo 3,
apartado 2, del Reglamento

(UE) 2019/881, corresponde a la ENISA
desempefiar determinadas tareas previstas
en el presente Reglamento. En particular,
la ENISA debe recibir notificaciones de los
fabricantes, mediante una alerta
temprana, relativas a las vulnerabilidades
aprovechadas activamente presentes en los
productos con elementos digitales y a los
incidentes que repercutan
significativamente en la seguridad de
dichos productos. La ENISA también debe
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seguridad informatica (CSIRT) pertinentes
0, segun corresponda, a los puntos de
contacto unicos de los Estados miembros
designados de conformidad con el articulo
[articulo X] de la Directiva [Directiva
XXX/XXXX (SRI 2)], asi como informar a
las autoridades de vigilancia del mercado
pertinentes sobre la vulnerabilidad
notificada. Sobre la base de la informacion
que recopile, la ENISA debe elaborar un
informe técnico bienal sobre las tendencias
emergentes en relacion con los riesgos de
ciberseguridad en productos con elementos
digitales y presentarlo al Grupo de
Cooperacion especificado en la Directiva
[Directiva XXX/XXXX (SRI 2)]. Ademas,
teniendo en cuenta sus conocimientos
técnicos y su mandato, la ENISA debe
poder apoyar el proceso de ejecucion del
presente Reglamento. En particular, debe
ser capaz de proponer actividades
conjuntas que las autoridades de vigilancia
del mercado deberan llevar a cabo sobre la
base de determinadas indicaciones o
informacion sobre el posible
incumplimiento del presente Reglamento
por parte de productos con elementos
digitales en varios Estados miembros, o de
identificar categorias de productos para las
que deban organizarse acciones de control
simultaneas coordinadas. En circunstancias
excepcionales que requieran una
intervencion inmediata para preservar el
buen funcionamiento del mercado interior,
la ENISA, a peticion de la Comision, debe
poder llevar a cabo evaluaciones relativas a
productos especificos con elementos
digitales que presenten un riesgo de
ciberseguridad significativo.
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transmitir estas notificaciones a los equipos
de respuesta a incidentes de seguridad
informatica (CSIRT) pertinentes o, segun
corresponda, a los puntos de contacto
unicos de los Estados miembros
designados de conformidad con el articulo
[articulo X] de la Directiva [Directiva
XXX/XXXX (SRI 2)], asi como informar
inmediatamente a las autoridades de
vigilancia del mercado pertinentes sobre la
existencia de una vulnerabilidad y,
cuando proceda, de las posibles medidas
de mitigacion del riesgo. Si para una
vulnerabilidad notificada no hay
disponibles medidas correctoras o de
mitigacion disponibles, la ENISA debe
velar por que la informacion sobre la
vulnerabilidad notificada se comunique
en linea con unos estrictos protocolos de
seguridad y segun la necesidad de
conocerla. Sobre la base de la informacion
que recopile, la ENISA debe elaborar un
informe técnico bienal sobre las tendencias
emergentes en relacion con los riesgos de
ciberseguridad en productos con elementos
digitales y presentarlo al Grupo de
Cooperacion especificado en la Directiva
[Directiva XXX/XXXX (SRI 2)]. Ademas,
teniendo en cuenta sus conocimientos
técnicos y su mandato, la ENISA debe
poder apoyar el proceso de ejecucion del
presente Reglamento. En particular, debe
ser capaz de proponer actividades
conjuntas que las autoridades de vigilancia
del mercado deberan llevar a cabo sobre la
base de determinadas indicaciones o
informacion sobre el posible
incumplimiento del presente Reglamento
por parte de productos con elementos
digitales en varios Estados miembros, o de
identificar categorias de productos para las
que deban organizarse acciones de control
simultaneas coordinadas. En circunstancias
excepcionales que requieran una
intervencion inmediata para preservar el
buen funcionamiento del mercado interior,
la ENISA, a peticion de la Comision, debe
poder llevar a cabo evaluaciones relativas a
productos especificos con elementos
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Enmienda 11

Propuesta de Reglamento
Considerando 20

Texto de la Comision

(20)  Los productos con elementos
digitales deben llevar el marcado CE para
acreditar su conformidad con el presente
Reglamento y asi poder circular libremente
por el mercado interno. Los Estados
miembros no deben crear obstaculos
injustificados a la introduccién en el
mercado de productos con elementos
digitales que cumplan los requisitos
establecidos en el presente Reglamento y
lleven el marcado CE.

Enmienda 12

Propuesta de Reglamento
Considerando 22

Texto de la Comision

(22) A fin de garantizar que los
productos con elementos digitales no
planteen riesgos de ciberseguridad para las
personas y las organizaciones al ser
introducidos en el mercado, deben
establecerse requisitos esenciales para
dichos productos. Cuando estos se
modifiquen posteriormente, por medios
fisicos o digitales, de una manera no
prevista por el fabricante y que pueda
implicar que dejen de cumplir los
requisitos esenciales pertinentes, dicha
modificacion debera considerarse
sustancial. Por ejemplo, las actualizaciones
de los programas informaticos o las
reparaciones pueden ser incluidas entre las
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digitales que presenten un riesgo de
ciberseguridad significativo.

Enmienda

(20)  Los productos con elementos
digitales deben llevar el marcado CE para
acreditar de manera visible, legible e
indeleble su conformidad con el presente
Reglamento y asi poder circular libremente
por el mercado interno. Los Estados
miembros no deben crear obstaculos
injustificados a la introduccion en el
mercado de productos con elementos
digitales que cumplan los requisitos
establecidos en el presente Reglamento y
lleven el marcado CE.

Enmienda

(22) A fin de garantizar que los
productos con elementos digitales no
planteen riesgos de ciberseguridad para las
personas y las organizaciones al ser
introducidos en el mercado, deben
establecerse requisitos esenciales para
dichos productos. Cuando estos se
modifiquen posteriormente, por medios
fisicos o digitales, de una manera no
prevista por el fabricante y que pueda
implicar que dejen de cumplir los
requisitos esenciales pertinentes, dicha
modificacion debera considerarse
sustancial. Por ejemplo, las actualizaciones
de los programas informaticos o las
reparaciones, como los ajustes menores
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operaciones de mantenimiento siempre que
no modifiquen un producto ya introducido
en el mercado de tal manera que puedan
afectar a su observancia de los requisitos
vigentes o cambiar el uso previsto para el
cual se ha evaluado el producto. Al igual
que en el caso de las reparaciones o
modificaciones fisicas, un producto con
elementos digitales debe considerarse
sustancialmente modificado por un cambio
en los programas informaticos cuando la
actualizacion de los programas
informaticos modifique las funciones, el
tipo o las prestaciones del producto
previstos originalmente y ese cambio no
estuviese previsto en la evaluacion inicial
del riesgo; o cuando la naturaleza del
peligro haya cambiado o el nivel de riesgo
haya aumentado debido a la actualizacién
de los programas informaticos.

Enmienda 13

Propuesta de Reglamento
Considerando 23

Texto de la Comision

(23)  En consonancia con la nocion
comunmente establecida de «modificacion
sustancial» de los productos regulados por
la legislacion de armonizacion de la Unidn,
cada vez que se produzca una modificacion
sustancial que pueda afectar al
cumplimiento del presente Reglamento por
parte del producto o cuando la finalidad
prevista del producto cambie, conviene que
se verifique la conformidad del producto
con elementos digitales y que, cuando
proceda, se someta a una nueva
evaluacion de la conformidad. En su caso,
si el fabricante lleva a cabo una evaluacion
de la conformidad en la que participa un
tercero, deben notificarse a este ultimo los
cambios que puedan dar lugar a

AD\1280305ES.docx

del codigo fuente que puedan mejorar la
seguridad y el funcionamiento, pueden ser
incluidas entre las operaciones de
mantenimiento siempre que no modifiquen
un producto ya introducido en el mercado
de tal manera que puedan afectar a su
observancia de los requisitos vigentes o
cambiar el uso previsto para el cual se ha
evaluado el producto. Al igual que en el
caso de las reparaciones o modificaciones
fisicas, un producto con elementos
digitales debe considerarse sustancialmente
modificado por un cambio en los
programas informaticos cuando la
actualizacion de los programas
informaticos modifique las funciones, el
tipo o las prestaciones del producto
previstos originalmente y ese cambio no
estuviese previsto en la evaluacion inicial
del riesgo; o cuando la naturaleza del
peligro haya cambiado o el nivel de riesgo
haya aumentado debido a la actualizacion
de los programas informaticos.

Enmienda

(23)  En consonancia con la nocion
comunmente establecida de «modificacion
sustancial» de los productos regulados por
la legislacion de armonizacion de la Unidn,
cada vez que se produzca una modificacion
sustancial que pueda afectar al
cumplimiento del presente Reglamento por
parte del producto o cuando la finalidad
prevista del producto cambie, conviene que
se verifique la conformidad del producto
con elementos digitales y que, cuando
proceda, se actualice la evaluacion de la
conformidad. En su caso, si el fabricante
lleva a cabo una evaluacion de la
conformidad en la que participa un tercero,
deben notificarse a este tltimo los cambios
que puedan dar lugar a modificaciones
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modificaciones sustanciales.

Enmienda 14

Propuesta de Reglamento
Considerando 24 bis (nuevo)

Texto de la Comision
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sustanciales. La evaluacion de
conformidad posterior debe abordar los
cambios que dieron lugar a la nueva
evaluacion, salvo que tales cambios
ejerzan un efecto significativo en la
conformidad de otras partes del producto.
Cuando se ejecuten actualizaciones de
programas informadticos, el fabricante no
debe estar obligado a efectuar otra
evaluacion de conformidad del producto
con elementos digitales, salvo que la
actualizacion de que se trate dé lugar a
una modificacion sustancial de dicho
producto con elementos digitales.

Enmienda

(24 bis) Los fabricantes de
productos con elementos digitales deben
garantizar que las actualizaciones de los
programas informdticos se proporcionen
de una forma clara y transparente, y
diferenciar con claridad entre
actualizaciones de seguridad y de
funcionalidad. Si bien las actualizaciones
de seguridad estan disefiadas para reducir
el nivel de riesgo de un producto con
elementos digitales, la adopcion de las
actualizaciones de funcionalidad que
ofrezca el fabricante debe seguir siendo
siempre una opcion para el usuario. Por
tanto, los fabricantes deben ofrecer estas
actualizaciones por separado, salvo que
técnicamente resulte inviable. Los
fabricantes deben proporcionar a los
consumidores informacion adecuada
sobre los motivos de cada actualizacion y
su impacto previsto en el producto, asi
como un mecanismo de exclusion
voluntaria claro y facil de usar.
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Enmienda 15

Propuesta de Reglamento
Considerando 25

Texto de la Comision

(25) Los productos con elementos
digitales deben considerarse criticos si las
consecuencias negativas del
aprovechamiento de posibles
vulnerabilidades de ciberseguridad en el
producto pueden ser graves debido a, entre
otras cosas, su funcionalidad relacionada
con la ciberseguridad o su uso previsto. En
particular, las vulnerabilidades de los
productos con elementos digitales cuya
funcionalidad esta relacionada con la
ciberseguridad, como los elementos
seguros, pueden llevar a que los problemas
de seguridad se propaguen a lo largo de la
cadena de suministro. La gravedad de las
consecuencias de un incidente de
ciberseguridad también puede acrecentarse
dependiendo del uso previsto del producto,
como puede ocurrir en un entorno
industrial o en el contexto de una entidad
esencial contemplada en el anexo [anexo I]
de la Directiva [Directiva XXX/XXXX
(SRI 2)], asi como del desempeiio de
funciones criticas o sensibles, como el
tratamiento de datos personales.

Enmienda 16

Propuesta de Reglamento
Considerando 26

Texto de la Comision

(26)  Los productos criticos con
elementos digitales deben estar sujetos a
procedimientos de evaluacion de la
conformidad mas estrictos, al tiempo que
se garantiza un enfoque proporcionado. A
tal fin, los productos criticos con elementos
digitales deben dividirse en dos clases que
reflejen el nivel de riesgo de
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Enmienda

(25) Los productos con elementos
digitales deben considerarse criticos si las
consecuencias negativas del
aprovechamiento de posibles
vulnerabilidades de ciberseguridad en el
producto pueden ser graves debido a, entre
otras cosas, su funcionalidad relacionada
con la ciberseguridad o su uso previsto. En
particular, las vulnerabilidades de los
productos con elementos digitales cuya
funcionalidad esta relacionada con la
ciberseguridad, como los elementos
seguros, pueden llevar a que los problemas
de seguridad se propaguen a lo largo de la
cadena de suministro. La gravedad de las
consecuencias de un incidente de
ciberseguridad también puede acrecentarse
dependiendo del uso previsto del producto
en aplicaciones criticas en entornos
sensibles, o en el contexto de una entidad
esencial contemplada en el anexo [anexo I]
de la Directiva [Directiva XXX/XXXX
(SRI 2)], asi como del desempeiio de
funciones criticas o sensibles, como el
tratamiento de datos personales.

Enmienda

(26)  Los productos criticos con
elementos digitales deben estar sujetos a
procedimientos de evaluacion de la
conformidad mas estrictos, al tiempo que
se garantiza un enfoque proporcionado. A
tal fin, los productos criticos con elementos
digitales deben dividirse en dos clases que
reflejen el nivel de riesgo de
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ciberseguridad presente en estas categorias
de productos. Un posible incidente de
ciberseguridad que afecte a productos de la
clase II podria tener repercusiones
negativas de mayor gravedad que un
incidente que afecte a productos de la clase
I, por ejemplo, debido a la naturaleza de su
funcién vinculada a la ciberseguridad o su
uso previsto en entornos sensibles, por lo
que estos productos deben someterse a un
procedimiento de evaluacion de la
conformidad mas estricto.

Enmienda 17

Propuesta de Reglamento
Considerando 29

Texto de la Comision

(29) Los productos con elementos
digitales considerados sistemas de
inteligencia artificial (IA) de alto riesgo
con arreglo al articulo 6 del Reglamento
[Reglamento sobre IA]?” que entren en el
ambito de aplicacion del presente
Reglamento deben cumplir los requisitos
esenciales establecidos en el presente
Reglamento. Cuando estos sistemas de [A
de alto riesgo cumplan los requisitos
esenciales del presente Reglamento, debe
considerarse que cumplen los requisitos de
ciberseguridad establecidos en el articulo
[articulo 15] del Reglamento [Reglamento
sobre IA] en la medida en que dichos
requisitos estén contemplados en la
declaracion UE de conformidad expedida
en virtud del presente Reglamento o en
partes de esta. Por lo que se refiere a los
procedimientos de evaluacion de la
conformidad relativos a los requisitos
esenciales de ciberseguridad de un
producto con elementos digitales sujeto al
presente Reglamento y considerado
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ciberseguridad presente en estas categorias
de productos. Un posible incidente de
ciberseguridad que afecte a productos de la
clase II podria tener repercusiones
negativas de mayor gravedad que un
incidente que afecte a productos de la clase
I, por ejemplo, debido a la naturaleza de su
funcién vinculada a la ciberseguridad o su
uso previsto en entornos sensibles, por lo
que estos productos deben someterse a un
procedimiento de evaluacion de la
conformidad mas estricto. Como
excepcion, las pequeias empresas y las
microempresas podrdn utilizar el
procedimiento para los productos de la
clase I.

Enmienda

(29) Los productos con elementos
digitales o los productos parcialmente
completados con elementos digitales
considerados sistemas de inteligencia
artificial (IA) de alto riesgo con arreglo al
articulo 6 del Reglamento [Reglamento
sobre IA]? que entren en el ambito de
aplicacion del presente Reglamento deben
cumplir los requisitos esenciales
establecidos en el presente Reglamento.
Cuando estos sistemas de A de alto riesgo
cumplan los requisitos esenciales del
presente Reglamento, debe considerarse
que cumplen los requisitos de
ciberseguridad establecidos en el articulo
[articulo 15] del Reglamento [Reglamento
sobre IA] en la medida en que dichos
requisitos estén contemplados en la
declaracion UE de conformidad expedida
en virtud del presente Reglamento o en
partes de esta. Por lo que se refiere a los
procedimientos de evaluacion de la
conformidad relativos a los requisitos
esenciales de ciberseguridad de un
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sistema de IA de alto riesgo, las
disposiciones pertinentes del articulo 43
del Reglamento [Reglamento sobre TA]
deben aplicarse como norma general en
lugar de las respectivas disposiciones del
presente Reglamento. Sin embargo, esta
norma no debe dar lugar a una reduccion
del nivel de garantia necesario para los
productos criticos con elementos digitales
sujetos al presente Reglamento. Por
consiguiente, no obstante lo dispuesto en
esta norma, los sistemas de IA de alto
riesgo que entren en el ambito de
aplicacion del Reglamento [Reglamento
sobre IA], que asimismo se consideren
productos criticos con elementos digitales
con arreglo al presente Reglamento y a los
que se aplique el procedimiento de
evaluacion de la conformidad basado en
el control interno especificado en el
anexo VI del Reglamento [Reglamento
sobre IA] deben estar sujetos a las
disposiciones relativas a la evaluacion de
la conformidad incluidas en el presente
Reglamento en la medida en que se
refieran a los requisitos esenciales del
presente Reglamento. En este caso, para
todos los demds aspectos que entren en el
ambito de aplicacion del Reglamento
[Reglamento sobre I1A], deben aplicarse
las respectivas disposiciones relativas a la
evaluacion de la conformidad basadas en
el control interno establecidas en el
anexo VI del Reglamento [Reglamento
sobre IA].

27 Reglamento [Reglamento sobre TA].

Enmienda 18

Propuesta de Reglamento
Considerando 32

Texto de la Comision

(32) Para garantizar que los productos
con elementos digitales sean seguros tanto
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producto con elementos digitales sujeto al
presente Reglamento y considerado
sistema de IA de alto riesgo, las
disposiciones pertinentes del
[disposiciones aplicables] del Reglamento
[Reglamento sobre IA] deben aplicarse
como norma general en lugar de las
respectivas disposiciones del presente
Reglamento. Esta norma debe crear un
elevado nivel de garantia para los
productos criticos con elementos digitales
sujetos al presente Reglamento. En el caso
de los sistemas de IA de alto riesgo que
entren en el ambito de aplicacion del
Reglamento [Reglamento sobre 1A], que
asimismo se consideren productos criticos
con elementos digitales con arreglo al
presente Reglamento, el organismo
notificado sectorial responsable debe
encargarse de llevar a cabo la evaluacion
de la conformidad con arreglo al presente
Reglamento, y de dirigir el proceso
administrativo de tal manera que los
operadores econdémicos puedan dirigir su
solicitud de evaluacion de la conformidad
a un unico organismo regulador.

27 Reglamento [Reglamento sobre TA].

Enmienda

(32) Para garantizar que los productos
con elementos digitales sean seguros tanto
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en el momento de su introduccion en el
mercado como a lo largo de su ciclo de
vida, es necesario establecer requisitos
esenciales para la gestion de las
vulnerabilidades y requisitos esenciales de
ciberseguridad relativos a las propiedades
de los productos con elementos digitales.
Si bien los fabricantes deben cumplir todos
los requisitos esenciales en relacion con la
gestion de las vulnerabilidades y garantizar
que todos sus productos se entreguen sin
ninguna vulnerabilidad aprovechable
conocida, también deben determinar qué
otros requisitos esenciales relacionados con
las propiedades del producto son
pertinentes para el tipo de producto de que
se trate. A tal fin, los fabricantes deben
llevar a cabo una evaluacion de los riesgos
de ciberseguridad asociados a un producto
con elementos digitales para determinar los
riesgos y los requisitos esenciales
pertinentes y aplicar adecuadamente las
normas armonizadas o especificaciones
comunes apropiadas.

Enmienda 19

Propuesta de Reglamento
Considerando 33 bis (nuevo)

Texto de la Comision
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en el momento de su introduccion en el
mercado como a lo largo de su ciclo de
vida, es necesario establecer requisitos
esenciales para la gestion de las
vulnerabilidades y requisitos esenciales de
ciberseguridad relativos a las propiedades
de los productos con elementos digitales.
Si bien los fabricantes deben cumplir todos
los requisitos esenciales en relacion con la
gestion de las vulnerabilidades y garantizar
que todos sus productos se entreguen sin
ninguna vulnerabilidad aprovechable
conocida, también deben determinar qué
otros requisitos esenciales relacionados con
las propiedades del producto son
pertinentes para el tipo de producto de que
se trate. A tal fin, los fabricantes deben
llevar a cabo una evaluacion de los riesgos
de ciberseguridad asociados a un producto
con elementos digitales para determinar los
riesgos y los requisitos esenciales
pertinentes y aplicar adecuadamente las
normas armonizadas apropiadas.

Enmienda

(33 bis) Con el fin de garantizar
que los productos se diseiien, desarrollen
y fabriquen en consonancia con los
requisitos esenciales previstos en la
seccion 1 del anexo 1, los fabricantes
deben ejercer la diligencia debida al
integrar los componentes obtenidos de
terceros en productos con elementos
digitales. Esto ocurre con los
componentes que se elaboran a medida y
se integran teniendo en cuenta las
especificidades del producto, en particular
en el caso de los programas informdticos
libres y de codigo abierto que no se hayan
comercializado a cambio de una
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Enmienda 20

Propuesta de Reglamento
Considerando 34

Texto de la Comision

(34) Para garantizar que los CSIRT
nacionales y los puntos de contacto Uinicos
designados de conformidad con el articulo
[articulo X] de la Directiva [Directiva
XX/XXXX (SRI 2)] reciban la informacion
necesaria para desempefar sus funciones y
aumentar el nivel general de ciberseguridad
de las entidades esenciales e importantes,
asi como para garantizar el funcionamiento
efectivo de las autoridades de vigilancia
del mercado, los fabricantes de productos
con elementos digitales deben notificar a la
ENISA las vulnerabilidades que se estén
aprovechando activamente. Dado que la
mayoria de los productos con elementos
digitales se comercializan en todo el
mercado interior, cualquier vulnerabilidad
aprovechada en un producto con elementos
digitales debe considerarse una amenaza
para el funcionamiento del mercado
interior. Los fabricantes también deben
considerar la posibilidad de divulgar las
vulnerabilidades subsanadas en la base de
datos europea de vulnerabilidades creada
en virtud de la Directiva [Directiva
XX/XXXX (SRI 2)] y gestionada por la
ENISA o en cualquier otra base de datos de
vulnerabilidades que sea de acceso publico.
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monetizacion financiera o de otra indole.

Enmienda

(34) Para garantizar que los CSIRT
nacionales y los puntos de contacto Uinicos
designados de conformidad con el articulo
[articulo X] de la Directiva [Directiva
XX/XXXX (SRI 2)] reciban la informacion
necesaria para desempefar sus funciones y
aumentar el nivel general de ciberseguridad
de las entidades esenciales e importantes,
asi como para garantizar el funcionamiento
efectivo de las autoridades de vigilancia
del mercado, los fabricantes de productos
con elementos digitales deben notificar a la
ENISA, sin demora indebida y, en
cualquier caso, en un plazo de cuarenta y
ocho horas a partir del momento en que
tenga conocimiento de ello, mediante una
alerta temprana las vulnerabilidades que
se estén aprovechando activamente.
Ademas, los fabricantes, sin demora
indebida a partir del momento en que
tengan conocimiento de una
vulnerabilidad aprovechada que afecte de
manera significativa a la seguridad del
producto con elementos digitales, deben
proporcionar a la ENISA informacion
pormenorizada adicional sobre la
vulnerabilidad de que se trate. Todas las
demas vulnerabilidades que no afecten de
manera significativa a la seguridad del
producto con elementos digitales deben
notificarse a la ENISA una vez que se
haya abordado la vulnerabilidad. Dado
que la mayoria de los productos con
elementos digitales se comercializan en
todo el mercado interior, cualquier
vulnerabilidad aprovechada en un producto
con elementos digitales debe considerarse
una amenaza para el funcionamiento del
mercado interior. Los fabricantes también
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Enmienda 21

Propuesta de Reglamento
Considerando 34 bis (nuevo)

Texto de la Comision

Enmienda 22

Propuesta de Reglamento
Considerando 35

Texto de la Comision

(35) Los fabricantes también deben
notificar a la ENISA cualquier incidente
que repercuta en la seguridad del producto
con elementos digitales. Sin perjuicio de
las obligaciones de notificacion de
incidentes establecidas en la Directiva
[Directiva XXX/XXXX (SRI 2)] para las
entidades esenciales e importantes, es
fundamental que los fabricantes de
productos con elementos digitales
proporcionen a la ENISA, a los puntos de
contacto unicos designados por los Estados
miembros de conformidad con el articulo
[articulo X] de la Directiva [Directiva
XXX/XXXX (SRI 2)] y a las autoridades
de vigilancia del mercado informacion que
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deben considerar la posibilidad de divulgar
las vulnerabilidades subsanadas en la base
de datos europea de vulnerabilidades
creada en virtud de la Directiva [Directiva
XX/XXXX (SRI 2)] y gestionada por la
ENISA o en cualquier otra base de datos de
vulnerabilidades que sea de acceso publico.

Enmienda

(34 bis) La ENISA debe encargarse
de publicar y mantener una base de datos
de vulnerabilidades aprovechadas
conocidas. Los fabricantes deben llevar a
cabo un seguimiento de dicha base y
notificar las vulnerabilidades encontradas
en sus productos.

Enmienda

(35) Los fabricantes también deben
notificar a la ENISA, mediante una alerta
temprana, cualquier incidente que
repercuta significativamente en la
seguridad del producto con elementos
digitales. Los fabricantes proporcionardn
a la ENISA, sin demora indebida, y en
cualquier caso en un plazo de setenta y
dos horas a partir del momento en que
tengan conocimiento del incidente
significativo relacionado con el producto
con elementos digitales, informacion
pormenorizada adicional sobre el
incidente significativo de que se trate. Sin
perjuicio de las obligaciones de
notificacion de incidentes establecidas en
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les permita evaluar la seguridad de dichos
productos. Para garantizar que los usuarios
puedan reaccionar rapidamente ante
incidentes que repercutan en la seguridad
de sus productos con elementos digitales,
los fabricantes también deben informar a
sus usuarios sobre cualquier incidente de
este tipo y, en su caso, sobre las medidas
correctoras que los usuarios puedan
adoptar para mitigar las repercusiones del
incidente, por ejemplo, mediante la
publicacion de la informacion pertinente en
sus sitios web o, cuando el fabricante
pueda ponerse en contacto con los usuarios
y los riesgos lo justifiquen, comunicandose
directamente con ellos.

Enmienda 23

Propuesta de Reglamento
Considerando 37 bis (nuevo)
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la Directiva [Directiva XXX/XXXX (SRI
2)] para las entidades esenciales e
importantes, es fundamental que los
fabricantes de productos con elementos
digitales proporcionen a la ENISA, a los
puntos de contacto Unicos designados por
los Estados miembros de conformidad con
el articulo [articulo X] de la Directiva
[Directiva XXX/XXXX (SRI 2)] y alas
autoridades de vigilancia del mercado
informacion que les permita evaluar la
seguridad de dichos productos. Para
garantizar que los usuarios puedan
reaccionar rapidamente ante incidentes que
repercutan de manera significativa en la
seguridad de sus productos con elementos
digitales, los fabricantes también deben
informar a sus usuarios, cuando proceda y
si es probable que este les afecte
negativamente, sobre cualquier incidente
de este tipo y, en su caso, sobre las
medidas de mitigacion de riesgos y
correctoras que los usuarios puedan
adoptar para mitigar las repercusiones del
incidente significativo, por ejemplo,
mediante la publicacion de la informacion
pertinente en sus sitios web o, cuando el
fabricante pueda ponerse en contacto con
los usuarios y los riesgos lo justifiquen,
comunicandose directamente con ellos. Sin
perjuicio del resto de sus obligaciones, los
fabricantes que detecten una
vulnerabilidad en un componente
integrado en un producto con elementos
digitales, y en particular, en un
componente libre y de codigo abierto,
deben notificar la vulnerabilidad a la
persona fisica o juridica que mantenga el
componente, junto con las medidas
correctivas adoptadas.
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Texto de la Comision

Enmienda 24

Propuesta de Reglamento
Considerando 37 ter (nuevo)

Texto de la Comision

PE742.490v02-00

Enmienda

(37 bis) En virtud del Acuerdo
sobre Obstaculos Técnicos al Comercio de
la OMC, cuando se precisen reglamentos
técnicos y existan normas internacionales
pertinentes, los miembros de la OMC
deben utilizar dichas normas como base
para la elaboracion de sus propios
reglamentos técnicos. Es importante
evitar la duplicacion de tareas entre las
organizaciones de normalizacion, habida
cuenta de que con las normas
internacionales se pretende facilitar la
armonizacion de los reglamentos y las
normas técnicos nacionales y regionales,
reduciendo de este modo las barreras
técnicas no arancelarias al comercio.
Dado que la ciberseguridad es un asunto
de alcance mundial, la Union debe
esforzarse por procurar la maxima
coherencia. A tal efecto, la solicitud de
normalizacion respecto al presente
Reglamento, conforme se dispone en el
articulo 10 del Reglamento (UE)

n.’ 1025/2012, debe perseguir que se
reduzcan las barreras a la aceptacion de
normas mediante la publicacion de sus
referencias en el Diario Oficial de la UE,
de conformidad con el articulo 10,
apartado 6, del Reglamento (UE)
n.’1025/2012.

Enmienda

(37 ter) Habida cuenta del amplio
alcance del presente Reglamento, el
desarrollo oportuno de normas
armonizadas plantea un reto significativo.
Con el fin de reforzar la seguridad de los
productos con componentes digitales en el
mercado de la Union a la mayor brevedad
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Enmienda 25

Propuesta de Reglamento
Considerando 38

Texto de la Comision

(38) A fin de facilitar la evaluacion de la
conformidad con los requisitos
establecidos en el presente Reglamento,
debe aplicarse una presuncion de
conformidad de los productos con
elementos digitales que sean conformes
con normas armonizadas que plasmen los
requisitos esenciales del presente
Reglamento en especificaciones técnicas
detalladas y se adopten con arreglo al
Reglamento (UE) n.° 1025/2012 del
Parlamento Europeo y del Consejo?°. El
Reglamento (UE) n.° 1025/2012 establece
un procedimiento de presentacion de
objeciones a las normas armonizadas para
el caso en que estas no cumplan
plenamente los requisitos del presente
Reglamento.

29 Reglamento (UE) n.° 1025/2012 del
Parlamento Europeo y del Consejo, de 25
de octubre de 2012, sobre la normalizacion
europea, por el que se modifican las
Directivas 89/686/CEE y 93/15/CEE del
Consejo y las Directivas 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE,
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posible, la Comision debe estar facultada,
durante un periodo limitado, para
declarar que las normas internacionales
sobre ciberseguridad de los productos
satisfacen los requisitos del presente
Reglamento. Deberdan publicarse como
normas que proporcionan presuncion de
conformidad.

Enmienda

(38) A fin de facilitar la evaluacion de la
conformidad con los requisitos
establecidos en el presente Reglamento,
debe aplicarse una presuncion de
conformidad de los productos con
elementos digitales que sean conformes
con normas armonizadas que plasmen los
requisitos esenciales del presente
Reglamento en especificaciones técnicas
detalladas y se adopten con arreglo al
Reglamento (UE) n.° 1025/2012 del
Parlamento Europeo y del Consejo?’. El
Reglamento (UE) n.° 1025/2012 establece
un procedimiento de presentacion de
objeciones a las normas armonizadas para
el caso en que estas no cumplan
plenamente los requisitos del presente
Reglamento. El proceso de normalizacion
debe garantizar una representacion
equilibrada de intereses y la participacion
efectiva de las partes interesadas de la
sociedad civil, incluidas las
organizaciones de consumidores.

29 Reglamento (UE) n.° 1025/2012 del
Parlamento Europeo y del Consejo, de 25
de octubre de 2012, sobre la normalizacion
europea, por el que se modifican las
Directivas 89/686/CEE y 93/15/CEE del
Consejo y las Directivas 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE,
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2004/22/CE, 2007/23/CE, 2009/23/CE y
2009/105/CE del Parlamento Europeo y del
Consejo y por el que se deroga la Decision
87/95/CEE del Consejo y la Decision

n.° 1673/2006/CE del Parlamento Europeo
y del Consejo (DO L 316 de 14.11.2012, p.
12).

Enmienda 26

Propuesta de Reglamento
Considerando 41

Texto de la Comision

(41)  Cuando no se adopten normas
armonizadas o cuando las normas
armonizadas no tengan suficientemente en
cuenta los requisitos esenciales del
presente Reglamento, la Comision debe
poder adoptar especificaciones comunes
mediante actos de ejecucion. Las razones
para elaborar estas especificaciones
comunes en lugar de basarse en normas
armonizadas pueden incluir la denegacion
de la solicitud de normalizacion por parte
de cualquiera de los organismos europeos
de normalizacion, retrasos indebidos en el
establecimiento de normas armonizadas
apropiadas o la falta de conformidad de las
normas establecidas con los requisitos del
presente Reglamento o con una peticion de
la Comision. Para facilitar la evaluacion de
la conformidad con los requisitos
esenciales establecidos en el presente
Reglamento, debe presuponerse la
conformidad de los productos con
elementos digitales que sean conformes
con las especificaciones comunes
adoptadas por la Comisidn con arreglo al
presente Reglamento a fin de indicar las
especificaciones técnicas detalladas de
dichos requisitos.
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2004/22/CE, 2007/23/CE, 2009/23/CE y
2009/105/CE del Parlamento Europeo y del
Consejo y por el que se deroga la Decision
87/95/CEE del Consejo y la Decision

n.° 1673/2006/CE del Parlamento Europeo
y del Consejo (DO L 316 de 14.11.2012, p.
12).

Enmienda

(41)  Cuando no se haya publicado en el
Diario Oficial de la Union Europea
ninguna referencia a normas armonizadas
que regulen los requisitos establecidos en
el anexo I de conformidad con el
Reglamento (UE) n.° 1025/2012 y no se
prevea la publicacion de ninguna
referencia de este tipo en un plazo
razonable, 1a Comision debe poder adoptar
especificaciones comunes mediante actos
de ejecucion. Las razones para elaborar
estas especificaciones comunes en lugar de
basarse en normas armonizadas pueden
incluir la denegacion de la solicitud de
normalizacidn por parte de cualquiera de
los organismos europeos de normalizacion,
retrasos indebidos en el establecimiento de
normas armonizadas apropiadas o la falta
de conformidad de las normas establecidas
con los requisitos del presente Reglamento
o con una peticion de la Comision. Para
facilitar la evaluacion de la conformidad
con los requisitos esenciales establecidos
en el presente Reglamento, debe
presuponerse la conformidad de los
productos con elementos digitales que sean
conformes con las especificaciones
comunes adoptadas por la Comision con
arreglo al presente Reglamento a fin de
indicar las especificaciones técnicas
detalladas de dichos requisitos.
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Enmienda 27

Propuesta de Reglamento
Considerando 43

Texto de la Comision

(43) El marcado CE, que indica la
conformidad de un producto, es el
resultado visible de todo un proceso que
comprende la evaluacion de la
conformidad en sentido amplio. Los
principios generales por los que se rige el
marcado CE se establecen en el
Reglamento (CE) n.° 765/2008 del
Parlamento Europeo y del Consejo’. En el
presente Reglamento deben establecerse
normas relativas a la colocacion del
marcado CE en productos con elementos
digitales. El marcado CE debe ser el inico
marcado que garantice que los productos
con elementos digitales cumplen con los
requisitos del presente Reglamento.

30 Reglamento (CE) n.° 765/2008 del
Parlamento Europeo y del Consejo, de 9 de
julio de 2008, por el que se establecen los
requisitos de acreditacion y por el que se
deroga el Reglamento (CEE) n.° 339/93
(DO L 218 de 13.8.2008, p. 30).

Enmienda 28

Propuesta de Reglamento
Considerando 45
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Enmienda

(43) El marcado CE, que indica la
conformidad de un producto, es el
resultado visible de todo un proceso que
comprende la evaluacion de la
conformidad en sentido amplio. Los
principios generales por los que se rige el
marcado CE se establecen en el
Reglamento (CE) n.° 765/2008 del
Parlamento Europeo y del Consejo’. En el
presente Reglamento deben establecerse
normas relativas a la colocacion del
marcado CE en productos con elementos
digitales. El marcado CE debe ser el inico
marcado que garantice que los productos
con elementos digitales cumplen con los
requisitos del presente Reglamento. Sin
embargo, un producto parcialmente
completado con elementos digitales no se
marcard con el marcado CE conforme al
presente Reglamento, sin perjuicio de las
disposiciones sobre marcado que se
deriven de otra legislacion aplicable de la
Union. Para los productos parcialmente
completados con elementos digitales, los
fabricantes deben elaborar una
declaracion UE de incorporacion.

30 Reglamento (CE) n.° 765/2008 del
Parlamento Europeo y del Consejo, de 9 de
julio de 2008, por el que se establecen los
requisitos de acreditacion y por el que se
deroga el Reglamento (CEE) n.° 339/93
(DO L 218 de 13.8.2008, p. 30).
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Texto de la Comision

(45) Como norma general, el fabricante
debe llevar a cabo la evaluacion de la
conformidad de los productos con
elementos digitales bajo su propia
responsabilidad mediante un procedimiento
basado en el mddulo A de la Decision

n.° 768/2008/CE. El fabricante debera ser
flexible en lo que se refiere a la eleccion de
un procedimiento de evaluacion de la
conformidad maés estricto en el que
participe un tercero. Si el producto esta
considerado producto critico de la clase I,
se requieren garantias adicionales para
demostrar la conformidad con los
requisitos esenciales establecidos en el
presente Reglamento. Si el fabricante desea
llevar a cabo la evaluacion de la
conformidad bajo su propia
responsabilidad (mddulo A), debe aplicar
normas armonizadas, especificaciones
comunes o esquemas de certificacion de la
ciberseguridad con arreglo al Reglamento
(UE) 2019/881 que hayan sido reconocidos
por la Comisién mediante acto de
ejecucion. Si el fabricante no aplica estas
normas armonizadas, especificaciones
comunes o esquemas de certificacion de la
ciberseguridad, debe someterse a una
evaluacion de la conformidad en la que
participe un tercero. Teniendo en cuenta la
carga administrativa de los fabricantes y el
hecho de que la ciberseguridad desempena
un papel importante en la fase de disefio y
desarrollo de productos tangibles e
intangibles con elementos digitales, los
procedimientos de evaluacion de la
conformidad basados, respectivamente, en
los modulos B + C o H de la Decision

n.° 768/2008/CE han sido elegidos como
los mas adecuados para evaluar la
conformidad de los productos criticos con
los elementos digitales de manera
proporcionada y eficaz. El fabricante que
opte por la evaluacion de la conformidad
de terceros puede elegir el procedimiento
que mejor se adapte a su proceso de disefio
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Enmienda

(45) Como norma general, los requisitos
de la evaluacion de la conformidad de los
productos con elementos digitales deben
basarse en el riesgo y, en ese sentido, en
muchos casos, el fabricante podria llevar
a cabo tal evaluacion bajo su propia
responsabilidad mediante un procedimiento
basado en el mddulo A de la Decision

n.° 768/2008/CE. El fabricante debera ser
flexible en lo que se refiere a la eleccion de
un procedimiento de evaluacion de la
conformidad maés estricto en el que
participe un tercero. Si el producto esta
considerado producto critico de la clase I,
se requieren garantias adicionales para
demostrar la conformidad con los
requisitos esenciales establecidos en el
presente Reglamento. Si el fabricante desea
llevar a cabo la evaluacion de la
conformidad bajo su propia
responsabilidad (modulo A), debe aplicar
normas armonizadas o esquemas de
certificacion de la ciberseguridad con
arreglo al Reglamento (UE) 2019/881 que
hayan sido reconocidos por la Comision
mediante un acto de ejecucion. Si el
fabricante no aplica estas normas
armonizadas o esquemas de certificacion
de la ciberseguridad, debe someterse a una
evaluacion de la conformidad en la que
participe un tercero. Teniendo en cuenta la
carga administrativa de los fabricantes y el
hecho de que la ciberseguridad desempefia
un papel importante en la fase de disefio y
desarrollo de productos tangibles e
intangibles con elementos digitales, los
procedimientos de evaluacion de la
conformidad basados, respectivamente, en
los modulos B + C o H de la Decision

n.° 768/2008/CE han sido elegidos como
los més adecuados para evaluar la
conformidad de los productos criticos con
los elementos digitales de manera
proporcionada y eficaz. El fabricante que
opte por la evaluacion de la conformidad
de terceros puede elegir el procedimiento
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y produccion. Habida cuenta del riesgo de
ciberseguridad atin mayor asociado al uso
de productos clasificados como productos
criticos de la clase II, la evaluacion de la
conformidad de estos productos siempre
debe contar con la participacion de un
tercero.

Enmienda 29

Propuesta de Reglamento
Considerando 46 bis (nuevo)

Texto de la Comision

Enmienda 30

Propuesta de Reglamento
Considerando 55

Texto de la Comision

(55) De conformidad con el Reglamento
(UE) 2019/1020, las autoridades de
vigilancia del mercado son responsables de
efectuar la vigilancia del mercado en el
territorio del Estado miembro
correspondiente. El presente Reglamento
no debe impedir que los Estados miembros
escojan a las autoridades competentes que
desempefan esas tareas. Cada Estado
miembro debe designar a una o varias
autoridades de vigilancia del mercado en
su territorio. Los Estados miembros podran
optar por designar a cualquier autoridad
existente o nueva para que actie en calidad
de autoridad de vigilancia del mercado,
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que mejor se adapte a su proceso de disefio
y produccion. Habida cuenta del riesgo de
ciberseguridad atin mayor asociado al uso
de productos clasificados como productos
criticos de la clase II, la evaluacion de la
conformidad de estos productos siempre
debe contar con la participacion de un
tercero.

Enmienda

(46 bis) Cuando los productos con
elementos digitales sean equivalentes, uno
de estos productos puede aceptarse como
representativo de una familia o categoria
de productos a efectos de determinados
procedimientos de evaluacion de la
conformidad.

Enmienda

(55) De conformidad con el Reglamento
(UE) 2019/1020, las autoridades de
vigilancia del mercado son responsables de
efectuar la vigilancia del mercado en el
territorio del Estado miembro
correspondiente. El presente Reglamento
no debe impedir que los Estados miembros
escojan a las autoridades competentes que
desempefan esas tareas. Cada Estado
miembro debe designar a una o varias
autoridades de vigilancia del mercado en
su territorio. Los Estados miembros podran
optar por designar a cualquier autoridad
existente o nueva para que actie en calidad
de autoridad de vigilancia del mercado,
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incluidas las autoridades nacionales
competentes especificadas en el articulo
[articulo X] de la Directiva [Directiva
XXX/XXXX (SRI 2)] y las autoridades
nacionales de certificacion de la
ciberseguridad designadas a las que hace
referencia el articulo 58 del Reglamento
(UE) 2019/881. Los operadores
economicos deben cooperar plenamente
con las autoridades de vigilancia del
mercado y otras autoridades competentes.
Cada Estado miembro debe informar a la
Comision y a los demas Estados miembros
acerca de sus autoridades de vigilancia del
mercado y de los &mbitos de competencia
de cada una de ellas, asi como garantizar
las capacidades y los recursos necesarios
para desempeiiar las funciones de
vigilancia relacionadas con el presente
Reglamento. De conformidad con el
articulo 10, apartados 2 y 3, del
Reglamento (UE) 2019/1020, cada Estado
miembro debe designar una oficina de
enlace Unica que debe ser responsable de,
entre otras cosas, representar la posicion
coordinada de las autoridades de vigilancia
del mercado y prestar asistencia en la
cooperacion entre las autoridades de
vigilancia del mercado en diferentes
Estados miembros.

Enmienda 31

Propuesta de Reglamento
Considerando 56 bis (nuevo)

Texto de la Comision

PE742.490v02-00

incluidas las autoridades nacionales
competentes especificadas en el articulo 8
de la Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo, de 14
de diciembre de 2022, relativa a las
medidas destinadas a garantizar un
elevado nivel comun de ciberseguridad en
toda la Union, por la que se modifican el
Reglamento (UE) n.° 910/2014 y la
Directiva (UE) 2018/1972 y por la que se
deroga la Directiva (UE) 2016/1148
(Directiva SRI 2) o las autoridades
nacionales de certificacion de la
ciberseguridad designadas a las que hace
referencia el articulo 58 del Reglamento
(UE) 2019/881. Los operadores
econdmicos deben cooperar plenamente
con las autoridades de vigilancia del
mercado y otras autoridades competentes.
Cada Estado miembro debe informar a la
Comision y a los demas Estados miembros
acerca de sus autoridades de vigilancia del
mercado y de los &mbitos de competencia
de cada una de ellas, asi como garantizar
las capacidades y los recursos necesarios
para desempeiiar las funciones de
vigilancia relacionadas con el presente
Reglamento. De conformidad con el
articulo 10, apartados 2 y 3, del
Reglamento (UE) 2019/1020, cada Estado
miembro debe designar una oficina de
enlace Uinica que debe ser responsable de,
entre otras cosas, representar la posicion
coordinada de las autoridades de vigilancia
del mercado y prestar asistencia en la
cooperacion entre las autoridades de
vigilancia del mercado en diferentes
Estados miembros.

Enmienda

(56 bis) A fin de que los operadores
economicos que sean pymes y
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Enmienda 32

Propuesta de Reglamento
Considerando 58

Texto de la Comision

(58)  En determinados casos, un producto
con elementos digitales que cumpla lo
dispuesto en el presente Reglamento
puede, no obstante, presentar un riesgo de
ciberseguridad significativo o plantear un
riesgo para la salud o la seguridad de las
personas, para el cumplimiento de las
obligaciones en virtud del Derecho
nacional o de la Union en materia de
proteccion de los derechos fundamentales,
para la disponibilidad, autenticidad,
integridad o confidencialidad de los
servicios ofrecidos mediante un sistema de
informacion electronico por entidades
esenciales contempladas en el fanexo I de
la Directiva XXX/XXXX (SRI 2)/ o para
otros aspectos relativos a la proteccion del
interés publico. Es por tanto necesario
establecer normas que garanticen la
mitigacion de estos riesgos. En
consecuencia, las autoridades de vigilancia
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microempresas puedan hacer frente a las
nuevas obligaciones impuestas por el
presente Reglamento, la Comision debe
facilitarles directrices y asesoramiento
faciles de entender, por ejemplo, a través
de un canal directo para contactar con
expertos en caso de que tengan preguntas,
teniendo en cuenta la necesidad de
simplificar y limitar las cargas
administrativas. Al elaborar dichas
directrices, la Comision debe tener en
cuenta las necesidades de las pymes de
modo que se reduzcan al minimo las
cargas administrativas y financieras,
facilitando al mismo tiempo su
cumplimiento del presente Reglamento.
La Comision debe consultar a las partes
interesadas pertinentes con conocimientos
técnicos en el ambito de la ciberseguridad.

Enmienda

(58)  En determinados casos, un producto
con elementos digitales que cumpla lo
dispuesto en el presente Reglamento
puede, no obstante, presentar un riesgo de
ciberseguridad significativo o plantear un
riesgo para la salud o la seguridad de las
personas, para el cumplimiento de las
obligaciones en virtud del Derecho
nacional o de la Union en materia de
proteccion de los derechos fundamentales,
para la disponibilidad, autenticidad,
integridad o confidencialidad de los
servicios ofrecidos mediante un sistema de
informacion electronico por entidades
esenciales contempladas en el anexo I de la
Directiva (UE) 2022/2555 (SRI 2) o para
otros aspectos relativos a la proteccion del
interés publico. Es por tanto necesario
establecer normas que garanticen la
mitigacion de estos riesgos. En
consecuencia, las autoridades de vigilancia
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del mercado deben adoptar medidas para
exigir al operador econdmico que se
asegure de que el producto ya no presente
dicho riesgo, retirarlo del mercado o
recuperarlo, dependiendo del riesgo que
presente. Tan pronto como una autoridad
de vigilancia del mercado restrinja o
prohiba la libre circulacion de un producto
de esa manera, el Estado miembro debe
notificar inmediatamente a la Comisioén y a
los demas Estados miembros las medidas
provisionales, indicando las razones y la
justificacion de esa decision. Cuando una
autoridad de vigilancia del mercado adopte
tales medidas contra productos que
planteen un riesgo, la Comision debe
consultar sin demora a los Estados
miembros y al operador o los operadores
econdmicos pertinentes y debe evaluar la
medida nacional. Basandose en los
resultados de dicha evaluacion, la
Comision debe decidir si la medida
nacional esta o no justificada. La Comision
debe comunicar inmediatamente su
decision a todos los Estados miembros y al
operador o los operadores econémicos
pertinentes. Si la medida se considera
justificada, la Comision también puede
considerar la adopcion de propuestas para
revisar la legislacion de la Union que
corresponda.

Enmienda 33

Propuesta de Reglamento
Considerando 59

Texto de la Comision

(59) Por lo que respecta a los productos
con elementos digitales que presenten un
riesgo de ciberseguridad significativo y en
relacion con los cuales existan motivos
para creer que no son conformes con el
presente Reglamento, o bien a los
productos que son conformes con el
presente Reglamento pero presentan otros
riesgos importantes, como riesgos para la
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del mercado deben adoptar medidas para
exigir al operador econdmico que se
asegure de que el producto ya no presente
dicho riesgo, retirarlo del mercado o
recuperarlo, dependiendo del riesgo que
presente. Tan pronto como una autoridad
de vigilancia del mercado restrinja o
prohiba la libre circulacion de un producto
de esa manera, el Estado miembro debe
notificar inmediatamente a la Comisioén y a
los demas Estados miembros las medidas
provisionales, indicando las razones y la
justificacion de esa decision. Cuando una
autoridad de vigilancia del mercado adopte
tales medidas contra productos que
planteen un riesgo, la Comision debe
consultar sin demora a los Estados
miembros y al operador o los operadores
econoOmicos pertinentes y debe evaluar la
medida nacional. Basdndose en los
resultados de dicha evaluacion, la
Comision debe decidir si la medida
nacional esta o no justificada. La Comision
debe comunicar inmediatamente su
decision a todos los Estados miembros y al
operador o los operadores econdmicos
pertinentes. Si la medida se considera
justificada, la Comision también puede
considerar la adopcion de propuestas para
revisar la legislacion de la Union que
corresponda.

Enmienda

(59) Por lo que respecta a los productos
con elementos digitales que presenten un
riesgo de ciberseguridad significativo y en
relacion con los cuales existan motivos
para creer que no son conformes con el
presente Reglamento, o bien a los
productos que son conformes con el
presente Reglamento pero presentan otros
riesgos importantes, como riesgos para la
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salud o la seguridad de las personas, los
derechos fundamentales o la prestacion de
servicios por parte de entidades esenciales
del tipo contemplado en el fanexo I de la
Directiva XXX/XXXX (SRI 2)/, la
Comision podra solicitar a la ENISA que
lleve a cabo una evaluacion. Sobre la base
de dicha evaluacion, la Comision podra
adoptar, mediante actos de ejecucion,
medidas correctoras o restrictivas a escala
de la Union, como retirar del mercado o
recuperar los productos correspondientes
en un plazo razonable, proporcional a la
naturaleza del riesgo. La Comision solo
puede recurrir a tal medida en
circunstancias excepcionales que
justifiquen una intervencion inmediata para
preservar el buen funcionamiento del
mercado interior y inicamente cuando las
autoridades de vigilancia no hayan
adoptado medidas eficaces para remediar la
situacion. Estas circunstancias
excepcionales pueden darse en situaciones
de emergencia en las que, por ejemplo, un
fabricante comercialice de manera
generalizada en varios Estados miembros
un producto no conforme utilizado
asimismo en sectores clave por entidades
incluidas en el &mbito de aplicacion de la
[Directiva XXX/XXXX (SRI 2)/, a pesar de
contener vulnerabilidades conocidas que
estén siendo aprovechadas por agentes
malintencionados y para las que el
fabricante no proporcione parches
disponibles. La Comision solo podra
intervenir en situaciones de emergencia de
este tipo mientras duren las circunstancias
excepcionales y si persiste el
incumplimiento del presente Reglamento o
los riesgos importantes detectados.

Enmienda 34

Propuesta de Reglamento
Considerando 62
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salud o la seguridad de las personas, los
derechos fundamentales o la prestacion de
servicios por parte de entidades esenciales
del tipo contemplado en el anexo I de la
Directiva (UE) 2022/2555 (SRI 2), la
Comision podra solicitar a la ENISA que
lleve a cabo una evaluacion. Sobre la base
de dicha evaluacion, la Comision podra
adoptar, mediante actos de ejecucion,
medidas correctoras o restrictivas a escala
de la Union, como retirar del mercado o
recuperar los productos correspondientes
en un plazo razonable, proporcional a la
naturaleza del riesgo. La Comision solo
puede recurrir a tal medida en
circunstancias excepcionales que
justifiquen una intervencion inmediata para
preservar el buen funcionamiento del
mercado interior y inicamente cuando las
autoridades de vigilancia no hayan
adoptado medidas eficaces para remediar la
situacion. Estas circunstancias
excepcionales pueden darse en situaciones
de emergencia en las que, por ejemplo, un
fabricante comercialice de manera
generalizada en varios Estados miembros
un producto no conforme utilizado
asimismo en sectores clave por entidades
incluidas en el &mbito de aplicacion de la
Directiva (UE) 2022/2555 (SRI 2), a pesar
de contener vulnerabilidades conocidas que
estén siendo aprovechadas por agentes
malintencionados y para las que el
fabricante no proporcione parches
disponibles. La Comision solo podra
intervenir en situaciones de emergencia de
este tipo mientras duren las circunstancias
excepcionales y si persiste el
incumplimiento del presente Reglamento o
los riesgos importantes detectados.
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Texto de la Comision

(62) A fin de garantizar que el marco
regulador pueda adaptarse cuando sea
necesario, deben delegarse en la Comision
los poderes para adoptar actos con arreglo
a lo dispuesto en el articulo 290 del
Tratado a efectos de actualizar la lista de
productos criticos del anexo IIl y
especificar las definiciones de dichas
categorias de productos. Deben delegarse
en la Comision los poderes para adoptar
actos con arreglo a dicho articulo a fin de
identificar los productos con elementos
digitales regulados por otras normas de la
Unidn que alcancen el mismo nivel de
proteccion que el presente Reglamento,
especificando si seria necesaria una
limitacion o una exclusion del ambito de
aplicacion del presente Reglamento, asi
como, en su caso, el alcance de dicha
limitacion. También deben delegarse en la
Comision los poderes para adoptar actos
con arreglo a dicho articulo con respecto a
la posible exigencia de certificacion de
determinados productos altamente criticos
con elementos digitales, sobre la base de
criterios de criticidad establecidos en el
presente Reglamento, asi como con
respecto a la especificacion del contenido
minimo de la declaracion UE de
conformidad y al complemento de los
elementos que deban incluirse en la
documentacion técnica. Reviste especial
importancia que la Comision lleve a cabo
las consultas oportunas durante la fase
preparatoria, en particular con expertos, y
que esas consultas se realicen de
conformidad con los principios
establecidos en el Acuerdo
Interinstitucional sobre la Mejora de la
Legislacion, de 13 de abril de 201633, En
particular, a fin de garantizar una
participacion equitativa en la preparacion
de los actos delegados, el Parlamento
Europeo y el Consejo reciben toda la
documentacién al mismo tiempo que los
expertos de los Estados miembros, y sus
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Enmienda

(62) A fin de garantizar que el marco
regulador pueda adaptarse cuando sea
necesario, deben delegarse en la Comision
los poderes para adoptar actos con arreglo
a lo dispuesto en el articulo 290 del
Tratado a efectos de actualizar la lista de
productos criticos del anexo IIl y
especificar las definiciones de dichas
categorias de productos. Deben delegarse
en la Comision los poderes para adoptar
actos con arreglo a dicho articulo a fin de
identificar los productos con elementos
digitales regulados por otras normas de la
Unidn que alcancen el mismo nivel de
proteccion que el presente Reglamento,
especificando si seria necesaria una
limitacion o una exclusion del dambito de
aplicacion del presente Reglamento, asi
como, en su caso, el alcance de dicha
limitacion. También deben delegarse en la
Comision los poderes para adoptar actos
con arreglo a dicho articulo con respecto a
la posible certificacion voluntaria de
determinados productos altamente criticos
con elementos digitales, sobre la base de
criterios de criticidad establecidos en el
presente Reglamento, asi como con
respecto a la especificacion del contenido
minimo de la declaracion UE de
conformidad y al complemento de los
elementos que deban incluirse en la
documentacion técnica. Reviste especial
importancia que la Comision lleve a cabo
las consultas oportunas durante la fase
preparatoria, en particular con expertos, y
que esas consultas se realicen de
conformidad con los principios
establecidos en el Acuerdo
Interinstitucional sobre la Mejora de la
Legislacion, de 13 de abril de 201633, En
particular, a fin de garantizar una
participacion equitativa en la preparacion
de los actos delegados, el Parlamento
Europeo y el Consejo reciben toda la
documentacién al mismo tiempo que los
expertos de los Estados miembros, y sus

AD\1280305ES.docx



expertos tienen acceso sistematicamente a
las reuniones de los grupos de expertos de
la Comisién que se ocupen de la
preparacion de actos delegados.

3 DOL 123 de 12.5.2016, p. 1.

Enmienda 35

Propuesta de Reglamento
Considerando 63

Texto de la Comision

(63) A fin de garantizar condiciones
uniformes de ejecucion del presente
Reglamento, deben conferirse a la
Comisioén competencias de ejecucion para:
especificar el formato y los elementos de la
nomenclatura de materiales de los
programas informaticos; especificar el tipo
de informacion, el formato y el
procedimiento para las notificaciones de
vulnerabilidades aprovechadas activamente
e incidentes presentadas por los fabricantes
a la ENISA; especificar los esquemas
europeos de certificacion de la
ciberseguridad adoptados en virtud del
Reglamento (UE) 2019/881 que puedan
utilizarse para demostrar la conformidad
con los requisitos esenciales, o partes de
estos, establecidos en el anexo I del
presente Reglamento; adoptar
especificaciones comunes relacionadas con
los requisitos esenciales establecidos en el
anexo [; establecer especificaciones
técnicas para los pictogramas o cualquier
otro marcado relativo a la seguridad de los
productos con elementos digitales y
mecanismos para promover su uso; y
adoptar decisiones sobre medidas
correctoras o restrictivas a escala de la
Unidn en circunstancias excepcionales que
justifiquen una intervencién inmediata para
preservar el buen funcionamiento del
mercado interior. Dichas competencias
deben ejercerse de conformidad con el
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expertos tienen acceso sistematicamente a
las reuniones de los grupos de expertos de
la Comisién que se ocupen de la
preparacion de actos delegados.

3 DOL 123 de 12.5.2016, p. 1.

Enmienda

(63) A fin de garantizar condiciones
uniformes de ejecucion del presente
Reglamento, deben conferirse a la
Comision competencias de ejecucion para:
especificar el formato y los elementos de la
nomenclatura de materiales de los
programas informaticos; especificar el tipo
de informacion, el formato y el
procedimiento para las notificaciones de
vulnerabilidades aprovechadas activamente
e incidentes presentadas por los fabricantes
a la ENISA, sobre la base de las mejores
prdcticas sectoriales; especificar los
esquemas europeos de certificacion de la
ciberseguridad adoptados en virtud del
Reglamento (UE) 2019/881 que puedan
utilizarse para demostrar la conformidad
con los requisitos esenciales, o partes de
estos, establecidos en el anexo I del
presente Reglamento; adoptar
especificaciones comunes relacionadas con
los requisitos esenciales establecidos en el
anexo I; establecer especificaciones
técnicas para los pictogramas o cualquier
otro marcado relativo a la seguridad de los
productos con elementos digitales y
mecanismos para promover su uso; y
adoptar decisiones sobre medidas
correctoras o restrictivas a escala de la
Union en circunstancias excepcionales que
justifiquen una intervencion inmediata para
preservar el buen funcionamiento del
mercado interior. Dichas competencias
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Reglamento (UE) n.° 182/2011 del
Parlamento Europeo y del Consejo®*.

34 Reglamento (UE) n.° 182/2011 del
Parlamento Europeo y del Consejo, de 16
de febrero de 2011, por el que se
establecen las normas y los principios
generales relativos a las modalidades de
control por parte de los Estados miembros
del ejercicio de las competencias de
ejecucion por la Comision (DO L 55 de
28.2.2011, p. 13).

Enmienda 36

Propuesta de Reglamento
Considerando 69

Texto de la Comision

(69) Los operadores econémicos deben
disponer de tiempo suficiente para
adaptarse a los requisitos del presente
Reglamento. El presente Reglamento debe
ser aplicable [veinticuatro meses] después
de su entrada en vigor, a excepcion de las
obligaciones de informacion relativas a
vulnerabilidades aprovechadas
activamente e incidentes, que deben ser
aplicables [doce meses] después de la

entrada en vigor del presente Reglamento.

Enmienda 37

Propuesta de Reglamento

Articulo 1 — parrafo 1 — parte introductoria

Texto de la Comision

El presente Reglamento establece:

PE742.490v02-00

deben ejercerse de conformidad con el
Reglamento (UE) n.° 182/2011 del
Parlamento Europeo y del Consejo’4.

34 Reglamento (UE) n.° 182/2011 del
Parlamento Europeo y del Consejo, de 16
de febrero de 2011, por el que se
establecen las normas y los principios
generales relativos a las modalidades de
control por parte de los Estados miembros
del ejercicio de las competencias de
ejecucion por la Comision (DO L 55 de
28.2.2011, p. 13).

Enmienda

(69) Los operadores econdmicos deben
disponer de tiempo suficiente para
adaptarse a los requisitos del presente
Reglamento. El presente Reglamento debe
ser aplicable [treinta y seis meses] después
de su entrada en vigor.

Enmienda

El objetivo del presente Reglamento es
mejorar el funcionamiento del mercado
interior, garantizando al mismo tiempo un
nivel elevado de proteccion de los
consumidores y de ciberseguridad.

AD\1280305ES.docx



Enmienda 38

Propuesta de Reglamento
Articulo 1 — parrafo 1 —letra a

Texto de la Comision

a) normas para la introduccion en el
mercado de productos con elementos
digitales a fin de garantizar la
ciberseguridad de dichos productos;

Enmienda 39

Propuesta de Reglamento
Articulo 1 — parrafo 1 —letrad

Texto de la Comision

d) normas relativas a la vigilancia del
mercado y a la aplicacion de los requisitos
y las normas antes mencionados.

Enmienda 40

Propuesta de Reglamento
Articulo 2 — apartado 1

Texto de la Comision

1. El presente Reglamento es
aplicable a los productos con elementos
digitales cuyo uso previsto o
razonablemente previsible incluya una
conexion de datos directa o indirecta,
logica o fisica, a un dispositivo o red.

Enmienda 41

AD\1280305ES.docx

El presente Reglamento establece
disposiciones armonizadas sobre:

Enmienda

a) la introduccién en el mercado de
productos con elementos digitales a fin de
garantizar la ciberseguridad de dichos
productos;

Enmienda

d) la vigilancia del mercado y la
aplicacion de los requisitos y las normas
antes mencionados.

Enmienda

1. El presente Reglamento es
aplicable a los productos con elementos
digitales comercializados cuyo uso
previsto o razonablemente previsible
incluya una conexion de datos directa o
indirecta, 16gica o fisica, a un dispositivo o
red externos.
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Propuesta de Reglamento
Articulo 2 — apartado 5 bis (nuevo)

Texto de la Comision

Enmienda 42

Propuesta de Reglamento
Articulo 2 — apartado 5 ter (nuevo)

Texto de la Comision

PE742.490v02-00
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Enmienda

5 bis. El presente Reglamento no se
aplica a los programas informdticos libres
y de codigo abierto, incluido su codigo
fuente y las versiones modificadas,
excepto cuando dicho programa
informadtico se proporcione a cambio de
una actividad comercial, ya sea:

i) por la aplicacion de un precio a un
producto;

ii) suministrando una plataforma de
software que se sirva de otros servicios
que el fabricante monetiza;

iii) utilizando datos personales generados
por el programa informadtico por razones
distintas de las relacionadas
exclusivamente con la mejora de la
seguridad, la compatibilidad o la
interoperabilidad del programa
informadtico;

iv) aplicando un precio a los servicios de
asistencia técnica.

El fabricante se encargard de garantizar
la conformidad de los componentes libres
y de codigo abierto de los productos en los
que estén incluidos.

Enmienda

5 ter. El presente Reglamento no se
aplica a las redes internas de un producto
con elementos digitales si tales redes
disponen de nodos finales dedicados y
estdn protegidas frente a las conexiones
de datos externas.
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Enmienda 43

Propuesta de Reglamento
Articulo 2 — apartado 5 quater (nuevo)

Texto de la Comision

Enmienda 44

Propuesta de Reglamento
Articulo 3 — parrafo 1 — punto 1

Texto de la Comision

1) «producto con elementos digitales»:

cualquier producto consistente en
programas informaticos o equipos
informaticos y sus soluciones de
tratamiento de datos a distancia, incluidos
los componentes de programas
informaticos o equipos informaticos que se
introduzcan en el mercado por separado;

Enmienda 45

Propuesta de Reglamento
Articulo 3 — parrafo 1 — punto 2

Texto de la Comision

2) «tratamiento de datos a distancia»:

todo tratamiento de datos a distancia para
el que el programa informdtico ha sido
diseniado y desarrollado por el fabricante
del producto en cuestion o bajo su
responsabilidad, y cuya ausencia
impediria que el producto con elementos
digitales cumpliera alguna de sus
funciones;
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Enmienda

5 quater. El presente Reglamento no
se aplicara a las piezas de repuesto
destinadas unicamente a sustituir piezas
defectuosas de productos con elementos
digitales con el fin de restablecer su
Sfuncionalidad.

Enmienda

1) «producto con elementos digitales»:
cualquier producto consistente en
programas informaticos o equipos
informaticos, incluidos los componentes de
programas informaticos o equipos
informaticos que se introduzcan en el
mercado por separado;

Enmienda

suprimido
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Enmienda 46

Propuesta de Reglamento

Articulo 3 — parrafo 1 — punto 6 bis (nuevo)

Texto de la Comision

Enmienda 47

Propuesta de Reglamento
Articulo 3 — parrafo 1 — punto 18

Texto de la Comision

18)  «fabricantex»: toda persona fisica o
juridica que desarrolla o fabrica productos
con elementos digitales o para quien se
disefian, desarrollan o fabrican productos
con elementos digitales, y que los
comercializa con su nombre o marca

comercial, ya sea de manera remunerada o

gratuita;

Enmienda 48

Propuesta de Reglamento
Articulo 3 — parrafo 1 — punto 19

Texto de la Comision

19)  «representante autorizado»: toda

persona fisica o juridica establecida en la
Unidn que ha recibido un mandato escrito
de un fabricante para actuar en su nombre

PE742.490v02-00

Enmienda

6 bis) «programa informdtico de codigo
abiertoy: programa informdtico
distribuido bajo licencia que permite a los
usuarios proceder libremente a su
ejecucion, copia, distribucion, estudio,
modificacion o mejora, asi como a su
integracion como componente en otros

productos, su prestacion como servicio, o

a la prestacion de apoyo comercial para el
mismo;

Enmienda

(No afecta a la version espariola).

Enmienda

19)  «representante autorizado»: toda

persona fisica o juridica establecida en la
Unidn que ha recibido un mandato escrito
de un fabricante para actuar en su nombre
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en relacion con tareas especificadas;

Enmienda 49

Propuesta de Reglamento

Articulo 3 — parrafo 1 — punto 23 bis (nuevo)

Texto de la Comision

Enmienda 50

Propuesta de Reglamento
Articulo 3 — parrafo 1 — punto 26

Texto de la Comision

26) «uso indebido razonablemente
previsibley: el uso de un producto con
elementos digitales de un modo que no
corresponde a su finalidad prevista, pero
que puede derivarse de un
comportamiento humano o una
interaccion con otros sistemas
razonablemente previsible;

Enmienda 51

Propuesta de Reglamento
Articulo 3 — parrafo 1 — punto 31

Texto de la Comision

31)  «modificacion sustancial»: un
cambio en un producto con elementos
digitales tras su introduccién en el mercado
que afecta al cumplimiento por parte del
producto de los requisitos esenciales
establecidos en la seccion 1 del anexo [ o
que provoca la modificacion de la finalidad
prevista para la que se ha evaluado el
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en relacion con tareas especificadas
relativas a las obligaciones del fabricante;

Enmienda

23 bis) «recuperaciony: la recuperacion
segun se define en el articulo 3, punto 22,
del Reglamento (UE) 2019/1020,

Enmienda

suprimido

Enmienda

31)  «modificacion sustancialy»: un
cambio en un producto con elementos
digitales, con exclusion de las
actualizaciones de seguridad y de
mantenimiento, tras su introduccion en el
mercado que afecta al cumplimiento por
parte del producto de los requisitos
esenciales establecidos en la seccion 1 del
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producto con elementos digitales;

Enmienda 52

Propuesta de Reglamento
Articulo 3 — parrafo 1 — punto 39

Texto de la Comision

39)  «vulnerabilidad aprovechada
activamente»: una vulnerabilidad respecto
de la cual existen pruebas fiables de la
ejecucion de un coddigo malicioso en un
sistema por parte de un agente sin
autorizacion del propietario del sistema;

Enmienda 53

Propuesta de Reglamento

Articulo 3 — parrafo 1 — punto 40 bis (nuevo)

Texto de la Comision

Enmienda 54

Propuesta de Reglamento

anexo I o que provoca la modificacion de
la finalidad prevista para la que se ha
evaluado el producto con elementos
digitales;

Enmienda

39)  «vulnerabilidad aprovechada
activamente»: una vulnerabilidad
parcheada respecto de la cual existen
pruebas fiables de la ejecucion de un
cddigo malicioso en un sistema por parte
de un agente sin autorizacion del
propietario del sistema;

Enmienda

40 bis) «productos parcialmente
completados con elementos digitales»: un
producto tangible que no puede funcionar
de manera independiente y que solo se
produce con el objetivo de su
incorporacion o su montaje en un
producto con elementos digitales u otro
producto parcialmente completado con
elementos digitales, y cuya conformidad
solo puede evaluarse eficazmente
teniendo en cuenta el modo en que se
incorpora a un producto con elementos
digitales concebido como definitivo;

Articulo 3 — parrafo 1 — punto 40 ter (nuevo)
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Texto de la Comision

Enmienda 55

Propuesta de Reglamento
Articulo 4 — apartado 1

Texto de la Comision

1. Los Estados miembros no
impediran, por los aspectos contemplados
en el presente Reglamento, la
comercializacioén de productos con
elementos digitales que sean conformes
con el presente Reglamento.

Enmienda 56

Propuesta de Reglamento
Articulo 4 — apartado 2

Texto de la Comision

2. Los Estados miembros no
impediran que en ferias, exposiciones,
demostraciones o actos similares se
presenten y usen productos con elementos
digitales que no sean conformes con el
presente Reglamento.
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Enmienda

40 ter) «vida utily»: periodo comprendido
entre el momento en que un producto
cubierto por el presente Reglamento se
introduce en el mercado o se pone en
servicio y el momento en que es
descartado, lo que incluye el tiempo
efectivo en que puede utilizarse y las
etapas de transporte, montaje,
desmontaje, desactivacion, desguace u
otras modificaciones fisicas o digitales
previstas por el fabricante.

Enmienda

1. Los Estados miembros no
impediran, por los aspectos contemplados
en el presente Reglamento, la
comercializacion de productos con
elementos digitales o de productos
parcialmente completados con elementos
digitales que sean conformes con el
presente Reglamento.

Enmienda

2. Los Estados miembros no
impediran que en ferias, exposiciones,
demostraciones o actos similares se
presenten y usen productos con elementos
digitales, prototipos de productos con
elementos digitales o productos
parcialmente completados con elementos
digitales que no sean conformes con el
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Enmienda 57

Propuesta de Reglamento
Articulo 4 — apartado 3

Texto de la Comision

3. Los Estados miembros no
impediran la comercializacion de
programas informdticos inacabados que
no sean conformes con el presente
Reglamento, siempre que dichos
programas solo se comercialicen durante
un periodo de tiempo limitado, requerido
a efectos de ensayo, y que se indique con
claridad, mediante una senal visible, que
no son conformes con el presente
Reglamento y que no se comercializaran
con fines distintos de su ensayo.

Enmienda 58

Propuesta de Reglamento
Articulo 4 — apartado 3 bis (nuevo)

Texto de la Comision

PE742.490v02-00

presente Reglamento, a condicion de que
el producto con elementos digitales en
cuestion se utilice exclusivamente con
fines de presentacion en el curso del acto
de que se trate, y de que una seiial visible
indique claramente su falta de
conformidad con el presente Reglamento.

Enmienda

3. Los Estados miembros no
impediran la comercializacion de
productos con elementos digitales
inacabados o de prototipos de productos
con elementos digitales que no sean
conformes con el presente Reglamento,
siempre que dichos programas solo se
comercialicen en una version que no sea
de produccion a efectos de ensayo, y que
se indique con claridad, mediante una sefial
visible, que no son conformes con el
presente Reglamento y que no se
comercializaran con fines distintos de su
ensayo.

Enmienda

3 bis. El presente Reglamento no
impedira que los Estados miembros
sometan a los productos con elementos
digitales a otras medidas adicionales
cuando los productos en cuestion se
utilicen con fines militares, de defensa o
de seguridad nacional, de conformidad
con el Derecho nacional y de la Union, y
tales medidas sean necesarias y
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Enmienda 59

Propuesta de Reglamento
Articulo 5 — parrafo 1 — punto 1

Texto de la Comision

1) cumplen los requisitos esenciales
establecidos en la seccion 1 del anexo I, a
condicion de que hayan sido instalados de
manera adecuada, mantenidos y utilizados
para los fines previstos o en condiciones
que se puedan prever razonablemente y, en
su caso, actualizados, y si

Enmienda 60

Propuesta de Reglamento
Articulo 6 — apartado 1

Texto de la Comision

1. Los productos con elementos
digitales que pertenezcan a una categoria
mencionada en el anexo III se consideraran
productos criticos con elementos digitales.
Los productos que tengan una funcion
principal de una categoria mencionada en
el anexo III del presente Reglamento se
consideraran incluidos en dicha categoria.
Las categorias de productos criticos con
elementos digitales se dividiran en las
clases I y II, tal como se establece en el
anexo III, para reflejar el nivel de riesgo de
ciberseguridad asociado a dichos
productos.
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proporcionadas para la consecucion de
dichos fines.

Enmienda

1) cumplen los requisitos esenciales
establecidos en la seccion 1 del anexo I, a
condicion de que hayan sido instalados de
manera adecuada, mantenidos y utilizados
para los fines previstos o en condiciones
que se puedan prever razonablemente y, en
su caso, reciban las actualizaciones de
seguridad necesarias, y si

Enmienda

1. Los productos con elementos
digitales que pertenezcan a una categoria
mencionada en el anexo III se consideraran
productos criticos con elementos digitales.
Unicamente los productos que tengan una
funcion principal de una categoria
mencionada en el anexo III del presente
Reglamento se consideraran incluidos en
dicha categoria. Las categorias de
productos criticos con elementos digitales
se dividiran en las clases [ y I, tal como se
establece en el anexo III, para reflejar el
nivel de riesgo de ciberseguridad asociado
a dichos productos. La integracion de un
componente de una clase de criticidad
superior en un producto de criticidad
inferior no modifica necesariamente el
nivel de criticidad del producto en el que
se integre dicho componente.
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Enmienda 61

Propuesta de Reglamento
Articulo 6 — apartado 2 —letra b

Texto de la Comision

b) el uso previsto en entornos
sensibles, en particular en entornos
industriales o por parte de entidades
esenciales contempladas en el anexo
[anexo I] de la Directiva [Directiva
XXX/XXXX (SRI 2)];

Enmienda 62

Propuesta de Reglamento
Articulo 6 — apartado 2 — letra ¢

Texto de la Comision

c) el uso previsto relativo a la
realizacion de funciones criticas o

sensibles, como el tratamiento de datos

personales;

Enmienda 63

Propuesta de Reglamento
Articulo 6 — apartado 4

Texto de la Comision

4. Los productos criticos con

elementos digitales estaran sujetos a los

procedimientos de evaluacion de la
conformidad especificados en el
articulo 24, apartados 2 y 3.

Enmienda 64
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Enmienda

b) el uso previsto en aplicaciones
criticas en entornos sensibles o por parte
de entidades esenciales contempladas en el
anexo [anexo I] de la Directiva [Directiva

XXX/XXXX (SRI 2)];
Enmienda
C) el uso y la escala previstos

relativos a la realizacion de funciones
criticas o sensibles, como el tratamiento de
datos personales;

Enmienda

4. Los productos criticos con
elementos digitales estaran sujetos a los
procedimientos de evaluacion de la
conformidad especificados en el

articulo 24, apartados 2 y 3. Como
excepcion, las pequeiias empresas y las
microempresas podran utilizar el
procedimiento a que se hace referencia en
el articulo 24, apartado 2.
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Propuesta de Reglamento

Articulo 6 — apartado 5 — parte introductoria

Texto de la Comision

5. La Comision estara facultada para
adoptar actos delegados de conformidad
con el articulo 50 a fin de completar el
presente Reglamento mediante el
establecimiento de categorias de productos
altamente criticos con elementos digitales,
cuyos fabricantes deberdn obtener un
certificado europeo de ciberseguridad
expedido en el marco de un esquema
europeo de certificacion de la
ciberseguridad con arreglo al Reglamento
(UE) 2019/881 con el fin de demostrar la
conformidad con los requisitos esenciales
establecidos en el anexo I o parte de ellos.
A la hora de determinar dichas categorias
de productos altamente criticos con
elementos digitales, la Comision tendra en
cuenta el nivel de riesgo de ciberseguridad
asociado a la categoria de productos con
elementos digitales, a la luz de uno o varios
de los criterios enumerados en el

apartado 2 y de la evaluacion que
determine si dicha categoria de productos:

Enmienda 65

Propuesta de Reglamento
Articulo 8 — apartado 1

Texto de la Comision

1. Los productos con elementos
digitales clasificados como sistemas de [A
de alto riesgo de conformidad con el
articulo [articulo 6] del Reglamento
[Reglamento sobre IA] que entran en el
ambito de aplicacion del presente
Reglamento y cumplen los requisitos
esenciales establecidos en la seccion 1 del
anexo I del presente Reglamento, siempre
que los procesos establecidos por el
fabricante cumplan los requisitos
esenciales establecidos en la seccion 2 del
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Enmienda

5. La Comision estara facultada para
adoptar actos delegados de conformidad
con el articulo 50 a fin de completar el
presente Reglamento mediante el
establecimiento de categorias de productos
altamente criticos con elementos digitales,
cuyos fabricantes podrdn obtener un
certificado europeo de ciberseguridad
expedido en el marco de un esquema
europeo de certificacion de la
ciberseguridad con arreglo al Reglamento
(UE) 2019/881 con el fin de demostrar la
conformidad con los requisitos esenciales
establecidos en el anexo I o parte de ellos.
A la hora de determinar dichas categorias
de productos altamente criticos con
elementos digitales, la Comision tendra en
cuenta el nivel de riesgo de ciberseguridad
asociado a la categoria de productos con
elementos digitales, a la luz de uno o varios
de los criterios enumerados en el

apartado 2 y de la evaluacion que
determine si dicha categoria de productos:

Enmienda

1. Los productos con elementos
digitales, o los productos parcialmente
completados con elementos digitales,
clasificados como sistemas de IA de alto
riesgo de conformidad con el articulo
[articulo 6] del Reglamento [Reglamento
sobre TA] que entran en el ambito de
aplicacion del presente Reglamento y
cumplen los requisitos esenciales
establecidos en la seccion 1 del anexo I del
presente Reglamento, siempre que los
procesos establecidos por el fabricante
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anexo I, se consideraran conformes con los
requisitos relativos a la ciberseguridad
establecidos en el articulo [articulo 15] del
Reglamento [Reglamento sobre IA], sin
perjuicio de los demas requisitos relativos
a la precision y la solidez incluidos en el
citado articulo, en la medida en que la
consecucion del nivel de proteccion
exigido por dichos requisitos se demuestre
mediante la declaracion UE de
conformidad expedida en virtud del
presente Reglamento.

Enmienda 66

Propuesta de Reglamento
Articulo 8 — apartado 2

Texto de la Comision

2. Para los productos y los requisitos
de ciberseguridad mencionados en el
apartado 1, serd aplicable el procedimiento
de evaluacion de la conformidad pertinente
de conformidad con el articulo

[articulo 43] del Reglamento [Reglamento
sobre IA]. A efectos de dicha evaluacion,
los organismos notificados que dispongan
de la facultad de controlar la conformidad
de los sistemas de IA de alto riesgo que
entren en el &mbito de aplicacion del
Reglamento [Reglamento sobre TA]
también dispondran de la facultad de
controlar la conformidad de los sistemas de
IA de alto riesgo incluidos en el ambito de
aplicacion del presente Reglamento con los
requisitos establecidos en su anexo I, a
condicion de que se haya evaluado el
cumplimiento por parte de dichos
organismos notificados de los requisitos
dispuestos en el articulo 29 del presente
Reglamento en el contexto del
procedimiento de notificacion
contemplado en el Reglamento
[Reglamento sobre I1A].
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cumplan los requisitos esenciales
establecidos en la seccion 2 del anexo I, se
consideraran conformes con los requisitos
relativos a la ciberseguridad establecidos
en el articulo [articulo 15] del Reglamento
[Reglamento sobre IA], sin perjuicio de los
demas requisitos relativos a la precision y
la solidez incluidos en el citado articulo, en
la medida en que la consecucion del nivel
de proteccion exigido por dichos requisitos
se demuestre mediante la declaracion UE
de conformidad expedida en virtud del
presente Reglamento.

Enmienda

2. Para los productos y los requisitos
de ciberseguridad mencionados en el
apartado 1, seré aplicable el procedimiento
de evaluacion de la conformidad pertinente
de conformidad con las [disposiciones
aplicables] del Reglamento [Reglamento
sobre IA]. A efectos de dicha evaluacion,
los organismos notificados que dispongan
de la facultad de controlar la conformidad
de los sistemas de IA de alto riesgo que
entren en el ambito de aplicacion del
Reglamento [Reglamento sobre [A]
también dispondran de la facultad de
controlar la conformidad de los sistemas de
A de alto riesgo incluidos en el ambito de
aplicacion del presente Reglamento con los
requisitos establecidos en su anexo .
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Enmienda 67

Propuesta de Reglamento
Articulo 8 — apartado 3

Texto de la Comision

3. No obstante lo dispuesto en el
apartado 2, los productos criticos con
elementos digitales enumerados en el
anexo I1I del presente Reglamento que
requieran la aplicacion de los
procedimientos de evaluacion de la
conformidad establecidos en el

articulo 24, apartado 2, letras a) y b), y el
articulo 24, apartado 3, letras a) y b), del
presente Reglamento, que también estén
clasificados como sistemas de 1A de alto
riesgo con arreglo al articulo [articulo 6]
del Reglamento [Reglamento sobre IA] y
a los que se aplique el procedimiento de
evaluacion de la conformidad basado en
el control interno a que se refiere el anexo
[anexo VI] del Reglamento [Reglamento
sobre IA] estardn sujetos a los
procedimientos de evaluacion de la
conformidad exigidos por el presente
Reglamento en lo que respecta a los
requisitos esenciales del presente
Reglamento.

Enmienda 68

Propuesta de Reglamento
Articulo 9 — parrafo 1

Texto de la Comision

Las maquinas y sus partes y accesorios que
entren en el ambito de aplicacion del
Reglamento [propuesta de Reglamento
sobre maquinas], que sean productos con
elementos digitales en el sentido del
presente Reglamento y para los que se haya
expedido una declaracion UE de
conformidad sobre la base del presente
Reglamento se presumirdn conformes con
los requisitos esenciales de salud y
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Enmienda

suprimido

Enmienda

Las maquinas y sus partes y accesorios que
entren en el &mbito de aplicacion del
Reglamento [propuesta de Reglamento
sobre maquinas], que sean productos con
elementos digitales o productos
parcialmente completados con elementos
digitales en el sentido del presente
Reglamento y para los que se haya
expedido una declaracion UE de
conformidad sobre la base del presente
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seguridad establecidos en el anexo
[anexo III, secciones 1.1.9 y 1.2.1] del
Reglamento [propuesta de Reglamento
sobre maquinas], en lo que respecta a la
proteccion contra la corrupcion y la
seguridad y fiabilidad de los sistemas de
mando, en la medida en que la declaracién
UE de conformidad emitida en virtud del
presente Reglamento demuestre el
cumplimiento del nivel de proteccion
exigido por dichos requisitos.

Enmienda 69

Propuesta de Reglamento
Articulo 10 — apartado —1 (nuevo)

Texto de la Comision

Enmienda 70

Propuesta de Reglamento
Articulo 10 — apartado 1

Texto de la Comision

l. Cuando se introduzca en el
mercado un producto con elementos
digitales, los fabricantes garantizaran que
ha sido disefiado, desarrollado y producido
de conformidad con los requisitos
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Reglamento se presumirdan conformes con
los requisitos esenciales de salud y
seguridad establecidos en el anexo

[anexo III, secciones 1.1.9 y 1.2.1] del
Reglamento [propuesta de Reglamento
sobre maquinas], en lo que respecta a la
proteccion contra la corrupcion y la
seguridad y fiabilidad de los sistemas de
mando, en la medida en que la declaracioén
UE de conformidad emitida en virtud del
presente Reglamento demuestre el
cumplimiento del nivel de proteccion
exigido por dichos requisitos.

Enmienda

-1 Los fabricantes de programas
informadticos que reunan los requisitos
para clasificarse como microempresas,
segun se definen en la Recomendacion
2003/361/CE de la Comision, haran
cuando esté en su mano por cumplir los
requisitos del presente Reglamento
durante los seis meses posteriores a la
comercializacion de un programa
informadtico. Esta disposicion no se aplica
a los productos altamente criticos con
elementos digitales.

Enmienda

I. Cuando se introduzca en el
mercado un producto con elementos
digitales, los fabricantes garantizaran que
ha sido disefiado, desarrollado y fabricado
de conformidad con los requisitos
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esenciales establecidos en la seccion 1 del
anexo I.

Enmienda 71

Propuesta de Reglamento
Articulo 10 — apartado 4

Texto de la Comision

4. A efectos del cumplimiento de la
obligacion establecida en el apartado 1, los
fabricantes ejerceran la diligencia debida al
integrar componentes procedentes de
terceros en productos con elementos
digitales. Velaran por que dichos
componentes no comprometan la seguridad
del producto con elementos digitales.

Enmienda 72

Propuesta de Reglamento
Articulo 10 — apartado 4 bis (nuevo)

Texto de la Comision

Enmienda 73

Propuesta de Reglamento
Articulo 10 — apartado 6 — parrafo 1

Texto de la Comision

Desde la introduccion de un producto con
elementos digitales en el mercado y
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esenciales establecidos en la seccion 1 del
anexo .

Enmienda

4. A efectos del cumplimiento de la
obligacion establecida en el apartado 1, los
fabricantes ejerceran la diligencia debida al
integrar componentes procedentes de
terceros en productos con elementos
digitales. Es responsabilidad del
fabricante velar por que dichos
componentes no comprometan la seguridad
del producto con elementos digitales.

Enmienda

4 bis. Los fabricantes de los
componentes facilitaran la informacion y
la documentacion necesarias para
cumplir los requisitos del presente
Reglamento cuando suministren dichos
componentes al fabricante de los
productos finales. Dicha informacion se
ofrecerd de manera gratuita.

Enmienda

Desde la introduccion de un producto con
elementos digitales en el mercado y
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durante la vida 1til prevista del producto o
durante cinco afios a partir de la
introduccion del producto en el mercado, si
este periodo fuese mas breve, los
fabricantes velaran por que las
vulnerabilidades de dicho producto se
gestionen de manera eficaz y de
conformidad con los requisitos esenciales
establecidos en la seccion 2 del anexo 1.

Enmienda 74

Propuesta de Reglamento

durante la vida 1til prevista del producto en
la fecha de su comercializacion o durante
cinco afios a partir de la introduccion del
producto en el mercado, si este periodo
fuese mas prolongado, los fabricantes
velaran por que las vulnerabilidades de
dicho producto se gestionen de manera
eficaz y de conformidad con los requisitos
esenciales establecidos en la seccion 2 del
anexo I, siempre que esté bajo el control
de los fabricantes.

Articulo 10 — apartado 7 — parrafo 3 bis (nuevo)

Texto de la Comision

Enmienda 75

Propuesta de Reglamento
Articulo 10 — apartado 9

Texto de la Comision

9. Los fabricantes se aseguraran de
que existan procedimientos para que los
productos con elementos digitales que
formen parte de una produccion en serie
mantengan su conformidad. El fabricante
tomara debidamente en consideracion los
cambios en el proceso de desarrollo y
produccion o en el disefio o las
caracteristicas del producto con elementos
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Enmienda

Cuando se ejecuten actualizaciones de
programas informadticos, el fabricante no
estard obligado a efectuar otra evaluacion
de conformidad del producto con
elementos digitales, salvo que la
actualizacion de que se trate dé lugar a
una modificacion sustancial de dicho
producto en el sentido de lo dispuesto en
el articulo 3, punto 31, del presente
Reglamento.

Enmienda

9. Los fabricantes se aseguraran de
que existan procedimientos para que los
productos con elementos digitales que
formen parte de una produccion en serie
mantengan su conformidad. El fabricante
tomara debidamente en consideracion los
cambios en el proceso de desarrollo y
produccion o en el disefio o las
caracteristicas del producto con elementos
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digitales, asi como los cambios en las
normas armonizadas, en los esquemas
europeos de certificacion de la
ciberseguridad o en las especificaciones
técnicas a que se hace referencia en el
articulo 19 en virtud de las cuales se
declara o por aplicacion de las cuales se
verifica la conformidad del producto.

Enmienda 76

Propuesta de Reglamento
Articulo 10 — apartado 9 bis (nuevo)

Texto de la Comision

Enmienda 77

Propuesta de Reglamento
Articulo 10 — apartado 12

Texto de la Comision

12. Desde la introduccion en el
mercado de un producto con elementos
digitales y durante la vida util prevista del
producto o durante cinco afios a partir de la
introduccion en el mercado del producto, si
este periodo fuese mas breve, los
fabricantes que sepan o tengan motivos
para creer que el producto con elementos
digitales o los procesos establecidos por el
fabricante no son conformes con los
requisitos esenciales establecidos en el
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digitales, asi como los cambios en las
normas armonizadas, en los esquemas
europeos de certificacion de la
ciberseguridad o en las especificaciones
técnicas a que se hace referencia en el
articulo 19 en virtud de las cuales se
declara o por aplicacion de las cuales se
verifica la conformidad del producto.
Cuando estén disponibles nuevos
conocimientos, técnicas o normas que no
lo estaban en el momento del disefio de un
producto en serie, el fabricante podra
considerar la implantacion de tales
mejoras periodicamente respecto a
futuras generaciones de productos.

Enmienda

9 bis. Los fabricantes comunicardn
publicamente la vida util prevista de sus
productos de un modo claro y
comprensible.

Enmienda

12.  Desde la introduccion en el
mercado de un producto con elementos
digitales y durante la vida util prevista del
producto o durante cinco afios a partir de la
introduccion en el mercado del producto, si
este periodo fuese mas prolongado, los
fabricantes que sepan o tengan motivos
para creer que el producto con elementos
digitales o los procesos establecidos por el
fabricante no son conformes con los
requisitos esenciales establecidos en el
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anexo | adoptaran inmediatamente las
medidas correctoras necesarias para que el
producto con elementos digitales o los
procesos del fabricante sean conformes,
para retirarlo del mercado o para
recuperarlo, segun proceda.

Enmienda 78

Propuesta de Reglamento
Articulo 11 — apartado 1

Texto de la Comision

1. El fabricante notificara a la ENISA,
sin demora indebida, y en cualquier caso
en un plazo de veinticuatro horas a partir
del momento en que tenga conocimiento de
ello, cualquier vulnerabilidad aprovechada
activamente presente en el producto con
elementos digitales. La notificacion
incluira informacion detallada sobre
dicha vulnerabilidad y, en su caso, sobre
las medidas correctoras o paliativas
adoptadas. La ENISA transmitird la
notificacion tras su recepcion, sin demora
indebida salvo por motivos justificados en
relacion con los riesgos de
ciberseguridad, al CSIRT designado a
efectos de la divulgacion coordinada de
vulnerabilidades con arreglo al articulo
[articulo X] de la Directiva [Directiva
XXX/XXXX (SRI 2)] de los Estados
miembros afectados e informara a la
autoridad de vigilancia del mercado sobre
la vulnerabilidad notificada.

Enmienda 79

Propuesta de Reglamento
Articulo 11 — apartado 1 bis (nuevo)

Texto de la Comision
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anexo | adoptaran inmediatamente las
medidas correctoras necesarias para que el
producto con elementos digitales o los
procesos del fabricante sean conformes,
para retirarlo del mercado o para
recuperarlo, segun proceda.

Enmienda

1. El fabricante notificara a la ENISA,
sin demora indebida, y en cualquier caso
en un plazo de cuarenta y ocho horas a
partir del momento en que tenga
conocimiento de ello, mediante una alerta
temprana, cualquier vulnerabilidad
aprovechada activamente presente en el
producto con elementos digitales.

Enmienda

1 bis. El fabricante proporcionard a la
ENISA, sin demora indebida a partir del
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Enmienda 80

Propuesta de Reglamento
Articulo 11 — apartado 1 ter (nuevo)

Texto de la Comision

Enmienda 81

Propuesta de Reglamento
Articulo 11 — apartado 1 quater (nuevo)

Texto de la Comision
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momento en que tenga conocimiento de
una vulnerabilidad aprovechada que
afecte de manera significativa a la
seguridad del producto con elementos
digitales, informacion pormenorizada
adicional sobre la vulnerabilidad de que
se trate.

Enmienda

1 ter. Todas las demas vulnerabilidades
que no afecten de manera significativa a
la seguridad del producto con elementos
digitales se notificardn a la ENISA una
vez que se haya abordado la
vulnerabilidad.

Enmienda

1 quater. La notificacion incluird
informacion detallada sobre dicha
vulnerabilidad y, en su caso, sobre las
medidas correctoras o paliativas
adoptadas y las medidas de mitigacion del
riesgo recomendadas. La ENISA
transmitird la notificacion tras su
recepcion, sin demora indebida salvo por
motivos justificados en relacion con los
riesgos de ciberseguridad, al CSIRT
designado a efectos de la divulgacion
coordinada de vulnerabilidades con
arreglo al articulo [articulo X] de la
Directiva [Directiva XXX/XXXX (SRI 2)]
de los Estados miembros afectados e
informard inmediatamente a la autoridad
de vigilancia del mercado sobre la
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Enmienda 82

Propuesta de Reglamento
Articulo 11 — apartado 2

Texto de la Comision

2. El fabricante notificara a la ENISA,
sin demora indebida, y en cualquier caso
en un plazo de veinticuatro horas a partir
del momento en que tenga conocimiento de
ello, cualquier incidente que afecte al
producto con elementos digitales. La
ENISA transmitira la notificacion, sin
demora indebida, salvo por motivos
justificados en relacion con los riesgos de
ciberseguridad, al punto Gnico de contacto
designado con arreglo al articulo

[articulo X] de la Directiva [Directiva
XXX/XXXX (SRI 2)] de los Estados
miembros afectados e informara a la
autoridad de vigilancia del mercado sobre
los incidentes notificados. La notificacion
del incidente incluira informacion sobre la
gravedad y las repercusiones del incidente
y, en su caso, indicar? si el fabricante
sospecha que el incidente ha sido causado
por actos ilicitos o malintencionados o si
considera que tiene repercusiones
transfronterizas.
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existencia de una vulnerabilidad y,
cuando proceda, de las posibles medidas
de mitigacion del riesgo. Si para una
vulnerabilidad notificada no hay
disponibles medidas correctoras o de
mitigacion, la ENISA velara por que la
informacion sobre la vulnerabilidad
notificada se comunique en linea con
unos estrictos protocolos de seguridad y
segun la necesidad de conocerla.

Enmienda

2. El fabricante notificard a la ENISA
sin demora indebida, y en cualquier caso
en un plazo de veinticuatro horas a partir
del momento en que tenga conocimiento de
ello, mediante una alerta temprana,
cualquier incidente que afecte de manera
significativa al producto con elementos
digitales. El fabricante proporcionard a la
ENISA, sin demora indebida, y en
cualquier caso en un plazo de setenta y
dos horas a partir del momento en que
tenga conocimiento del incidente
significativo relacionado con el producto
con elementos digitales, informacion
pormenorizada adicional sobre el
incidente significativo de que se trate. La
ENISA transmitira la notificacion, sin
demora indebida, salvo por motivos
justificados en relacion con los riesgos de
ciberseguridad, al punto Gnico de contacto
designado con arreglo al articulo

[articulo X] de la Directiva [Directiva
XXX/XXXX (SRI 2)] de los Estados
miembros afectados e informara de
inmediato a la autoridad de vigilancia del
mercado sobre los incidentes significativos
notificados. La notificacion del incidente
incluird la informacion que resulte
estrictamente necesaria para que la
autoridad competente adquiera

AD\1280305ES.docx



Enmienda 83

Propuesta de Reglamento
Articulo 11 — apartado 2 bis (nuevo)

Texto de la Comision

Enmienda 84

Propuesta de Reglamento
Articulo 11 — apartado 3

Texto de la Comision

3. La ENISA presentard a la red de
organizaciones de enlace para la gestion de
cibercrisis de la UE (CyCLONe) creada
por el articulo [articulo X] de la Directiva
[Directiva XXX/XXXX (SRI 2)] la
informacion notificada con arreglo a los
apartados 1y 2 si dicha informacion es
pertinente para la gestion coordinada de
incidentes y crisis de ciberseguridad a gran
escala a nivel operativo.
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conocimiento del incidente, y cuando
proceda y sea proporcional al riesgo,
sobre la gravedad y las repercusiones del
incidente y, en su caso, indicara si el
fabricante sospecha que el incidente ha
sido causado por actos ilicitos o
malintencionados o si considera que tiene
repercusiones transfronterizas. El mero
acto de notificar no elevard la
responsabilidad de la entidad notificante.

Enmienda

2 bis. Deberd considerarse que los
operadores economicos a los que se
identifique ademads como entidades
esenciales o importantes en la Directiva
SRI 2 y que presenten sus notificaciones
de incidentes con arreglo a dicha
Directiva, cumplen los requisitos
formulados en el apartado 2 del presente
articulo.

Enmienda

3. La ENISA presentard a la red de
organizaciones de enlace para la gestion de
cibercrisis de la UE (CyCLONe) creada
por el articulo [articulo X] de la Directiva
[Directiva XXX/XXXX (SRI 2)] la
informacion notificada con arreglo a los
apartados 1 y 2 si dicha informacion es
pertinente para la gestion coordinada de
incidentes significativos y crisis de
ciberseguridad a gran escala a nivel
operativo.
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Enmienda 85

Propuesta de Reglamento
Articulo 11 — apartado 4

Texto de la Comision

4, El fabricante informara, sin demora
indebida y una vez tenga conocimiento de
ello, a los usuarios del producto con
elementos digitales sobre el incidente y,
cuando asi se requiera, sobre las medidas
correctoras que el usuario pueda adoptar
para mitigar las repercusiones del
incidente.

Enmienda 86

Propuesta de Reglamento
Articulo 11 — apartado 4 bis (nuevo)

Texto de la Comision

Enmienda 87

Propuesta de Reglamento
Articulo 11 — apartado 5
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Enmienda

4, El fabricante informara, sin demora
indebida y una vez tenga conocimiento de
ello, a los usuarios del producto con
elementos digitales sobre el incidente
significativo, cuando proceda y sea
probable que les afecte negativamente, y,
cuando asi se requiera, sobre las medidas
de mitigacion del riesgo y medidas
correctoras que el usuario pueda adoptar
para mitigar las repercusiones del incidente
significativo en relacion con los posibles
datos afectados y los dafios potenciales.

Enmienda

4 bis. Las obligaciones previstas en los
apartados 1, 2 y 4 se aplicardn a lo largo
de la vida util del producto. Durante el
periodo previsto de vida util del producto,
el fabricante ofrecerd actualizaciones de
seguridad de manera gratuita, que se
aplicaran unicamente a los productos con
elementos digitales respecto a los que el
fabricante haya elaborado una
declaracion UE de conformidad, con
arreglo al articulo 20 del presente
Reglamento.
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Texto de la Comision

5. La Comisién podra, mediante actos
de ejecucion, especificar el tipo de
informacion, el formato y el procedimiento
de las notificaciones presentadas con
arreglo a los apartados 1 y 2. Dichos actos
de ejecucion se adoptaran de conformidad
con el procedimiento de examen a que se
refiere el articulo 51, apartado 2.

Enmienda 88

Propuesta de Reglamento
Articulo 11 — apartado 6

Texto de la Comision

6. Sobre la base de las notificaciones
recibidas con arreglo a los apartados 1y 2,
la ENISA elaboraréd un informe técnico
bienal sobre las tendencias emergentes en
relacion con los riesgos de ciberseguridad
en los productos con elementos digitales y
lo presentara al Grupo de Cooperacioén
especificado en el articulo [articulo X] de
la Directiva [Directiva XXX/ XXXX (SRI
2)]. El primero de estos informes se
presentard en un plazo de veinticuatro
meses a partir de la fecha en que empiecen
a ser aplicables las obligaciones
establecidas en los apartados 1y 2.

Enmienda 89

Propuesta de Reglamento
Articulo 11 — apartado 7

Texto de la Comision

7. Al detectar una vulnerabilidad en
un componente, incluso si este es de

AD\1280305ES.docx

Enmienda

5. La Comision, tras consultar a las
partes interesadas y los CSIRT, podra,
mediante actos de ejecucion, especificar el
tipo de informacion, el formato y el
procedimiento de las notificaciones
presentadas con arreglo a los apartados 1
y 2. Dichos actos de ejecucion se basardn
en las normas europeas e internacionales
y se adoptaran de conformidad con el
procedimiento de examen a que se refiere
el articulo 51, apartado 2.

Enmienda

6. Sobre la base de las notificaciones
recibidas con arreglo a los apartados 1 y 2,
la ENISA elaborard un informe técnico
bienal sobre las tendencias emergentes en
relacion con los riesgos de ciberseguridad
en los productos con elementos digitales y
lo presentara al Grupo de Cooperacion
especificado en el articulo 74 de la
Directiva (UE) 2022/2555. El primero de
estos informes se presentard en un plazo de
veinticuatro meses a partir de la fecha en
que empiecen a ser aplicables las
obligaciones establecidas en los

apartados 1y 2.

Enmienda

7. Al detectar una vulnerabilidad en
un componente, incluso si este es de
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codigo abierto, integrado en el producto
con elementos digitales, los fabricantes
notificaran la vulnerabilidad a la persona o
entidad a cargo del mantenimiento del
componente.

Enmienda 90

Propuesta de Reglamento

Articulo 12 — apartado 3 — parte introductoria

Texto de la Comision

3. El representante autorizado
efectuara las tareas especificadas en el
mandato recibido del fabricante. El
mandato permitira al representante
autorizado realizar como minimo las tareas
siguientes:

Enmienda 91

Propuesta de Reglamento

Articulo 12 — apartado 3 — letra a bis (nueva)

Texto de la Comision

PE742.490v02-00

codigo abierto, integrado en el producto
con elementos digitales, los fabricantes
notificaran la vulnerabilidad y la medida
correctiva o de mitigacion adoptada a la
persona o entidad a cargo del
mantenimiento del componente. Ello no
exime al fabricante de la obligacion de
mantener la conformidad del producto
con los requisitos del presente
Reglamento, ni crea obligaciones a los
desarrolladores de componentes libres y
de codigo abierto que carezcan de una
relacion contractual con el fabricante en
cuestion.

Enmienda

3. El representante autorizado
efectuara las tareas especificadas en el
mandato recibido del fabricante. Facilitard
a las autoridades de vigilancia del
mercado, siempre que estas lo soliciten,
una copia del mandato. El mandato
permitira al representante autorizado
realizar como minimo las tareas siguientes:

Enmienda

a bis) cuando el representante
autorizado tenga motivos para creer que
el producto con elementos digitales en
cuestion presenta un riesgo de
ciberseguridad, informar de ello al
fabricante;
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Enmienda 92

Propuesta de Reglamento
Articulo 12 — apartado 3 —letra b

Texto de la Comision

b) en respuesta a una solicitud
motivada de una autoridad de vigilancia
del mercado, facilitar a dicha autoridad
toda la informacién y documentacion
necesarias para demostrar la conformidad
del producto con elementos digitales;

Enmienda 93

Propuesta de Reglamento
Articulo 12 — apartado 3 — letra ¢

Texto de la Comision

C) cooperar con las autoridades de
vigilancia del mercado, a peticion de estas,
en cualquier accion destinada a eliminar
los riesgos que presente un producto con
elementos digitales objeto del mandato del
representante autorizado.

Enmienda 94

Propuesta de Reglamento

Articulo 13 — apartado 2 — letra ¢ bis (nueva)

Texto de la Comision

Enmienda 95
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Enmienda

b) en respuesta a una solicitud
motivada de una autoridad de vigilancia
del mercado, facilitar a dicha autoridad
toda la informacion y documentacion
necesarias para demostrar la seguridad y la
conformidad del producto con elementos
digitales en una lengua que pueda
entender facilmente dicha autoridad,

Enmienda

c) cooperar con las autoridades de
vigilancia del mercado, a peticion de estas,
en cualquier accion destinada a eliminar de
manera efectiva los riesgos que presente
un producto con elementos digitales objeto
del mandato del representante autorizado;

Enmienda

¢ bis) todos los documentos que
acrediten el cumplimiento de los
requisitos establecidos en el presente
articulo se han recibido del fabricante y se
encuentran disponibles para su
inspeccion por un periodo de diez afios.
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Propuesta de Reglamento
Articulo 13 — apartado 3

Texto de la Comision

3. Si un importador considera o tiene
motivos para creer que un producto con
elementos digitales o los procesos
establecidos por el fabricante no son
conformes con los requisitos esenciales
establecidos en el anexo I, no lo introducira
en el mercado hasta que el producto o los
procesos establecidos por el fabricante no
se hayan llevado a la conformidad con los
requisitos esenciales establecidos en el
anexo I. Ademas, cuando el producto con
elementos digitales presente un riesgo de
ciberseguridad significativo, el importador
informara de ello al fabricante y a las
autoridades de vigilancia del mercado.

Enmienda 96

Propuesta de Reglamento
Articulo 13 — apartado 4

Texto de la Comision

4. Los importadores indicaran su
nombre, nombre comercial registrado o
marca registrada, su direccion postal y su
direccion de correo electronico de contacto
en el producto con elementos digitales o,
cuando no sea posible, en su embalaje o en
un documento que acompaiie al producto
con elementos digitales. Los datos de
contacto figuraran en una lengua
facilmente comprensible para los usuarios
finales y las autoridades de vigilancia del
mercado.

Enmienda 97
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Enmienda

3. Si un importador considera o tiene
motivos para creer, con arreglo a la
informacion de la que dispone, que un
producto con elementos digitales o los
procesos establecidos por el fabricante no
son conformes con los requisitos esenciales
establecidos en el anexo I, no lo introducira
en el mercado hasta que el producto o los
procesos establecidos por el fabricante no
se hayan llevado a la conformidad con los
requisitos esenciales establecidos en el
anexo I. Ademas, cuando el producto con
elementos digitales presente un riesgo de
ciberseguridad significativo, el importador
informara de ello al fabricante y a las
autoridades de vigilancia del mercado.

Enmienda

4. Los importadores indicaran su
nombre, su nombre comercial registrado o
marca registrada, su direccion postal y su
direccion de correo electronico de contacto
en el producto con elementos digitales o,
cuando no sea posible, en su embalaje o en
un documento que acompaiie al producto
con elementos digitales. Los datos de
contacto figuraran en una lengua
facilmente comprensible para los usuarios
finales y las autoridades de vigilancia del
mercado.
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Propuesta de Reglamento
Articulo 13 — apartado 6 — parrafo 1

Texto de la Comision

Los importadores que sepan o tengan
motivos para creer que un producto con
elementos digitales que han introducido en
el mercado o los procesos establecidos por
su fabricante no son conformes con los
requisitos esenciales establecidos en el
anexo | adoptaran inmediatamente las
medidas correctoras necesarias para que
dicho producto con elementos digitales o
los procesos establecidos por su fabricante
sean conformes con los requisitos
esenciales establecidos en el anexo I, o
bien para retirarlo del mercado o
recuperarlo, cuando proceda.

Enmienda 98

Propuesta de Reglamento

Articulo 14 — apartado 2 — letra b bis (nueva)

Texto de la Comision

Enmienda 99

Propuesta de Reglamento
Articulo 16 — parrafo 1

Texto de la Comision

A los efectos del presente Reglamento, se
considerara fabricante a una persona fisica
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Enmienda

Los importadores que sepan o tengan
motivos para creer que un producto con
elementos digitales que han introducido en
el mercado o los procesos establecidos por
su fabricante no son conformes con los
requisitos esenciales establecidos en el
anexo | adoptaran inmediatamente las
medidas correctoras necesarias para que
dicho producto con elementos digitales o
los procesos establecidos por su fabricante
sean conformes con los requisitos
esenciales establecidos en el anexo I, o
bien para retirarlo del mercado o
recuperarlo, cuando proceda. Sobre la base
de una evaluacion de riesgos, a los
distribuidores y a los usuarios finales se
les informara puntualmente de la falta de
conformidad y de las medidas de
mitigacion de riesgos que pueden adoptar.

Enmienda

b bis) han recibido del fabricante o del
importador toda la informacion y la
documentacion requeridas con arreglo al
presente Reglamento.

Enmienda

A los efectos del presente Reglamento, se
considerara fabricante a una persona fisica
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o juridica, distinta del fabricante, el
importador o el distribuidor, que lleve a
cabo una modificacion sustancial del
producto con elementos digitales.

Enmienda 100

Propuesta de Reglamento
Articulo 18 — apartado 1 bis (nuevo)

Texto de la Comision

Enmienda 101

Propuesta de Reglamento
Articulo 18 — apartado 4 bis (nuevo)

Texto de la Comision
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o juridica, distinta del fabricante, el
importador o el distribuidor, que, en el
desemperio de una actividad profesional,
lleve a cabo una modificacion sustancial
del producto con elementos digitales y lo
comercialice.

Enmienda

1 bis. En virtud de lo dispuesto en el
articulo 10, apartado 1, del Reglamento
(UE) n.° 1025/2012, la Comision

solicitara que una o varias organizaciones
europeas de normalizacion elaboren
normas armonizadas relativas a los
requisitos establecidos en el anexo I.

Enmienda

4 bis. De conformidad con el articulo 10,
apartado 1, del Reglamento (UE)

n.” 1025/2012, al preparar la peticion de
normalizacion para los productos en el
ambito de aplicacion del presente
Reglamento, la Comision aspirard a la
mdxima armonizacion con las normas
internacionales vigentes o inminentes en
materia de ciberseguridad. En los tres
primeros afios posteriores a la fecha de
aplicacion del presente Reglamento, la
Comision estard facultada para declarar
una norma internacional existente como
conforme con los requisitos del presente
Reglamento, sin modificaciones europeas,
a condicion de que la observancia de tales
normas refuerce suficientemente la
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Enmienda 102

Propuesta de Reglamento
Articulo 19 — parrafo 1

Texto de la Comision

Cuando no existan las normas
armonizadas mencionadas en el

articulo 18, cuando la Comision considere
que las normas armonizadas pertinentes
son insuficientes para cumplir los
requisitos del presente Reglamento o
ajustarse a la peticion de normalizacion
de la Comision, cuando se produzcan
demoras indebidas en el procedimiento de
normalizacion o cuando la solicitud de
normas armonizadas por parte de la
Comision no haya sido aceptada por las
organizaciones europeas de
normalizacion, 1a Comision estara
facultada para adoptar, mediante actos de
ejecucion, especificaciones comunes con
respecto a los requisitos esenciales
establecidos en el anexo 1. Dichos actos de
ejecucion se adoptaran de conformidad con
el procedimiento de examen a que se
refiere el articulo 51, apartado 2.
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seguridad de los productos con elementos
digitales, y de que la norma se publique
como una version separada por uno de los
organismos europeos de normalizacion.

Enmienda

1. La Comision estara facultada para
adoptar actos de ejecucion por los que se
establezcan especificaciones comunes
relativas a los requisitos técnicos que
proporcionen un medio para cumplir los
requisitos esenciales de salud y seguridad
establecidos en el anexo I para los
productos incluidos en el ambito de
aplicacion del presente Reglamento.
Dichos actos de ejecucion solo se
adoptardn cuando se cumplan las
condiciones siguientes:

a) la Comision, en virtud de lo dispuesto
en el articulo 10, apartado 1, del
Reglamento (UE) n.° 1025/2012, ha
solicitado que una o varias
organizaciones europeas de
normalizacion elaboren una norma
armonizada relativa a los requisitos
esenciales establecidos en el anexo I y:

i) la solicitud no se haya aceptado; o

ii) las normas armonizadas que
respondan a esa solicitud no se hayan
entregado en el plazo establecido de
conformidad con el articulo 10,
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Enmienda 103

Propuesta de Reglamento
Articulo 19 — parrafo 1 bis (nuevo)

Texto de la Comision

Enmienda 104

Propuesta de Reglamento
Articulo 19 — parrafo 1 ter (nuevo)

Texto de la Comision
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apartado 1, del Reglamento (UE)
n.”1025/2012; o

iii) las normas armonizadas incumplan
la solicitud; y

b) no se haya publicado en el Diario
Oficial de la Union Europea ninguna
referencia a normas armonizadas que
regulen los requisitos establecidos en el
anexo I de conformidad con el
Reglamento (UE) n.° 1025/2012 y no se
prevea la publicacion de ninguna
referencia en un plazo razonable.

Dichos actos de ejecucion se adoptaran de
conformidad con el procedimiento de
examen a que se refiere el articulo 48,
apartado 3.

Enmienda

1 bis. Antes de preparar el proyecto de
acto delegado a que se refiere el

apartado 3, la Comision informara al
comité a que se refiere el articulo 22 del
Reglamento (UE) n.” 1025/2012 de que
considera que se cumplen las condiciones
establecidas en el apartado 3.

Enmienda

1 ter. Al preparar el proyecto de acto de
ejecucion a que se refiere el apartado 1, la
Comision tendrd en cuenta los puntos de
vista de los organismos pertinentes o del
grupo de expertos y consultard
debidamente a todas las partes interesadas
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Enmienda 105

Propuesta de Reglamento
Articulo 19 — parrafo 1 quater (nuevo)

Texto de la Comision

Enmienda 106

Propuesta de Reglamento
Articulo 19 — parrafo 1 quinquies (nuevo)

Texto de la Comision
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pertinentes.

Enmienda

1 quater. Cuando una norma
armonizada sea adoptada por una
organizacion europea de normalizacion y
propuesta a la Comision con el fin de
publicar su referencia en el Diario Oficial
de la Union Europea, la Comision
evaluard la norma armonizada de
conformidad con el Reglamento (UE)

n.° 1025/2012. Cuando se publique la
referencia de una norma armonizada en
el Diario Oficial de la Union Europea, la
Comision derogard los actos de ejecucion
a que se refiere el apartado 1, o las partes
de estos que prevean los mismos
requisitos que prevé dicha norma
armonizada.

Enmienda

1 quinquies. Cuando un Estado
miembro considere que una
especificacion comun no cumple
plenamente los requisitos establecidos en
el anexo I, informara de ello a la
Comision presentando una explicacion
detallada. La Comision evaluard dicha
explicacion detallada y, si procede, podra
modificar el acto de ejecucion por el que
se establezca la especificacion comuin en
cuestion.
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Enmienda 107

Propuesta de Reglamento
Articulo 20 — apartado 2

Texto de la Comision

2. La declaracion UE de conformidad
tendrd la estructura tipo establecida en el
anexo IV y contendra los elementos
especificados en los procedimientos de
evaluacién de la conformidad
correspondientes establecidos en el

anexo VI. La declaracion se mantendra
permanentemente actualizada. Estara
disponible en la lengua o las lenguas
requeridas por el Estado miembro en cuyo
mercado se introduzca o se comercialice el
producto con elementos digitales.

Enmienda 108

Propuesta de Reglamento
Articulo 20 bis (nuevo)

Texto de la Comision
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Enmienda

2. La declaracion UE de conformidad
tendrd la estructura tipo establecida en el
anexo IV y contendra los elementos
especificados en los procedimientos de
evaluacion de la conformidad
correspondientes establecidos en el
anexo VI. La declaracion se mantendra
actualizada como corresponda. Estaré
disponible en una lengua que puedan
comprender facilmente las autoridades
del Estado miembro en cuyo mercado se
introduzca o se comercialice el producto
con elementos digitales.

Enmienda

Articulo 20 bis

Declaracion UE de incorporacion para
productos parcialmente completados con
elementos digitales

L Los fabricantes elaborardn la
declaracion UE de incorporacion con
arreglo a lo dispuesto en el articulo 10,
apartado 7, y hardn constar que se ha
demostrado el cumplimiento de los
requisitos esenciales aplicables
establecidos en el anexo 1.

2. La declaracion UE de
incorporacion tendrd la estructura tipo
que se establece en el anexo IV bis
(nuevo). La declaracion se mantendra
actualizada como corresponda. Estara
disponible en la lengua o las lenguas
requeridas por el Estado miembro en cuyo
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Enmienda 109

Propuesta de Reglamento
Articulo 22 — apartado 1

Texto de la Comision

1. El marcado CE se colocard en el
producto con elementos digitales de
manera visible, legible e indeleble. Cuando
ello no sea posible o no se justifique dada
la naturaleza del producto con elementos
digitales, se colocard en el embalaje y en la
declaracion UE de conformidad
mencionada en el articulo 20 que
acompaiien al producto con elementos
digitales. En el caso de los productos con
elementos digitales en forma de programas
informaticos, el marcado CE se colocara en
la declaracion UE de conformidad
mencionada en el articulo 20 o el sitio web
que acompaiien al producto.
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mercado se introduzca o se comercialice
el producto parcialmente completado con
elementos digitales.

3. Cuando un producto parcialmente
completado con elementos digitales esté
sujeto a mds de un acto de la Union que
exija una declaracion UE de
incorporacion, se elaborard una unica
declaracion UE de incorporacion con
respecto a todos esos actos de la Union.
Dicha declaracion contendra la
identificacion de los actos de la Union
correspondientes y sus referencias de
publicacion.

4. La Comision estara facultada para
adoptar actos delegados con arreglo al
articulo 50 a fin de completar el presente
Reglamento mediante la inclusion de
elementos al contenido minimo de la
declaracion UE de incorporacion
establecido en el anexo IV bis (nuevo) a
fin de tener en cuenta los avances
tecnologicos.

Enmienda

1. El marcado CE se colocard en el
producto con elementos digitales de
manera visible, legible e indeleble. Cuando
ello no sea posible o no se justifique dada
la naturaleza del producto con elementos
digitales, se colocara en el embalaje y en la
declaracion UE de conformidad
mencionada en el articulo 20 que
acompaifien al producto con elementos
digitales. En el caso de los productos con
elementos digitales en forma de programas
informaticos, el marcado CE se colocara en
la declaracion UE de conformidad
mencionada en el articulo 20 o el sitio web
que acompaien al producto. En este ultimo
caso, los consumidores podran acceder de
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Enmienda 110

Propuesta de Reglamento
Articulo 22 — apartado 3

Texto de la Comision

3. El marcado CE se colocard antes de
que el producto con elementos digitales se
introduzca en el mercado. Podrd ir seguido
de un pictograma o cualquier otra marca
que indique un riesgo o uso especial
establecido en los actos de ejecucion a que
se refiere el apartado 6.

Enmienda 111

Propuesta de Reglamento
Articulo 22 — apartado 5

Texto de la Comision

5. Los Estados miembros se basaran
en los mecanismos existentes para
garantizar la correcta aplicacién del
régimen que regula el marcado CE y
adoptaran las medidas adecuadas en caso
de uso indebido de dicho marcado. Cuando
el producto con elementos digitales esté
sujeto a otras disposiciones legislativas de
la Unién que también requieran la
colocacion del marcado CE, este indicara
que el producto también cumple los
requisitos de esas otras disposiciones
legislativas.

Enmienda 112

Propuesta de Reglamento
Articulo 22 — apartado 6
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manera sencilla y directa al apartado
pertinente del sitio web.

Enmienda

3. El marcado CE se colocard antes de
que el producto con elementos digitales se
introduzca en el mercado. Podrd ir seguido
de un pictograma o cualquier otra marca
que indique a los consumidores un riesgo
o uso especial establecido en los actos de
ejecucion a que se refiere el apartado 6.

Enmienda

5. Los Estados miembros se basaran
en los mecanismos existentes para
garantizar la aplicacién correcta y
armonizada del régimen que regula el
marcado CE y adoptaran las medidas
adecuadas y coordinadas en caso de uso
indebido de dicho marcado. Cuando el
producto con elementos digitales esté
sujeto a otras disposiciones legislativas de
la Union que también requieran la
colocacion del marcado CE, este indicara
que el producto también cumple los
requisitos de esas otras disposiciones
legislativas.
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Texto de la Comision

6. La Comisién podra, mediante actos
de ejecucion, establecer especificaciones
técnicas para pictogramas o cualquier otro
marcado relativo a la seguridad de los
productos con elementos digitales, asi
COMO Mmecanismos para promover su uso.
Dichos actos de ejecucion se adoptaran de
conformidad con el procedimiento de
examen a que se refiere el articulo 51,
apartado 2.

Enmienda 113

Propuesta de Reglamento
Articulo 22 — apartado 6 bis (nuevo)

Texto de la Comision

Enmienda 114

Propuesta de Reglamento
Articulo 22 — apartado 6 ter (nuevo)

Texto de la Comision

AD\1280305ES.docx

Enmienda

6. La Comisién podra, mediante actos
delegados, establecer especificaciones
técnicas para sistemas de etiquetado,
incluidas las etiquetas armonizadas,
pictogramas o cualquier otro marcado
relativo a la seguridad de los productos con
elementos digitales, asi como mecanismos
para promover su uso entre las empresas y
los consumidores y fomentar la
sensibilizacion publica respecto a la
seguridad de los productos con elementos
digitales. Dichos actos delegados se
adoptaran de conformidad con el
procedimiento a que se refiere el

articulo 50.

Enmienda

6 bis. Un producto parcialmente
completado con elementos digitales no se
marcard con el marcado CE conforme al
presente Reglamento, sin perjuicio de las
disposiciones sobre marcado que se
deriven de otra legislacion aplicable de la
Union.

Enmienda

6 ter. La Comision adoptard directrices y
proporcionard asesoramiento a los
operadores economicos, en particular a
los que cumplan los requisitos para ser
considerados pymes, incluidas las
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Enmienda 115

Propuesta de Reglamento
Articulo 23 — apartado 2

Texto de la Comision

2. La documentacion técnica se
elaboraré antes de que el producto con
elementos digitales se introduzca en el
mercado y, en su caso, se mantendra
permanentemente actualizada durante la
vida util prevista del producto o durante
cinco afios a partir de la introduccion del
producto con elementos digitales en el
mercado, si este periodo fuese mas breve.

Enmienda 116

Propuesta de Reglamento
Articulo 23 — apartado 3

Texto de la Comision

3. En el caso de los productos con
elementos digitales a que se refieren el
articulo 8 y el articulo 24, apartado 4, que
también estén sujetos a otros actos de la
Union, se elaborara una unica
documentacion técnica que contenga la
informacion a que hace referencia el
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microempresas, sobre la aplicacion del
presente Reglamento. En particular, las
directrices y el asesoramiento tendran por
objeto simplificar y limitar las cargas
administrativas y financieras, asegurando
al mismo tiempo una aplicacion eficaz y
coherente del presente Reglamento de
conformidad con el objetivo general de
garantizar la seguridad de los productos y
la proteccion de los consumidores. La
Comision debe consultar a las partes
interesadas pertinentes con conocimientos
técnicos en el ambito de la ciberseguridad.

Enmienda

2. La documentacion técnica se
elaboraré antes de que el producto con
elementos digitales se introduzca en el
mercado y, en su caso, se mantendra
permanentemente actualizada durante la
vida util prevista del producto o durante
cinco afios a partir de la introduccion del
producto con elementos digitales en el
mercado, si este periodo fuese mas
prolongado.

Enmienda

3. En el caso de los productos con
elementos digitales que también estén
sujetos a otros actos de la Union, se
elaborara una tnica documentacion técnica
que contenga la informacion a que hace
referencia el anexo V del presente
Reglamento y la informacion requerida por

AD\1280305ES.docx



anexo V del presente Reglamento y la
informacion requerida por esos actos de la
Union respectivos.

Enmienda 117

Propuesta de Reglamento
Articulo 23 — apartado 5

Texto de la Comision

5. La Comision estara facultada para
adoptar actos delegados con arreglo al
articulo 50 a fin de completar el presente
Reglamento mediante la inclusion de
elementos en la documentacion técnica
establecida en el anexo V a fin de tener en
cuenta los avances tecnoldgicos, asi como
los imprevistos que surjan durante el
proceso de ejecucion del presente
Reglamento.

Enmienda 118

Propuesta de Reglamento

Articulo 24 — apartado 1 — letra ¢ bis (nueva)

Texto de la Comision

Enmienda 119

Propuesta de Reglamento
Articulo 24 — apartado 3 —letra b
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esos actos de la Unidn respectivos.

Enmienda

5. La Comision estara facultada para
adoptar actos delegados con arreglo al
articulo 50 a fin de completar el presente
Reglamento mediante la inclusion de
elementos en la documentacion técnica
establecida en el anexo V a fin de tener en
cuenta los avances tecnoldgicos, asi como
los imprevistos que surjan durante el
proceso de ejecucion del presente
Reglamento. La Comision procurard
reducir al minimo la carga
administrativa, en especial para las
microempresas y las pequeias y medianas
empresas.

Enmienda

c bis) un esquema europeo de
certificacion de la ciberseguridad
adoptado de conformidad con el
articulo 18, apartado 4, del Reglamento
(UE) 2019/881.
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Texto de la Comision Enmienda

b) evaluacién de la conformidad b) evaluacion de la conformidad
basada en el aseguramiento de calidad total basada en el aseguramiento de calidad total
(basada en el mdédulo H) que se establece (basada en el mdédulo H) que se establece
en el anexo VL en el anexo VI; o

Enmienda 120

Propuesta de Reglamento
Articulo 24 — apartado 3 — letra b bis (nueva)

Texto de la Comision Enmienda

b bis) en su caso, un esquema europeo
de certificacion de la ciberseguridad a un
nivel de garantia «sustancialy o «elevada»
con arreglo al Reglamento (UE)
2019/881.

Enmienda 121

Propuesta de Reglamento
Articulo 24 — apartado 4 bis (nuevo)

Texto de la Comision Enmienda

4 bis. En el caso de los productos a los
que se aplique la legislacion de
armonizacion de la Union basada en el
nuevo marco legislativo, el fabricante se
atendrd a la evaluacion de conformidad
pertinente que se exija en tales actos
legislativos. Los requisitos formulados en
el capitulo 111 se aplicardn a tales
productos.

Enmienda 122

Propuesta de Reglamento
Articulo 24 — apartado 5
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Texto de la Comision

5. Los organismos notificados tendran
en cuenta los intereses y las necesidades
especificos de las pequenas y medianas
empresas (pymes) a la hora de fijar las
tasas que aplican a los procedimientos de
evaluacion de la conformidad y reduciran
dichas tasas de forma proporcionada a
dichos intereses y necesidades especificos.

Enmienda 123

Propuesta de Reglamento
Articulo 24 — apartado 5 bis (nuevo)

Texto de la Comision

Enmienda 124

Propuesta de Reglamento
Articulo 24 bis (nuevo)
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75/111

Enmienda

5. Los organismos notificados tendran
en cuenta los intereses y las necesidades
especificos de las microempresas y de las
pequeiias y medianas empresas a la hora de
fijar las tasas que aplican a los
procedimientos de evaluacion de la
conformidad y reduciran dichas tasas de
forma proporcionada a dichos intereses y
necesidades especificos. La Comision
emprenderd acciones encaminadas a
garantizar procedimientos mds accesibles
y asequibles, asi como el apoyo financiero
adecuado en el marco de los programas
vigentes de la Union, en particular con el
fin de aliviar la carga que soportan las
microempresas y las pequeiias y medianas
empresas.

Enmienda

5 bis. En el caso de los productos con
elementos digitales que entren en el
ambito de aplicacion del presente
Reglamento y que se introduzcan en el
mercado o se pongan en servicio por
entidades de crédito reguladas por la
Directiva 2013/36/UE, la evaluacion de la
conformidad se llevarda a cabo como parte
del procedimiento a que se refieren los
articulos 97 a 101 de dicha Directiva.
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Texto de la Comision

Enmienda 125

Propuesta de Reglamento
Articulo 27 — apartado 5

Texto de la Comision

5. La autoridad notificante preservara
la confidencialidad de la informacion
obtenida.

Enmienda 126

Propuesta de Reglamento
Articulo 27 — apartado 6 bis (nuevo)

Texto de la Comision
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Enmienda

Articulo 24 bis

Cuando los productos con elementos
digitales posean equipos o programas
informadticos equivalentes, un modelo de
producto podra ser representativo de una
familia de productos a efectos de los
siguientes procedimientos de evaluacion
de la conformidad:

a) procedimiento de control interno
(basado en el modulo A) que se establece
en el anexo VI; o

b) procedimiento de examen de tipo UE
(basado en el modulo B) que se establece
en el anexo V1, seguido de la conformidad
de tipo UE basada en el control interno de
la produccion (basada en el moédulo C)
que se establece en el anexo VI.

Enmienda

5. La autoridad notificante preservara
la confidencialidad de la informacién
obtenida, incluidos los derechos de
propiedad intelectual, la informacion
empresarial confidencial y los secretos
comerciales.

Enmienda

6 bis. La autoridad notificante reducira
al minimo la burocracia y las tasas,
especialmente para las pymes.
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Enmienda 127

Propuesta de Reglamento
Articulo 29 — apartado 7 bis (nuevo)

Texto de la Comision

Enmienda 128

Propuesta de Reglamento
Articulo 29 — apartado 10

Texto de la Comision

10.  El personal del organismo de
evaluacion de la conformidad debera
observar el secreto profesional acerca de
toda la informacion recabada en el
ejercicio de sus tareas, con arreglo al
anexo VI o a cualquier disposicion de
Derecho interno por la que se aplique,
salvo con respecto a las autoridades de
vigilancia del mercado del Estado miembro
en que realice sus actividades. Se
protegeran los derechos de propiedad. El
organismo de evaluacion de la
conformidad contara con procedimientos
documentados que garanticen el
cumplimiento del presente apartado.

Enmienda 129
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Enmienda

7 bis. Los Estados miembros y la
Comision adoptardn las medidas
apropiadas para garantizar una
disponibilidad suficiente de profesionales
cualificados, con el fin de reducir al
minimo los cuellos de botella existentes en
las actividades de los organismos de
evaluacion de la conformidad.

Enmienda

10.  El personal del organismo de
evaluacion de la conformidad debera
observar el secreto profesional acerca de
toda la informacion recabada en el
ejercicio de sus tareas, con arreglo al
anexo VI o a cualquier disposicion de
Derecho interno por la que se aplique,
salvo con respecto a las autoridades de
vigilancia del mercado del Estado miembro
en que realice sus actividades. Se
protegeran los derechos de propiedad
intelectual, la informacion empresarial
confidencial y los secretos comerciales. El
organismo de evaluacion de la
conformidad contara con procedimientos
documentados que garanticen el
cumplimiento del presente apartado.
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Propuesta de Reglamento
Articulo 29 — apartado 12

Texto de la Comision

12. Los organismos de evaluacion de la
conformidad funcionardn con arreglo a un
conjunto de condiciones coherentes, justas
y razonables que tengan particularmente en
cuenta los intereses de las pymes en
relacion con las tasas.

Enmienda 130

Propuesta de Reglamento
Articulo 36 — apartado 3

Texto de la Comision

3. La Comision garantizara el
tratamiento confidencial de toda la
informacion sensible recabada en el curso
de sus investigaciones.

Enmienda 131

Propuesta de Reglamento
Articulo 37 — apartado 2

Texto de la Comision

2. Las evaluaciones de la conformidad
se llevaran a cabo de manera
proporcionada, evitando imponer cargas
innecesarias a los operadores econémicos.
Los organismos de evaluacion de la
conformidad llevaran a cabo sus
actividades teniendo debidamente en
cuenta el tamafo de las empresas, el sector
en que operan, su estructura, el grado de
complejidad de la tecnologia del producto
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Enmienda

12. Los organismos de evaluacion de la
conformidad funcionaran con arreglo a un
conjunto de condiciones coherentes, justas
y razonables en consonancia con el
articulo 37, apartado 2, que tengan
particularmente en cuenta los intereses de
las microempresas y de las pymes en
relacion con las tasas.

Enmienda

3. La Comision garantizara el
tratamiento confidencial de toda la
informacion, incluidos los derechos de
propiedad intelectual, la informacion
empresarial confidencial y los secretos
comerciales, recabada en el curso de sus
investigaciones.

Enmienda

2. Las evaluaciones de la conformidad
se llevardn a cabo de manera
proporcionada, evitando imponer cargas
innecesarias a los operadores econémicos,
con una consideracion especial para las
pymes. Los organismos de evaluacion de la
conformidad llevaran a cabo sus
actividades teniendo debidamente en
cuenta el tamafio de las empresas, el sector
en que operan, su estructura, el grado de
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y el cardcter masivo o en serie del proceso
de produccion.

Enmienda 132

Propuesta de Reglamento
Articulo 37 — apartado 5

Texto de la Comision

5. Si durante la supervision de la
conformidad posterior a la expedicion del
certificado, un organismo notificado
constata que el producto ya no es conforme
con los requisitos establecidos en el
presente Reglamento, instard al fabricante
a adoptar las medidas correctoras
adecuadas vy, si es necesario, suspendera o
retiraré el certificado.

Enmienda 133

Propuesta de Reglamento
Articulo 40 — apartado 1

Texto de la Comision

1. La Comision se asegurard de que se
instauren y se gestionen convenientemente
una coordinacion y una cooperacion
adecuadas entre los organismos
notificados, a través de un grupo
intersectorial de organismos notificados.

Enmienda 134

Propuesta de Reglamento
Articulo 40 — apartado 2
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complejidad y la exposicion al riesgo del
tipo de producto y de la tecnologia y el
caracter masivo o en serie del proceso de
produccion.

Enmienda

5. Si durante la supervision de la
conformidad posterior a la expedicion del
certificado, un organismo notificado
constata que el producto ya no es conforme
con los requisitos establecidos en el
presente Reglamento, instard al fabricante
a adoptar las medidas correctoras
adecuadas vy, si es necesario, restringird,
suspenderd o retirara el certificado.

Enmienda

1. La Comision se asegurard de que se
instauren, teniendo en cuenta también la
necesidad de reducir la burocracia y las
tasas, y se gestionen convenientemente una
coordinacion y una cooperacion adecuadas
entre los organismos notificados, a traveés
de un grupo intersectorial de organismos
notificados.
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Texto de la Comision

2. Los Estados miembros se
aseguraran de que los organismos
notificados por ellos participan en el
trabajo de dicho grupo, directamente o por
medio de representantes designados.

Enmienda 135

Propuesta de Reglamento
Articulo 41 — apartado 3

Texto de la Comision

3. Cuando corresponda, las
autoridades de vigilancia del mercado
cooperaran con las autoridades nacionales
de certificacion de la ciberseguridad
designadas en virtud del articulo 58 del
Reglamento (UE) 2019/881 e
intercambiaran informacion
periodicamente. Por lo que respecta a la
supervision de la aplicacion de las
obligaciones de informacion con arreglo al
articulo 11 del presente Reglamento, las
autoridades de vigilancia del mercado
designadas cooperaran con la ENISA.

Enmienda 136
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Enmienda

2. Los Estados miembros se
aseguraran de que los organismos
notificados por ellos participan en el
trabajo de dicho grupo, directamente o por
medio de representantes designados,
teniendo en cuenta también la necesidad
de reducir la burocracia y las tasas.

Enmienda

3. Cuando corresponda, las
autoridades de vigilancia del mercado
cooperaran con las autoridades nacionales
de certificacion de la ciberseguridad
designadas en virtud del articulo 58 del
Reglamento (UE) 2019/881 e
intercambiardn informacién
periodicamente. Por lo que respecta a la
supervision de la aplicacion de las
obligaciones de informacion con arreglo al
articulo 11 del presente Reglamento, las
autoridades de vigilancia del mercado
designadas cooperaran eficazmente con la
ENISA. Las autoridades de vigilancia del
mercado podran solicitar a la ENISA que
preste asesoramiento técnico sobre
asuntos relacionados con la aplicacion y
la ejecucion del presente Reglamento,
también durante las investigaciones de
conformidad con el articulo 43 cuando las
autoridades de vigilancia del mercado
puedan solicitar a la ENISA que preste
evaluaciones no vinculantes de la
conformidad de los productos con
elementos digitales.
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Propuesta de Reglamento
Articulo 41 — apartado 7

Texto de la Comision

7. La Comision facilitard el
intercambio de experiencias entre las
autoridades de vigilancia del mercado
designadas.

Enmienda 137

Propuesta de Reglamento
Articulo 41 — apartado 8

Texto de la Comision

8. Las autoridades de vigilancia del
mercado, con el apoyo de la Comision,
podran proporcionar orientacion y
asesoramiento a los operadores
economicos sobre la aplicacion del
presente Reglamento.

Enmienda 138

Propuesta de Reglamento
Articulo 41 — apartado 8 bis (nuevo)

Texto de la Comision
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Enmienda

7. La Comision facilitara el
intercambio periddico y estructurado de
experiencias entre las autoridades de
vigilancia del mercado designadas, entre
otras vias, mediante un Grupo de
Cooperacion Administrativa (ADCO)
especifico establecido con arreglo al
apartado 11 del presente articulo.

Enmienda

8. La Comision adoptara directrices y
proporcionard asesoramiento a los
operadores econdémicos, en particular a
los que cumplan los requisitos para ser
considerados pymes, incluidas las
microempresas, sobre la aplicacion del
presente Reglamento. En particular, las
directrices y el asesoramiento tendran por
objeto simplificar y limitar la carga
administrativa y financiera, asegurando
al mismo tiempo una aplicacion eficaz y
coherente de conformidad con el objetivo
general de garantizar la seguridad de los
productos y la proteccion de los
consumidores.

Enmienda

8 bis. Las autoridades de vigilancia del
mercado se equipardn para recibir las
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Enmienda 139

Propuesta de Reglamento
Articulo 41 — apartado 11

Texto de la Comision

11. Se establecera un Grupo de
Cooperacion Administrativa (ADCO)
especifico para la aplicacion uniforme del
presente Reglamento, de conformidad con
el articulo 30, apartado 2, del Reglamento
(UE) 2019/1020. Este ADCO estara
compuesto por representantes de las
autoridades de vigilancia del mercado
designadas y, en su caso, por
representantes de las oficinas de enlace
Unicas.
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reclamaciones formuladas por los
consumidores de conformidad con el
articulo 11 del Reglamento (UE)
2019/1020 también mediante el
establecimiento de un mecanismo claro y
accesible que facilite la notificacion de
vulnerabilidades, incidentes y
ciberamenazas.

Enmienda

1. Se establecera un Grupo de
Cooperacion Administrativa (ADCO)
especifico para la aplicacion uniforme del
presente Reglamento, con el fin de
facilitar la cooperacion estructurada en
relacion con la ejecucion del presente
Reglamento y de optimizar las prdcticas
de las autoridades de vigilancia del
mercado en el seno de la Union, de
conformidad con el articulo 30, apartado 2,
del Reglamento (UE) 2019/1020. Este
ADCO se encargara, en particular, de las
tareas a que se refiere el articulo 32,
apartado 2, del Reglamento (UE)
2019/1020 y estara compuesto por
representantes de las autoridades de
vigilancia del mercado designadas, la
ENISA vy, en su caso, por representantes de
las oficinas de enlace unicas. El ADCO se
reunird periodicamente y, cuando sea
necesario, previa peticion debidamente
Jjustificada de la Comision, de la ENISA, o
de un Estado miembro, coordinara su
actuacion con otras actividades existentes
de la Union relativas a la vigilancia del
mercado y la seguridad de los
consumidores y, cuando proceda,
cooperard e intercambiard informacion
con otras redes, grupos y organos de la
Union. El ADCO podrd invitar a expertos
y otros terceros, incluidas las
organizaciones de consumidores, a asistir
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Enmienda 140

Propuesta de Reglamento
Articulo 41 — apartado 11 bis (nuevo)

Texto de la Comision

Enmienda 141

Propuesta de Reglamento
Articulo 42 — parrafo 1

Texto de la Comision

Cuando sea necesario para evaluar la
conformidad de los productos con
elementos digitales y los procesos
establecidos por los fabricantes con los
requisitos esenciales establecidos en el
anexo I, se concedera a las autoridades de
vigilancia del mercado, previa solicitud
motivada, acceso a los datos necesarios
para evaluar el disefio, el desarrollo y la
produccion de dichos productos y la
gestion de sus vulnerabilidades, incluida la
documentacion interna correspondiente del
operador econdmico correspondiente.
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a sus reuniones.

Enmienda

11 bis. En el caso de los productos con
elementos digitales que entren en el
ambito de aplicacion del presente
Reglamento, distribuidos, puestos en
servicio o utilizados por entidades
financieras reguladas por la legislacion
pertinente de la Union sobre servicios
financieros, la autoridad de vigilancia del
mercado a efectos del presente
Reglamento serd la autoridad pertinente
responsable de la supervision financiera
de tales entidades con arreglo a dicha
legislacion.

Enmienda

Cuando sea necesario para evaluar la
conformidad de los productos con
elementos digitales y los procesos
establecidos por los fabricantes con los
requisitos esenciales establecidos en el
anexo I, se concedera a las autoridades de
vigilancia del mercado, previa solicitud
motivada, acceso a los datos necesarios
para evaluar el disefio, el desarrollo y la
produccion de dichos productos y la
gestion de sus vulnerabilidades, incluida la
documentacion interna correspondiente del
operador econdmico correspondiente.
Cuando proceda, y de conformidad con el
articulo 52, apartado 1, letra a), tal acceso
se efectuard en un entorno seguro y
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Enmienda 142

Propuesta de Reglamento
Articulo 43 — apartado 1 — parrafo 2

Texto de la Comision

Si, en el transcurso de dicha evaluacion, la
autoridad de vigilancia del mercado
constata que el producto con elementos
digitales no cumple los requisitos
establecidos en el presente Reglamento,
pedira sin demora al operador pertinente
que adopte las medidas correctoras
oportunas para llevar el producto a
conformidad con los citados requisitos o
bien retirarlo del mercado o recuperarlo en
un plazo razonable, proporcional a la
naturaleza del riesgo, que dicha autoridad
prescriba.

Enmienda 143

Propuesta de Reglamento
Articulo 43 — apartado 4 — parrafo 1

Texto de la Comision

Si el fabricante de un producto con
elementos digitales no adopta las medidas
correctoras adecuadas en el plazo a que
hace referencia el apartado 1, parrafo
segundo, la autoridad de vigilancia del
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controlado determinado por el fabricante.

Enmienda

Si, en el transcurso de dicha evaluacion, la
autoridad de vigilancia del mercado
constata que el producto con elementos
digitales no cumple los requisitos
establecidos en el presente Reglamento o
constituye de otro modo una amenaza
para la seguridad nacional, pedira sin
demora al operador econémico pertinente
que adopte las medidas correctoras
oportunas para llevar el producto a
conformidad con los citados requisitos o
bien retirarlo del mercado o recuperarlo en
un plazo razonable, proporcional a la
naturaleza del riesgo, que dicha autoridad
prescriba.

Antes de que se efectuie la evaluacion
mencionada, en caso necesario, y
teniendo en cuenta la relevancia del
riesgo de ciberseguridad, la autoridad de
vigilancia del mercado podra exigir al
operador de que se trate que suspenda o
restrinja de inmediato la disponibilidad
del producto en el mercado durante el
periodo de dicha evaluacion.

Enmienda

Si el fabricante de un producto con
elementos digitales no adopta las medidas
correctoras adecuadas en el plazo a que
hace referencia el apartado 1, parrafo
segundo, o la autoridad pertinente del
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mercado adoptara todas las medidas
provisionales adecuadas para prohibir o
restringir la comercializacion del producto
en su mercado nacional, para retirarlo de
ese mercado o para recuperarlo.

Enmienda 144

Propuesta de Reglamento
Articulo 45 — apartado 1

Texto de la Comision

1. Cuando la Comision tenga motivos
suficientes para considerar, en particular
sobre la base de la informacion facilitada
por la ENISA, que un producto con
elementos digitales que presenta un riesgo
de ciberseguridad significativo no cumple
los requisitos establecidos en el presente
Reglamento, podra solicitar a las
autoridades de vigilancia del mercado
pertinentes que lleven a cabo una
evaluacion del cumplimiento y sigan los
procedimientos a que hace referencia el
articulo 43.

Enmienda 145

Propuesta de Reglamento
Articulo 45 — apartado 2

Texto de la Comision

2. En circunstancias excepcionales
que justifiquen una intervencion inmediata
para preservar el buen funcionamiento del
mercado interior y siempre que la
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Estado miembro considera que el
producto representa una amenaza para la
seguridad nacional, 1a autoridad de
vigilancia del mercado adoptara todas las
medidas provisionales adecuadas para
prohibir o restringir la comercializacion del
producto en su mercado nacional, para
retirarlo de ese mercado o para recuperarlo.

Enmienda

1. Cuando la Comision tenga motivos
suficientes para considerar, en particular
sobre la base de la informacion facilitada
por las autoridades competentes de los
Estados miembros, los equipos de
respuesta a incidentes de seguridad
informadtica (CSIRT) designados o
establecidos con arreglo a la Directiva
(UE) 2022/2555 o0 1a ENISA, que un
producto con elementos digitales que
presenta un riesgo de ciberseguridad
significativo no cumple los requisitos
establecidos en el presente Reglamento,
solicitard a las autoridades de vigilancia
del mercado pertinentes que lleven a cabo
una evaluacion del cumplimiento y sigan
los procedimientos a que hace referencia el
articulo 43.

Enmienda

2. En circunstancias que justifiquen
una intervencion inmediata para preservar
el buen funcionamiento del mercado
interior y siempre que la Comision tenga
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Comision tenga motivos suficientes para
considerar que el producto a que hace
referencia el apartado 1 sigue sin cumplir
los requisitos establecidos en el presente
Reglamento y que las autoridades de
vigilancia del mercado pertinentes no han
adoptado medidas eficaces, la Comision
podra solicitar a la ENISA que lleve a
cabo una evaluacion del cumplimiento. La
Comision informara de ello a las
autoridades de vigilancia del mercado
pertinentes. Los operadores econdmicos
pertinentes cooperaran con la ENISA en
todo lo necesario.

Enmienda 146

Propuesta de Reglamento
Articulo 46 — apartado 1

Texto de la Comision

1. Si, tras efectuar una evaluacion con
arreglo al articulo 43, la autoridad de
vigilancia del mercado de un Estado
miembro constata que un producto con
elementos digitales y los procesos
establecidos por el fabricante, a pesar de
ser conformes con el presente Reglamento,
presentan un riesgo de ciberseguridad
significativo y, ademads, plantean un riesgo
para la salud o la seguridad de las personas,
para el cumplimiento de las obligaciones
que impone el Derecho nacional o de la
Unidn en materia de proteccion de los
derechos fundamentales, para la
disponibilidad, autenticidad, integridad o
confidencialidad de los servicios ofrecidos
mediante un sistema de informacion
electrénico por entidades esenciales del
tipo contemplado en el fanexo I de la
Directiva XXX/XXXX (SRI 2)/ o para otros
aspectos relativos a la proteccion del
interés publico, dicha autoridad exigira al
operador econdmico pertinente que adopte
todas las medidas necesarias para
garantizar que el producto con elementos
digitales en cuestion y los procesos
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motivos para considerar que el producto a
que hace referencia el apartado 1 sigue sin
cumplir los requisitos establecidos en el
presente Reglamento y que las autoridades
de vigilancia del mercado pertinentes no
han adoptado medidas eficaces, la
Comision solicitara a la ENISA que lleve a
cabo una evaluacion del cumplimiento. La
Comision informara de ello a las
autoridades de vigilancia del mercado
pertinentes. Los operadores econdmicos
pertinentes cooperaran con la ENISA en
todo lo necesario.

Enmienda

1. Si, tras efectuar una evaluacion con
arreglo al articulo 43, la autoridad de
vigilancia del mercado de un Estado
miembro constata que un producto con
elementos digitales y los procesos
establecidos por el fabricante, a pesar de
ser conformes con el presente Reglamento,
presentan un riesgo de ciberseguridad
significativo y, ademas, plantean un riesgo
para la salud o la seguridad de las personas,
para el cumplimiento de las obligaciones
que impone el Derecho nacional o de la
Unidn en materia de proteccion de los
derechos fundamentales, para la
disponibilidad, autenticidad, integridad o
confidencialidad de los servicios ofrecidos
mediante un sistema de informacion
electronico por entidades esenciales del
tipo contemplado en el anexo I de la
Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo, de 14 de
diciembre de 2022, relativa a las medidas
destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la
Union, por la que se modifican el
Reglamento (UE) n.° 910/2014 y la
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establecidos por el fabricante ya no
presenten ese riesgo cuando se introduzca
el producto en el mercado, o bien para
retirarlo del mercado o recuperarlo en un
plazo razonable, proporcional a la
naturaleza del riesgo.

Enmienda 147

Propuesta de Reglamento
Articulo 46 — apartado 2

Texto de la Comision

2. El fabricante u otros operadores
pertinentes se aseguraran de que se adoptan
medidas correctoras con respecto a todos
los productos con elementos digitales
afectados que hayan comercializado en
toda la Union en el plazo establecido por la
autoridad de vigilancia del mercado del
Estado miembro a que hace referencia el
apartado 1.

Enmienda 148

Propuesta de Reglamento
Articulo 46 — apartado 6

Texto de la Comision

6. Cuando la Comision tenga motivos
suficientes para considerar, en particular
sobre la base de la informacion facilitada
por la ENISA, que un producto con
elementos digitales, a pesar de ser
conforme con el presente Reglamento,
presenta los riesgos a que hace referencia
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Directiva (UE) 2018/1972 y por la que se
deroga la Directiva (UE) 2016/1148 (SRI
2) o para otros aspectos relativos a la
proteccion del interés publico, dicha
autoridad exigira al operador econdmico
pertinente que adopte todas las medidas
necesarias para garantizar que el producto
con elementos digitales en cuestion y los
procesos establecidos por el fabricante ya
no presenten ese riesgo cuando se
introduzca el producto en el mercado, o
bien para retirarlo del mercado o
recuperarlo en un plazo razonable,
proporcional a la naturaleza del riesgo.

Enmienda

2. El fabricante u otros operadores
economicos pertinentes se aseguraran de
que se adoptan medidas correctoras con
respecto a todos los productos con
elementos digitales afectados que hayan
comercializado en toda la Unién en el
plazo establecido por la autoridad de
vigilancia del mercado del Estado miembro
a que hace referencia el apartado 1.

Enmienda

6. Cuando la Comision tenga motivos
suficientes para considerar, en particular
sobre la base de la informacion facilitada
por la ENISA, que un producto con
elementos digitales, a pesar de ser
conforme con el presente Reglamento,
presenta los riesgos a que hace referencia
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el apartado 1, podra solicitar a la autoridad
o las autoridades de vigilancia del mercado
pertinentes que lleven a cabo una
evaluacion del cumplimiento y sigan los
procedimientos a que hacen referencia el
articulo 43 y los apartados 1, 2 y 3 del
presente articulo.

Enmienda 149

Propuesta de Reglamento
Articulo 46 — apartado 7

Texto de la Comision

7. En circunstancias excepcionales
que justifiquen una intervencion inmediata
para preservar el buen funcionamiento del
mercado interior y siempre que la
Comisién tenga motivos suficientes para
considerar que el producto a que hace
referencia el apartado 6 sigue presentando
los riesgos a que hace referencia el
apartado 1 y que las autoridades de
vigilancia del mercado nacionales
pertinentes no han adoptado medidas
eficaces, la Comision pedrad solicitar a la
ENISA que lleve a cabo una evaluacion de
los riesgos que presenta el producto e
informara de ello a las autoridades de
vigilancia del mercado pertinentes. Los
operadores econdomicos pertinentes
cooperaran con la ENISA en todo lo
necesario.

Enmienda 150

Propuesta de Reglamento
Articulo 48 — apartado 1

Texto de la Comision

1. Las autoridades de vigilancia del
mercado podrdn acordar con otras
autoridades pertinentes la realizacion de
actividades conjuntas con objeto de
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el apartado 1, solicitard a la autoridad o las
autoridades de vigilancia del mercado
pertinentes que lleven a cabo una
evaluacion del cumplimiento y sigan los
procedimientos a que hacen referencia el
articulo 43 y los apartados 1, 2 y 3 del
presente articulo.

Enmienda

7. En circunstancias que justifiquen
una intervencion inmediata para preservar
el buen funcionamiento del mercado
interior y siempre que la Comision tenga
motivos suficientes para considerar que el
producto a que hace referencia el

apartado 6 sigue presentando los riesgos a
que hace referencia el apartado 1 y que las
autoridades de vigilancia del mercado
nacionales pertinentes no han adoptado
medidas eficaces, la Comision solicitard a
la ENISA que lleve a cabo una evaluacion
de los riesgos que presenta el producto e
informara de ello a las autoridades de
vigilancia del mercado pertinentes. Los
operadores econdmicos pertinentes
cooperaran con la ENISA en todo lo
necesario.

Enmienda

1. Las autoridades de vigilancia del
mercado realizardn periodicamente
actividades conjuntas con otras
autoridades pertinentes con objeto de
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garantizar la ciberseguridad y la proteccion
de los consumidores respecto de productos
especificos con elementos digitales
introducidos en el mercado o
comercializados, en particular aquellos que
con frecuencia presentan riesgos de
ciberseguridad.

Enmienda 151

Propuesta de Reglamento
Articulo 48 — apartado 2

Texto de la Comision

2. La Comisién o la ENISA podran
proponer actividades conjuntas de control
del cumplimiento del presente Reglamento
que las autoridades de vigilancia del
mercado deberan llevar a cabo sobre la
base de determinadas indicaciones o
informacion sobre posibles
incumplimientos en varios Estados
miembros de los requisitos establecidos por
el presente Reglamento por parte de los
productos que entran en el ambito de
aplicacion de este.

Enmienda 152

Propuesta de Reglamento
Articulo 49 — apartado 1

Texto de la Comision

1. Las autoridades de vigilancia del
mercado podrdn llevar a cabo acciones de
control simultaneas coordinadas
(«barridos») de determinados productos
con elementos digitales o categorias de
estos para comprobar el cumplimiento o
detectar infracciones del presente
Reglamento.
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garantizar la ciberseguridad y la proteccion
de los consumidores respecto de productos
especificos con elementos digitales
introducidos en el mercado o
comercializados, en particular aquellos que
con frecuencia presentan riesgos de
ciberseguridad. Tales actividades
incluirdn la inspeccion de productos
adquiridos bajo una identidad encubierta.

Enmienda

2. La Comision o la ENISA
propondrdn actividades conjuntas de
control del cumplimiento del presente
Reglamento que las autoridades de
vigilancia del mercado deberan llevar a
cabo sobre la base de determinadas
indicaciones o informacion sobre posibles
incumplimientos en varios Estados
miembros de los requisitos establecidos por
el presente Reglamento por parte de los
productos que entran en el ambito de
aplicacion de este.

Enmienda

1. Las autoridades de vigilancia del
mercado llevardn periodicamente a cabo
acciones de control simultdneas
coordinadas («barridos») de determinados
productos con elementos digitales o
categorias de estos para comprobar el
cumplimiento o detectar infracciones del
presente Reglamento.
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Enmienda 153

Propuesta de Reglamento
Articulo 49 — apartado 2

Texto de la Comision

2. Salvo que las autoridades de
vigilancia del mercado implicadas
acuerden otra cosa, los barridos seran
coordinados por la Comision. El
coordinador del barrido pedrd, en su caso,
hacer publicos los resultados agregados.

Enmienda 154

Propuesta de Reglamento
Articulo 49 — apartado 3

Texto de la Comision

3. En el desempefio de sus funciones,
la ENISA podra determinar, en particular
sobre la base de las notificaciones recibidas
de conformidad con el articulo 11,
apartados 1y 2, categorias de productos
para las que puedan organizarse barridos.
La propuesta de barrido se presentara al
posible coordinador mencionado en el
apartado 2 para su examen por las
autoridades de vigilancia del mercado.

Enmienda 155

Propuesta de Reglamento
Articulo 49 — apartado S

Texto de la Comision

5. Las autoridades de vigilancia del
mercado podrdn invitar a funcionarios de
la Comisién y otros acompanantes
autorizados por esta a participar en las
operaciones de barrido.
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Enmienda

2. Salvo que las autoridades de
vigilancia del mercado implicadas
acuerden otra cosa, los barridos seran
coordinados por la Comision. El
coordinador del barrido hara publicos, en
su caso, los resultados agregados.

Enmienda

3. En el desempefio de sus funciones,
la ENISA determinara, en particular sobre
la base de las notificaciones recibidas de
conformidad con el articulo 11, apartados 1
y 2, categorias de productos para las que se
organizardn barridos. La propuesta de
barrido se presentara al posible
coordinador mencionado en el apartado 2
para su examen por las autoridades de
vigilancia del mercado.

Enmienda

5. Las autoridades de vigilancia del
mercado invitardn a funcionarios de la
Comision y otros acompafiantes
autorizados por esta a participar en las
operaciones de barrido.
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Enmienda 156

Propuesta de Reglamento
Articulo 49 bis (nuevo)

Texto de la Comision
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Enmienda

Articulo 49 bis
Prestacion de asesoramiento técnico

1. La Comision, mediante un acto de
ejecucion, designard un grupo de expertos
para que preste asesoramiento técnico a
las autoridades de vigilancia del mercado
sobre asuntos relacionados con la
aplicacion y la ejecucion del presente
Reglamento. El acto de ejecucion
especificard, entre otros aspectos, los
detalles de la composicion del grupo, su
Jfuncionamiento y la remuneracion de sus
miembros. En particular, el grupo de
expertos llevard a cabo evaluaciones no
vinculantes de productos con elementos
digitales previa peticion al respecto de
una autoridad de vigilancia del mercado
que lleve a cabo una investigacion con
arreglo al articulo 43, y de la lista de
productos criticos con elementos digitales
establecida en el anexo 11, asi como sobre
la posible necesidad de actualizar dicha
lista.

2. El grupo constara de expertos
independientes designados para un
mandato renovable de tres afios por la
Comision con arreglo a su pericia
cientifica o técnica en el ambito
considerado.

3. La Comision designard un numero
de expertos que considere suficiente para
atender las necesidades previstas.

4. La Comision adoptara las medidas
necesarias para gestionar y evitar
conflictos de intereses. Las declaraciones
de intereses de los miembros del grupo de
expertos se pondran a disposicion del
publico.

5. Los expertos designados llevardn a
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Enmienda 157

Propuesta de Reglamento
Articulo 53 — apartado 1

Texto de la Comision

1. Los Estados miembros estableceran
las normas sobre las sanciones aplicables a
las infracciones del presente Reglamento
cometidas por los operadores econdmicos y
adoptaran todas las medidas necesarias
para garantizar su ejecucion. Las sanciones
establecidas seran efectivas,
proporcionadas y disuasorias.

Enmienda 158

Propuesta de Reglamento

Articulo 53 — apartado 6 — letra a bis (nueva)

Texto de la Comision

Enmienda 159

Propuesta de Reglamento
Articulo 53 — apartado 6 —letra b
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cabo sus tareas con el maximo nivel de
profesionalismo, independencia,
imparcialidad y objetividad.

6. Al adoptar posiciones, puntos de
vista e informes, el grupo de expertos
procurard alcanzar consensos. Si no
pueden alcanzarse, las decisiones se
tomardan por mayoria simple de los
miembros del grupo.

Enmienda

1. Los Estados miembros estableceran
las normas sobre las sanciones aplicables a
las infracciones del presente Reglamento
cometidas por los operadores econdmicos y
adoptaran todas las medidas necesarias
para garantizar su ejecucion. Las sanciones
establecidas seran efectivas,
proporcionadas y disuasorias, y tendrdn en
cuenta las especificidades de las
microempresas y de las pequeiias y
medianas empresas.

Enmienda

a bis) si la infraccion no es
intencionada;
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Texto de la Comision

b) si otras autoridades de vigilancia
del mercado han impuesto ya multas
administrativas al mismo operador por una
infraccion similar;

Enmienda 160

Propuesta de Reglamento
Articulo 53 — apartado 6 — letra ¢

Texto de la Comision

c) el tamafio y la cuota de mercado del
operador que comete la infraccion.

Enmienda 161

Propuesta de Reglamento

Articulo 53 — apartado 6 — letra c¢ bis (nueva)

Texto de la Comision

Enmienda 162

Propuesta de Reglamento
Capitulo VII bis (nuevo)
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Enmienda

b) si las mismas u otras autoridades
de vigilancia del mercado han impuesto ya
multas administrativas al mismo operador
por una infraccion similar;

Enmienda

c) el tamafo y la cuota de mercado del
operador que comete la infraccion,
teniendo en cuenta la escala de los
riesgos, las consecuencias y las
especificidades financieras de las
microempresas y las pequeias y medianas
empresas;

Enmienda

c bis) el comportamiento del operador al
adquirir informacion o conocimiento del
incumplimiento en cuestion, también si, al
conocer el incumplimiento en cuestion, el
operador empleo todas las medidas
correctivas apropiadas, asi como las
medidas razonablemente necesarias, para
evitar o reducir al minimo las posibles
consecuencias negativas.
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Texto de la Comision

Enmienda 163

Propuesta de Reglamento
Articulo 53 bis (nuevo)

Texto de la Comision

Enmienda 164

Propuesta de Reglamento
Articulo 54 — titulo

Texto de la Comision

Modificacion del Reglamento
(UE) 2019/1020
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Enmienda

MEDIDAS DE APOYO A LA
INNOVACION

Enmienda

Articulo 53 bis
Espacios controlados de pruebas

La Comision y la ENISA podran
establecer un espacio controlado de
pruebas europeo con la participacion
voluntaria de los fabricantes de productos
con elementos digitales con el fin de:

a) proporcionar un entorno controlado
que facilite el desarrollo, la comprobacion
y la validacion del diseiio, el desarrollo y
la produccion de productos con elementos
digitales antes de su comercializacion o su
puesta en servicio con arreglo a un plan
especifico;

b) prestar asistencia prdctica a los
operadores economicos, entre otras vias,
mediante orientaciones y buenas prdcticas
para cumplir los requisitos esenciales
establecidos en el anexo I;

¢) contribuir a un aprendizaje
reglamentario basado en pruebas.

Enmienda

Modificacion del Reglamento (UE)
2019/1020 y de la Directiva (UE)
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Enmienda 165

Propuesta de Reglamento
Articulo 54 — parrafo 1 bis (nuevo)

Texto de la Comision

Enmienda 166

Propuesta de Reglamento
Articulo 54 bis (nuevo)

Texto de la Comision

Enmienda 167

Propuesta de Reglamento
Articulo 57 — parrafo 2

Texto de la Comision

Serd aplicable a partir del [veinticuatro
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202071828

Enmienda

1 bis. En el anexo I de la Directiva (UE)
2020/1828 se afiade el punto siguiente:

«67) [Reglamento XXX] [Ley de
Ciberresiliencial».

Enmienda

Articulo 54 bis
Reglamento Delegado (UE) 2022/30

El presente Reglamento se ha diseiiado de
manera que todos los productos sujetos a
los requisitos esenciales formulados en el
articulo 3, apartado 3, letras d), e) y f), de
la Directiva 2014/53/UE conforme se
describe en el Reglamento Delegado (UE)
2022/30 se atengan al presente
Reglamento. Con el fin de generar
seguridad juridica, el Reglamento
Delegado (UE) 2022/30 se derogara
cuando el presente Reglamento entre en
vigor.

Enmienda

Sera aplicable a partir del [treinta y seis
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meses después de la fecha de entrada en
vigor del presente Reglamento]. No
obstante, el articulo 11 sera aplicable a
partir del [doce meses después de la fecha
de entrada en vigor del presente
Reglamento].

Enmienda 168

Propuesta de Reglamento

meses después de la fecha de entrada en
vigor del presente Reglamento]. Por lo que
se refiere a los productos con elementos
criticos, los capitulos 11, I11, V' y VII serdn
aplicables una vez transcurridos [veinte
meses después de la fecha de publicacion
de las normas armonizadas desarrolladas
con arreglo a la peticion de normalizacion
a efectos del presente Reglamento].

A mas tardar seis meses después de la
fecha de entrada en vigor del presente
Reglamento, la Comision publicard
directrices sobre la manera de aplicar los
requisitos formulados en el presente
Reglamento a los productos intangibles.

Anexo I — parte 1 — punto 3 — parte introductoria

Texto de la Comision

3) Sobre la base de la evaluacion de
riesgos a la que hace referencia el
articulo 10, apartado 2, y cuando proceda,
los productos con elementos digitales:

Enmienda 169

Propuesta de Reglamento

Anexo I — parte 1 — punto 3 — letra —a (nueva)

Texto de la Comision

Enmienda 170

Propuesta de Reglamento
Anexo I — parte 1 — punto 3 —letra a
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Enmienda

3) Sobre la base de la evaluacion de
riesgos para la ciberseguridad a la que
hace referencia el articulo 10, apartado 2,y
cuando proceda, los productos con
elementos digitales:

Enmienda

—a)  se comercializardn sin
vulnerabilidades conocidas que puedan
aprovecharse respecto a un dispositivo
externo o una red;
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Texto de la Comision

a) se entregaran con una
configuracion segura por defecto, que
incluya la posibilidad de restablecer el
producto a su estado original,

Enmienda 171

Propuesta de Reglamento
Anexo I — parte 1 — punto 3 — letra ¢

Texto de la Comision

c) protegeran la confidencialidad de
los datos personales o de otro tipo
almacenados, transmitidos o tratados de
otro modo, mediante, por ejemplo, el
cifrado de los datos en reposo o en transito
pertinentes por medio de los mecanismos
mas avanzados;

Enmienda 172

Propuesta de Reglamento
Anexo I — parte 1 — punto 3 — letra d

Texto de la Comision

d) protegeran la integridad de los
datos personales o de otro tipo
almacenados, transmitidos o tratados de
otro modo, los comandos, los programas y
la configuracion frente a toda manipulacion
o modificacion no autorizada por el
usuario, e informaran sobre los casos de
corrupcion de datos;

Enmienda 173
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Enmienda

a) se entregaran con una
configuracion segura por defecto;

Enmienda

c) protegeran la confidencialidad de
los datos personales o de otro tipo
almacenados, transmitidos o tratados de
otro modo, mediante, por ejemplo, el
cifrado, la toquenizacion, los controles de
compensacion u otros medios de
proteccion adecuados de los datos en
reposo o en transito pertinentes por medio
de los mecanismos mas avanzados;

Enmienda

d) protegeran la integridad de los
datos personales o de otro tipo
almacenados, transmitidos o tratados de
otro modo, los comandos, los programas y
la configuracion frente a toda manipulacion
o modificacioén no autorizada por el
usuario, e informaran sobre los casos de
corrupcion de datos o de posibles casos de
acceso no autorizado;

PE742.490v02-00

ES



ES

Propuesta de Reglamento
Anexo I — parte 1 — punto 3 — letra f

Texto de la Comision

f) protegeran la disponibilidad de

funciones esenciales, incluida la resiliencia

frente a ataques de denegacion de servicio
y la mitigacion de sus efectos;

Enmienda 174

Propuesta de Reglamento
Anexo I — parte 1 — punto 3 — letra i

Texto de la Comision

1) estaran disefados, desarrollados y
producidos para reducir el impacto de un
incidente, por medio de mecanismos y
técnicas adecuados para paliar el
aprovechamiento de las vulnerabilidades;

Enmienda 175

Propuesta de Reglamento
Anexo I — parte 1 — punto 3 —letra j

Texto de la Comision

) proporcionaran informacion
relacionada con la seguridad mediante el
registro o el seguimiento de la actividad
interna pertinente, incluidos el acceso a
datos, servicios o funciones y la
modificacién de estos;

Enmienda 176

Propuesta de Reglamento
Anexo I — parte 1 — punto 3 —letra k
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Enmienda

f) protegeran la disponibilidad de

funciones esenciales y bdsicas, incluida la
resiliencia frente a ataques de denegacion
de servicio y la mitigacion de sus efectos;

Enmienda

1) estaran disefados, desarrollados y
producidos para reducir el impacto de un
incidente significativo, por medio de
mecanismos y técnicas adecuados para
paliar el aprovechamiento de las
vulnerabilidades;

Enmienda

1) proporcionaran informacion
relacionada con la seguridad mediante /a
provision a peticion de los usuarios de
capacidades para el registro o el
seguimiento, a escala local o del
dispositivo, de la actividad interna
pertinente, incluidos el acceso a datos,
servicios o funciones y la modificacion de
estos;
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Texto de la Comision

k) garantizaran que las
vulnerabilidades puedan subsanarse
mediante actualizaciones de seguridad,
incluidas, cuando proceda, las
actualizaciones automaticas y la
notificacion de las actualizaciones
disponibles a los usuarios.

Enmienda 177

Propuesta de Reglamento

Enmienda

k) garantizaran que las
vulnerabilidades puedan subsanarse
mediante actualizaciones de seguridad
separadas de las actualizaciones de
funcionalidad, incluidas, cuando proceda,
las actualizaciones automaticas y la
notificacion de las actualizaciones
disponibles a los usuarios;

Anexo I — parte 1 — punto 3 — letra k bis (nueva)

Texto de la Comision

Enmienda 178

Propuesta de Reglamento
Anexo I — parte 2 — parrafo 1 — punto 2

Texto de la Comision

2) por lo que respecta a los riesgos
para los productos con elementos digitales,
abordaran y subsanaran las
vulnerabilidades sin demora, en particular
mediante la provision de actualizaciones de
seguridad;

Enmienda 179
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Enmienda

k bis) se disefiardan, desarrollardn y
produciran para permitir su supresion
segura y el posible reciclaje cuando
alcancen el final de su ciclo de vida util,
entre otras vias, permitiendo a los
usuarios que supriman y retiren de
manera segura todos los datos con

cardcter permanente.
Enmienda
2) por lo que respecta a los riesgos

para los productos con elementos digitales,
abordaran y subsanaran las
vulnerabilidades criticas y graves sin
demora, en particular mediante la provision
de actualizaciones de seguridad, o
documentardn los motivos para no
subsanar la vulnerabilidad,
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Propuesta de Reglamento
Anexo I — parte 2 — parrafo 1 — punto 4

Texto de la Comision

4) una vez esté disponible una
actualizacion de seguridad, divulgaran
informacion sobre las vulnerabilidades
subsanadas, incluidas una descripcion de
las vulnerabilidades, informacion que
permita a los usuarios identificar el
producto con elementos digitales afectado,
las repercusiones y la gravedad de las
vulnerabilidades e informacion que ayude a
los usuarios a corregir las vulnerabilidades;

Enmienda 180

Propuesta de Reglamento

Enmienda

4) una vez esté disponible una
actualizacion de seguridad, divulgaran
publicamente o con arreglo a las buenas
prdcticas del sector informacion sobre las
vulnerabilidades conocidas subsanadas,
incluidas una descripcion de las
vulnerabilidades, informacion que permita
a los usuarios identificar el producto con
elementos digitales afectado, las
repercusiones y la gravedad de las
vulnerabilidades e informacion clara y
accesible que ayude a los usuarios a
corregir las vulnerabilidades;

Anexo I — parte 2 — parrafo 1 — punto 4 bis (nuevo)

Texto de la Comision

Enmienda 181

Propuesta de Reglamento
Anexo I — parte 2 — parrafo 1 — punto 7
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Enmienda

4 bis) la informacion relativa a las
subsanaciones y las vulnerabilidades se
compartird y divulgard de un modo
controlado, respetando los principios de
«reduccion de dafios» y los secretos
comerciales mediante la divulgacion
responsable de las vulnerabilidades a los
agentes que puedan actuar para mitigar
la vulnerabilidad, y no se pondra a
disposicion del publico a fin de evitar el
riesgo de informar de manera inadvertida
a posibles atacantes;
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Texto de la Comision

7) preveran mecanismos para
distribuir de manera segura las
actualizaciones de los productos con
elementos digitales, con el fin de garantizar
que las vulnerabilidades aprovechables se
subsanen o se mitiguen de manera
oportuna;

Enmienda 182

Propuesta de Reglamento
Anexo I — parte 2 — parrafo 1 — punto 8

Texto de la Comision

8) garantizaran que, cuando se
disponga de parches o actualizaciones de
seguridad para hacer frente a los problemas
de seguridad detectados, estos se difundan
sin demora y de forma gratuita,
acompafiados de mensajes de aviso que
proporcionen a los usuarios la informacion
pertinente, en particular en relacion con las
posibles medidas que deban adoptarse.

Enmienda 183

Propuesta de Reglamento
Anexo II — parrafo 1 — punto 2

Texto de la Comision

2. el punto de contacto en el que
pueda notificarse y obtenerse informacion
sobre las vulnerabilidades de
ciberseguridad del producto;

Enmienda 184
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Enmienda

7) preveran mecanismos para
distribuir de manera segura las
actualizaciones de seguridad de los
productos con elementos digitales, con el
fin de garantizar que las vulnerabilidades
aprovechables se subsanen o se mitiguen
de manera oportuna;

Enmienda

8) garantizardn que, cuando puedan
facilitarse razonablemente parches o
actualizaciones de seguridad para hacer
frente a los problemas de seguridad
detectados, existan medios a través de los
cuales los usuarios puedan obtenerlos y
estos se difundan sin demora y de forma
gratuita o a un coste transparente y no
discriminatorio, acompafniados de mensajes
de aviso que proporcionen a los usuarios la
informacion pertinente, en particular en
relacion con las posibles medidas que
deban adoptarse.

Enmienda

2. el punto de contacto #nico en el
que pueda notificarse y obtenerse
informacion sobre las vulnerabilidades de
ciberseguridad del producto;
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Propuesta de Reglamento
Anexo II — parrafo 1 — punto 5

Texto de la Comision

5. cualquier circunstancia conocida
o previsible, asociada al uso del producto
con elementos digitales conforme a su
finalidad prevista o a un uso indebido
razonablemente previsible, que pueda dar
lugar a riesgos de ciberseguridad
significativos;

Enmienda 185

Propuesta de Reglamento
Anexo II — parrafo 1 — punto 6

Texto de la Comision

6. si se puede acceder a la
nomenclatura de materiales de los
programas informaticos y, en su caso,
doénde se puede acceder a ella;

Enmienda 186

Propuesta de Reglamento
Anexo II — parrafo 1 — punto 8

Texto de la Comision

8. el tipo de apoyo técnico en materia
de seguridad ofrecido por el fabricante y
hasta cuando se prestara dicho servicio o,
al menos, hasta cudndo estd previsto que
los usuarios puedan recibir
actualizaciones de seguridad,

Enmienda 187

Propuesta de Reglamento

Anexo II — parrafo 1 — punto 8 bis (nuevo)
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Enmienda
suprimido
Enmienda
6. si las autoridades competentes

pueden acceder a la nomenclatura de
materiales de los programas informaticos
y, en su caso, donde se puede acceder a
ella;

Enmienda

8. el tipo de apoyo técnico en materia
de seguridad ofrecido por el fabricante y
hasta cuando se prestara dicho servicio;
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Texto de la Comision Enmienda

8 bis. la fecha final de la vida util
prevista del producto, mostrando
claramente, en su caso, en el embalaje del
producto, hasta cudando garantizara el
fabricante la gestion efectiva de las
vulnerabilidades y la provision de
actualizaciones de seguridad;

Enmienda 188

Propuesta de Reglamento
Anexo II — parrafo 1 — punto 9 — letra a

Texto de la Comision Enmienda

a) las medidas necesarias durante la suprimida
puesta en servicio inicial y a lo largo de

toda la vida del producto para garantizar

Su uso seguro;

Enmienda 189

Propuesta de Reglamento
Anexo II — parrafo 1 — punto 9 — letra b

Texto de la Comision Enmienda
b) como los cambios en el producto suprimida
pueden afectar a la seguridad de los

datos;

Enmienda 190

Propuesta de Reglamento
Anexo II — parrafo 1 — punto 9 — letra c bis (nueva)

Texto de la Comision Enmienda

c bis) la vida util prevista del producto y
hasta cudndo garantiza el fabricante la
gestion efectiva de vulnerabilidades y la
provision de actualizaciones de seguridad;
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Enmienda 191

Propuesta de Reglamento
Anexo II — parrafo 1 — punto 9 — letra d

Texto de la Comision

d) como realizar la retirada del
servicio del producto de forma segura,
incluida informacion sobre como pueden
eliminarse de forma segura los datos de
los usuarios.

Enmienda 192

Propuesta de Reglamento
Anexo III — clase I — punto 3 bis (nuevo)

Texto de la Comision

Enmienda 193

Propuesta de Reglamento
Anexo III — clase I — punto 15

Texto de la Comision

15. Interfaces fisicas de red;

Enmienda 194

Propuesta de Reglamento
Anexo III — clase I — punto 18

Texto de la Comision

18. Encaminadores, modems
destinados a la conexion a internet e
interruptores, no incluidos en la clase II;
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Enmienda

suprimida

Enmienda

3 bis. Plataformas de autenticacion,
autorizacion y contabilidad (AAC);

Enmienda
15. Interfaces fisicas y virtuales de red;
Enmienda
suprimido
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Enmienda 195

Propuesta de Reglamento
Anexo III — clase I — punto 23

Texto de la Comision

23. Internet industrial de las cosas no

incluido en la clase 1.

Enmienda 196

Propuesta de Reglamento
Anexo III — clase II — punto 4

Texto de la Comision

4. Cortafuegos y sistemas de
deteccion o prevencion de intrusiones
destinados a un uso industrial;

Enmienda 197

Propuesta de Reglamento
Anexo III — clase II — punto 7

Texto de la Comision
7. Encaminadores, moédems
destinados a la conexidn a internet e

interruptores destinados a un uso
industrial,

Enmienda 198

Propuesta de Reglamento
Anexo IV bis (nuevo)

Texto de la Comision
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Enmienda

23.  productos industriales con
elementos digitales a los que es posible
referirse como parte del internet de las
cosas no incluido en la clase II.

Enmienda

4. Cortafuegos, pasarelas de
seguridad y sistemas de deteccion o
prevencion de intrusiones destinados a un
uso industrial;

Enmienda

7. Encaminadores, mdédems
destinados a la conexion a internet,
interruptores, y otros nodos de red que son
necesarios para la provision del servicio
de conectividad,

Enmienda

ANEXO 1V bis
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DECLARACION UE DE
INCORPORACION PARA PRODUCTOS
PARCIALMENTE COMPLETADOS
CON ELEMENTOS DIGITALES

La declaracion UE de incorporacion para
productos parcialmente completados con
elementos digitales a que hace referencia
el articulo 20 bis contendra toda la
informacion siguiente:

1 El nombre y el tipo del producto
parcialmente completado con elementos
digitales, y toda informacion adicional
que permita su identificacion unica;

2. El objeto de la declaracion
(identificacion del producto parcialmente
completado que permita la trazabilidad.
Podpra incluir, cuando proceda, una

fotografia);
3. La afirmacion de que el producto

parcialmente completado descrito
anteriormente es conforme a la
legislacion de armonizacion de la Union
pertinente;

4. Referencias a cualquier acto
pertinente de la Union de que se trate,
incluidas las referencias de publicacion;

5. Informacion adicional:

Firmado por y en nombre de:

(lugar y fecha de expedicion):

(nombre, cargo) (firma):

Enmienda 199

Propuesta de Reglamento
Anexo V — parrafo 1 — punto 1 —letra a

Texto de la Comision Enmienda

a) su finalidad prevista; suprimida

Enmienda 200
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Propuesta de Reglamento
Anexo V — parrafo 1 — punto 2

Texto de la Comision

2. una descripcion del diseiio, el suprimido
desarrollo y la produccion del producto y

de los procesos de gestion de las

vulnerabilidades, que incluya:

a) informacion completa sobre el
diseiio y el desarrollo del producto con
elementos digitales, incluidos, en su caso,
planos y esquemas, o una descripcion de
la arquitectura del sistema que explique
como se apoyan o se alimentan
mutuamente los componentes de los
programas informdticos y como se
integran en el tratamiento general;

b) informacion completa y
especificaciones de los procesos de gestion
de las vulnerabilidades establecidos por el
fabricante, incluida la nomenclatura de
materiales de los programas informdticos,
la politica de divulgacion coordinada de
vulnerabilidades, pruebas de que se ha
facilitado una direccion de contacto para
la notificacion de vulnerabilidades y una
descripcion de las soluciones técnicas
elegidas para la distribucion segura de las
actualizaciones;

c) informacion completa y
especificaciones de los procesos de
produccion y seguimiento del producto

con elementos digitales y la validacion de
estos procesos;

Enmienda 201

Propuesta de Reglamento
Anexo V — parrafo 1 — punto 3

Texto de la Comision

Enmienda

Enmienda

3. una evaluacion de los riesgos de 3. una declaracion o resumen de los
ciberseguridad frente a los cuales se haya riesgos de ciberseguridad frente a los
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disefiado, desarrollado, producido,
entregado y mantenido el producto con
elementos digitales, tal como se establece
en el articulo 10 del presente Reglamento;
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cuales se haya diseiiado, desarrollado,
producido, entregado y mantenido el
producto con elementos digitales, tal
como se establece en el articulo 10 del
presente Reglamento y, previa peticion
Jjustificada formulada por una autoridad
de vigilancia del mercado, a condicion de
que sea necesaria para que esta autoridad
pueda comprobar el cumplimiento de los
requisitos esenciales formulados en el
anexo I, una evaluacion detallada de los
riesgos de ciberseguridad frente a los
cuales se haya disefiado, desarrollado,
producido, entregado y mantenido el
producto con elementos digitales, tal como
se establece en el articulo 10 del presente
Reglamento;
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ANEXO: LISTA DE LAS ORGANIZACIONES O PERSONAS
QUE HAN COLABORADO CON EL PONENTE DE OPINION

La lista siguiente se elabora con caracter totalmente voluntario y bajo la exclusiva
responsabilidad del ponente de opinion. Las siguientes organizaciones o personas han
colaborado con el ponente de opinion durante la preparacion del proyecto de opinion:

Organizacion o persona

Apple

BDI Federation of German Industries

BEUC

BSA The Software Alliance

Confederation of Danish Industries

Digital Europe

ETNO

Kaspersky

Microsoft

Samsung

TIC Council

Xiaomi
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VOTACION FINAL NOMINAL ,
EN LA COMISION COMPETENTE PARA EMITIR OPINION

41 +

ECR Beata Mazurek, Grzegorz Tobiszowski, Kosma Ztotowski

1D Alessandra Basso, Marco Campomenosi, Virginie Joron

NI Miroslav Radacovsky

PPE Pablo Arias Echeverria, Maria da Graga Carvalho, Deirdre Clune, Geoffroy Didier, Krzyszvtof Hetman, Arba
Kokalari, Andrey Kovatchev, Antonius Manders, Andreas Schwab, Tomislav Sokol, Ivan Stefanec, Marion
Walsmann

Renew Andrus Ansip, Vlad-Marius Botos, Dita Charanzova, Asger Christensen, Svenja Hahn, Catharina Rinzema

S&D Alex Agius Saliba, Biljana Borzan, Nicolas Gonzalez Casares, Maria Grapini, Maria-Manuel Leitdo-Marques,

Leszek Miller, Tsvetelina Penkova, René Repasi, Christel Schaldemose

The Left Katetina Kone¢na, Anne-Sophie Pelletier
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