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BEKNOPTE MOTIVERING

Als voormalig rapporteur voor advies van de IMCO-commissie voor de NIS2-richtlijn
beschouwt de rapporteur de verordening cyberweerbaarheid als een cruciale en
vanzelfsprekende volgende stap om de cyberbeveiliging van de Europese Unie te verbeteren.
De rapporteur is zich ervan bewust dat cyberbeveiliging per definitie nooit 100 % volledig zal
zijn en is van mening dat het belangrijk is dat we alles doen wat binnen onze bevoegdheid ligt
om het aantal zwakke schakels in onze Unie te verminderen. We juichen de verordening
cyberweerbaarheid als volgende stap dan ook toe. We moeten zorgen voor een betere
cyberbeveiliging van producten met digitale elementen en andere nieuwe producten zoals 1oT-
apparaten die een vanzelfsprekend onderdeel van het dagelijks leven van Europese
consumenten en bedrijven zijn geworden.

Aangezien de IMCO-commissie verantwoordelijk is voor de werking en totstandbrenging van
de eengemaakte markt, met inbegrip van de digitale eengemaakte markt, en voor de regels
inzake consumentenbescherming, heeft de rapporteur getracht amendementen te introduceren
die tot doel hebben de werking van de interne markt te verbeteren en tegelijkertijd te zorgen
voor een hoog niveau van consumentenbescherming binnen het toepassingsgebied van het
voorstel, meer bepaald wat cyberbeveiligingseisen voor producten met digitale elementen
betreft.

Voorts is de rapporteur van mening dat sommige aspecten van de voorgestelde verordening
moeten worden verbeterd om juridische duidelijkheid en samenhang te waarborgen tussen de
desbetreffende bepalingen van de voorgestelde verordening en andere wetgeving. Dit heeft met
name betrekking op de NIS2-richtlijn, de onlangs aangenomen verordening algemene
productveiligheid, de verordening artifici€le intelligentie en de machineverordening, alsook op
een aantal relevante gedelegeerde en uitvoeringshandelingen. Daarom heeft de rapporteur
amendementen voorgesteld die tot doel hebben de juridische duidelijkheid te verbeteren en bij
te dragen tot een coherente, doeltreffende en consistente interpretatie en toepassing van de
genoemde wetgeving.

Aangezien micro-, kleine en middelgrote ondernemingen cruciale economische spelers zijn op
de digitale markt, heeft de rapporteur bovendien een aantal amendementen geformuleerd om
de administratieve procedures te vereenvoudigen en de administratieve lasten voor kleine
bedrijven te beperken, zonder het veiligheidsniveau te verlagen. Daarnaast heeft de rapporteur
amendementen voorgesteld die ervoor zorgen dat micro-ondernemingen en kmo’s specifieke
richtsnoeren en advies krijgen om te voldoen aan de eisen van de verordening
cyberweerbaarheid.

Tot slot heeft de rapporteur amendementen geformuleerd om te zorgen voor efficiéntere
communicatie met de bevoegde autoriteiten (nationale markttoezichtautoriteiten, Enisa) en om
de bepalingen inzake de verplichtingen en bevoegdheden van de relevante autoriteiten met
betrekking tot klachten, inspecties en gezamenlijke activiteiten aan te scherpen. Daarnaast zijn
enkele amendementen van de rapporteur gericht op het verbeteren van de
cyberbeveiligingseisen voor componenten die zijn geintegreerd in eindproducten met digitale
elementen, waarbij de verplichtingen van marktdeelnemers, zoals fabrikanten en gemachtigde
vertegenwoordigers, worden gespecificeerd.
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De rapporteur herhaalt het standpunt dat de invoering van de verordening cyberweerbaarheid
op het juiste moment komt en een logische volgende stap is om onze greep op
cyberdreigingen in de Unie te vergroten. Met de voorgestelde amendementen heeft de
rapporteur getracht het juiste evenwicht te vinden tussen het waarborgen van een hoger niveau
van cyberbeveiliging ten behoeve van de Europese consumenten, en een evenredige last voor
het bedrijfsleven. Het is de ambitie van de rapporteur om van cyberbeveiliging een
vanzelfsprekende parameter voor concurrentie op de interne markt te maken. Op basis van
deze overwegingen heeft de rapporteur getracht het voorstel aan te passen.
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AMENDEMENTEN

De Commissie interne markt en consumentenbescherming verzoekt de bevoegde Commissie
industrie, onderzoek en energie onderstaande amendementen in aanmerking te nemen:

Amendement 1

Voorstel voor een verordening
Overweging 1

Door de Commissie voorgestelde tekst

(1) De werking van de interne markt
moet worden verbeterd door een uniform
rechtskader vast te stellen voor essentiéle
cyberbeveiligingsvereisten om producten
met digitale elementen in de Unie in de
handel te brengen. Twee grote problemen
die kosten voor gebruikers en de
samenleving met zich meebrengen, moeten
worden aangepakt: een laag niveau van
cyberbeveiliging van producten met
digitale elementen, dat tot uiting komt in
wijdverbreide kwetsbaarheden en de
ontoereikende en inconsistente
verstrekking van beveiligingsupdates om
deze aan te pakken, en onvoldoende inzicht
in en toegang tot informatie door
gebruikers, waardoor zij niet in staat zijn
producten met passende
cyberbeveiligingskenmerken te kiezen of
deze op een veilige manier te gebruiken.

Amendement 2

Voorstel voor een verordening
Overweging 7

Door de Commissie voorgestelde tekst
(7) Onder bepaalde omstandigheden

kunnen alle producten met digitale
elementen die zijn geintegreerd in of
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Amendement

(1) De werking van de interne markt
moet worden verbeterd, onder
waarborging van een hoog niveau van
consumentenbescherming en
cyberveiligheid, door een uniform
rechtskader vast te stellen voor essentiéle
cyberbeveiligingsvereisten om producten
met digitale elementen in de Unie in de
handel te brengen. Twee grote problemen
die kosten voor gebruikers en de
samenleving met zich meebrengen, moeten
worden aangepakt: een laag niveau van
cyberbeveiliging van producten met
digitale elementen, dat tot uiting komt in
wijdverbreide kwetsbaarheden en de
ontoereikende en inconsistente
verstrekking van beveiligingsupdates om
deze aan te pakken, en onvoldoende inzicht
in en toegang tot informatie door
gebruikers, waardoor zij niet in staat zijn
producten met passende
cyberbeveiligingskenmerken te kiezen of
deze op een veilige manier te gebruiken.

Amendement

(7) Onder bepaalde omstandigheden
kunnen alle producten met digitale
elementen die zijn geintegreerd in of
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verbonden met een groter elektronisch
informatiesysteem, als aanvalsvector
dienen voor kwaadwillige actoren. Als
gevolg daarvan kunnen zelfs hardware en
software die als minder kritiek worden
beschouwd, een eerste aantasting van een
apparaat of netwerk vergemakkelijken,
waardoor kwaadwillige actoren
geprivilegieerde toegang tot een systeem
kunnen krijgen of zich zijwaarts tussen
systemen kunnen bewegen. Fabrikanten
moeten er daarom voor zorgen dat alle
producten met digitale elementen waarmee
verbinding mogelijk is, worden ontworpen
en ontwikkeld overeenkomstig de
essenti€le eisen van deze verordening.
Hieronder vallen zowel producten die
fysiek kunnen worden verbonden via
hardware-interfaces als producten die
logisch worden verbonden, zoals
netwerkaansluitingen, leidingen,
bestanden, applicatieprogramma-interfaces
of andere soorten software-interfaces.
Aangezien cyberdreigingen zich kunnen
verspreiden via verschillende producten
met digitale elementen voordat zij een
bepaald doel treffen, bijvoorbeeld door het
koppelen van meerdere exploits, moeten
fabrikanten ook zorgen voor de
cyberbeveiliging van producten die slechts
indirect verbonden zijn met andere
apparaten of netwerken.

Amendement 3

Voorstel voor een verordening
Overweging 7 bis (nieuw)

Door de Commissie voorgestelde tekst
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verbonden met een groter elektronisch
informatiesysteem, als aanvalsvector
dienen voor kwaadwillige actoren. Als
gevolg daarvan kunnen zelfs hardware en
software die als minder kritiek worden
beschouwd, een eerste aantasting van een
apparaat of netwerk vergemakkelijken,
waardoor kwaadwillige actoren
geprivilegieerde toegang tot een systeem
kunnen krijgen of zich zijwaarts tussen
systemen kunnen bewegen. Fabrikanten
moeten er daarom voor zorgen dat alle
producten met digitale elementen die zijn
verbonden met een extern netwerk of
apparaat, worden ontworpen en
ontwikkeld overeenkomstig de essenti€le
eisen van deze verordening. Hieronder
vallen zowel producten die fysiek kunnen
worden verbonden met externe netwerken
of apparaten via hardware-interfaces als
producten die logisch worden verbonden,
zoals netwerkaansluitingen, leidingen,
bestanden, applicatieprogramma-interfaces
of andere soorten software-interfaces.
Aangezien cyberdreigingen zich kunnen
verspreiden via verschillende producten
met digitale elementen voordat zij een
bepaald doel treffen, bijvoorbeeld door het
koppelen van meerdere exploits, moeten
fabrikanten ook zorgen voor de
cyberbeveiliging van producten die slechts
indirect verbonden zijn met andere
apparaten of netwerken.

Amendement

(7 bis) Deze verordening moet niet van
toepassing zijn op de interne netwerken
van een product met digitale elementen
indien deze netwerken toegewijde

eindpunten hebben, volledig geisoleerd
zijn en zijn afgeschermd van de externe
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Amendement 4

Voorstel voor een verordening
Overweging 7 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement 5

Voorstel voor een verordening
Overweging 9

Door de Commissie voorgestelde tekst

9) Deze verordening waarborgt een
hoog niveau van cyberbeveiliging van
producten met digitale elementen. Zij heeft
geen betrekking op diensten, zoals
Software-as-a-Service (SaaS), met
uitzondering van oplossingen voor
gegevensverwerking op afstand die zijn
gekoppeld aan een product met digitale
elementen bedoeld voor normale
gegevensverwerking op afstand, waarvoor
de software is ontworpen en ontwikkeld
door of onder de verantwoordelijkheid
van de fabrikant van het betrokken
product, bij gebreke waarvan een
dergelijk product met digitale elementen
een van zijn functies niet zou kunnen
vervullen. [Richtlijn XXX/XXXX (NIS2)]
stelt eisen vast voor cyberbeveiliging en
het melden van incidenten voor essentiéle
en belangrijke entiteiten, zoals kritieke
infrastructuur, om de veerkracht van de
door hen verleende diensten te vergroten.
[Richtlijn XXX/XXXX (NIS2)] is van
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gegevensverbinding.

Amendement

(7 ter) Deze verordening moet niet van
toepassing zijn op reserveonderdelen die
alleen zijn bedoeld om defecte onderdelen
van producten met digitale elementen te
vervangen om de functionaliteit van deze
producten te herstellen.

Amendement

9) Deze verordening waarborgt een
hoog niveau van cyberbeveiliging van
producten met digitale elementen. Zij heeft
geen betrekking op diensten, zoals
Software-as-a-Service (SaaS). [Richtlijn
XXX/XXXX (NIS2)] stelt eisen vast voor
cyberbeveiliging en het melden van
incidenten voor essentiéle en belangrijke
entiteiten, zoals kritieke infrastructuur, om
de veerkracht van de door hen verleende
diensten te vergroten. [Richtlijn
XXX/XXXX (NIS2)] is van toepassing op
cloudcomputerdiensten en cloudmodellen,
zoals SaaS. Alle entiteiten die
cloudcomputerdiensten aanbieden in de
Unie die de drempel voor middelgrote
ondernemingen halen of overschrijden,
vallen binnen het toepassingsgebied van
die richtlijn.
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toepassing op cloudcomputerdiensten en
cloudmodellen, zoals SaaS. Alle entiteiten
die cloudcomputerdiensten aanbieden in de
Unie die de drempel voor middelgrote
ondernemingen halen of overschrijden,
vallen binnen het toepassingsgebied van
die richtlijn.

Amendement 6

Voorstel voor een verordening
Overweging 10

Door de Commissie voorgestelde tekst

(10)  Om innovatie of onderzoek niet in
de weg te staan, mag vrije en
opensourcesoftware die buiten het kader
van een handelsactiviteit wordt ontwikkeld
of geleverd, niet onder deze verordening
vallen. Dit geldt met name voor software,
met inbegrip van de broncode en
gewijzigde versies ervan, die openlijk
gedeeld en vrij toegankelijk, bruikbaar,
veranderbaar en herdistribueerbaar is. In de
context van software omvat een
handelsactiviteit mogelijk niet alleen het
in rekening brengen van een prijs voor een
product, maar ook het in rekening brengen
van een prijs voor technische
ondersteuningsdiensten, het aanbieden van
een softwareplatform waarmee de fabrikant
andere diensten te gelde maakt, of het
gebruik van persoonsgegevens voor andere
redenen dan uitsluitend de verbetering van
de beveiliging, compatibiliteit of
interoperabiliteit van de software.
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Amendement

(10)  Software en gegevens die openlijk
worden gedeeld en die gebruikers vrij
mogen raadplegen, gebruiken, wijzigen en
herdistribueren en waarvan zij gewijzigde
versies mogen herdistribueren, kunnen
bijdragen aan onderzoek en innovatie op
de markt. Uit onderzoek van de
Commissie blijkt dat vrije en
opensourcesoftware 65 a 95 miljard EUR
kan bijdragen aan het bbp van de Unie en
aanzienlijke groeikansen biedt voor de
Europese economie. Om innovatie of
onderzoek niet in de weg te staan, mag
vrije en opensourcesoftware die buiten het
kader van een handelsactiviteit wordt
ontwikkeld of geleverd, niet onder deze
verordening vallen. Dit geldt met name
voor software, met inbegrip van de
broncode en gewijzigde versies ervan, die
openlijk gedeeld en vrij toegankelijk,
bruikbaar, veranderbaar en
herdistribueerbaar is. Een handelsactiviteit
in de zin van het in de handel brengen kan
echter worden gekenmerkt door het in
rekening brengen van een prijs voor een
vrije en opensourcesoftwarecomponent,
maar ook door tegeldemaking,
bijvoorbeeld in de vorm van het in
rekening brengen van een prijs voor
technische ondersteuningsdiensten of
betaalde software-updates, tenzij dit alleen
dient voor het vergoeden van feitelijk
gemaakte kosten, het aanbieden van een
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Amendement 7

Voorstel voor een verordening
Overweging 11

Door de Commissie voorgestelde tekst

(11)  Een veilig internet is onontbeerlijk
voor de werking van kritieke infrastructuur
en voor de samenleving als geheel.
[Richtlijn XXX/XXXX (NIS2)] heeft tot
doel een hoog niveau van cyberbeveiliging
te waarborgen van diensten die worden
verleend door essenti€le en belangrijke
entiteiten, waaronder aanbieders van
digitale infrastructuur die de kernfuncties
van het open internet ondersteunen en
internettoegang en internetdiensten
waarborgen. Het is daarom belangrijk dat
de producten met digitale elementen die
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softwareplatform waarmee de fabrikant
andere diensten te gelde maakt, of het
gebruik van persoonsgegevens voor andere
redenen dan uitsluitend de verbetering van
de beveiliging, compatibiliteit of
interoperabiliteit van de software. De
gezamenlijke ontwikkeling van vrije en
opensourcesoftwarecomponenten noch
het beschikbaar stellen van dergelijke
componenten in open databases moet
worden beschouwd als het in de handel
brengen of in gebruik stellen van een
product. Er moet bij de bepaling van de al
dan niet commerciéle aard van die
activiteit geen rekening worden gehouden
met de omstandigheden waaronder het
product is ontwikkeld of de manier
waarop de ontwikkeling is gefinancierd.
Wanneer opensourcesoftware wordt
geintegreerd in een eindproduct met
digitale elementen dat in de handel wordt
gebracht, is de marktdeelnemer die het
eindproduct met digitale elementen in de
handel heeft gebracht verantwoordelijk
voor de conformiteit van het product, met
inbegrip van die van vrije en
opensourcecomponenten.

Amendement

(11)  Een veilig internet is onontbeerlijk
voor de werking van kritieke infrastructuur
en voor de samenleving als geheel.
[Richtlijn XXX/XXXX (NIS2)] heeft tot
doel een hoog niveau van cyberbeveiliging
te waarborgen van diensten die worden
verleend door essenti€le en belangrijke
entiteiten, waaronder aanbieders van
digitale infrastructuur die de kernfuncties
van het open internet ondersteunen en
internettoegang en internetdiensten
waarborgen. Het is daarom belangrijk dat
de producten met digitale elementen die
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aanbieders van digitale infrastructuur nodig
hebben om de werking van het internet te
waarborgen, op een veilige manier worden
ontwikkeld en voldoen aan gevestigde
normen voor internetbeveiliging. Deze
verordening, die van toepassing is op alle
hardware- en softwareproducten die
verbonden kunnen worden, heeft ook tot
doel de naleving door aanbieders van
digitale infrastructuur van de vereisten
voor de toeleveringsketen uit hoofde van
[Richtlijn XXX/XXXX (NIS2)] te
vergemakkelijken, door ervoor te zorgen
dat de producten met digitale elementen
die zij voor de verlening van hun diensten
gebruiken, op veilige wijze worden
ontwikkeld en dat zij toegang hebben tot
tijdige beveiligingsupdates voor dergelijke
producten.

Amendement 8

Voorstel voor een verordening
Overweging 15

Door de Commissie voorgestelde tekst

(15) Bij Gedelegeerde Verordening
(EU) 2022/30 is gespecificeerd dat de
essenti€le eisen van artikel 3, lid 3, punt d)
(netwerkschade en misbruik van
netwerkmiddelen), punt e)
(persoonsgegevens en privacy) en punt f)
(fraude) van Richtlijn 2014/53/EU van
toepassing zijn op bepaalde
radioapparatuur. [Uitvoeringsbesluit
XXX/2022 van de Commissie betreffende
een normalisatieverzoek aan de Europese
normalisatieorganisaties] bevat
voorschriften voor de ontwikkeling van
specifieke normen waarin nader wordt
gespecificeerd hoe deze drie essenti€le
eisen moeten worden aangepakt. De bij
deze verordening vastgestelde essenti€le
eisen omvatten alle elementen van de
essentiéle eisen als bedoeld in artikel 3,
lid 3, punten d), e) en f), van Richtlijn
2014/53/EU. Daarnaast zijn de in deze
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aanbieders van digitale infrastructuur nodig
hebben om de werking van het internet te
waarborgen, op een veilige manier worden
ontwikkeld en voldoen aan gevestigde
normen voor internetbeveiliging. Deze
verordening, die van toepassing is op alle
hardware- en softwareproducten die zijn
verbonden met een extern netwerk of
apparaat, heeft ook tot doel de naleving
door aanbieders van digitale infrastructuur
van de vereisten voor de toeleveringsketen
uit hoofde van [Richtlijn XXX/XXXX
(NIS2)] te vergemakkelijken, door ervoor
te zorgen dat de producten met digitale
elementen die zij voor de verlening van
hun diensten gebruiken, op veilige wijze
worden ontwikkeld en dat zij toegang
hebben tot tijdige beveiligingsupdates voor
dergelijke producten.

Amendement

(15) Bij Gedelegeerde Verordening
(EU) 2022/30 is gespecificeerd dat de
essenti€le eisen van artikel 3, lid 3, punt d)
(netwerkschade en misbruik van
netwerkmiddelen), punt e)
(persoonsgegevens en privacy) en punt f)
(fraude) van Richtlijn 2014/53/EU van
toepassing zijn op bepaalde
radioapparatuur. [Uitvoeringsbesluit
XXX/2022 van de Commissie betreffende
een normalisatieverzoek aan de Europese
normalisatieorganisaties] bevat
voorschriften voor de ontwikkeling van
specifieke normen waarin nader wordt
gespecificeerd hoe deze drie essenti€le
eisen moeten worden aangepakt. De bij
deze verordening vastgestelde essenti€le
eisen omvatten alle elementen van de
essentiéle eisen als bedoeld in artikel 3,
lid 3, punten d), e) en f), van Richtlijn
2014/53/EU. Daarnaast zijn de in deze
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verordening vastgestelde essentiéle eisen
afgestemd op de doelstellingen van de
eisen voor specifieke normen die in dat
normalisatieverzoek zijn opgenomen.
Indien de Commissie Gedelegeerde
Verordening (EU) 2022/30 intrekt of
wijzigt met als gevolg dat die niet langer
van toepassing is op bepaalde producten
die onder deze verordening vallen, moeten
de Commissie en de Europese
normalisatieorganisaties bij de
voorbereiding en ontwikkeling van
geharmoniseerde normen derhalve
rekening houden met de
normalisatiewerkzaamheden die in het
kader van Uitvoeringsbesluit C(2022) 5637
van de Commissie betreffende een
normalisatieverzoek voor Gedelegeerde
Verordening (EU) 2022/30 tot aanvulling
van de richtlijn radioapparatuur zijn
verricht om de uitvoering van deze
verordening te vergemakkelijken.

Amendement 9

Voorstel voor een verordening
Overweging 18 bis (nieuw)

Door de Commissie voorgestelde tekst
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verordening vastgestelde essentiéle eisen
afgestemd op de doelstellingen van de
eisen voor specifieke normen die in dat
normalisatieverzoek zijn opgenomen.
Wanneer de Commissie Gedelegeerde
Verordening (EU) 2022/30 intrekt met als
gevolg dat die niet langer van toepassing is
op bepaalde producten die onder deze
verordening vallen, moeten de Commissie
en de Europese normalisatieorganisaties bij
de voorbereiding en ontwikkeling van
geharmoniseerde normen derhalve
rekening houden met de
normalisatiewerkzaamheden die in het
kader van Uitvoeringsbesluit C(2022) 5637
van de Commissie betreffende een
normalisatieverzoek voor Gedelegeerde
Verordening (EU) 2022/30 tot aanvulling
van de richtlijn radioapparatuur zijn
verricht om de uitvoering van deze
verordening te vergemakkelijken.

Amendement

(18 bis) Om ervoor te zorgen dat
individuele of micro-ontwikkelaars van
software als omschreven in

Aanbeveling 2003/361/EG van de
Commissie geen grote financiéle
belemmeringen ondervinden en niet
worden ontmoedigd om het proof of
concept evenals de businesscase op de
markt te testen, moeten deze entiteiten
alles in het werk stellen om te voldoen aan
de vereisten in dit voorstel gedurende de
zes maanden na het in de handel brengen
van software. Met deze bijzondere
regeling moet het ontmoedigende effect
van hoge nalevings- en
marktbetredingskosten voor ondernemers
en gekwalificeerde personen die
overwegen software te ontwikkelen in de
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Amendement 10

Voorstel voor een verordening
Overweging 19

Door de Commissie voorgestelde tekst

(19) Bepaalde taken waarin deze
verordening voorziet, moeten door Enisa
worden uitgevoerd overeenkomstig

artikel 3, lid 2, van Verordening (EU)
2019/881. Enisa moet met name meldingen
van fabrikanten ontvangen van actief
uitgebuite kwetsbaarheden in producten
met digitale elementen, alsook van
incidenten die gevolgen hebben voor de
veiligheid van die producten. Enisa moet
deze meldingen ook doorsturen naar de
betrokken computer security incident
response teams (CSIRT’s) of,
respectievelijk, naar de betrokken centrale
contactpunten van de lidstaten die zijn
aangewezen overeenkomstig artikel
[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)], en de relevante
markttoezichtautoriteiten in kennis stellen
van de gemelde kwetsbaarheid. Op basis
van de informatie die het verzamelt, moet
Enisa om de twee jaar een technisch
verslag opstellen over opkomende trends
met betrekking tot
cyberbeveiligingsrisico’s in producten met
digitale elementen en dit voorleggen aan de
samenwerkingsgroep als bedoeld in
Richtlijn [Richtlijn XXX/XXXX (NIS2)].
Voorts moet Enisa, gezien zijn
deskundigheid en zijn mandaat, het proces
voor de uitvoering van deze verordening
kunnen ondersteunen. Het moet met name
gezamenlijke activiteiten kunnen
voorstellen die door
markttoezichtautoriteiten moeten worden
uitgevoerd op basis van aanwijzingen of
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Unie, worden vermeden. Deze bijzondere
regeling mag echter niet van toepassing
zijn op zeer kritieke producten met
digitale elementen.

Amendement

(19) Bepaalde taken waarin deze
verordening voorziet, moeten door Enisa
worden uitgevoerd overeenkomstig

artikel 3, lid 2, van Verordening (EU)
2019/881. Enisa moet met name meldingen
van fabrikanten ontvangen, door middel
van een vroegtijdige waarschuwing, van
actief uitgebuite kwetsbaarheden in
producten met digitale elementen, alsook
van incidenten die aanzienlijke gevolgen
hebben voor de veiligheid van die
producten. Enisa moet deze meldingen ook
doorsturen naar de betrokken computer
security incident response teams (CSIRT’s)
of, respectievelijk, naar de betrokken
centrale contactpunten van de lidstaten die
zijn aangewezen overeenkomstig artikel
[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)], en de relevante
markttoezichtautoriteiten onmiddellijk in
kennis stellen van het bestaan van een
kwetsbaarheid en, in voorkomend geval,
potentiéle risicobeperkende maatregelen.
Wanneer voor een gemelde kwetsbaarheid
geen corrigerende of risicobeperkende
maatregelen beschikbaar zijn, zorgt Enisa
ervoor dat informatie over de gemelde
kwetsbaarheid in overeenstemming met
strikte beveiligingsprotocollen en op
“need-to-know ”-basis wordt gedeeld. Op
basis van de informatie die het verzamelt,
moet Enisa om de twee jaar een technisch
verslag opstellen over opkomende trends
met betrekking tot
cyberbeveiligingsrisico’s in producten met
digitale elementen en dit voorleggen aan de
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informatie over mogelijke niet-conformiteit
met deze verordening van producten met
digitale elementen in verschillende
lidstaten, of categorieén producten kunnen
identificeren waarvoor gelijktijdige
gecoordineerde controleacties moeten
worden georganiseerd. In uitzonderlijke
omstandigheden moet Enisa, op verzoek
van de Commissie, evaluaties kunnen
uitvoeren met betrekking tot specifieke
producten met digitale elementen die een
significant cyberbeveiligingsrisico
inhouden, wanneer onmiddellijk ingrijpen
nodig is om de goede werking van de
interne markt te beschermen.

Amendement 11

Voorstel voor een verordening
Overweging 20

Door de Commissie voorgestelde tekst

(20)  Op producten met digitale
elementen moet de CE-markering worden
aangebracht om aan te geven dat zij in
overeenstemming zijn met deze
verordening, zodat zij vrij kunnen bewegen
op de interne markt. De lidstaten mogen
het in de handel brengen van producten
met digitale elementen die aan de eisen van
deze verordening voldoen en waarop de
CE-markering is aangebracht, niet op
ongerechtvaardigde wijze belemmeren.
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samenwerkingsgroep als bedoeld in
Richtlijn [Richtlijn XXX/XXXX (NIS2)].
Voorts moet Enisa, gezien zijn
deskundigheid en zijn mandaat, het proces
voor de uitvoering van deze verordening
kunnen ondersteunen. Het moet met name
gezamenlijke activiteiten kunnen
voorstellen die door
markttoezichtautoriteiten moeten worden
uitgevoerd op basis van aanwijzingen of
informatie over mogelijke niet-conformiteit
met deze verordening van producten met
digitale elementen in verschillende
lidstaten, of categorieén producten kunnen
identificeren waarvoor gelijktijdige
gecoordineerde controleacties moeten
worden georganiseerd. In uitzonderlijke
omstandigheden moet Enisa, op verzoek
van de Commissie, evaluaties kunnen
uitvoeren met betrekking tot specifieke
producten met digitale elementen die een
significant cyberbeveiligingsrisico
inhouden, wanneer onmiddellijk ingrijpen
nodig is om de goede werking van de
interne markt te beschermen.

Amendement

(20)  Op producten met digitale
elementen moet de CE-markering
zichtbaar, leesbaar en onuitwisbaar
worden aangebracht om aan te geven dat
zij in overeenstemming zijn met deze
verordening, zodat zij vrij kunnen bewegen
op de interne markt. De lidstaten mogen
het in de handel brengen van producten
met digitale elementen die aan de eisen van
deze verordening voldoen en waarop de
CE-markering is aangebracht, niet op
ongerechtvaardigde wijze belemmeren.
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Amendement 12

Voorstel voor een verordening
Overweging 22

Door de Commissie voorgestelde tekst

(22)  Om ervoor te zorgen dat producten
met digitale elementen, wanneer zij in de
handel worden gebracht, geen
cyberbeveiligingsrisico’s voor personen en
organisaties inhouden, moeten voor
dergelijke producten essentiéle eisen
worden vastgesteld. Wanneer de producten
vervolgens met fysieke of digitale
middelen worden gewijzigd op een wijze
die niet door de fabrikant is voorzien en die
ertoe kan leiden dat zij niet langer aan de
relevante essentiéle eisen voldoen, moet de
wijziging als ingrijpend worden
beschouwd. Software-updates of -
reparaties kunnen bijvoorbeeld worden
gelijkgesteld met
onderhoudswerkzaamheden, mits zij een
reeds in de handel gebracht product niet
zodanig wijzigen dat de naleving van de
toepasselijke eisen in het gedrang komt of
dat het beoogde gebruik waarvoor het
product is beoordeeld, wordt gewijzigd.
Net als bij fysieke reparaties of wijzigingen
moet een product met digitale elementen
worden beschouwd als ingrijpend
gewijzigd door een softwarewijziging
wanneer de software-update de
oorspronkelijke beoogde functies, het type
of de prestaties van het product wijzigt en
deze wijzigingen niet in de initi€le
risicobeoordeling waren voorzien, de aard
van het gevaar is gewijzigd of het
risiconiveau is toegenomen als gevolg van
de software-update.

Amendement 13

Voorstel voor een verordening
Overweging 23

PE742.490v02-00

Amendement

(22)  Om ervoor te zorgen dat producten
met digitale elementen, wanneer zij in de
handel worden gebracht, geen
cyberbeveiligingsrisico’s voor personen en
organisaties inhouden, moeten voor
dergelijke producten essentiéle eisen
worden vastgesteld. Wanneer de producten
vervolgens met fysieke of digitale
middelen worden gewijzigd op een wijze
die niet door de fabrikant is voorzien en die
ertoe kan leiden dat zij niet langer aan de
relevante essentiéle eisen voldoen, moet de
wijziging als ingrijpend worden
beschouwd. Software-updates of -
reparaties zoals kleine aanpassingen van
de broncode die de veiligheid en werking
kunnen verbeteren, kunnen bijvoorbeeld
worden gelijkgesteld met
onderhoudswerkzaamheden, mits zij een
reeds in de handel gebracht product niet
zodanig wijzigen dat de naleving van de
toepasselijke eisen in het gedrang komt of
dat het beoogde gebruik waarvoor het
product is beoordeeld, wordt gewijzigd.
Net als bij fysieke reparaties of wijzigingen
moet een product met digitale elementen
worden beschouwd als ingrijpend
gewijzigd door een softwarewijziging
wanneer de software-update de
oorspronkelijke beoogde functies, het type
of de prestaties van het product wijzigt en
deze wijzigingen niet in de initi€le
risicobeoordeling waren voorzien, de aard
van het gevaar is gewijzigd of het
risiconiveau is toegenomen als gevolg van
de software-update.
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Door de Commissie voorgestelde tekst

(23)  In lijn met het algemeen erkende
begrip van ingrijpende wijziging van
producten die vallen onder de
harmonisatiewetgeving van de Unie, is het
passend dat voor een product met digitale
elementen een nieuwe
conformiteitsbeoordeling wordt uitgevoerd
wanneer er sprake is van een ingrijpende
wijziging die gevolgen kan hebben voor de
conformiteit van een product met deze
verordening, of wanneer het beoogde doel
van dat product verandert. Indien de
fabrikant een conformiteitsbeoordeling
uitvoert waarbij een derde partij betrokken
1s, moeten wijzigingen die mogelijk
ingrijpend zijn, in voorkomend geval ter
kennis van de derde partij worden
gebracht.

Amendement 14

Voorstel voor een verordening
Overweging 24 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

(23)  In lijn met het algemeen erkende
begrip van ingrijpende wijziging van
producten die vallen onder de
harmonisatiewetgeving van de Unie, is het
passend dat voor een product met digitale
elementen de conformiteitsbeoordeling
wordt bijgewerkt wanneer er sprake is van
een ingrijpende wijziging die gevolgen kan
hebben voor de conformiteit van een
product met deze verordening, of wanneer
het beoogde doel van dat product
verandert. Indien de fabrikant een
conformiteitsbeoordeling uitvoert waarbij
een derde partij betrokken is, moeten
wijzigingen die mogelijk ingrijpend zijn, in
voorkomend geval ter kennis van de derde
partij worden gebracht. In de
daaropvolgende conformiteitsbeoordeling
moet aandacht worden besteed aan de
wijzigingen die hebben geleid tot de
nieuwe beoordeling, tenzij deze
wijzigingen significante gevolgen hebben
voor de conformiteit van andere delen van
het product. Wanneer er software-updates
worden uitgevoerd, moet de fabrikant niet
verplicht zijn een nieuwe
conformiteitsbeoordeling van het product
met digitale elementen uit te voeren, tenzij
de software-update resulteert in een
ingrijpende wijziging van het product met
digitale elementen.

Amendement

(24 bis) Fabrikanten van producten
met digitale elementen moeten
garanderen dat software-updates op
duidelijke en transparante wijze worden
aangeboden en dat duidelijk onderscheid
wordt gemaakt tussen beveiligings- en
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Amendement 15

Voorstel voor een verordening
Overweging 25

Door de Commissie voorgestelde tekst

(25) Producten met digitale elementen
moeten als kritiek worden beschouwd
wanneer de negatieve gevolgen van het
uitbuiten van potentiéle kwetsbaarheden in
de cyberbeveiliging van het product ernstig
kunnen zijn als gevolg van, onder meer, de
aan cyberbeveiliging verbonden
functionaliteit of het beoogde gebruik. Met
name kunnen kwetsbaarheden in producten
met digitale elementen met een aan
cyberbeveiliging verbonden functionaliteit,
zoals beveiligde elementen, leiden tot de
verspreiding van veiligheidsproblemen in
de hele toeleveringsketen. De ernst van de
gevolgen van een
cyberbeveiligingsincident kan ook
toenemen wanneer rekening wordt
gehouden met het beoogde gebruik van het
product, bijvoorbeeld in een industriéle
omgeving of in de context van een
essentiéle entiteit van het type als bedoeld
in bijlage [bijlage I] bij Richtlijn [Richtlijn
XXX/XXXX (NIS2)], of voor de
uitvoering van kritieke of gevoelige

PE742.490v02-00

Sfunctionaliteitsupdates.
Beveiligingsupdates zijn bedoeld om het
risiconiveau van een product met digitale
elementen te verlagen en
functionaliteitsupdates die de fabrikant
aanbiedt moeten altijd optioneel zijn voor
de gebruiker. Fabrikanten moeten deze
updates derhalve afzonderlijk aanbieden,
tenzij dit technisch niet haalbaar is.
Fabrikanten moeten consumenten
adequate informatie verschaffen over de
reden voor elke update en de voorziene
impact op het product, evenals een
duidelijk en gebruiksvriendelijk
mechanisme voor gebruikers die de
update niet willen uitvoeren.

Amendement

(25) Producten met digitale elementen
moeten als kritiek worden beschouwd
wanneer de negatieve gevolgen van het
uitbuiten van potenti€le kwetsbaarheden in
de cyberbeveiliging van het product ernstig
kunnen zijn als gevolg van, onder meer, de
aan cyberbeveiliging verbonden
functionaliteit of het beoogde gebruik. Met
name kunnen kwetsbaarheden in producten
met digitale elementen met een aan
cyberbeveiliging verbonden functionaliteit,
zoals beveiligde elementen, leiden tot de
verspreiding van veiligheidsproblemen in
de hele toeleveringsketen. De ernst van de
gevolgen van een
cyberbeveiligingsincident kan ook
toenemen wanneer rekening wordt
gehouden met het beoogde gebruik van het
product in kritieke toepassingen in
gevoelige omgevingen, bijvoorbeeld in een
industri€le omgeving of in de context van
een essentiéle entiteit van het type als
bedoeld in bijlage [bijlage I] bij Richtlijn
[Richtlijn XXX/XXXX (NIS2)], of voor de
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functies, zoals de verwerking van
persoonsgegevens.

Amendement 16

Voorstel voor een verordening
Overweging 26

Door de Commissie voorgestelde tekst

(26)  Kiritieke producten met digitale
elementen moeten aan strengere
conformiteitsbeoordelingsprocedures
worden onderworpen volgens een
evenredige aanpak. Daartoe moeten
kritieke producten met digitale elementen
in twee klassen worden ingedeeld,
naargelang van het niveau van het
cyberbeveiligingsrisico in verband met
deze productcategorieén. Een potentieel
cyberincident waarbij producten van
klasse II betrokken zijn, kan grotere
negatieve gevolgen hebben dan een
incident met producten van klasse I,
bijvoorbeeld vanwege de aard van hun aan
cyberbeveiliging verbonden functie of het
beoogde gebruik ervan in gevoelige
omgevingen, en moet daarom aan een
strengere
conformiteitsbeoordelingsprocedure
worden onderworpen.

Amendement 17

Voorstel voor een verordening
Overweging 29

Door de Commissie voorgestelde tekst

(29)  Producten met digitale elementen
die overeenkomstig artikel 6 van
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uitvoering van kritieke of gevoelige
functies, zoals de verwerking van

persoonsgegevens.
Amendement
(26)  Kiritieke producten met digitale

elementen moeten aan strengere
conformiteitsbeoordelingsprocedures
worden onderworpen volgens een
evenredige aanpak. Daartoe moeten
kritieke producten met digitale elementen
in twee klassen worden ingedeeld,
naargelang van het niveau van het
cyberbeveiligingsrisico in verband met
deze productcategorieén. Een potentieel
cyberincident waarbij producten van
klasse II betrokken zijn, kan grotere
negatieve gevolgen hebben dan een
incident met producten van klasse I,
bijvoorbeeld vanwege de aard van hun aan
cyberbeveiliging verbonden functie of het
beoogde gebruik ervan in gevoelige
omgevingen, en moet daarom aan een
strengere
conformiteitsbeoordelingsprocedure
worden onderworpen. Bij wijze van
uitzondering moeten kleine en micro-
ondernemingen de procedure voor
producten van klassen I kunnen
gebruiken.

Amendement

(29)  Producten met digitale elementen
of gedeeltelijk voltooide producten met
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Verordening?’ [de Al-verordening] als Al-
systemen met een hoog risico worden
aangemerkt en die binnen het
toepassingsgebied van deze verordening
vallen, moeten voldoen aan de essentiéle
eisen van deze verordening. Wanneer die
Al-systemen met een hoog risico aan de
essenti€le eisen van deze verordening
voldoen, moeten zij worden geacht in
overeenstemming te zijn met de
cyberbeveiligingsvereisten van artikel
[artikel 15] van Verordening [de Al-
verordening], voor zover die vereisten
worden gedekt door de EU-
conformiteitsverklaring of delen daarvan,
die uit hoofde van deze verordening is
afgegeven. Wat betreft de
conformiteitsbeoordelingsprocedures met
betrekking tot de essentiéle
cyberbeveiligingsvereisten van producten
met digitale elementen die onder deze
verordening vallen en als een Al-systeem
met een hoog risico worden aangemerkt,
moeten in de regel de desbetreffende
bepalingen van artikel 43 van Verordening
[de Al-verordening] worden toegepast in
plaats van de respectieve bepalingen van
deze verordening. Deze regel mag echter
niet leiden tot een verlaging van het
vereiste betrouwbaarheidsniveau voor
kritieke producten met digitale elementen
die onder deze verordening vallen.
Daarom moeten, in afwijking van deze
regel, Al-systemen met een hoog risico die
binnen het toepassingsgebied van
Verordening [de Al-verordening] vallen en
ook worden aangemerkt als kriticke
producten met digitale elementen
overeenkomstig deze verordening en
waarop de
conformiteitsbeoordelingsprocedure op
basis van interne controle als bedoeld in
bijlage VI bij Verordening [de Al-
verordening| van toepassing is,
onderworpen zZijn aan de bepalingen
inzake conformiteitsbeoordeling van deze
verordening wat de essentiéle eisen van
deze verordening betreft. In dat geval
moeten voor alle andere aspecten die
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digitale elementen die overeenkomstig
artikel 6 van Verordening?’ [de Al-
verordening] als Al-systemen met een
hoog risico worden aangemerkt en die
binnen het toepassingsgebied van deze
verordening vallen, moeten voldoen aan de
essenti€le eisen van deze verordening.
Wanneer die Al-systemen met een hoog
risico aan de essentiéle eisen van deze
verordening voldoen, moeten zij worden
geacht in overeenstemming te zijn met de
cyberbeveiligingsvereisten van artikel
[artikel 15] van Verordening [de Al-
verordening], voor zover die vereisten
worden gedekt door de EU-
conformiteitsverklaring of delen daarvan,
die uit hoofde van deze verordening is
afgegeven. Wat betreft de
conformiteitsbeoordelingsprocedures met
betrekking tot de essenti€le
cyberbeveiligingsvereisten van producten
met digitale elementen die onder deze
verordening vallen en als een Al-systeem
met een hoog risico worden aangemerkt,
moeten in de regel de desbetreffende
bepalingen van de [toepasselijke
bepalingen] van Verordening [de Al-
verordening] worden toegepast in plaats
van de respectieve bepalingen van deze
verordening. Deze regel moeten leiden tot
een hoog betrouwbaarheidsniveau voor
kritieke producten met digitale elementen
die onder deze verordening vallen. Voor
Al-systemen met een hoog risico die
binnen het toepassingsgebied van de
verordening [de Al-verordening] vallen en
ook worden aangemerkt als kriticke
producten met digitale elementen op grond
van deze verordening, moet de
verantwoordelijke sectorale aangemelde
instantie de conformiteitsbeoordeling uit
hoofde van deze verordening uitvoeren en
het administratieve proces leiden, zodat
marktdeelnemers hun verzoeken om een
conformiteitsbeoordeling aan één
regelgevende instantie kunnen richten.
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onder Verordening [de AI-verordening]
vallen, de respectieve bepalingen inzake
conformiteitsbeoordeling op basis van
interne controle van bijlage VI bij
Verordening [de Al-verordening| van
toepassing zijn.

27 Verordening [de Al-verordening].

Amendement 18

Voorstel voor een verordening
Overweging 32

Door de Commissie voorgestelde tekst

(32) Om ervoor te zorgen dat producten
met digitale elementen zowel bij het in de
handel brengen als gedurende hun hele
levenscyclus beveiligd zijn, moeten
essentiéle eisen inzake de respons op
kwetsbaarheden en essentiéle
cyberbeveiligingsvereisten met betrekking
tot de kenmerken van producten met
digitale elementen worden vastgesteld.
Hoewel fabrikanten moeten voldoen aan
alle essentiéle eisen in verband met de
respons op kwetsbaarheden en ervoor
moeten zorgen dat al hun producten
worden geleverd zonder bekende
kwetsbaarheden die kunnen worden
uitgebuit, moeten zij bepalen welke andere
essenti€le eisen met betrekking tot de
productkenmerken relevant zijn voor het
betrokken producttype. Daartoe moeten
fabrikanten de cyberbeveiligingsrisico’s
beoordelen die verbonden zijn aan een
product met digitale elementen, om
betrokken risico’s en relevante essenti€le
eisen vast te stellen en passende
geharmoniseerde normen of
gemeenschappelijke specificaties toe te
passen.

Amendement 19

AD\1280305NL.docx

19/110

27 Verordening [de Al-verordening].

Amendement

(32) Om ervoor te zorgen dat producten
met digitale elementen zowel bij het in de
handel brengen als gedurende hun hele
levenscyclus beveiligd zijn, moeten
essentiéle eisen inzake de respons op
kwetsbaarheden en essentiéle
cyberbeveiligingsvereisten met betrekking
tot de kenmerken van producten met
digitale elementen worden vastgesteld.
Hoewel fabrikanten moeten voldoen aan
alle essenti€le eisen in verband met de
respons op kwetsbaarheden en ervoor
moeten zorgen dat al hun producten
worden geleverd zonder bekende
kwetsbaarheden die kunnen worden
uitgebuit, moeten zij bepalen welke andere
essenti€le eisen met betrekking tot de
productkenmerken relevant zijn voor het
betrokken producttype. Daartoe moeten
fabrikanten de cyberbeveiligingsrisico’s
beoordelen die verbonden zijn aan een
product met digitale elementen, om
betrokken risico’s en relevante essentiéle
eisen vast te stellen en passende
geharmoniseerde normen toe te passen.
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Voorstel voor een verordening
Overweging 33 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 20

Voorstel voor een verordening
Overweging 34

Door de Commissie voorgestelde tekst

(34) Om ervoor te zorgen dat de
nationale CSIRT’s en het overeenkomstig
artikel [artikel X] van Richtlijn [Richtlijn
XX/XXXX (NIS2)] aangewezen centrale
contactpunt de informatie krijgen die zij
nodig hebben om hun taken te vervullen en
het algemene niveau van cyberbeveiliging
van essentiéle en belangrijke entiteiten te
verhogen, en om de doeltreffende werking
van markttoezichtautoriteiten te
waarborgen, moeten fabrikanten van
producten met digitale elementen Enisa in
kennis stellen van actief uitgebuite
kwetsbaarheden. Aangezien de meeste
producten met digitale elementen op de
hele interne markt in de handel worden
gebracht, moet elke uitgebuite
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Amendement

(33 bis) Teneinde te garanderen dat
de producten worden ontworpen,
ontwikkeld en vervaardigd in
overeenstemming met de essentiéle eisen
uit hoofde van afdeling 1 van bijlage I,
moeten fabrikanten zorgvuldigheid
betrachten wanneer zij componenten van
derden integreren in producten met
digitale elementen. Dit is het geval voor
componenten die op maat worden
gemaakt en worden geintegreerd met
inachtneming van de specifieke
kenmerken van het product, in het
bijzonder in het geval van vrije en
opensourcesoftware die nog niet in de
handel is gebracht in ruil voor financiéle
of andersoortige tegeldemaking.

Amendement

(34) Om ervoor te zorgen dat de
nationale CSIRT’s en het overeenkomstig
artikel [artikel X] van Richtlijn [Richtlijn
XX/XXXX (NIS2)] aangewezen centrale
contactpunt de informatie krijgen die zij
nodig hebben om hun taken te vervullen en
het algemene niveau van cyberbeveiliging
van essentiéle en belangrijke entiteiten te
verhogen, en om de doeltreffende werking
van markttoezichtautoriteiten te
waarborgen, moeten fabrikanten van
producten met digitale elementen Enisa
onverwijld en in elk geval binnen 48 uur
nadat zij er kennis van hebben genomen
door middel van een vroegtijdige
waarschuwing in kennis stellen van actief
uitgebuite kwetsbaarheden. Fabrikanten
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kwetsbaarheid in een product met digitale
elementen worden beschouwd als een
bedreiging voor de werking van de interne
markt. Fabrikanten moeten ook overwegen
gerepareerde kwetsbaarheden openbaar te
maken in de Europese
kwetsbaarheidsdatabase die is opgezet
krachtens Richtlijn [Richtlijn XX/XXXX
(NIS2)] en wordt beheerd door Enisa of in
een andere openbaar toegankelijke
kwetsbaarheidsdatabase.

Amendement 21

Voorstel voor een verordening
Overweging 34 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 22
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moeten Enisa onmiddellijk nadat zij
kennis hebben genomen van actief
uitgebuite kwetsbaarheid die aanzienlijke
gevolgen hebben voor de veiligheid van de
producten met digitale elementen, verder
in kennis stellen van nadere
bijzonderheden over de uitgebuite
kwetsbaarheid. Alle andere
kwetsbaarheden die geen aanzienlijke
gevolgen hebben voor de veiligheid van
het product met digitale elementen,
moeten aan Enisa worden gemeld zodra
de kwetsbaarheid is aangepakt. Aangezien
de meeste producten met digitale
elementen op de hele interne markt in de
handel worden gebracht, moet elke
uitgebuite kwetsbaarheid in een product
met digitale elementen worden beschouwd
als een bedreiging voor de werking van de
interne markt. Fabrikanten moeten ook
overwegen gerepareerde kwetsbaarheden
openbaar te maken in de Europese
kwetsbaarheidsdatabase die is opgezet
krachtens Richtlijn [Richtlijn XX/XXXX
(NIS2)] en wordt beheerd door Enisa of in
een andere openbaar toegankelijke
kwetsbaarheidsdatabase.

Amendement

(34 bis) Enisa moet
verantwoordelijk zijn voor het publiceren
en bijhouden van een database van
bekende uitgebuite kwetsbaarheden.
Fabrikanten moeten de database
regelmatig controleren en
kwetsbaarheden die zij in hun producten
aantreffen melden.
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Voorstel voor een verordening
Overweging 35

Door de Commissie voorgestelde tekst

(35) Fabrikanten moeten eveneens elk
incident dat gevolgen heeft voor de
veiligheid van het product met digitale
elementen, aan Enisa melden.
Niettegenstaande de verplichtingen inzake
incidentenmelding in Richtlijn [Richtlijn
XXX/XXXX (NIS2)] voor essentiéle en
belangrijke entiteiten, is het van cruciaal
belang dat Enisa, de door de lidstaten
overeenkomstig artikel [artikel X] van
Richtlijn [Richtlijn XXX/XXXX (NIS2)]
aangewezen centrale contactpunten en de
markttoezichtautoriteiten informatie
ontvangen van de fabrikanten van
producten met digitale elementen, aan de
hand waarvan zij de veiligheid van deze
producten kunnen beoordelen. Om ervoor
te zorgen dat gebruikers snel kunnen
reageren op incidenten die gevolgen
hebben voor de beveiliging van hun
producten met digitale elementen, moeten
fabrikanten ook hun gebruikers informeren
over dergelijke incidenten en, in
voorkomend geval, over eventuele
corrigerende maatregelen die de gebruikers
kunnen nemen om de gevolgen van het
incident te beperken, bijvoorbeeld door
relevante informatie op hun websites te
publiceren of, indien de fabrikant in staat is
contact op te nemen met de gebruikers en
indien de risico’s dit rechtvaardigen, door
rechtstreeks contact met de gebruikers op
te nemen.

PE742.490v02-00

Amendement

(35) Fabrikanten moeten eveneens elk
incident dat significante gevolgen heeft
voor de veiligheid van het product met
digitale elementen, door middel van een
vroegtijdige waarschuwing aan Enisa
melden. Fabrikanten stellen Enisa
onverwijld en in elk geval binnen 72 uur
nadat zij kennis hebben genomen van het
significante incident met betrekking tot
het product met digitale elementen, verder
in kennis van nadere bijzonderheden over
het significante incident. Niettegenstaande
de verplichtingen inzake
incidentenmelding in Richtlijn [Richtlijn
XXX/XXXX (NIS2)] voor essentiéle en
belangrijke entiteiten, is het van cruciaal
belang dat Enisa, de door de lidstaten
overeenkomstig artikel [artikel X] van
Richtlijn [Richtlijn XXX/XXXX (NIS2)]
aangewezen centrale contactpunten en de
markttoezichtautoriteiten informatie
ontvangen van de fabrikanten van
producten met digitale elementen, aan de
hand waarvan zij de veiligheid van deze
producten kunnen beoordelen. Om ervoor
te zorgen dat gebruikers snel kunnen
reageren op incidenten die significante
gevolgen hebben voor de beveiliging van
hun producten met digitale elementen,
moeten fabrikanten ook hun gebruikers
informeren over dergelijke incidenten
indien dit gepast is en de kans groot is dat
Zij er negatieve effecten van ondervinden
en, in voorkomend geval, over
risicobeperking en eventuele corrigerende
maatregelen die de gebruikers kunnen
nemen om de gevolgen van het
significante incident te beperken,
bijvoorbeeld door relevante informatie op
hun websites te publiceren of, indien de
fabrikant in staat is contact op te nemen
met de gebruikers en indien de risico’s dit
rechtvaardigen, door rechtstreeks contact
met de gebruikers op te nemen.
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Amendement 23

Voorstel voor een verordening
Overweging 37 bis (nieuw)

Door de Commissie voorgestelde tekst

AD\1280305NL.docx

Onverminderd andere verplichtingen
moeten fabrikanten die een kwetsbaarheid
detecteren in een component dat is
geintegreerd in een producten met digitale
elementen, waaronder in een vrij en
opensourcecomponent, de kwetsbaarheid,
alsmede de genomen corrigerende
maatregel, melden bij de persoon of
entiteit die het component onderhoudt.

Amendement

(37 bis) Op grond van de
Overeenkomst inzake technische
handelsbelemmeringen van de WTO
moeten WTO-leden wanneer technische
voorschriften noodzakelijk zijn en er
relevante internationale normen bestaan,
deze normen gebruiken als basis voor hun
eigen technische voorschriften. Het is
belangrijk om dubbel werk voor
normalisatieorganisaties te voorkomen,
aangezien internationale normen bedoeld
zijn om de harmonisering van nationale
en regionale technische voorschriften en
normen te vergemakkelijken en zo niet-
tarifaire handelsbelemmeringen weg te
nemen. Aangezien cyberbeveiliging een
wereldwijd probleem is, moet de Unie
streven naar maximale afstemming. Om
deze doelstelling te verwezenlijken, moet
met het normalisatieverzoek voor deze
verordening, zoals uiteengezet in artikel
10 van Verordening 1025/2012, worden
beoogd de barriéres voor de aanvaarding
van normen te verminderen door hun
verwijzingen te publiceren in het
Publicatieblad van de EU, in
overeenstemming met artikel 10, lid 6, van
Verordening 1025/2012.
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Amendement 24

Voorstel voor een verordening
Overweging 37 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement 25

Voorstel voor een verordening
Overweging 38

Door de Commissie voorgestelde tekst

(38) Om de beoordeling van de
conformiteit met de eisen van deze
verordening te vergemakkelijken, moet er
een vermoeden van conformiteit bestaan
voor producten met digitale elementen die
in overeenstemming zijn met
geharmoniseerde normen die de essentiéle
eisen van deze verordening omzetten in
gedetailleerde technische specificaties, en
die zijn vastgesteld overeenkomstig
Verordening (EU) nr. 1025/2012 van het
Europees Parlement en de Raad®.
Verordening (EU) nr. 1025/2012 voorziet
in een procedure voor bezwaren tegen
geharmoniseerde normen die niet volledig
aan de eisen van deze verordening voldoen.

PE742.490v02-00

Amendement

(37 ter) Gezien het brede
toepassingsgebied van deze verordening
vormt de tijdige ontwikkeling van
geharmoniseerde normen een
aanzienlijke uitdaging. Om de veiligheid
van producten met digitale componenten
op de Uniemarkt zo snel mogelijk te
verbeteren, moet de Commissie tijdelijk de
bevoegdheid krijgen om te verklaren dat
met bestaande internationale normen
voor de cyberbeveiliging van producten
wordt voldaan aan de eisen uit hoofde van
deze verordening. Deze normen moeten
worden gepubliceerd als normen die
voorzien in een vermoeden van
conformiteit.

Amendement

(38) Om de beoordeling van de
conformiteit met de eisen van deze
verordening te vergemakkelijken, moet er
een vermoeden van conformiteit bestaan
voor producten met digitale elementen die
in overeenstemming zijn met
geharmoniseerde normen die de essentiéle
eisen van deze verordening omzetten in
gedetailleerde technische specificaties, en
die zijn vastgesteld overeenkomstig
Verordening (EU) nr. 1025/2012 van het
Europees Parlement en de Raad®.
Verordening (EU) nr. 1025/2012 voorziet
in een procedure voor bezwaren tegen
geharmoniseerde normen die niet volledig
aan de eisen van deze verordening voldoen.
Het normalisatieproces moet een
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29 Verordening (EU) nr. 1025/2012 van het
Europees Parlement en de Raad van 25
oktober 2012 betreffende Europese
normalisatie, tot wijziging van de
Richtlijnen 89/686/EEG en 93/15/EEG van
de Raad alsmede de Richtlijnen 94/9/EG,
94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG en
2009/105/EG van het Europees Parlement
en de Raad en tot intrekking van
Beschikking 87/95/EEG van de Raad en
Besluit nr. 1673/2006/EG van het Europees
Parlement en de Raad (PB L 316 van
14.11.2012, blz. 12).

Amendement 26

Voorstel voor een verordening
Overweging 41

Door de Commissie voorgestelde tekst

(41) Indien er geen geharmoniseerde
normen worden vastgesteld of wanneer de
geharmoniseerde normen onvoldoende
betrekking hebben op de essentiéle eisen
van deze verordening, moet de Commissie
door middel van uitvoeringshandelingen
gemeenschappelijke specificaties kunnen
vaststellen. Redenen om dergelijke
gemeenschappelijke specificaties te
ontwikkelen, in plaats van te vertrouwen
op geharmoniseerde normen, kunnen onder
meer bestaan in een afwijzing van het
normalisatieverzoek door een van de
Europese normalisatieorganisaties,
onnodige vertragingen bij de vaststelling
van passende geharmoniseerde normen, of
een gebrek aan overeenstemming van
ontwikkelde normen met de eisen van deze
verordening of met een verzoek van de
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evenwichtige vertegenwoordiging van
belangen en doeltreffende participatie van
belanghebbenden uit het maatschappelijk
middenveld, met inbegrip van
consumentenorganisaties, waarborgen.

29 Verordening (EU) nr. 1025/2012 van het
Europees Parlement en de Raad van 25
oktober 2012 betreffende Europese
normalisatie, tot wijziging van de
Richtlijnen 89/686/EEG en 93/15/EEG van
de Raad alsmede de Richtlijnen 94/9/EG,
94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG en
2009/105/EG van het Europees Parlement
en de Raad en tot intrekking van
Beschikking 87/95/EEG van de Raad en
Besluit nr. 1673/2006/EG van het Europees
Parlement en de Raad (PB L 316 van
14.11.2012, blz. 12).

Amendement

(41) Indien er geen referentie van
geharmoniseerde normen overeenkomstig
Verordening (EU) nr. 1025/2012 is
bekendgemaakt in het Publicatieblad van
de Europese Unie voor de eisen van
bijlage I, en een dergelijke referentie naar
verwachting niet binnen een redelijke
termijn zal worden bekendgemaakt, moet
de Commissie door middel van
uitvoeringshandelingen
gemeenschappelijke specificaties kunnen
vaststellen. Redenen om dergelijke
gemeenschappelijke specificaties te
ontwikkelen, in plaats van te vertrouwen
op geharmoniseerde normen, kunnen onder
meer bestaan in een afwijzing van het
normalisatieverzoek door een van de
Europese normalisatieorganisaties,
onnodige vertragingen bij de vaststelling
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Commissie. Om de beoordeling van de
conformiteit met de essenti€le eisen van
deze verordening te vergemakkelijken,
moet er een vermoeden van conformiteit
bestaan voor producten met digitale
elementen die in overeenstemming zijn met
de gemeenschappelijke specificaties, die de
Commissie overeenkomstig deze
verordening heeft vastgesteld om
gedetailleerde technische specificaties van
die eisen aan te geven.

Amendement 27

Voorstel voor een verordening
Overweging 43

Door de Commissie voorgestelde tekst

(43) De CE-markering, die de
conformiteit van een product aangeeft, is
het zichtbare resultaat van een volledig
proces waaronder de
conformiteitsbeoordeling in ruime zin valt.
De algemene beginselen voor de CE-
markering zijn vastgesteld in Verordening
(EG) nr. 765/2008 van het Europees
Parlement en de Raad*. In deze
verordening moeten voorschriften worden
vastgesteld voor het aanbrengen van de
CE-markering op producten met digitale
elementen. De CE-markering moet de
enige markering zijn die garandeert dat
producten met digitale elementen voldoen
aan de eisen van deze verordening.
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van passende geharmoniseerde normen, of
een gebrek aan overeenstemming van
ontwikkelde normen met de eisen van deze
verordening of met een verzoek van de
Commissie. Om de beoordeling van de
conformiteit met de essenti€le eisen van
deze verordening te vergemakkelijken,
moet er een vermoeden van conformiteit
bestaan voor producten met digitale
elementen die in overeenstemming zijn met
de gemeenschappelijke specificaties, die de
Commissie overeenkomstig deze
verordening heeft vastgesteld om
gedetailleerde technische specificaties van
die eisen aan te geven.

Amendement

(43) De CE-markering, die de
conformiteit van een product aangeeft, is
het zichtbare resultaat van een volledig
proces waaronder de
conformiteitsbeoordeling in ruime zin valt.
De algemene beginselen voor de CE-
markering zijn vastgesteld in Verordening
(EG) nr. 765/2008 van het Europees
Parlement en de Raad*. In deze
verordening moeten voorschriften worden
vastgesteld voor het aanbrengen van de
CE-markering op producten met digitale
elementen. De CE-markering moet de
enige markering zijn die garandeert dat
producten met digitale elementen voldoen
aan de eisen van deze verordening. Een
gedeeltelijk voltooid product met digitale
elementen wordt op grond van deze
verordening echter niet gemarkeerd met
de CE-markering, onverminderd
bepalingen inzake markering uit hoofde
van andere toepasselijke Uniewetgeving.
Voor niet voltooide producten met digitale
elementen moeten fabrikanten een EU-
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30 Verordening (EG) nr. 765/2008 van het
Europees Parlement en de Raad van 9 juli
2008 tot vaststelling van de eisen inzake
accreditatie en markttoezicht betreffende
het verhandelen van producten en tot
intrekking van Verordening (EEG) nr.

339/93 (PB L 218 van 13.8.2008, blz. 30).

Amendement 28

Voorstel voor een verordening
Overweging 45

Door de Commissie voorgestelde tekst

(45) De conformiteitsbeoordeling van
producten met digitale elementen moet in
de regel door de fabrikant onder eigen
verantwoordelijkheid worden uitgevoerd
volgens de procedure op basis van
module A bij Besluit 768/2008/EG. De
fabrikant moet over de flexibiliteit blijven
beschikken om te kiezen voor een
strengere
conformiteitsbeoordelingsprocedure
waarbij een derde partij betrokken is.
Indien het product wordt aangemerkt als
een kritiek product van klasse I, is
aanvullende zekerheid vereist om aan te
tonen dat het product aan de essentiéle
eisen van deze verordening voldoet. De
fabrikant moet in het kader van
Verordening (EU) 2019/881
geharmoniseerde normen,
gemeenschappelijke specificaties of
cyberbeveiligingscertificeringsregelingen
toepassen die door de Commissie in een
uitvoeringshandeling zijn vastgesteld,
indien hij de conformiteitsbeoordeling
onder zijn eigen verantwoordelijkheid wil
uitvoeren (module A). Als de fabrikant
dergelijke geharmoniseerde normen,
gemeenschappelijke specificaties of
cyberbeveiligingscertificeringsregelingen
niet toepast, moet hij een
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inbouwverklaring opstellen.

30 Verordening (EG) nr. 765/2008 van het
Europees Parlement en de Raad van 9 juli
2008 tot vaststelling van de eisen inzake
accreditatie en markttoezicht betreffende
het verhandelen van producten en tot
intrekking van Verordening (EEG) nr.
339/93 (PB L 218 van 13.8.2008, blz. 30).

Amendement

(45)  De eisen voor de
conformiteitsbeoordeling van producten
met digitale elementen moeten in de regel
zijn gebaseerd op risicoanalyses en in dat
opzicht moet de beoordeling in veel
gevallen door de fabrikant onder eigen
verantwoordelijkheid worden uitgevoerd
volgens de procedure op basis van
module A bij Besluit 768/2008/EG. De
fabrikant moet over de flexibiliteit blijven
beschikken om te kiezen voor een
strengere
conformiteitsbeoordelingsprocedure
waarbij een derde partij betrokken is.
Indien het product wordt aangemerkt als
een kritiek product van klasse I, is
aanvullende zekerheid vereist om aan te
tonen dat het product aan de essenti€le
eisen van deze verordening voldoet. De
fabrikant moet in het kader van
Verordening (EU) 2019/881
geharmoniseerde normen of
cyberbeveiligingscertificeringsregelingen
toepassen die door de Commissie in een
uitvoeringshandeling zijn vastgesteld,
indien hij de conformiteitsbeoordeling
onder zijn eigen verantwoordelijkheid wil
uitvoeren (module A). Als de fabrikant
dergelijke geharmoniseerde normen of
cyberbeveiligingscertificeringsregelingen
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conformiteitsbeoordeling ondergaan
waarbij een derde partij betrokken is.
Rekening houdend met de administratieve
lasten voor fabrikanten en het feit dat
cyberbeveiliging een belangrijke rol speelt
in de ontwerp- en ontwikkelingsfase van
materi€le en immateri€le producten met
digitale elementen, zijn
conformiteitsbeoordelingsprocedures op
basis van respectievelijk de modules B+C
of module H van Besluit 768/2008/EG
gekozen als de meest geschikte voor een
evenredige en doeltreffende beoordeling
van de conformiteit van kritieke producten
met digitale elementen. De fabrikant die de
conformiteitsbeoordeling door derden laat
verrichten, kan de procedure kiezen die het
best past bij zijn ontwerp- en
productieproces. Gezien het nog grotere
cyberbeveiligingsrisico in verband met het
gebruik van als kritieke producten van
klasse II aangemerkte producten, moet bij
de conformiteitsbeoordeling in dat geval
altijd een derde partij betrokken zijn.

Amendement 29

Voorstel voor een verordening
Overweging 46 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 30

Voorstel voor een verordening
Overweging 55

PE742.490v02-00
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niet toepast, moet hij een
conformiteitsbeoordeling ondergaan
waarbij een derde partij betrokken is.
Rekening houdend met de administratieve
lasten voor fabrikanten en het feit dat
cyberbeveiliging een belangrijke rol speelt
in de ontwerp- en ontwikkelingsfase van
materi€éle en immateri€le producten met
digitale elementen, zijn
conformiteitsbeoordelingsprocedures op
basis van respectievelijk de modules B+C
of module H van Besluit 768/2008/EG
gekozen als de meest geschikte voor een
evenredige en doeltreffende beoordeling
van de conformiteit van kritieke producten
met digitale elementen. De fabrikant die de
conformiteitsbeoordeling door derden laat
verrichten, kan de procedure kiezen die het
best past bij zijn ontwerp- en
productieproces. Gezien het nog grotere
cyberbeveiligingsrisico in verband met het
gebruik van als kritieke producten van
klasse II aangemerkte producten, moet bij
de conformiteitsbeoordeling in dat geval
altijd een derde partij betrokken zijn.

Amendement

(46 bis) Wanneer producten met
digitale elementen gelijkwaardig zijn, kan
een van deze producten worden aanvaard
als representatief voor een familie of
categorie producten met het oog op
bepaalde
conformiteitsbeoordelingsprocedures.
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Door de Commissie voorgestelde tekst

(55) Overeenkomstig Verordening (EU)
2019/1020 voeren de
markttoezichtautoriteiten markttoezicht uit
op het grondgebied van die lidstaat. Deze
verordening mag de lidstaten niet beletten
te kiezen welke autoriteiten voor de
uitvoering van die taken bevoegd zijn. Elke
lidstaat moet een of meer
markttoezichtautoriteiten op zijn
grondgebied aanwijzen. De lidstaten
kunnen ervoor kiezen een bestaande of
nieuwe autoriteit aan te wijzen als
markttoezichtautoriteit, met inbegrip van
nationale bevoegde autoriteiten als bedoeld
in artikel fartikel X] van Richtlijn
[Richtlijn XXX/XXXX (NIS2)/ of
aangewezen nationale
cyberbeveiligingscertificeringsautoriteiten
als bedoeld in artikel 58 van Verordening
(EU) 2019/881. Marktdeelnemers moeten
volledig samenwerken met
markttoezichtautoriteiten en andere
bevoegde autoriteiten. Elke lidstaat moet
de Commissie en de andere lidstaten in
kennis stellen van zijn
markttoezichtautoriteiten en de
bevoegdheidsgebieden van elk van die
autoriteiten en moet zorgen voor de nodige
middelen en vaardigheden voor de
uitvoering van de toezichttaken in verband
met deze verordening. Overeenkomstig
artikel 10, leden 2 en 3, van Verordening
(EU) 2019/1020 moet elke lidstaat één
verbindingsbureau aanwijzen dat onder
meer tot taak moet hebben het
gecodrdineerde standpunt van de
markttoezichtautoriteiten te
vertegenwoordigen en ondersteuning te
bieden bij de samenwerking tussen de
markttoezichtautoriteiten in verschillende
lidstaten.
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Amendement

(55) Overeenkomstig Verordening (EU)
2019/1020 voeren de
markttoezichtautoriteiten markttoezicht uit
op het grondgebied van die lidstaat. Deze
verordening mag de lidstaten niet beletten
te kiezen welke autoriteiten voor de
uitvoering van die taken bevoegd zijn. Elke
lidstaat moet een of meer
markttoezichtautoriteiten op zijn
grondgebied aanwijzen.De lidstaten
kunnen ervoor kiezen een bestaande of
nieuwe autoriteit aan te wijzen als
markttoezichtautoriteit, met inbegrip van
nationale bevoegde autoriteiten als bedoeld
in artikel 8 van Richtlijn (EU) 2022/2555
van het Europees Parlement en de Raad
van 14 december 2022 betreffende
maatregelen voor een hoog gezamenlijk
niveau van cyberbeveiliging in de Unie,
tot wijziging van Verordening (EU) nr.
910/2014 en Richtlijn (EU) 2018/1972 en
tot intrekking van Richtlijn (EU)
2016/1148 (NIS 2-richtlijn) of aangewezen
nationale
cyberbeveiligingscertificeringsautoriteiten
als bedoeld in artikel 58 van Verordening
(EU) 2019/881. Marktdeelnemers moeten
volledig samenwerken met
markttoezichtautoriteiten en andere
bevoegde autoriteiten. Elke lidstaat moet
de Commissie en de andere lidstaten in
kennis stellen van zijn
markttoezichtautoriteiten en de
bevoegdheidsgebieden van elk van die
autoriteiten en moet zorgen voor de nodige
middelen en vaardigheden voor de
uitvoering van de toezichttaken in verband
met deze verordening. Overeenkomstig
artikel 10, leden 2 en 3, van Verordening
(EU) 2019/1020 moet elke lidstaat één
verbindingsbureau aanwijzen dat onder
meer tot taak moet hebben het
gecoordineerde standpunt van de
markttoezichtautoriteiten te
vertegenwoordigen en ondersteuning te
bieden bij de samenwerking tussen de
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Amendement 31

Voorstel voor een verordening
Overweging 56 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 32

Voorstel voor een verordening
Overweging 58

Door de Commissie voorgestelde tekst

(58) In bepaalde gevallen kan een
product met digitale elementen dat aan
deze verordening voldoet, niettemin een
significant cyberbeveiligingsrisico vormen
of een risico vormen voor de gezondheid of

PE742.490v02-00

markttoezichtautoriteiten in verschillende
lidstaten.

Amendement

(56 bis) Om ervoor te zorgen dat
marktdeelnemers die kmo’s en micro-
ondernemingen zijn, kunnen voldoen aan
de nieuwe verplichtingen uit hoofde van
deze verordening, moet de Commissie hen
van eenvoudig te begrijpen richtsnoeren
en advies voorzien, bijvoorbeeld via een
direct kanaal om in het geval van vragen
contact te kunnen opnemen met
deskundigen, waarbij rekening wordt
gehouden met de behoefte aan
vereenvoudiging en beperking van de
administratieve lasten. Bij het opstellen
van deze richtsnoeren moet de Commissie
rekening houden met de behoeften van
kmo’s om de administratieve en financiéle
lasten tot een minimum te beperken en
tegelijkertijd de naleving van deze
verordening te vergemakkelijken. De
Commissie moet relevante
belanghebbenden met deskundigheid op
het gebied van cyberbeveiliging
raadplegen.

Amendement

(58) In bepaalde gevallen kan een
product met digitale elementen dat aan
deze verordening voldoet, niettemin een
significant cyberbeveiligingsrisico vormen
of een risico vormen voor de gezondheid of
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veiligheid van personen, voor de naleving
van verplichtingen uit hoofde van het
Unierecht of het interne recht ter
bescherming van de grondrechten, voor de
beschikbaarheid, authenticiteit, integriteit
of vertrouwelijkheid van diensten die via
een elektronisch informatiesysteem worden
aangeboden door essentiéle entiteiten als
bedoeld in /bijlage 1 bij Richtlijn
XXX/XXXX (NIS2)/, of voor andere
aspecten van de bescherming van het
algemeen belang. Daarom moeten regels
worden vastgesteld die ervoor zorgen dat
die risico’s worden beperkt. Bijgevolg
moeten de markttoezichtautoriteiten
maatregelen nemen om de marktdeelnemer
te verplichten ervoor te zorgen dat het
product dat risico niet langer met zich
meebrengt, of om het, athankelijk van het
risico, terug te roepen of uit de handel te
nemen. Zodra een markttoezichtautoriteit
het vrije verkeer van een product op die
manier beperkt of verbiedt, moet de lidstaat
de Commissie en de andere lidstaten
onverwijld in kennis stellen van de
voorlopige maatregelen, met opgave van
de redenen en motivering van het besluit.
Wanneer een markttoezichtautoriteit
dergelijke maatregelen neemt tegen
producten die een risico vormen, moet de
Commissie onverwijld in overleg treden
met de lidstaten en de betrokken
marktdeelnemer en de nationale maatregel
beoordelen. Aan de hand van deze
beoordeling moet de Commissie besluiten
of de maatregel al dan niet gerechtvaardigd
1s. De Commissie moet haar besluit aan
alle lidstaten richten en dit onverwijld aan
hen en aan de betrokken marktdeelnemers
kenbaar maken. Indien de maatregel
gerechtvaardigd wordt geacht, kan de
Commissie ook overwegen voorstellen tot
herziening van de desbetreffende
Uniewetgeving vast te stellen.

Amendement 33
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veiligheid van personen, voor de naleving
van verplichtingen uit hoofde van het
Unierecht of het interne recht ter
bescherming van de grondrechten, voor de
beschikbaarheid, authenticiteit, integriteit
of vertrouwelijkheid van diensten die via
een elektronisch informatiesysteem worden
aangeboden door essentiéle entiteiten als
bedoeld in bijlage 1 bij Richtlijn (EU)
2022/2555 (NIS2-richtlijn), of voor andere
aspecten van de bescherming van het
algemeen belang. Daarom moeten regels
worden vastgesteld die ervoor zorgen dat
die risico’s worden beperkt. Bijgevolg
moeten de markttoezichtautoriteiten
maatregelen nemen om de marktdeelnemer
te verplichten ervoor te zorgen dat het
product dat risico niet langer met zich
meebrengt, of om het, athankelijk van het
risico, terug te roepen of uit de handel te
nemen. Zodra een markttoezichtautoriteit
het vrije verkeer van een product op die
manier beperkt of verbiedt, moet de lidstaat
de Commissie en de andere lidstaten
onverwijld in kennis stellen van de
voorlopige maatregelen, met opgave van
de redenen en motivering van het besluit.
Wanneer een markttoezichtautoriteit
dergelijke maatregelen neemt tegen
producten die een risico vormen, moet de
Commissie onverwijld in overleg treden
met de lidstaten en de betrokken
marktdeelnemer en de nationale maatregel
beoordelen. Aan de hand van deze
beoordeling moet de Commissie besluiten
of de maatregel al dan niet gerechtvaardigd
is. De Commissie moet haar besluit aan
alle lidstaten richten en dit onverwijld aan
hen en aan de betrokken marktdeelnemers
kenbaar maken. Indien de maatregel
gerechtvaardigd wordt geacht, kan de
Commissie ook overwegen voorstellen tot
herziening van de desbetreffende
Uniewetgeving vast te stellen.
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Voorstel voor een verordening
Overweging 59

Door de Commissie voorgestelde tekst

(59) Voor producten met digitale
elementen die een significant
cyberbeveiligingsrisico inhouden en
waarvoor er redenen zijn om aan te nemen
dat zij niet aan deze verordening voldoen,
of voor producten die in overeenstemming
zijn met deze verordening maar andere
belangrijke risico’s inhouden, bijvoorbeeld
voor de gezondheid of veiligheid van
personen, de grondrechten of de verlening
van diensten door essentiéle entiteiten als
bedoeld in /bijlage 1 bij Richtlijn
XXX/XXXX (NIS2)/, kan de Commissie
Enisa verzoeken een evaluatie te
verrichten. Op basis van die evaluatie kan
de Commissie door middel van
uitvoeringshandelingen corrigerende of
beperkende maatregelen op Unieniveau
vaststellen, onder meer door te gelasten de
respectieve producten binnen een redelijke
termijn in verhouding tot de aard van het
risico uit de handel te nemen of terug te
roepen. De Commissie mag een dergelijke
maatregel alleen toepassen in
uitzonderlijke omstandigheden die een
onmiddellijk optreden rechtvaardigen om
de goede werking van de interne markt te
beschermen, en alleen wanneer de
toezichthoudende autoriteiten geen
doeltreffende maatregelen hebben
genomen om de situatie te verhelpen.
Dergelijke uitzonderlijke omstandigheden
kunnen noodsituaties zijn waarin
bijvoorbeeld een niet-conform product
door de fabrikant in verschillende lidstaten
op grote schaal beschikbaar wordt gesteld,
ook in belangrijke sectoren wordt gebruikt
door entiteiten die binnen het
toepassingsgebied van [Richtlijn
XXX/XXXX (NIS2)/ vallen, en bekende
kwetsbaarheden bevat die door
kwaadwillige actoren worden uitgebuit en
waarvoor de fabrikant geen patches
verstrekt. De Commissie kan in dergelijke

PE742.490v02-00

Amendement

(59) Voor producten met digitale
elementen die een significant
cyberbeveiligingsrisico inhouden en
waarvoor er redenen zijn om aan te nemen
dat zij niet aan deze verordening voldoen,
of voor producten die in overeenstemming
zijn met deze verordening maar andere
belangrijke risico’s inhouden, bijvoorbeeld
voor de gezondheid of veiligheid van
personen, de grondrechten of de verlening
van diensten door essentiéle entiteiten als
bedoeld in bijlage 1 bij Richtlijn (EU)
2022/2555 (NIS2-richtlijn), kan de
Commissie Enisa verzoeken een evaluatie
te verrichten. Op basis van die evaluatie
kan de Commissie door middel van
uitvoeringshandelingen corrigerende of
beperkende maatregelen op Unieniveau
vaststellen, onder meer door te gelasten de
respectieve producten binnen een redelijke
termijn in verhouding tot de aard van het
risico uit de handel te nemen of terug te
roepen. De Commissie mag een dergelijke
maatregel alleen toepassen in
uitzonderlijke omstandigheden die een
onmiddellijk optreden rechtvaardigen om
de goede werking van de interne markt te
beschermen, en alleen wanneer de
toezichthoudende autoriteiten geen
doeltreffende maatregelen hebben
genomen om de situatie te verhelpen.
Dergelijke uitzonderlijke omstandigheden
kunnen noodsituaties zijn waarin
bijvoorbeeld een niet-conform product
door de fabrikant in verschillende lidstaten
op grote schaal beschikbaar wordt gesteld,
ook in belangrijke sectoren wordt gebruikt
door entiteiten die binnen het
toepassingsgebied van Richtlijn (EU)
2022/2555 (NIS2-richtlijn) vallen, en
bekende kwetsbaarheden bevat die door
kwaadwillige actoren worden uitgebuit en
waarvoor de fabrikant geen patches
verstrekt. De Commissie kan in dergelijke
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noodsituaties alleen optreden voor de duur
van de uitzonderlijke omstandigheden en
indien de niet-conformiteit met deze
verordening of de belangrijke risico’s die
zich voordoen, blijven bestaan.

Amendement 34

Voorstel voor een verordening
Overweging 62

Door de Commissie voorgestelde tekst

(62)  Om ervoor te zorgen dat het
regelgevingskader waar nodig kan worden
aangepast, moet aan de Commissie de
bevoegdheid worden gedelegeerd om
overeenkomstig artikel 290 VWEU
handelingen vast te stellen voor het
actualiseren van de lijst van kritieke
producten van bijlage III en het
specificeren van de definities van deze
categorieén producten. Aan de Commissie
moet de bevoegdheid worden gedelegeerd
om overeenkomstig dat artikel handelingen
vast te stellen om producten met digitale
elementen aan te wijzen die onder andere
voorschriften van de Unie vallen die
hetzelfde beschermingsniveau bieden als
deze verordening, waarbij zij moet
aangeven of een beperking of uitsluiting
van het toepassingsgebied van deze
verordening noodzakelijk zou zijn en, in
voorkomend geval, het toepassingsgebied
van die beperking moet bepalen. Ook moet
aan de Commissie de bevoegdheid worden
overgedragen om overeenkomstig dat
artikel handelingen vast te stellen met
betrekking tot de mogelijke verplichting
tot certificering van bepaalde zeer kritieke
producten met digitale elementen op basis
van in deze verordening vastgestelde
kriticiteitscriteria, alsook voor het
specificeren van de minimuminhoud van
de EU-conformiteitsverklaring en voor het
aanvullen van de elementen die in de
technische documentatie moeten worden
opgenomen. Het is van bijzonder belang
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noodsituaties alleen optreden voor de duur
van de uitzonderlijke omstandigheden en
indien de niet-conformiteit met deze
verordening of de belangrijke risico’s die
zich voordoen, blijven bestaan.

Amendement

(62)  Om ervoor te zorgen dat het
regelgevingskader waar nodig kan worden
aangepast, moet aan de Commissie de
bevoegdheid worden gedelegeerd om
overeenkomstig artikel 290 VWEU
handelingen vast te stellen voor het
actualiseren van de lijst van kritieke
producten van bijlage III en het
specificeren van de definities van deze
categorieén producten. Aan de Commissie
moet de bevoegdheid worden gedelegeerd
om overeenkomstig dat artikel handelingen
vast te stellen om producten met digitale
elementen aan te wijzen die onder andere
voorschriften van de Unie vallen die
hetzelfde beschermingsniveau bieden als
deze verordening, waarbij zij moet
aangeven of een beperking of uitsluiting
van het toepassingsgebied van deze
verordening noodzakelijk zou zijn en, in
voorkomend geval, het toepassingsgebied
van die beperking moet bepalen. Ook moet
aan de Commissie de bevoegdheid worden
overgedragen om overeenkomstig dat
artikel handelingen vast te stellen met
betrekking tot de mogelijke vrijwillige
certificering van bepaalde zeer kriticke
producten met digitale elementen op basis
van in deze verordening vastgestelde
kriticiteitscriteria, alsook voor het
specificeren van de minimuminhoud van
de EU-conformiteitsverklaring en voor het
aanvullen van de elementen die in de
technische documentatie moeten worden
opgenomen. Het is van bijzonder belang
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dat de Commissie bij haar voorbereidende
werkzaamheden tot passende
raadplegingen overgaat, onder meer op
deskundigenniveau, en dat die
raadplegingen plaatsvinden in
overeenstemming met de beginselen die
zijn vastgelegd in het Interinstitutioneel
Akkoord van 13 april 2016 over beter
wetgeven’3. Met name om te zorgen voor
gelijke deelname aan de voorbereiding van
gedelegeerde handelingen, ontvangen het
Europees Parlement en de Raad alle
documenten op hetzelfde tijdstip als de
deskundigen van de lidstaten, en hebben
hun deskundigen systematisch toegang tot
de vergaderingen van de
deskundigengroepen van de Commissie die
zich bezighouden met de voorbereiding
van de gedelegeerde handelingen.

3 PBL 123 van 12.5.2016, blz. 1.

Amendement 35

Voorstel voor een verordening
Overweging 63

Door de Commissie voorgestelde tekst

(63) Om eenvormige voorwaarden voor
de uitvoering van deze verordening te
waarborgen, moeten aan de Commissie
uitvoeringsbevoegdheden worden
toegekend om: de vorm en de elementen
van de softwarestuklijst te specificeren, het
soort informatie, de vorm en de procedure
van de door de fabrikanten bij Enisa
ingediende meldingen van actief uitgebuite
kwetsbaarheden en incidenten nader te
specificeren, de krachtens Verordening
(EU) 2019/881 vastgestelde Europese
cyberbeveiligingscertificeringsregelingen
te specificeren die kunnen worden gebruikt
om de conformiteit met de essentiéle eisen
of onderdelen ervan aan te tonen, zoals
uiteengezet in bijlage I bij deze
verordening, gemeenschappelijke
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dat de Commissie bij haar voorbereidende
werkzaamheden tot passende
raadplegingen overgaat, onder meer op
deskundigenniveau, en dat die
raadplegingen plaatsvinden in
overeenstemming met de beginselen die
zijn vastgelegd in het Interinstitutioneel
Akkoord van 13 april 2016 over beter
wetgeven’3. Met name om te zorgen voor
gelijke deelname aan de voorbereiding van
gedelegeerde handelingen, ontvangen het
Europees Parlement en de Raad alle
documenten op hetzelfde tijdstip als de
deskundigen van de lidstaten, en hebben
hun deskundigen systematisch toegang tot
de vergaderingen van de
deskundigengroepen van de Commissie die
zich bezighouden met de voorbereiding
van de gedelegeerde handelingen.

3 PBL 123 van 12.5.2016, blz. 1.

Amendement

(63) Om eenvormige voorwaarden voor
de uitvoering van deze verordening te
waarborgen, moeten aan de Commissie
uitvoeringsbevoegdheden worden
toegekend om: de vorm en de elementen
van de softwarestuklijst te specificeren, het
soort informatie, de vorm en de procedure
van de door de fabrikanten bij Enisa
ingediende meldingen van actief uitgebuite
kwetsbaarheden en incidenten nader te
specificeren, op basis van de beste
praktijken in de sector, de krachtens
Verordening (EU) 2019/881 vastgestelde
Europese
cyberbeveiligingscertificeringsregelingen
te specificeren die kunnen worden gebruikt
om de conformiteit met de essentiéle eisen
of onderdelen ervan aan te tonen, zoals
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specificaties vast te stellen met betrekking
tot de essentiéle eisen van bijlage I,
technische specificaties voor
pictogrammen of andere merktekens in
verband met de beveiliging van producten
met digitale elementen vast te stellen,
evenals mechanismen om het gebruik
ervan te bevorderen, besluiten te nemen
over corrigerende of beperkende
maatregelen op het niveau van de Unie in
uitzonderlijke omstandigheden die een
onmiddellijk optreden rechtvaardigen om
de goede werking van de interne markt te
beschermen. Die bevoegdheden moeten
worden uitgeoefend in overeenstemming
met Verordening (EU) nr. 182/2011 van
het Europees Parlement en de Raad34.

3% Verordening (EU) nr. 182/2011 van het
Europees Parlement en de Raad van

16 februari 2011 tot vaststelling van de
algemene voorschriften en beginselen die
van toepassing zijn op de wijze waarop de
lidstaten de uitoefening van de
uitvoeringsbevoegdheden door de

Commissie controleren (PB L 55 van
28.2.2011, blz. 13).

Amendement 36

Voorstel voor een verordening
Overweging 69

Door de Commissie voorgestelde tekst

(69) De marktdeelnemers moeten
voldoende tijd krijgen om zich aan de
voorschriften van deze verordening aan te
passen. Deze verordening moet [24
maanden] vanaf de inwerkingtreding ervan
van toepassing zijn, met uitzondering van

de meldingsplicht met betrekking tot actief

uitgebuite kwetsbaarheden en incidenten,
die [12 maanden] vanaf de
inwerkingtreding van deze verordening
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uiteengezet in bijlage I bij deze
verordening, gemeenschappelijke
specificaties vast te stellen met betrekking
tot de essentiéle eisen van bijlage I,
technische specificaties voor
pictogrammen of andere merktekens in
verband met de beveiliging van producten
met digitale elementen vast te stellen,
evenals mechanismen om het gebruik
ervan te bevorderen, besluiten te nemen
over corrigerende of beperkende
maatregelen op het niveau van de Unie in
uitzonderlijke omstandigheden die een
onmiddellijk optreden rechtvaardigen om
de goede werking van de interne markt te
beschermen. Die bevoegdheden moeten
worden uitgeoefend in overeenstemming
met Verordening (EU) nr. 182/2011 van
het Europees Parlement en de Raad34.

3 Verordening (EU) nr. 182/2011 van het
Europees Parlement en de Raad van

16 februari 2011 tot vaststelling van de
algemene voorschriften en beginselen die
van toepassing zijn op de wijze waarop de
lidstaten de uitoefening van de
uitvoeringsbevoegdheden door de

Commissie controleren (PB L 55 van
28.2.2011, blz. 13).

Amendement

(69) De marktdeelnemers moeten
voldoende tijd krijgen om zich aan de
voorschriften van deze verordening aan te
passen. Deze verordening moet [36
maanden] vanaf de inwerkingtreding ervan
van toepassing zijn.
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van toepassing moet zijn.

Amendement 37

Voorstel voor een verordening

Artikel 1 — alinea 1 — inleidende formule

Door de Commissie voorgestelde tekst

Bij deze verordening worden vastgesteld:

Amendement 38

Voorstel voor een verordening
Artikel 1 — alinea 1 — punt a

Door de Commissie voorgestelde tekst

a) regels voor het in de handel
brengen van producten met digitale
elementen om de cyberbeveiliging van
dergelijke producten te waarborgen,;

Amendement 39

Voorstel voor een verordening
Artikel 1 — alinea 1 — punt d

Door de Commissie voorgestelde tekst

d) voorschriften inzake markttoezicht
en handhaving van bovengenoemde regels

en eisen.

Amendement 40

PE742.490v02-00

Amendement

Deze verordening heefft tot doel de
werking van de interne markt te
verbeteren en tegelijkertijd een hoog
niveau van consumentenbescherming en
cyberveiligheid te bieden.

Bij deze verordening worden
geharmoniseerde regels vastgesteld met
betrekking tot:

Amendement

a) het in de handel brengen van
producten met digitale elementen om de
cyberbeveiliging van dergelijke producten
te waarborgen;

Amendement

d) markttoezicht en handhaving van
bovengenoemde regels en eisen.
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Voorstel voor een verordening
Artikel 2 —lid 1

Door de Commissie voorgestelde tekst

1. Deze verordening is van toepassing
op producten met digitale elementen
waarvan het beoogde of redelijkerwijs
voorzienbaar gebruik een directe of
indirecte logische of fysieke
gegevensverbinding met een apparaat of
netwerk omvat.

Amendement 41

Voorstel voor een verordening
Artikel 2 — lid 5 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

1. Deze verordening is van toepassing
op in de handel gebrachte producten met
digitale elementen waarvan het beoogde of
redelijkerwijs voorzienbaar gebruik een
directe of indirecte logische of fysieke
gegevensverbinding met een extern
apparaat of netwerk omvat.

Amendement

5 bis. Deze verordening is niet van
toepassing op vrije en
opensourcesoftware, met inbegrip van de
broncode en gewijzigde versies ervan,
tenzij de software wordt aangeboden in
het kader van een handelsactiviteit,
waarbij:

i) een prijs voor het product in rekening
wordt gebracht;

ii) een softwareplatform wordt verschaft
dat afhankelijk is van andere diensten die
de fabrikant te gelde maakt;

iii) persoonsgegevens worden gebruikt die
door de software, niet uitsluitend voor het
verbeteren van de veiligheid,
compatibiliteit of interoperabiliteit van de
software, zijn gegenereerd; of

iv) een prijs voor technische
ondersteuning in rekening wordt
gebracht.

De conformiteit van vrije en
opensourcecomponenten van producten
wordt gewaarborgd door de fabrikant van
het product waar zij deel van uitmaken.
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Amendement 42

Voorstel voor een verordening
Artikel 2 — lid 5 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement 43

Voorstel voor een verordening
Artikel 2 — lid 5 quater (nieuw)

Door de Commissie voorgestelde tekst

Amendement 44

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 1

Door de Commissie voorgestelde tekst

1) “product met digitale elementen”:
elk software- of hardwareproduct en de
oplossingen voor gegevensverwerking op
afstand, met inbegrip van software- of
hardwarecomponenten die afzonderlijk in
de handel worden gebracht;

Amendement 45
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38/110

Amendement

5 ter. Deze verordening is niet van
toepassing op de interne netwerken van
een product met digitale elementen indien
deze netwerken specifieke ontworpen
eindpunten hebben, volledig geisoleerd
zZijn en zZijn afgeschermd van de externe

gegevensverbinding.
Amendement
5 quater. Deze verordening is niet

van toepassing op reserveonderdelen die
alleen zijn bedoeld om defecte onderdelen
van producten met digitale elementen te
vervangen om de functionaliteit van deze
producten te herstellen.

Amendement

1) “product met digitale elementen”:
elk software- of hardwareproduct, met
inbegrip van software- of
hardwarecomponenten die afzonderlijk in
de handel worden gebracht;
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Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 2

Door de Commissie voorgestelde tekst

2) elke gegevensverwerking op
afstand waarvoor de software is
ontworpen en ontwikkeld door de
fabrikant of onder de
verantwoordelijkheid van de fabrikant, en
bij gebreke waarvan het product met
digitale elementen een van zijn functies
niet zou kunnen vervullen; “kritiek
product met digitale elementen”:

Amendement 46

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 6 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 47

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 18

Door de Commissie voorgestelde tekst

18)  “fabrikant”: een natuurlijke of
rechtspersoon die producten met digitale
elementen ontwikkelt of vervaardigt of die
producten met digitale elementen laat
ontwerpen, ontwikkelen of vervaardigen,
en die onder zijn naam of merknaam in de
handel brengt, al dan niet tegen betaling;
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Amendement

Schrappen

Amendement

6 bis) “opensourcesoftware”: software
die wordt gedistribueerd onder een
licentie die gebruikers in staat stelt deze
software vrijelijk te gebruiken,
distribueren, bestuderen, wijzigen en
verbeteren en deze als component te
integreren in andere producten, aan te
bieden als service of er commerciéle
ondersteuning voor aan te bieden;

Amendement

18)  “fabrikant”: een natuurlijke of
rechtspersoon die producten met digitale
elementen ontwikkelt of vervaardigt of die
producten met digitale elementen laat
ontwerpen, ontwikkelen of vervaardigen,
en die onder zijn of haar naam of
merknaam in de handel brengt, al dan niet
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Amendement 48

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 19

Door de Commissie voorgestelde tekst

%

19)  “gemachtigde vertegenwoordiger”:
een in de Unie gevestigde natuurlijke of
rechtspersoon die schriftelijk door een
fabrikant is gemachtigd om namens hem
specifieke taken te vervullen;

Amendement 49

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 23 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 50

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 26

Door de Commissie voorgestelde tekst

26) “redelijkerwijs voorzienbaar
verkeerd gebruik”: het gebruik van een
product met digitale elementen op een
wijze die niet in overeenstemming is met
het beoogde doel, maar die kan
voortvloeien uit redelijkerwijs te voorzien
menselijk gedrag of de redelijkerwijs
voorzienbare interactie met andere
systemen;
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40/110

tegen betaling;

Amendement

%

19)  “gemachtigde vertegenwoordiger”:
een in de Unie gevestigde natuurlijke of
rechtspersoon die schriftelijk door een
fabrikant is gemachtigd om namens die
fabrikant specifieke taken te vervullen in
verband met de verplichtingen van de
fabrikant,

Amendement
23 bis) “terugroepen’: terugroepen als

gedefinieerd in artikel 3, punt 22, van
Verordening (EU) 2019/1020;

Amendement

Schrappen
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Amendement 51

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 31

Door de Commissie voorgestelde tekst

31)  “ingrijpende wijziging”: een
wijziging van het product met digitale
elementen nadat het in de handel is
gebracht, die gevolgen heeft voor de
conformiteit van het product met digitale
elementen met de essentiéle eisen van
afdeling 1 van bijlage I of leidt tot een
wijziging van het beoogde gebruik
waarvoor het product met digitale
elementen is beoordeeld;

Amendement 52

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 39

Door de Commissie voorgestelde tekst

39)  “actief uitgebuite kwetsbaarheid”:
een kwetsbaarheid waarvoor betrouwbare
bewijzen bestaan dat een actor
kwaadwillige code heeft uitgevoerd op een
systeem zonder toestemming van de
systeemeigenaar;

Amendement 53

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 40 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

31)  “ingrijpende wijziging”: een
wijziging van het product met digitale
elementen, met uitzondering van
beveiligings- en onderhoudsupdates, nadat
het in de handel is gebracht, die gevolgen
heeft voor de conformiteit van het product
met digitale elementen met de essentiéle
eisen van afdeling 1 van bijlage I of leidt
tot een wijziging van het beoogde gebruik
waarvoor het product met digitale
elementen is beoordeeld;

Amendement

39)  “actief uitgebuite kwetsbaarheid”:
een verholpen kwetsbaarheid waarvoor
betrouwbare bewijzen bestaan dat een actor
kwaadwillige code heeft uitgevoerd op een
systeem zonder toestemming van de
systeemeigenaar;

Amendement

40 bis) “gedeeltelijk voltooide producten
met digitale elementen” een tastbaar
voorwerp dat niet onafhankelijk kan
functioneren en alleen wordt vervaardigd
om te worden geintegreerd of gemonteerd
in een product met digitale elementen of
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Amendement 54

Voorstel voor een verordening
Artikel 3 — alinea 1 — punt 40 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement 55

Voorstel voor een verordening
Artikel 4 —1lid 1

Door de Commissie voorgestelde tekst

1. Voor de onder deze verordening
vallende aangelegenheden belemmeren de
lidstaten niet dat producten met digitale
elementen die aan deze verordening
voldoen, op de markt worden aangeboden.

Amendement 56
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ander gedeeltelijk voltooid product met
digitale elementen en waarvan de
conformiteit alleen doeltreffend kan
worden beoordeeld als rekening wordt
gehouden met de manier waarop het is
geintegreerd in een beoogd eindproduct
met digitale elementen;

Amendement

40 ter) “levensduur”: de periode vanaf
het moment waarop een product waarop
deze verordening van toepassing is in de
handel wordt gebracht of in gebruik wordt
gesteld tot het moment van afdanking
ervan, met inbegrip van de effectieve
periode waarin het kan worden gebruikt
en de fasen van vervoer, montage,
ontmanteling, uitschakeling, sloop of
andere fysieke of digitale wijzigingen
waarin door de fabrikant is voorzien.

Amendement

1. Voor de onder deze verordening
vallende aangelegenheden belemmeren de
lidstaten niet dat producten met digitale
elementen of gedeeltelijk voltooide
producten met digitale elementen die aan
deze verordening voldoen, op de markt
worden aangeboden.
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Voorstel voor een verordening
Artikel 4 —lid 2

Door de Commissie voorgestelde tekst

2. De lidstaten beletten niet dat op
handelsbeurzen, tentoonstellingen en
demonstraties of soortgelijke evenementen
een product met digitale elementen wordt
gepresenteerd en gebruikt dat niet aan deze
verordening voldoet.

Amendement 57

Voorstel voor een verordening
Artikel 4 —lid 3

Door de Commissie voorgestelde tekst

3. De lidstaten beletten niet dat
onafgewerkte software die niet aan deze
verordening voldoet, wordt aangeboden, op
voorwaarde dat de software slechts voor
een beperkte periode die nodig is voor
testdoeleinden wordt aangeboden en dat
een zichtbaar teken duidelijk aangeeft dat
de software niet aan deze verordening
voldoet en niet voor andere doeleinden dan
tests op de markt zal worden aangeboden.

Amendement 58

Voorstel voor een verordening
Artikel 4 — lid 3 bis (nieuw)
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Amendement

2. De lidstaten beletten niet dat op
handelsbeurzen, tentoonstellingen en
demonstraties of soortgelijke evenementen
een product met digitale elementen, een
prototype met digitale elementen of een
gedeeltelijk voltooid product met digitale
elementen wordt gepresenteerd en gebruikt
dat niet aan deze verordening voldoet, op
voorwaarde dat het product met digitale
elementen uitsluitend voor
presentatiedoeleinden wordt gebruikt
gedurende het evenement en een
zichtbaar teken duidelijk aangeeft dat het
product niet aan deze verordening
voldoet.

Amendement

3. De lidstaten beletten niet dat een
onafgewerkt product met digitale
elementen of een prototype met digitale
elementen die niet aan deze verordening
voldoet, wordt aangeboden, op voorwaarde
dat het slechts voor testdoeleinden in een
niet voor productie bestemde versie wordt
aangeboden en dat een zichtbaar teken
duidelijk aangeeft dat de software niet aan
deze verordening voldoet en niet voor
andere doeleinden dan tests op de markt zal
worden aangeboden.
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Door de Commissie voorgestelde tekst

Amendement 59

Voorstel voor een verordening
Artikel 5 — alinea 1 — punt 1

Door de Commissie voorgestelde tekst

1) zij voldoen aan de essentiéle eisen
van afdeling 1 van bijlage I, op voorwaarde
dat zij op passende wijze worden
geinstalleerd, onderhouden, gebruikt voor
het beoogde doel of in redelijkerwijs
voorzienbare omstandigheden en, indien
van toepassing, worden bijgewerkt, en

Amendement 60

Voorstel voor een verordening
Artikel 6 —lid 1

Door de Commissie voorgestelde tekst

1. Producten met digitale elementen
die behoren tot een categorie die is
opgenomen in bijlage III, worden
beschouwd als kritieke producten met
digitale elementen. Producten met de
belangrijkste functionaliteit van een
categorie die is opgenomen in bijlage III
bij deze verordening, worden geacht onder
die categorie te vallen. De categorieén
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Amendement

3 bis. Deze verordening belet de lidstaten
niet producten met digitale elementen aan
aanvullende maatregelen te onderwerpen
wanneer deze specifieke producten zullen
worden gebruikt voor militaire of
defensiedoeleinden of doeleinden van
nationale veiligheid, overeenkomstig het
nationale of het Unierecht, en dergelijke
maatregelen noodzakelijk en evenredig
zijn voor het bereiken van die doeleinden.

Amendement

1) zij voldoen aan de essentiéle eisen
van afdeling 1 van bijlage I, op voorwaarde
dat zij op passende wijze worden
geinstalleerd, onderhouden, gebruikt voor
het beoogde doel of in redelijkerwijs
voorzienbare omstandigheden en, indien
van toepassing, worden bijgewerkt met de
nodige beveiligingsupdates, en

Amendement

1. Producten met digitale elementen
die behoren tot een categorie die is
opgenomen in bijlage 111, worden
beschouwd als kritieke producten met
digitale elementen. Alleen producten met
de belangrijkste functionaliteit van een
categorie die is opgenomen in bijlage I11
bij deze verordening, worden geacht onder
die categorie te vallen. De categorieén
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kritieke producten met digitale elementen
worden ingedeeld in klasse I en klasse 1I,
zoals vastgesteld in bijlage III, naargelang
van het niveau van het
cyberbeveiligingsrisico in verband met
deze producten.

Amendement 61

Voorstel voor een verordening
Artikel 6 —lid 2 — punt b

Door de Commissie voorgestelde tekst

b) het beoogde gebruik in gevoelige
omgevingen, onder meer in industriéle
omgevingen of door essentiéle entiteiten
van het type zoals bedoeld in bijlage
[bijlage I] bij Richtlijn [Richtlijn
XXX/XXXX (NIS2)];

Amendement 62

Voorstel voor een verordening
Artikel 6 — lid 2 — punt ¢

Door de Commissie voorgestelde tekst
c) het beoogde gebruik van kritieke of

gevoelige functies, zoals de verwerking
van persoonsgegevens;

Amendement 63

Voorstel voor een verordening
Artikel 6 — lid 4
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kritieke producten met digitale elementen
worden ingedeeld in klasse I en klasse 1I,
zoals vastgesteld in bijlage III, naargelang
van het niveau van het
cyberbeveiligingsrisico in verband met
deze producten. De integratie van een
component van een hogere klasse van
kriticiteit in een product met een lagere
kriticiteit verandert niet
noodzakelijkerwijs iets aan het niveau van
kriticiteit voor het product waarin de
component is geintegreerd.

Amendement

b) het beoogde gebruik in kritieke
toepassingen in gevoelige omgevingen, of
door essentiéle entiteiten van het type zoals
bedoeld in bijlage [bijlage 1] bij Richtlijn
[Richtlijn XXX/XXXX (NIS2)];

Amendement

C) het beoogde gebruik en de omvang
van kritieke of gevoelige functies, zoals de
verwerking van persoonsgegevens;
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Door de Commissie voorgestelde tekst

4. Kritieke producten met digitale
elementen worden onderworpen aan de
conformiteitsbeoordelingsprocedures als
bedoeld in artikel 24, leden 2 en 3.

Amendement 64

Voorstel voor een verordening
Artikel 6 — lid 5 — inleidende formule

Door de Commissie voorgestelde tekst

5. De Commissie is bevoegd om
overeenkomstig artikel 50 gedelegeerde
handelingen vast te stellen teneinde deze
verordening aan te vullen door de
categorieén zeer kritieke producten met
digitale elementen te specificeren waarvoor
de fabrikanten een Europees
cyberbeveiligingscertificaat moeten
verkrijgen in het kader van een Europese
cyberbeveiligingscertificeringsregeling
overeenkomstig Verordening (EU)
2019/881 om de conformiteit met de
essentié€le eisen van bijlage I of delen
daarvan aan te tonen. Bij het bepalen van
dergelijke categorieén zeer kritieke
producten met digitale elementen houdt de
Commissie rekening met het niveau van
het cyberbeveiligingsrisico in verband met
de categorie producten met digitale
elementen, in het licht van een of meer van
de in lid 2 vermelde criteria, alsook met het
oog op de beoordeling of die categorie
producten:

Amendement 65

Voorstel voor een verordening
Artikel 8 —1lid 1

PE742.490v02-00

Amendement

4. Kritieke producten met digitale
elementen worden onderworpen aan de
conformiteitsbeoordelingsprocedures als
bedoeld in artikel 24, leden 2 en 3. Bij
wijze van uitzondering kunnen kleine en
micro-ondernemingen de in artikel 24, lid
2, bedoelde procedure gebruiken.

Amendement

5. De Commissie is bevoegd om
overeenkomstig artikel 50 gedelegeerde
handelingen vast te stellen teneinde deze
verordening aan te vullen door de
categorieén zeer kritieke producten met
digitale elementen te specificeren waarvoor
de fabrikanten een Europees
cyberbeveiligingscertificaat kunnen
verkrijgen in het kader van een Europese
cyberbeveiligingscertificeringsregeling
overeenkomstig Verordening (EU)
2019/881 om de conformiteit met de
essenti€le eisen van bijlage I of delen
daarvan aan te tonen. Bij het bepalen van
dergelijke categorieén zeer kritieke
producten met digitale elementen houdt de
Commissie rekening met het niveau van
het cyberbeveiligingsrisico in verband met
de categorie producten met digitale
elementen, in het licht van een of meer van
de in lid 2 vermelde criteria, alsook met het
oog op de beoordeling of die categorie
producten:
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Door de Commissie voorgestelde tekst

1. Producten met digitale elementen
die overeenkomstig artikel [artikel 6] van
Verordening [de Al-verordening] als Al-
systemen met een hoog risico worden
aangemerkt en die binnen het
toepassingsgebied van deze verordening
vallen en voldoen aan de essenti€le eisen
van afdeling 1 van bijlage I bij deze
verordening, en waarvoor de door de
fabrikant ingestelde processen in
overeenstemming zijn met de essentiéle
eisen van afdeling 2 van bijlage I, worden
geacht in overeenstemming te zijn met de
in artikel [artikel 15] van Verordening [de
Al-verordening] vastgestelde eisen inzake
cyberbeveiliging, onverminderd de andere
eisen inzake nauwkeurigheid en
robuustheid die zijn opgenomen in
bovengenoemd artikel, en voor zover de
verwezenlijking van het door die eisen
vereiste beveiligingsniveau wordt
aangetoond door de in het kader van deze
verordening afgegeven EU-
conformiteitsverklaring.

Amendement 66

Voorstel voor een verordening
Artikel 8 —lid 2

Door de Commissie voorgestelde tekst

2. Op de in lid 1 bedoelde producten
en cyberbeveiligingsvereisten is de
relevante
conformiteitsbeoordelingsprocedure zoals
voorgeschreven bij artikel [artikel 43] van
Verordening [Al-verordening] van
toepassing. Voor die beoordeling hebben
aangemelde instanties die volgens
Verordening [Al-verordening] het recht
hebben om de conformiteit van de Al-
systemen met een hoog risico te
controleren, ook het recht om de
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Amendement

1. Producten met digitale elementen
of gedeeltelijk voltooide producten met
digitale elementen die overeenkomstig
artikel [artikel 6] van Verordening [de Al-
verordening] als Al-systemen met een
hoog risico worden aangemerkt en die
binnen het toepassingsgebied van deze
verordening vallen en voldoen aan de
essenti€le eisen van afdeling 1 van bijlage |
bij deze verordening, en waarvoor de door
de fabrikant ingestelde processen in
overeenstemming zijn met de essentiéle
eisen van afdeling 2 van bijlage I, worden
geacht in overeenstemming te zijn met de
in artikel [artikel 15] van Verordening [de
Al-verordening] vastgestelde eisen inzake
cyberbeveiliging, onverminderd de andere
eisen inzake nauwkeurigheid en
robuustheid die zijn opgenomen in
bovengenoemd artikel, en voor zover de
verwezenlijking van het door die eisen
vereiste beveiligingsniveau wordt
aangetoond door de in het kader van deze
verordening afgegeven EU-
conformiteitsverklaring.

Amendement

2. Op de in lid 1 bedoelde producten
en cyberbeveiligingsvereisten is de
relevante
conformiteitsbeoordelingsprocedure zoals
voorgeschreven bij de [toepasselijke
bepalingen van] Verordening [Al-
verordening] van toepassing. Voor die
beoordeling hebben aangemelde instanties
die volgens Verordening [ Al-verordening]
het recht hebben om de conformiteit van de
Al-systemen met een hoog risico te
controleren, ook het recht om de
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conformiteit van de Al-systemen met een
hoog risico binnen het toepassingsgebied
van deze verordening met de eisen van
bijlage I bij deze verordening te
controleren, mits de naleving door die
aangemelde instanties van de
voorschriften van artikel 29 van deze
verordening in het kader van de
aanmeldingsprocedure volgens
Verordening [Al-verordening] is
beoordeeld.

Amendement 67

Voorstel voor een verordening
Artikel 8 —lid 3

Door de Commissie voorgestelde tekst

3. In afwijking van lid 2 zijn kritieke
producten met digitale elementen die zijn
opgenomen in bijlage 111 bij deze
verordening, waarvoor de
conformiteitsbeoordelingsprocedures als
bedoeld in artikel 24, lid 2, punt a),
artikel 24, lid 2, punt b), artikel 24, lid 3,
punt a), en artikel 24, lid 3, punt b), uit
hoofde van deze verordening moeten
worden toegepast en die ook worden
aangemerkt als AI-systemen met een hoog
risico overeenkomstig artikel [artikel 6]
van de verordening [Al-verordening] en
waarop de in bijlage [bijlage V] bij
Verordening [de Al-verordening]
bedoelde
conformiteitsbeoordelingsprocedure op
basis van interne controle van toepassing
is, onderworpen aan de bij deze
verordening vereiste
conformiteitsbeoordelingsprocedures voor
zover het de essentiéle eisen van deze
verordening betreft.

Amendement 68
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conformiteit van de Al-systemen met een
hoog risico binnen het toepassingsgebied
van deze verordening met de eisen van
bijlage I bij deze verordening te
controleren.

Amendement

Schrappen
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Voorstel voor een verordening
Artikel 9 — alinea 1

Door de Commissie voorgestelde tekst

Machineproducten die binnen het
toepassingsgebied van Verordening
[voorstel voor een machineverordening]
vallen en die producten met digitale
elementen zijn in de zin van deze
verordening en waarvoor op grond van
deze verordening een EU-
conformiteitsverklaring is afgegeven,
worden geacht in overeenstemming te zijn
met de essenti€le veiligheids- en
gezondheidseisen van bijlage [punten 1.1.9
en 1.2.1 van bijlage III] bij Verordening
[voorstel voor een machineverordening],
wat betreft de bescherming tegen corruptie
en de veiligheid en betrouwbaarheid van
besturingssystemen, en voor zover in de
krachtens deze verordening afgegeven EU-
conformiteitsverklaring wordt aangetoond
dat het door die eisen vereiste
beveiligingsniveau wordt bereikt.

Amendement 69

Voorstel voor een verordening
Artikel 10 — lid -1 (nieuw)

Door de Commissie voorgestelde tekst

Amendement 70
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Amendement

Machineproducten die binnen het
toepassingsgebied van Verordening
[voorstel voor een machineverordening]
vallen en die producten met digitale
elementen of gedeeltelijk voltooide
producten met digitale elementen zijn in
de zin van deze verordening en waarvoor
op grond van deze verordening een EU-
conformiteitsverklaring is afgegeven,
worden geacht in overeenstemming te zijn
met de essenti€le veiligheids- en
gezondheidseisen van bijlage [punten 1.1.9
en 1.2.1 van bijlage II1] bij Verordening
[voorstel voor een machineverordening],
wat betreft de bescherming tegen corruptie
en de veiligheid en betrouwbaarheid van
besturingssystemen, en voor zover in de
krachtens deze verordening afgegeven EU-
conformiteitsverklaring wordt aangetoond
dat het door die eisen vereiste
beveiligingsniveau wordt bereikt.

Amendement

-1. Softwarefabrikanten die in de zin
van Aanbeveling 2003/361/EG van de
Commissie als micro-onderneming
worden aangemerkt, stellen alles in het
werk om gedurende de zes maanden na
het in de handel brengen van software
aan de eisen van deze verordening te
voldoen. Deze bepaling is niet van
toepassing op zeer kritieke producten met
digitale elementen.
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Voorstel voor een verordening
Artikel 10 - lid 1

Door de Commissie voorgestelde tekst

1. Wanneer fabrikanten een product
met digitale elementen in de handel
brengen, zorgen zij ervoor dat het is
ontworpen, ontwikkeld en geproduceerd
overeenkomstig de essentiéle eisen van
afdeling 1 van bijlage I.

Amendement 71

Voorstel voor een verordening
Artikel 10 - lid 4

Door de Commissie voorgestelde tekst

4. Met het oog op de naleving van de
in lid 1 vastgestelde verplichting betrachten
fabrikanten de nodige zorgvuldigheid bij

de integratie van van derden afkomstige
componenten in producten met digitale
elementen. Zij zorgen ervoor dat dergelijke
componenten de veiligheid van het product
met digitale elementen niet in gevaar
brengen.

Amendement 72

Voorstel voor een verordening
Artikel 10 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst

PE742.490v02-00

Amendement

1. Wanneer fabrikanten een product
met digitale elementen in de handel
brengen, zorgen zij ervoor dat het is
ontworpen, ontwikkeld en gefabriceerd
overeenkomstig de essentié€le eisen van
afdeling 1 van bijlage I.

Amendement

4. Met het oog op de naleving van de
in lid 1 vastgestelde verplichting betrachten
fabrikanten de nodige zorgvuldigheid bij

de integratie van van derden afkomstige
componenten in producten met digitale
elementen. De fabrikant dient erop toe te
zien dat dergelijke componenten de
veiligheid van het product met digitale
elementen niet in gevaar brengen.

Amendement

4 bis. De fabrikanten van componenten
verstrekken de informatie en
documentatie die nodig is om aan de eisen
van deze verordening te voldoen wanneer
zij deze componenten leveren aan de
fabrikant van eindproducten. Die
informatie wordt kosteloos verstrekt.
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Amendement 73

Voorstel voor een verordening
Artikel 10 —lid 6 — alinea 1

Door de Commissie voorgestelde tekst

Wanneer fabrikanten een product met
digitale elementen in de handel brengen en
gedurende de verwachte levensduur van
het product of gedurende een periode van
vijf jaar vanaf het in de handel brengen van
het product, indien dit korter is, zorgen zij
ervoor dat de kwetsbaarheden van dat
product doeltreffend en in
overeenstemming met de essenti€le eisen
van afdeling 2 van bijlage I worden
aangepakt.

Amendement 74

Voorstel voor een verordening
Artikel 10 — lid 7 — alinea 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 75

Voorstel voor een verordening
Artikel 10 —1id 9

Door de Commissie voorgestelde tekst

9. Fabrikanten voeren procedures in
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Amendement

Wanneer fabrikanten een product met
digitale elementen in de handel brengen en
gedurende de verwachte levensduur van
het product op het moment dat het in de
handel wordt gebracht of gedurende een
periode van vijf jaar vanaf het in de handel
brengen van het product, indien dit langer
is, zorgen zij ervoor dat de kwetsbaarheden
van dat product doeltreffend en in
overeenstemming met de essenti€le eisen
van afdeling 2 van bijlage I worden
aangepakt, op voorwaarde dat de fabrikant
hierover zeggenschap heefft.

Amendement

Wanneer er software-updates worden
uitgevoerd, is de fabrikant niet verplicht
een nieuwe conformiteitsbeoordeling van
het product met digitale elementen uit te
voeren, tenzij de software-update
resulteert in een ingrijpende wijziging van
het product met digitale elementen in de
zin van artikel 3, lid 31, van deze
verordening.

Amendement

0. Fabrikanten voeren procedures in
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om de conformiteit te waarborgen van
producten met digitale elementen die deel
uitmaken van een productiereeks. De
fabrikant houdt naar behoren rekening met
veranderingen in het ontwikkelings- en
productieproces of in het ontwerp of de
kenmerken van het product met digitale
elementen en met wijzigingen in de
geharmoniseerde normen, Europese
cyberbeveiligingscertificeringsregelingen
of de in artikel 19 bedoelde
gemeenschappelijke specificaties waarnaar
wordt verwezen in de
conformiteitsverklaring van het product
met digitale elementen of op grond
waarvan de conformiteit van het product
wordt geverifieerd.

Amendement 76

Voorstel voor een verordening
Artikel 10 — lid 9 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 77

Voorstel voor een verordening
Artikel 10 — lid 12

Door de Commissie voorgestelde tekst

12.  Vanaf het in de handel brengen en
gedurende de verwachte levensduur van

PE742.490v02-00

om de conformiteit te waarborgen van
producten met digitale elementen die deel
uitmaken van een productiereeks. De
fabrikant houdt naar behoren rekening met
veranderingen in het ontwikkelings- en
productieproces of in het ontwerp of de
kenmerken van het product met digitale
elementen en met wijzigingen in de
geharmoniseerde normen, Europese
cyberbeveiligingscertificeringsregelingen
of de in artikel 19 bedoelde
gemeenschappelijke specificaties waarnaar
wordt verwezen in de
conformiteitsverklaring van het product
met digitale elementen of op grond
waarvan de conformiteit van het product
wordt geverifieerd. Wanneer er nieuwe
kennis, technieken of normen
beschikbaar komen die niet beschikbaar
waren op het moment dat een in serie
vervaardigd product werd ontworpen, kan
de fabrikant overwegen dergelijke
verbeteringen periodiek toe te passen op
nieuwe generaties van het product.

Amendement

9 bis. Fabrikanten maken de verwachte
levensduur van hun producten op
duidelijke en begrijpelijke wijze openbaar
bekend.

Amendement

12.  Vanaf het in de handel brengen en
gedurende de verwachte levensduur van

AD\1280305NL.docx



het product of gedurende een periode van
vijf jaar nadat een product met digitale
elementen in de handel is gebracht, indien
dit korter is, nemen fabrikanten die weten
of die redenen hebben om aan te nemen dat
het product met digitale elementen of de
door de fabrikant ingestelde processen niet
in overeenstemming zijn met de essentiéle
eisen van bijlage I, onmiddellijk de nodige
corrigerende maatregelen om het product
met digitale elementen of de processen van
de fabrikant in overeenstemming te
brengen, of om het product zo nodig uit de
handel te nemen of terug te roepen.

Amendement 78

Voorstel voor een verordening
Artikel 11 - lid 1

Door de Commissie voorgestelde tekst

1. De fabrikant stelt Enisa onverwijld
en in elk geval binnen 24 uur nadat hij er
kennis van heeft genomen, in kennis van
elke actief uitgebuite kwetsbaarheid in het
product met digitale elementen. De
kennisgeving bevat bijzonderheden over
die kwetsbaarheid en, in voorkomend
geval, alle genomen corrigerende of
risicobeperkende maatregelen. Enisa
zendt de kennisgeving na ontvangst
zonder onnodig uitstel, tenzij daar
gegronde redenen voor zijn in verband
met cyberbeveiligingsrisico’s, door naar
het CSIRT van de betrokken lidstaten dat
is aangewezen met het oog op
gecoordineerde bekendmaking van
kwetsbaarheden overeenkomstig artikel
[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)] en stelt de
markttoezichtautoriteit in kennis van de
gemelde kwetsbaarheid.

Amendement 79
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het product of gedurende een periode van
vijf jaar nadat een product met digitale
elementen in de handel is gebracht, indien
dit langer is, nemen fabrikanten die weten
of die redenen hebben om aan te nemen dat
het product met digitale elementen of de
door de fabrikant ingestelde processen niet
in overeenstemming zijn met de essentiéle
eisen van bijlage I, onmiddellijk de nodige
corrigerende maatregelen om het product
met digitale elementen of de processen van
de fabrikant in overeenstemming te
brengen, of om het product zo nodig uit de
handel te nemen of terug te roepen.

Amendement

1. De fabrikant stelt Enisa onverwijld
en in elk geval binnen 48 uur nadat hij er
kennis van heeft genomen, door middel
van een vroegtijdige waarschuwing in
kennis van elke actief uitgebuite
kwetsbaarheid in het product met digitale
elementen.
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Voorstel voor een verordening
Artikel 11 —lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 80

Voorstel voor een verordening
Artikel 11 —lid 1 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement 81

Voorstel voor een verordening
Artikel 11 —lid 1 quater (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

1 bis. De fabrikant stelt Enisa
onmiddellijk na kennis te hebben
genomen van actief uitgebuite
kwetsbaarheid die aanzienlijke gevolgen
hebben voor de veiligheid van de
producten met digitale elementen, verder
in kennis van nadere bijzonderheden over
de uitgebuite kwetsbaarheid.

Amendement

1 ter. Alle andere kwetsbaarheden die
geen aanzienlijke gevolgen hebben voor
de veiligheid van het product met digitale
elementen, worden aan Enisa gemeld
zodra de kwetsbaarheid is aangepakt.

Amendement

1 quater. De kennisgeving bevat
bijzonderheden over die kwetsbaarheid
en, in voorkomend geval, alle genomen
corrigerende of risicobeperkende
maatregelen en de aanbevolen
risicobeperkende maatregel. Enisa zendt
de kennisgeving na ontvangst zonder
onnodig uitstel, tenzij daar gegronde
redenen voor zijn in verband met
cyberbeveiligingsrisico’s, door naar het
CSIRT van de betrokken lidstaten dat is
aangewezen met het oog op
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Amendement 82

Voorstel voor een verordening
Artikel 11 - lid 2

Door de Commissie voorgestelde tekst

2. De fabrikant stelt Enisa onverwijld
en in elk geval binnen 24 uur nadat hij er
kennis van heeft genomen, in kennis van
elk incident dat gevolgen heeft voor de
veiligheid van het product met digitale
elementen. Enisa zendt de kennisgevingen
zonder onnodige vertraging, tenzij er
gegronde redenen zijn in verband met
cyberbeveiligingsrisico’s, door naar het
centrale contactpunt dat is aangewezen
overeenkomstig artikel [artikel X] van
Richtlijn [Richtlijn XXX/XXXX (NIS2)]
van de betrokken lidstaten en stelt de
markttoezichtautoriteit in kennis van de
gemelde incidenten. De melding van
incidenten omvat informatie over de ernst
en de gevolgen van het incident en
vermeldt in voorkomend geval of de
fabrikant vermoedt dat het incident het
gevolg is van onwettige of kwaadwillige
handelingen of van mening is dat het een
grensoverschrijdend effect heeft.
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gecoordineerde bekendmaking van
kwetsbaarheden overeenkomstig artikel
[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)] en stelt de
markttoezichtautoriteit in kennis van het
bestaan van een kwetsbaarheid en, in
voorkomend geval, potentiéle
risicobeperkende maatregelen. Wanneer
voor een gemelde kwetsbaarheid geen
corrigerende of risicobeperkende
maatregelen beschikbaar zijn, zorgt Enisa
ervoor dat informatie over de gemelde
kwetsbaarheid in overeenstemming met
strikte beveiligingsprotocollen en op
“need-to-know ”-basis wordt gedeeld.

Amendement

2. De fabrikant stelt Enisa onverwijld
en in elk geval binnen 24 uur nadat hij er
kennis van heeft genomen, door middel
van een vroegtijdige waarschuwing in
kennis van elk incident dat significante
gevolgen heeft voor de veiligheid van het
product met digitale elementen. De
Jfabrikant stelt Enisa onverwijld en in elk
geval binnen 72 uur nadat hij kennis
heeft genomen van het significante
incident met betrekking tot het product
met digitale elementen, verder in kennis
van nadere bijzonderheden over het
significante incident. Enisa zendt de
kennisgevingen zonder onnodige
vertraging, tenzij er gegronde redenen zijn
in verband met cyberbeveiligingsrisico’s,
door naar het centrale contactpunt dat is
aangewezen overeenkomstig artikel
[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)] van de betrokken
lidstaten en stelt de markttoezichtautoriteit
onmiddellijk in kennis van de gemelde
significante incidenten. De melding van
incidenten omvat informatie die strikt
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Amendement 83

Voorstel voor een verordening
Artikel 11 — lid 2 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 84

Voorstel voor een verordening
Artikel 11 —lid 3

Door de Commissie voorgestelde tekst

3. Enisa zendt de krachtens de leden 1
en 2 meegedeelde informatie naar het
Europees Netwerk van
verbindingsorganisaties voor cybercrises
(CyCLONe), opgericht bij artikel

[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)], indien die
informatie relevant is voor het
gecodrdineerde beheer van grootschalige
cyberincidenten en -crises op operationeel
niveau.
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noodzakelijk is om de bevoegde autoriteit
op het incident te wijzen en, indien dit
relevant is en in verhouding staat tot het
risico, over de ernst en de gevolgen van het
incident en vermeldt in voorkomend geval
of de fabrikant vermoedt dat het incident
het gevolg is van onwettige of
kwaadwillige handelingen of van mening is
dat het een grensoverschrijdend effect
heeft. Melding leidt niet tot blootstelling
van de aanmeldende entiteit aan een
verhoogde aansprakelijkheid.

Amendement

2 bis. Marktdeelnemers die ook in het
kader van NIS2 als essentiéle entiteiten of
belangrijke entiteiten zijn geidentificeerd
en die hun melding van incidenten
overeenkomstig NIS?2 indienen, moeten
worden geacht te voldoen aan de eisen
van punt 2 van dit artikel.

Amendement

3. Enisa zendt de krachtens de leden 1
en 2 meegedeelde informatie naar het
Europees Netwerk van
verbindingsorganisaties voor cybercrises
(CyCLONe), opgericht bij artikel

[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)], indien die
informatie relevant is voor het
gecoordineerde beheer van grootschalige
significante cyberincidenten en -crises op
operationeel niveau.
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Amendement 85

Voorstel voor een verordening
Artikel 11 - lid 4

Door de Commissie voorgestelde tekst

4. De fabrikant stelt de gebruikers van
het product met digitale elementen
onverwijld en nadat hij er kennis van heeft
genomen, op de hoogte van het incident en,
indien nodig, van de corrigerende
maatregelen die de gebruiker kan nemen
om de gevolgen van het incident te
beperken.

Amendement 86

Voorstel voor een verordening
Artikel 11 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 87
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Amendement

4. De fabrikant stelt de gebruikers van
het product met digitale elementen
onverwijld en nadat hij er kennis van heeft
genomen, op de hoogte van het
significante incident, indien dit gepast is
en de kans groot is dat zij er negatieve
effecten van ondervinden, en, indien
nodig, van de risicobeperkende en
corrigerende maatregelen die de gebruiker
kan nemen om de gevolgen van het
significante incident te beperken wat
betreft de mogelijk betrokken gegevens en
de mogelijke schade.

Amendement

4 bis. Deindeledenl, 2 en4
vastgestelde verplichtingen zijn van
toepassing gedurende de levensduur van
het product. Tijdens de verwachte
levensduur van het product verstrekt de
fabrikant kosteloos beveiligingsupdates,
hetgeen alleen van toepassing is op
producten met digitale elementen
waarvoor de fabrikant een EU-
conformiteitsverklaring heeft opgesteld
overeenkomstig artikel 20 van deze
verordening.
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Voorstel voor een verordening
Artikel 11 - lid 5

Door de Commissie voorgestelde tekst

5. De Commissie kan door middel van
uitvoeringshandelingen het soort
informatie, het formaat en de procedure
van de krachtens de leden 1 en 2
ingediende kennisgevingen nader
specificeren. Die uitvoeringshandelingen
worden overeenkomstig de in artikel 51,
lid 2, bedoelde onderzoeksprocedure
vastgesteld.

Amendement 88

Voorstel voor een verordening
Artikel 11 - lid 6

Door de Commissie voorgestelde tekst

6. Enisa stelt, op basis van de
krachtens de leden 1 en 2 ontvangen
kennisgevingen, om de twee jaar een
technisch verslag op over opkomende
trends met betrekking tot
cyberbeveiligingsrisico’s in producten met
digitale elementen en dient dit in bij de
samenwerkingsgroep als bedoeld in artikel
[artikel X] van Richtlijn [Richtlijn
XXX/XXXX (NIS2)]. Het eerste verslag
wordt ingediend binnen 24 maanden nadat
de in de leden 1 en 2 vastgestelde
verplichtingen van toepassing worden.

Amendement 89

Voorstel voor een verordening
Artikel 11 —lid 7

PE742.490v02-00

Amendement

5. De Commissie kan, na
belanghebbenden en CSIRT’s te hebben
geraadpleegd, door middel van
uitvoeringshandelingen het soort
informatie, het formaat en de procedure
van de krachtens de leden 1 en 2
ingediende kennisgevingen nader
specificeren. In die
uitvoeringshandelingen wordt rekening
gehouden met Europese en internationale
normen en de uitvoeringshandelingen
worden overeenkomstig de in artikel 51,
lid 2, bedoelde onderzoeksprocedure
vastgesteld.

Amendement

6. Enisa stelt, op basis van de
krachtens de leden 1 en 2 ontvangen
kennisgevingen, om de twee jaar een
technisch verslag op over opkomende
trends met betrekking tot
cyberbeveiligingsrisico’s in producten met
digitale elementen en dient dit in bij de
samenwerkingsgroep als bedoeld in artikel
14 van Richtlijn (EU) 2022/2555. Het
eerste verslag wordt ingediend binnen 24
maanden nadat de in de leden 1 en 2
vastgestelde verplichtingen van toepassing
worden.
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Door de Commissie voorgestelde tekst

7. Bij de vaststelling van een
kwetsbaarheid in een component, met
inbegrip van een opensourcecomponent,
die in het product met digitale elementen is
geintegreerd, melden fabrikanten de
kwetsbaarheid aan de persoon of entiteit
die de component onderhoudt.

Amendement 90

Voorstel voor een verordening
Artikel 12 — lid 3 — inleidende formule

Door de Commissie voorgestelde tekst

3. Gemachtigden voeren de taken uit
die gespecificeerd zijn in het mandaat dat
zij van de fabrikant hebben ontvangen. Het
mandaat stelt de gemachtigde
vertegenwoordiger in staat ten minste het
volgende te doen:

Amendement 91

Voorstel voor een verordening
Artikel 12 — lid 3 — punt a bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

7. Bij de vaststelling van een
kwetsbaarheid in een component, met
inbegrip van een opensourcecomponent,
die in het product met digitale elementen is
geintegreerd, melden fabrikanten de
kwetsbaarheid en de getroffen
corrigerende of risicobeperkende
maatregelen aan de persoon of entiteit die
de component onderhoudt. Dit ontslaat de
Jfabrikant niet van zijn verplichting om
ervoor te zorgen dat het product blijft
voldoen aan de eisen uit hoofde van deze
verordening en het creéert evenmin
verplichtingen voor de ontwikkelaars van
vrije en opensourcecomponenten die geen
contractuele relatie met de fabrikant in
kwestie hebben.

Amendement

3. Gemachtigden voeren de taken uit
die gespecificeerd zijn in het mandaat dat
zij van de fabrikant hebben ontvangen. Hij
verstrekt de markttoezichtautoriteiten op
verzoek een kopie van het mandaat. Het
mandaat stelt de gemachtigde
vertegenwoordiger in staat ten minste het
volgende te doen:

Amendement

a bis) wanneer de gemachtigde
vertegenwoordiger redenen heeft om aan
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Amendement 92

Voorstel voor een verordening
Artikel 12 —lid 3 — punt b

Door de Commissie voorgestelde tekst

b) hij verstrekt een
markttoezichtautoriteit, wanneer die
autoriteit daartoe een met redenen omkleed
verzoek indient, alle benodigde informatie
en documentatie om de conformiteit van
het product met digitale elementen aan te
tonen;

Amendement 93

Voorstel voor een verordening
Artikel 12 — lid 3 — punt ¢

Door de Commissie voorgestelde tekst

c) hij verleent op verzoek van de
markttoezichtautoriteiten medewerking aan
alle genomen maatregelen om de risico’s
van een product met digitale elementen die
onder het mandaat van de gemachtigde
vertegenwoordiger vallen, weg te nemen.

Amendement 94

Voorstel voor een verordening
Artikel 13 —lid 2 — punt ¢ bis (nieuw)

Door de Commissie voorgestelde tekst

PE742.490v02-00

te nemen dat een bepaald product met
digitale elementen een
cyberbeveiligingsrisico inhoudt, stelt hij
de fabrikant daarvan in kennis;

Amendement

b) hij verstrekt een
markttoezichtautoriteit, wanneer die
autoriteit daartoe een met redenen omkleed
verzoek indient, alle benodigde informatie
en documentatie om de veiligheid en de
conformiteit van het product met digitale
elementen aan te tonen, in een taal die
deze autoriteit gemakkelijk kan begrijpen;

Amendement

C) hij verleent op verzoek van de
markttoezichtautoriteiten medewerking aan
alle genomen maatregelen om de risico’s
van een product met digitale elementen die
onder het mandaat van de gemachtigde
vertegenwoordiger vallen op doeltreffende
wijze weg te nemen.

Amendement

c bis) alle documenten die aantonen dat
is voldaan aan de eisen uit hoofde van dit
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Amendement 95

Voorstel voor een verordening
Artikel 13 - lid 3

Door de Commissie voorgestelde tekst

3. Wanneer een importeur van mening
is of redenen heeft om aan te nemen dat
een product met digitale elementen of de
door de fabrikant ingestelde processen niet
in overeenstemming zijn met de essentiéle
eisen van bijlage I, brengt de importeur het
product niet in de handel voordat dat
product of de door de fabrikant ingestelde
processen in overeenstemming zijn
gebracht met de essentiéle eisen van
bijlage 1. Bovendien brengt de importeur,
indien het product met digitale elementen
een significant cyberbeveiligingsrisico
inhoudt, de fabrikant en de
markttoezichtautoriteiten hiervan op de
hoogte.

Amendement 96

Voorstel voor een verordening
Artikel 13 - lid 4

Door de Commissie voorgestelde tekst

4. Importeurs vermelden hun naam,
geregistreerde handelsnaam of
geregistreerde merknaam, het postadres en
het e-mailadres waarop contact met hen
kan worden opgenomen op het product met
digitale elementen, of wanneer dit niet
mogelijk is, op de verpakking of in een bij
het product met digitale elementen
gevoegd document. De contactgegevens
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artikel, zijn ontvangen van de fabrikant
en zijn voor periode van 10 jaar
beschikbaar voor controle.

Amendement

3. Wanneer een importeur op basis
van de informatie waarover hij beschikt
van mening is of redenen heeft om aan te
nemen dat een product met digitale
elementen of de door de fabrikant
ingestelde processen niet in
overeenstemming zijn met de essentiéle
eisen van bijlage I, brengt de importeur het
product niet in de handel voordat dat
product of de door de fabrikant ingestelde
processen in overeenstemming zijn
gebracht met de essenti€le eisen van
bijlage 1. Bovendien brengt de importeur,
indien het product met digitale elementen
een significant cyberbeveiligingsrisico
inhoudt, de fabrikant en de
markttoezichtautoriteiten hiervan op de
hoogte.

Amendement

4. Importeurs vermelden hun naam,
hun geregistreerde handelsnaam of
geregistreerde merknaam, het postadres en
het e-mailadres waarop contact met hen
kan worden opgenomen op het product met
digitale elementen, of wanneer dit niet
mogelijk is, op de verpakking of in een bij
het product met digitale elementen
gevoegd document. De contactgegevens
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worden gesteld in een voor de gebruikers
en de markttoezichtautoriteiten
gemakkelijk te begrijpen taal.

Amendement 97

Voorstel voor een verordening
Artikel 13 —lid 6 — alinea 1

Door de Commissie voorgestelde tekst

Importeurs die weten of redenen hebben
om aan te nemen dat een door hen in de
handel gebracht product met digitale
elementen of de door de fabrikant
ingestelde processen niet in
overeenstemming is/zijn met de essentiéle
eisen van bijlage I, nemen onmiddellijk de
nodige corrigerende maatregelen om het
product met digitale elementen of de door
de fabrikant ingestelde processen in
overeenstemming te brengen met de
essenti€le eisen van bijlage I of om het
product zo nodig uit de handel te nemen of
terug te roepen.

Amendement 98

Voorstel voor een verordening
Artikel 14 —lid 2 — punt b bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 99
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worden gesteld in een voor de gebruikers
en de markttoezichtautoriteiten
gemakkelijk te begrijpen taal.

Amendement

Importeurs die weten of redenen hebben
om aan te nemen dat een door hen in de
handel gebracht product met digitale
elementen of de door de fabrikant
ingestelde processen niet in
overeenstemming is/zijn met de essentiéle
eisen van bijlage I, nemen onmiddellijk de
nodige corrigerende maatregelen om het
product met digitale elementen of de door
de fabrikant ingestelde processen in
overeenstemming te brengen met de
essenti€le eisen van bijlage I of om het
product zo nodig uit de handel te nemen of
terug te roepen. Op basis van een
risicobeoordeling worden distributeurs en
gebruikers tijdig op de hoogte gebracht
van het gebrek aan conformiteit en de
risicobeperkende maatregel die zijn
kunnen nemen.

Amendement

b bis) zij van de fabrikant of de
importeur alle informatie en
documentatie hebben ontvangen die
vereist is op grond van deze verordening.
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Voorstel voor een verordening
Artikel 16 — alinea 1

Door de Commissie voorgestelde tekst

Een andere natuurlijke of rechtspersoon
dan de fabrikant, de importeur of de
distributeur die een ingrijpende wijziging
uitvoert aan het product met digitale
elementen, wordt voor de toepassing van

deze verordening als fabrikant beschouwd.

Amendement 100

Voorstel voor een verordening
Artikel 18 — lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 101

Voorstel voor een verordening
Artikel 18 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

Een andere natuurlijke of rechtspersoon
dan de fabrikant, de importeur of de
distributeur die in het kader van een
beroepsactiviteit een ingrijpende wijziging
uitvoert aan het product met digitale
elementen en het product in de handel
brengt, wordt voor de toepassing van deze
verordening als fabrikant beschouwd.

Amendement

1 bis. Overeenkomstig artikel 10, lid 1,
van Verordening (EU) nr. 1025/2012
verzoekt de Commissie één of meer
Europese normalisatieorganisaties
geharmoniseerde normen voor de eisen
van bijlage I op te stellen.

Amendement

4 bis. In overeenstemming met artikel
10, lid 1, van Verordening (EU) nr.
1025/2012 streeft de Commissie bij de
opstelling van het normalisatieverzoek
voor binnen het toepassingsgebied van
deze verordening vallende producten naar
maximale harmonisering met bestaande
of aankomende internationale
cyberbeveiligingsnormen. In de eerste drie
jaar na de datum van toepassing van deze
verordening is de Commissie bevoegd te
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Amendement 102

Voorstel voor een verordening
Artikel 19 — alinea 1

Door de Commissie voorgestelde tekst

Wanneer er geen geharmoniseerde
normen als bedoeld in artikel 18 bestaan
of wanneer de Commissie van oordeel is
dat de desbetreffende geharmoniseerde
normen niet volstaan om aan de eisen van
deze verordening of aan het
normalisatieverzoek van de Commissie te
voldoen, of wanneer de
normalisatieprocedure te veel vertraging
oploopt of wanneer het verzoek van de
Commissie om geharmoniseerde normen
niet door de Europese
normalisatieorganisaties is aanvaard, is
de Commissie bevoegd om door middel
van uitvoeringshandelingen
gemeenschappelijke specificaties vast te
stellen met betrekking tot de essentiéle
eisen van bijlage I. Die
uitvoeringshandelingen worden
overeenkomstig de in artikel 51, lid 2,
bedoelde onderzoeksprocedure
vastgesteld.
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verklaren dat een bestaande
internationale norm voldoet aan de eisen
uit hoofde van deze verordening, zonder
enige Europese wijzigingen, mits de
naleving van dergelijke normen de
veiligheid van producten met digitale
elementen voldoende verbetert en de norm
door een van de Europese
normalisatieorganisaties wordt
gepubliceerd als autonome versie.

Amendement

1. De Commissie kan
uitvoeringshandelingen vaststellen met
gemeenschappelijke specificaties inzake
technische voorschriften die een middel
bieden om te voldoen aan de essentiéle
veiligheids- en gezondheidseisen van
bijlage I voor binnen het
toepassingsgebied van deze verordening
vallende producten. Die
uitvoeringshandelingen worden alleen
vastgesteld indien aan de volgende
voorwaarden is voldaan:

a) de Commissie heeft overeenkomstig
artikel 10, lid 1, van Verordening (EU)
nr. 1025/2012 één of meer Europese
normalisatieorganisaties vergzocht
geharmoniseerde normen voor de
essentiéle eisen van bijlage I op te stellen
en:
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i) het verzoek is niet aanvaard; of

ii) de geharmoniseerde normen
waarop dat verzoek betrekking heeft,
worden niet binnen de overeenkomstig
artikel 10, lid 1, van Verordening
(EU) nr. 1025/2012 vastgestelde
termijn geleverd; of

iii) de geharmoniseerde normen
voldoen niet aan het verzoek; en

b) er is geen referentie van
geharmoniseerde normen overeenkomstig
Verordening (EU) nr. 1025/2012
bekendgemaakt in het Publicatieblad van
de Europese Unie voor de eisen van
bijlage I, en een dergelijke referentie zal
naar verwachting niet binnen een
redelijke termijn worden bekendgemaakt.

Die uitvoeringshandelingen worden
volgens de in artikel 48, lid 3, bedoelde
onderzoeksprocedure vastgesteld.

Amendement 103

Voorstel voor een verordening
Artikel 19 —lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

1 bis. Alvorens de in lid 3 bedoelde
ontwerpuitvoeringshandeling op te
stellen, stelt de Commissie het in
artikel 22 van Verordening (EU)

nr. 1025/2012 bedoelde comité ervan in
kennis dat zij van oordeel is dat aan de
voorwaarden van lid 3 is voldaan.

Amendement 104

Voorstel voor een verordening
Artikel 19 —lid 1 ter (nieuw)

Door de Commissie voorgestelde tekst Amendement

1 ter. Bij het opstellen van de in lid 1
bedoelde ontwerpuitvoeringshandeling
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Amendement 105

Voorstel voor een verordening
Artikel 19 —lid 1 quater (nieuw)

Door de Commissie voorgestelde tekst

Amendement 106

Voorstel voor een verordening
Artikel 19 — alinea 1 quinquies (nieuw)

Door de Commissie voorgestelde tekst

PE742.490v02-00
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houdt de Commissie rekening met de
standpunten van de relevante instanties of
de deskundigengroep en raadpleegt zij
naar behoren alle relevante

belanghebbenden.
Amendement
1 quater. Wanneer er door een

Europese normalisatieorganisatie een
geharmoniseerde norm wordt vastgesteld
en aan de Commissie wordt voorgesteld
voor bekendmaking van het
referentienummer daarvan in het
Publicatieblad van de Europese Unie,
beoordeelt de Commissie de
geharmoniseerde norm in
overeenstemming met Verordening (EU)
nr. 1025/2012. Wanneer de referentie van
een geharmoniseerde norm in het
Publicatieblad van de Europese Unie
wordt bekendgemaakt, trekt de Commissie
de in lid 1 bedoelde
uitvoeringshandelingen of delen daarvan
die betrekking hebben op dezelfde
voorschriften die zijn opgenomen in de
geharmoniseerde norm, in.

Amendement

1 quinquies. Wanneer een lidstaat van
oordeel is dat een gemeenschappelijke
specificatie niet volledig aan de eisen van
bijlage I voldoet, stelt deze lidstaat de
Commissie daarvan in kennis door middel
van een gedetailleerde toelichting. De
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Amendement 107

Voorstel voor een verordening
Artikel 20 — lid 2

Door de Commissie voorgestelde tekst

2. De EU-conformiteitsverklaring
komt qua structuur overeen met het model
in bijlage IV en bevat de in de
desbetreffende
conformiteitsbeoordelingsprocedures van
bijlage VI vermelde elementen. Een
dergelijke verklaring wordt voortdurend
bijgewerkt. Zij wordt beschikbaar gesteld
in de taal of talen zoals voorgeschreven
door de lidstaat waar het product met
digitale elementen in de handel wordt

gebracht of op de markt wordt aangeboden.

Amendement 108

Voorstel voor een verordening
Artikel 20 bis (nieuw)

Door de Commissie voorgestelde tekst
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Commissie beoordeelt die gedetailleerde
toelichting en kan de
uitvoeringshandeling tot vaststelling van
de gemeenschappelijke specificatie in
kwestie indien nodig wijzigen.

Amendement

2. De EU-conformiteitsverklaring
komt qua structuur overeen met het model
in bijlage IV en bevat de in de
desbetreffende
conformiteitsbeoordelingsprocedures van
bijlage VI vermelde elementen. Een
dergelijke verklaring wordt zo nodig
bijgewerkt. Zij wordt beschikbaar gesteld
in een taal die gemakkelijk te begrijpen is
voor de autoriteiten van de lidstaat waar
het product met digitale elementen in de
handel wordt gebracht of op de markt
wordt aangeboden.

Amendement

Artikel 20 bis

EU-inbouwverklaring voor gedeeltelijk
voltooide producten met digitale
elementen

L De EU-inbouwverklaring wordt
door fabrikanten opgesteld
overeenkomstig artikel 10, lid 7, en
vermeldt dat is aangetoond dat aan de
relevante essentiéle eisen van bijlage I is
voldaan.

2. De EU-inbouwverklaring komt
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Amendement 109

Voorstel voor een verordening
Artikel 22 - lid 1

Door de Commissie voorgestelde tekst

1. De CE-markering wordt zichtbaar,
leesbaar en onuitwisbaar op het product
met digitale elementen aangebracht.
Wanneer dit gezien de aard van het product
met digitale elementen niet mogelijk of
gerechtvaardigd is, wordt de markering
aangebracht op de verpakking en op de in
artikel 20 bedoelde EU-
conformiteitsverklaring die het product met
digitale elementen vergezelt. Voor
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qua structuur overeen met het in

bijlage 1V bis (nieuw) opgenomen model.
Een dergelijke verklaring wordt zo nodig
bijgewerkt. Zij wordt beschikbaar gesteld
in de taal of talen zoals voorgeschreven
door de lidstaat waar het gedeeltelijk
voltooide product met digitale elementen
in de handel wordt gebracht of op de
markt wordt aangeboden.

3. Wanneer voor een gedeeltelijk
voltooid product met digitale elementen
uit hoofde van meer dan één handeling
van de Unie een EU-inbouwverklaring
vereist is, wordt één EU-inbouwverklaring
met betrekking tot al die handelingen van
de Unie opgesteld. In die verklaring
worden de betrokken handelingen van de
Unie vermeld, met inbegrip van de
publicatiereferenties ervan.

4. De Commissie is bevoegd
overeenkomstig artikel 50 gedelegeerde
handelingen vast te stellen teneinde deze
verordening aan te vullen door elementen
toe te voegen aan de minimaal vereiste
inhoud van de EU-inbouwverklaring in
bijlage 1V bis (nieuw) om rekening te
houden met technologische

ontwikkelingen.
Amendement
1. De CE-markering wordt zichtbaar,

leesbaar en onuitwisbaar op het product
met digitale elementen aangebracht.
Wanneer dit gezien de aard van het product
met digitale elementen niet mogelijk of
gerechtvaardigd is, wordt de markering
aangebracht op de verpakking en op de in
artikel 20 bedoelde EU-
conformiteitsverklaring die het product met
digitale elementen vergezelt. Voor
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producten met digitale elementen in de
vorm van software wordt de CE-markering
aangebracht hetzij op de in artikel 20
bedoelde EU-conformiteitsverklaring,
hetzij op de website die bij het
softwareproduct hoort.

Amendement 110

Voorstel voor een verordening
Artikel 22 —lid 3

Door de Commissie voorgestelde tekst

3. De CE-markering wordt
aangebracht voordat het product met
digitale elementen in de handel wordt
gebracht. Het kan worden gevolgd door
een pictogram of een ander merkteken dat
wijst op een bijzonder risico of gebruik,
zoals bepaald in de in lid 6 bedoelde
uitvoeringshandelingen.

Amendement 111

Voorstel voor een verordening
Artikel 22 - 1id §

Door de Commissie voorgestelde tekst

5. De lidstaten bouwen voort op
bestaande mechanismen om de correcte
toepassing van de regeling inzake de CE-
markering te waarborgen en nemen
passende maatregelen in geval van
oneigenlijk gebruik van die markering.
Indien het product met digitale elementen
onderworpen is aan andere wetgeving van
de Unie die ook voorziet in het aanbrengen
van de CE-markering, geeft de CE-
markering aan dat het product ook aan de
eisen van die andere wetgeving voldoet.
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producten met digitale elementen in de
vorm van software wordt de CE-markering
aangebracht hetzij op de in artikel 20
bedoelde EU-conformiteitsverklaring,
hetzij op de website die bij het
softwareproduct hoort. In het laatste geval
is het relevante gedeelte van de website
eenvoudig en rechtstreeks toegankelijk
Voor consumenten.

Amendement

3. De CE-markering wordt
aangebracht voordat het product met
digitale elementen in de handel wordt
gebracht. Het kan worden gevolgd door
een pictogram of een ander merkteken dat
de consumenten wijst op een bijzonder
risico of gebruik, zoals bepaald in de in
lid 6 bedoelde uitvoeringshandelingen.

Amendement

5. De lidstaten bouwen voort op
bestaande mechanismen om de correcte en
geharmoniseerde toepassing van de
regeling inzake de CE-markering te
waarborgen en nemen passende en
gecoordineerde maatregelen in geval van
oneigenlijk gebruik van die markering.
Indien het product met digitale elementen
onderworpen is aan andere wetgeving van
de Unie die ook voorziet in het aanbrengen
van de CE-markering, geeft de CE-
markering aan dat het product ook aan de
eisen van die andere wetgeving voldoet.
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Amendement 112

Voorstel voor een verordening
Artikel 22 —lid 6

Door de Commissie voorgestelde tekst

6. De Commissie kan door middel van
uitvoeringshandelingen technische
specificaties vaststellen voor
pictogrammen of andere merktekens die
verband houden met de beveiliging van
producten met digitale elementen, alsmede
mechanismen om het gebruik ervan te
bevorderen. Die uitvoeringshandelingen
worden overeenkomstig de in artikel 57,
lid 2, bedoelde onderzoeksprocedure
vastgesteld.

Amendement 113

Voorstel voor een verordening
Artikel 22 — lid 6 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 114

Voorstel voor een verordening
Artikel 22 — lid 6 ter (nieuw)
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Amendement

6. De Commissie kan door middel van
gedelegeerde handelingen technische
specificaties vaststellen voor
etiketteringsregelingen, met inbegrip van
geharmoniseerde etiketten, pictogrammen
of andere merktekens die verband houden
met de beveiliging van producten met
digitale elementen, alsmede mechanismen
om het gebruik ervan door bedrijven en
consumenten te bevorderen en het
publieke bewustzijn omtrent de veiligheid
van producten met digitale elementen te
vergroten. Die gedelegeerde handelingen
worden overeenkomstig de in artikel 50
bedoelde procedure vastgesteld.

Amendement

6 bis. Een gedeeltelijk voltooid product
met digitale elementen wordt niet
gemarkeerd met de CE-markering uit
hoofde van deze verordening,
onverminderd de bepalingen inzake
markering uit hoofde van andere
toepasselijke wetgeving van de Unie.

AD\1280305NL.docx



Door de Commissie voorgestelde tekst

Amendement 115

Voorstel voor een verordening
Artikel 23 - lid 2

Door de Commissie voorgestelde tekst

2. De technische documentatie wordt
opgesteld voordat het product met digitale
elementen in de handel wordt gebracht en
wordt in voorkomend geval voortdurend
bijgewerkt tijdens de verwachte levensduur
van het product of gedurende een periode
van vijf jaar nadat een product met digitale
elementen in de handel is gebracht, indien
dat korter 1s.

Amendement 116

Voorstel voor een verordening
Artikel 23 - lid 3
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Amendement

6 ter. De Commissie stelt richtsnoeren
vast en verstrekt advies aan
marktdeelnemers, met name die welke
worden aangemerkt als kmo’s, met
inbegrip van micro-ondernemingen, over
de uitvoering van deze verordening. De
richtsnoeren en het advies hebben met
name tot doel de administratieve en
financiéle lasten te vereenvoudigen en te
beperken en tegelijkertijd te zorgen voor
een doeltreffende en consistente
toepassing van deze verordening in
overeenstemming met de algemene
doelstelling om de productveiligheid en de
consumentenbescherming te waarborgen.
De Commissie moet relevante
belanghebbenden met deskundigheid op
het gebied van cyberbeveiliging
raadplegen.

Amendement

2. De technische documentatie wordt
opgesteld voordat het product met digitale
elementen in de handel wordt gebracht en
wordt in voorkomend geval voortdurend
bijgewerkt tijdens de verwachte levensduur
van het product of gedurende een periode
van vijf jaar nadat een product met digitale
elementen in de handel is gebracht, indien
dat langer is.
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Door de Commissie voorgestelde tekst

3. Voor producten met digitale
elementen als bedoeld in artikel 8 en
artikel 24, lid 4, die ook onder andere
handelingen van de Unie vallen, wordt één
set van technische documentatie opgesteld
die de in bijlage V bij deze verordening
bedoelde informatie en de bij die
respectieve handelingen van de Unie
vereiste informatie bevat.

Amendement 117

Voorstel voor een verordening
Artikel 23 - lid 5

Door de Commissie voorgestelde tekst

5. De Commissie is bevoegd
overeenkomstig artikel 50 gedelegeerde
handelingen vast te stellen teneinde deze
verordening aan te vullen met de
elementen die moeten worden opgenomen
in de in bijlage V vermelde technische
documentatie, teneinde rekening te houden
met technologische ontwikkelingen en
ontwikkelingen die zich tijdens het
uitvoeringsproces van deze verordening
voordoen.

Amendement 118

Voorstel voor een verordening
Artikel 24 —lid 1 — punt ¢ bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

3. Voor producten met digitale
elementen die ook onder andere
handelingen van de Unie vallen, wordt één
set van technische documentatie opgesteld
die de in bijlage V bij deze verordening
bedoelde informatie en de bij die
respectieve handelingen van de Unie
vereiste informatie bevat.

Amendement

5. De Commissie is bevoegd
overeenkomstig artikel 50 gedelegeerde
handelingen vast te stellen teneinde deze
verordening aan te vullen met de
elementen die moeten worden opgenomen
in de in bijlage V vermelde technische
documentatie, teneinde rekening te houden
met technologische ontwikkelingen en
ontwikkelingen die zich tijdens het
uitvoeringsproces van deze verordening
voordoen. De Commissie streeft ernaar de
administratieve lasten tot een minimum te
beperken, in het bijzonder voor micro-,
kleine en middelgrote ondernemingen.

Amendement

c bis) de overeenkomstig artikel 18, lid 4,
van Verordening (EU) 2019/881
vastgestelde Europese
cyberbeveiligingscertificeringsregeling.
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Amendement 119

Voorstel voor een verordening
Artikel 24 —lid 3 — punt b

Door de Commissie voorgestelde tekst

b) conformiteitsbeoordeling op basis
van volledige kwaliteitsborging (op basis
van module H) zoals beschreven in
bijlage VL

Amendement 120

Voorstel voor een verordening
Artikel 24 — lid 3 — punt b bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 121

Voorstel voor een verordening
Artikel 24 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

b) conformiteitsbeoordeling op basis
van volledige kwaliteitsborging (op basis
van module H) zoals beschreven in
bijlage VI; of

Amendement

b bis) indien van toepassing, een
Europese
cyberbeveiligingscertificeringsregeling
met zekerheidsniveau “substantieel” of
“hoog” volgens Verordening (EU)
2019/881.

Amendement

4 bis. Voor producten waarop
harmonisatiewetgeving van de Unie op
basis van het nieuwe wetgevingskader van
toepassing is, volgt de fabrikant de
toepasselijke conformiteitsbeoordeling
zoals vereist volgens die
rechtshandelingen. De voorschriften van
hoofdstuk 111 zijn van toepassing op die
producten.
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Amendement 122

Voorstel voor een verordening
Artikel 24 —lid 5

Door de Commissie voorgestelde tekst

5. Aangemelde instanties houden bij
het vaststellen van de vergoedingen voor
conformiteitsbeoordelingsprocedures
rekening met de specifieke belangen en
behoeften van kleine en middelgrote
ondernemingen (kmo’s) en verlagen die
vergoedingen in verhouding tot hun
specifieke belangen en behoeften.

Amendement 123

Voorstel voor een verordening
Artikel 24 — lid 5 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 124

Voorstel voor een verordening
Artikel 24 bis (nieuw)
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Amendement

5. Aangemelde instanties houden bij
het vaststellen van de vergoedingen voor
conformiteitsbeoordelingsprocedures
rekening met de specifieke belangen en
behoeften van micro-, kleine en
middelgrote ondernemingen en verlagen
die vergoedingen in verhouding tot hun
specifieke belangen en behoeften. De
Commissie neemt maatregelen om te
zorgen voor meer toegankelijke en
betaalbare procedures en passende
financiéle steun in het kader van
bestaande programma’s van de Unie, met
name om de lasten voor micro-, kleine en
middelgrote ondernemingen te verlichten.

Amendement

5 bis. Voor producten met digitale
elementen die binnen het
toepassingsgebied van deze verordening
vallen en die in de handel worden
gebracht of in gebruik worden gesteld
door onder Richtlijn 2013/36/EU vallende
kredietinstellingen, wordt de
conformiteitsbeoordeling uitgevoerd als
onderdeel van de in de artikelen 97 tot en
met 101 van die richtlijn bedoelde
procedure.
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Door de Commissie voorgestelde tekst

Amendement 125

Voorstel voor een verordening
Artikel 27 - lid 5

Door de Commissie voorgestelde tekst

5. Een aanmeldende autoriteit
waarborgt dat de verkregen informatie
vertrouwelijk wordt behandeld.

Amendement 126

Voorstel voor een verordening
Artikel 27 — lid 6 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

Artikel 24 bis

Indien producten met digitale elementen
vergelijkbare hardware of software
hebben, kan één productmodel een groep
producten vertegenwoordigen voor de
toepassing van de volgende
conformiteitsbeoordelingsprocedures:

a) de procedure voor interne controle (op
basis van module A) van bijlage VI; of

b) de procedure voor EU-typeonderzoek
(op basis van module B) van bijlage VI,
gevolgd door conformiteit met het EU-
type op basis van interne
productiecontrole (op basis van module C)
zoals beschreven in bijlage V1.

Amendement

5. Een aanmeldende autoriteit
waarborgt dat de verkregen informatie, met
inbegrip van intellectuele-
eigendomsrechten, vertrouwelijke
bedrijfsinformatie en bedrijfsgeheimen,
vertrouwelijk wordt behandeld.

Amendement

6 bis. Een aangemelde instantie beperkt
de bureaucratie en vergoedingen tot een
minimum, met name voor kmo’s.
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Amendement 127

Voorstel voor een verordening
Artikel 29 — lid 7 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 128

Voorstel voor een verordening
Artikel 29 - lid 10

Door de Commissie voorgestelde tekst

10. Het personeel van een
conformiteitsbeoordelingsinstantie is
gebonden aan het beroepsgeheim ten
aanzien van alle informatie waarvan het
kennisneemt bij de uitoefening van de
taken uit hoofde van bijlage VI of van
bepalingen van het interne recht die
daaraan uitvoering geven, behalve ten
aanzien van de markttoezichtautoriteiten
van de lidstaat waar de activiteiten
plaatsvinden. De eigendomsrechten
worden beschermd. De
conformiteitsbeoordelingsinstantie beschikt
over gedocumenteerde procedures om de
naleving van dit lid te waarborgen.

Amendement 129

Voorstel voor een verordening
Artikel 29 — lid 12
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Amendement

7 bis. De lidstaten en de Commissie
nemen passende maatregelen om ervoor
te zorgen dat er voldoende gekwalificeerde
vakmensen beschikbaar zijn, zodat er 70
weinig mogelijk knelpunten ontstaan in
de activiteiten van
conformiteitsbeoordelingsinstanties.

Amendement

10. Het personeel van een
conformiteitsbeoordelingsinstantie is
gebonden aan het beroepsgeheim ten
aanzien van alle informatie waarvan het
kennisneemt bij de uitoefening van de
taken uit hoofde van bijlage VI of van
bepalingen van het interne recht die
daaraan uitvoering geven, behalve ten
aanzien van de markttoezichtautoriteiten
van de lidstaat waar de activiteiten
plaatsvinden. Intellectuele-
eigendomsrechten, vertrouwelijke
bedrijfsinformatie en bedrijfsgeheimen
worden beschermd. De
conformiteitsbeoordelingsinstantie beschikt
over gedocumenteerde procedures om de
naleving van dit lid te waarborgen.
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Door de Commissie voorgestelde tekst

12.

Conformiteitsbeoordelingsinstantie
s handelen overeenkomstig een reeks
consistente, billijke en redelijke
voorwaarden, waarbij met name rekening
wordt gehouden met de belangen van
kleine en middelgrote ondernemingen met
betrekking tot vergoedingen.

Amendement 130

Voorstel voor een verordening
Artikel 36 —lid 3

Door de Commissie voorgestelde tekst

3. De Commissie ziet erop toe dat alle
gevoelige informatie die zij in de loop van
haar onderzoeken ontvangt, vertrouwelijk
wordt behandeld.

Amendement 131

Voorstel voor een verordening
Artikel 37 - lid 2

Door de Commissie voorgestelde tekst

2. De conformiteitsbeoordelingen
worden op evenredige wijze uitgevoerd,
waarbij wordt voorkomen dat de
marktdeelnemers onnodig worden belast.
Conformiteitsbeoordelingsinstanties
houden bij de uitoefening van hun
werkzaamheden naar behoren rekening met
de omvang van een onderneming, de sector
waarin deze actief is, de structuur ervan, de
relatieve complexiteit van de technologie
van het betrokken product en het massa- of
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Amendement

12.

Conformiteitsbeoordelingsinstantie
s handelen overeenkomstig een reeks
consistente, billijke en redelijke
voorwaarden overeenkomstig artikel 37,
lid 2, waarbij met name rekening wordt
gehouden met de belangen van micro-,
kleine en middelgrote ondernemingen met
betrekking tot vergoedingen.

Amendement

3. De Commissie zorgt ervoor dat alle
informatie, onder meer met betrekking tot
intellectuele-eigendomsrechten,
vertrouwelijke bedrijfsinformatie en
bedrijfsgeheimen, die zij in het kader van
haar onderzoek ontvangt, vertrouwelijk
wordt behandeld.

Amendement

2. De conformiteitsbeoordelingen
worden op evenredige wijze uitgevoerd,
waarbij wordt voorkomen dat de
marktdeelnemers, met bijzondere
aandacht voor kmo’s, onnodig worden
belast. Conformiteitsbeoordelingsinstanties
houden bij de uitoefening van hun
werkzaamheden naar behoren rekening met
de omvang van een onderneming, de sector
waarin deze actief is, de structuur ervan, de
relatieve complexiteit en
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seriéle karakter van het productieproces.

Amendement 132

Voorstel voor een verordening
Artikel 37 - 1id §

Door de Commissie voorgestelde tekst

5. Wanneer een aangemelde instantie
bij het toezicht op de conformiteit na de
afgifte van een certificaat vaststelt dat een
product niet langer aan de eisen van deze
verordening voldoet, verlangt zij van de
fabrikant dat hij passende corrigerende
maatregelen neemt en schorst zij het
certificaat zo nodig of trekt zij het
certificaat in.

Amendement 133

Voorstel voor een verordening
Artikel 40 —lid 1

Door de Commissie voorgestelde tekst

1. De Commissie zorgt voor passende
codrdinatie en samenwerking tussen
aangemelde instanties in de vorm van een
sectoroverschrijdende groep van
aangemelde instanties.

Amendement 134

Voorstel voor een verordening
Artikel 40 — lid 2
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risicoblootstelling van het betrokken
producttype en de betrokken technologie
en het massa- of seri€le karakter van het
productieproces.

Amendement

5. Wanneer een aangemelde instantie
bij het toezicht op de conformiteit na de
afgifte van een certificaat vaststelt dat een
product niet langer aan de eisen van deze
verordening voldoet, verlangt zij van de
fabrikant dat hij passende corrigerende
maatregelen neemt, en beperkt of schorst
zij het certificaat zo nodig of trekt zij het
certificaat in.

Amendement

1. De Commissie zorgt voor passende
codrdinatie en samenwerking tussen
aangemelde instanties in de vorm van een
sectoroverschrijdende groep van
aangemelde instanties, waarbij ook
rekening gehouden wordt met de behoefte
om de bureaucratie en vergoedingen te
beperken.
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Door de Commissie voorgestelde tekst

2. De lidstaten zorgen ervoor dat de
door hen aangemelde instanties
rechtstreeks of via aangestelde
vertegenwoordigers aan de
werkzaamheden van die groep deelnemen.

Amendement 135

Voorstel voor een verordening
Artikel 41 —lid 3

Door de Commissie voorgestelde tekst

3. In voorkomend geval werken de
markttoezichtautoriteiten samen met de
krachtens artikel 58 van Verordening (EU)
2019/881 aangewezen
cyberbeveiligingscertificeringsautoriteiten
en wisselen zij regelmatig informatie uit.
Met betrekking tot het toezicht op de
uitvoering van de rapportageverplichtingen
uit hoofde van artikel 11 van deze
verordening werken de aangewezen
markttoezichtautoriteiten samen met Enisa.

Amendement 136
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Amendement

2. De lidstaten zorgen ervoor dat de
door hen aangemelde instanties
rechtstreeks of via aangestelde
vertegenwoordigers aan de
werkzaamheden van die groep deelnemen,
waarbij ook rekening gehouden wordt met
de behoefte om de bureaucratie en
vergoedingen te beperken.

Amendement

3. In voorkomend geval werken de
markttoezichtautoriteiten samen met de
krachtens artikel 58 van Verordening (EU)
2019/881 aangewezen
cyberbeveiligingscertificeringsautoriteiten
en wisselen zij regelmatig informatie uit.
Met betrekking tot het toezicht op de
uitvoering van de rapportageverplichtingen
uit hoofde van artikel 11 van deze
verordening werken de aangewezen
markttoezichtautoriteiten doeltreffend
samen met Enisa. De
markttoezichtautoriteiten kunnen Enisa
verzoeken technisch advies te verlenen
over kwesties die verband houden met de
uitvoering en handhaving van deze
verordening, onder meer in het kader van
onderzoeken overeenkomstig artikel 43
wanneer de markttoezichtautoriteiten
Enisa kunnen verzoeken niet-bindende
beoordelingen te verstrekken over de
conformiteit van producten met digitale
elementen.
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Voorstel voor een verordening
Artikel 41 —lid 7

Door de Commissie voorgestelde tekst

7. De Commissie bevordert de
uitwisseling van ervaringen tussen de
aangewezen markttoezichtautoriteiten.

Amendement 137

Voorstel voor een verordening
Artikel 41 —lid 8

Door de Commissie voorgestelde tekst

8. Markttoezichtautoriteiten kunnen
marktdeelnemers richtsnoeren en advies
verstrekken over de uitvoering van deze
verordening, met de steun van de
Commissie.

Amendement 138

Voorstel voor een verordening
Artikel 41 — lid 8 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

7. De Commissie bevordert de
regelmatige en gestructureerde
uitwisseling van ervaringen tussen de
aangewezen markttoezichtautoriteiten,
onder meer via een speciale
administratievesamenwerkingsgroep
(ADCO) die wordt opgericht
overeenkomstig lid 11 van dit artikel.

Amendement

8. De Commissie stelt richtsnoeren
vast en verstrekt advies aan
marktdeelnemers, met name die welke
worden aangemerkt als kmo’s, met
inbegrip van micro-ondernemingen, over
de uitvoering van deze verordening. De
richtsnoeren en het advies hebben met
name tot doel de administratieve en
financiéle lasten te vereenvoudigen en te
beperken en tegelijkertijd te zorgen voor
een doeltreffende en consistente
toepassing in overeenstemming met de
algemene doelstelling om de
productveiligheid en de
consumentenbescherming te waarborgen.

Amendement

8 bis. De markttoezichtautoriteiten
worden toegerust om klachten te

AD\1280305NL.docx



Amendement 139

Voorstel voor een verordening
Artikel 41 - lid 11

Door de Commissie voorgestelde tekst

11. Voor de uniforme toepassing van
deze verordening wordt overeenkomstig
artikel 30, lid 2, van Verordening (EU)
2019/1020 een speciale
administratievesamenwerkingsgroep
(ADCO) opgericht. Deze ADCO bestaat
uit vertegenwoordigers van de aangewezen
markttoezichtautoriteiten en, indien
relevant, vertegenwoordigers van
verbindingsbureaus.
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ontvangen van consumenten
overeenkomstig artikel 11 van
Verordening 2019/1020, ook door
duidelijke en toegankelijke mechanismen
te ontwikkelen om de melding van
kwetsbaarheden, incidenten en
cyberdreigingen te vergemakkelijken.

Amendement

11. Voor de uniforme toepassing van
deze verordening, om gestructureerde
samenwerking in verband met de
uitvoering van deze verordening te
vergemakkelijken en om de praktijken van
markttoezichtautoriteiten in de Unie te
stroomlijnen, wordt overeenkomstig
artikel 30, lid 2, van Verordening (EU)
2019/1020 een speciale
administratievesamenwerkingsgroep
(ADCO) opgericht. Deze ADCO wordt in
het bijzonder belast met de taken als
bedoeld in artikel 32, lid 2, van
Verordening (EU) 2019/1020, en bestaat
uit vertegenwoordigers van de aangewezen
markttoezichtautoriteiten, Enisa en, indien
relevant, vertegenwoordigers van
verbindingsbureaus. De ADCO komt
regelmatig en, wanneer dat noodzakelijk
is, op naar behoren gemotiveerd verzoek
van de Commissie, Enisa of een lidstaat,
bijeen, en stemt zijn optreden af op andere
bestaande Unie-activiteiten met
betrekking tot markttoezicht en
consumentenveiligheid, en werkt in
voorkomend geval samen met andere
netwerken, groepen en instanties in de
Unie en wisselt daarmee informatie uit.
De ADCO kan deskundigen en andere
derden, met inbegrip van
consumentenorganisaties, uitnodigen om
zijn bijeenkomsten bij te wonen.
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Amendement 140

Voorstel voor een verordening
Artikel 41 — lid 11 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 141

Voorstel voor een verordening
Artikel 42 — alinea 1

Door de Commissie voorgestelde tekst

Indien dat nodig is om de conformiteit van
producten met digitale elementen en de
door de fabrikanten ervan ingestelde
processen met de essentiéle eisen van
bijlage I te beoordelen, krijgen de
markttoezichtautoriteiten op een met
redenen omkleed verzoek toegang tot de
gegevens die nodig zijn om het ontwerp, de
ontwikkeling, de productie en de respons
op kwetsbaarheden van dergelijke
producten te beoordelen, met inbegrip van
de daarmee verband houdende interne
documentatie van de desbetreffende
marktdeelnemer.
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Amendement

11 bis. Voor producten met digitale
elementen die binnen het
toepassingsgebied van deze richtlijn
vallen en die worden gedistribueerd, in
gebruik worden gesteld of worden
gebruikt door financiéle instellingen
waarvoor de relevante Uniewetgeving
inzake financiéle diensten geldt, is de
markttoezichtautoriteit voor toepassing
van deze verordening de relevante
autoriteit die op grond van die wetgeving
verantwoordelijk is voor het financiéle
toezicht op deze instellingen.

Amendement

Indien dat nodig is om de conformiteit van
producten met digitale elementen en de
door de fabrikanten ervan ingestelde
processen met de essentiéle eisen van
bijlage I te beoordelen, krijgen de
markttoezichtautoriteiten op een met
redenen omkleed verzoek toegang tot de
gegevens die nodig zijn om het ontwerp, de
ontwikkeling, de productie en de respons
op kwetsbaarheden van dergelijke
producten te beoordelen, met inbegrip van
de daarmee verband houdende interne
documentatie van de desbetreffende
marktdeelnemer. In voorkomend geval en
overeenkomstig artikel 52, lid 1, punt a),
vindt dit plaats in een veilige,
gecontroleerde, door de fabrikant
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Amendement 142

Voorstel voor een verordening
Artikel 43 — lid 1 — alinea 2

Door de Commissie voorgestelde tekst

Indien de markttoezichtautoriteit bij deze
beoordeling vaststelt dat het product met
digitale elementen niet aan de eisen van
deze verordening voldoet, gelast zij de
betrokken marktdeelnemer onverwijld alle
passende corrigerende maatregelen te
nemen om het product binnen een door
haar vast te stellen redelijke termijn, die
evenredig is met de aard van het risico, in
overeenstemming te brengen met die eisen,
uit de handel te nemen of terug te roepen.

Amendement 143

Voorstel voor een verordening
Artikel 43 —lid 4 — alinea 1

Door de Commissie voorgestelde tekst

Indien de fabrikant van een product met
digitale elementen geen doeltreffende
corrigerende actie onderneemt binnen de in
lid 1, tweede alinea, bedoelde termijn,
neemt de markttoezichtautoriteit alle
passende voorlopige maatregelen om het
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bepaalde omgeving.

Amendement

Indien de markttoezichtautoriteit bij deze
beoordeling vaststelt dat het product met
digitale elementen niet aan de eisen van
deze verordening voldoet of anderszins
een bedreiging vormt voor de nationale
veiligheid, gelast zij de betrokken
marktdeelnemer onverwijld alle passende
corrigerende maatregelen te nemen om het
product binnen een door haar vast te stellen
redelijke termijn, die evenredig is met de
aard van het risico, in overeenstemming te
brengen met die eisen, uit de handel te
nemen of terug te roepen.

Voordat de bovengenoemde beoordeling
wordt uitgevoerd, kan de
markttoezichtautoriteit, indien nodig,
rekening houdend met de ernst van het
cyberbeveiligingsrisico, van de betrokken
marktdeelnemer verlangen dat deze de
beschikbaarheid van het product op de
markt onmiddellijk schorst of beperkt
voor de periode van de bovengenoemde
beoordeling.

Amendement

Indien de fabrikant van een product met
digitale elementen geen doeltreffende
corrigerende actie onderneemt binnen de in
lid 1, tweede alinea, bedoelde termijn of de
autoriteit van de desbetreffende lidstaat
van oordeel is dat het product een
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op haar nationale markt aanbieden van dat
product te verbieden of te beperken, dan
wel het product in de betrokken lidstaat uit
de handel te nemen of terug te roepen.

Amendement 144

Voorstel voor een verordening
Artikel 45 - lid 1

Door de Commissie voorgestelde tekst

1. Indien de Commissie voldoende
redenen heeft om, onder meer op basis van
door Enisa verstrekte informatie, aan te
nemen dat een product met digitale
elementen dat een significant
cyberbeveiligingsrisico inhoudt, niet in
overeenstemming is met de eisen van deze
verordening, kan zij de betrokken
markttoezichtautoriteiten verzoeken een
conformiteitsbeoordeling uit te voeren en
de in artikel 43 bedoelde procedures te
volgen.

Amendement 145

Voorstel voor een verordening
Artikel 45 —lid 2

Door de Commissie voorgestelde tekst

2. In uitzonderlijke omstandigheden
die een onmiddellijk optreden
rechtvaardigen om de goede werking van
de interne markt te vrijwaren, en wanneer
de Commissie voldoende redenen heeft om
aan te nemen dat het in lid 1 bedoelde
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bedreiging vormt voor de nationale
veiligheid, neemt de
markttoezichtautoriteit alle passende
voorlopige maatregelen om het op haar
nationale markt aanbieden van dat product
te verbieden of te beperken, dan wel het
product in de betrokken lidstaat uit de
handel te nemen of terug te roepen.

Amendement

1. Indien de Commissie voldoende
redenen heeft om, onder meer op basis van
door de bevoegde autoriteiten van de
lidstaten, door de uit hoofde van Richtlijn
(EU) 2022/2555 aangewezen of ingestelde
computer security incident response teams
(CSIRT’s) of door Enisa verstrekte
informatie, aan te nemen dat een product
met digitale elementen dat een significant
cyberbeveiligingsrisico inhoudt, niet in
overeenstemming is met de eisen van deze
verordening, verzoekt zij de betrokken
markttoezichtautoriteiten een
conformiteitsbeoordeling uit te voeren en
de in artikel 43 bedoelde procedures te
volgen.

Amendement

2. In omstandigheden die een
onmiddellijk optreden rechtvaardigen om
de goede werking van de interne markt te
vrijwaren, en wanneer de Commissie
redenen heeft om aan te nemen dat het in
lid 1 bedoelde product nog steeds niet aan
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product nog steeds niet aan de eisen van
deze verordening voldoet en de betrokken
markttoezichtautoriteiten geen
doeltreffende maatregelen hebben
genomen, kan de Commissie Enisa
verzoeken een conformiteitsbeoordeling uit
te voeren. De Commiissie stelt de betrokken
markttoezichtautoriteiten daarvan in
kennis. De desbetreffende
marktdeelnemers werken zo nodig samen
met Enisa.

Amendement 146

Voorstel voor een verordening
Artikel 46 —lid 1

Door de Commissie voorgestelde tekst

1. Wanneer de markttoezichtautoriteit
van een lidstaat na uitvoering van een
evaluatie overeenkomstig artikel 43
vaststelt dat, hoewel een product met
digitale elementen en de door de fabrikant
ingestelde processen in overeenstemming
zijn met deze verordening, zij een
significant cyberbeveiligingsrisico
inhouden en bovendien een risico vormen
voor de gezondheid of veiligheid van
personen, voor de naleving van
verplichtingen uit hoofde van het Unierecht
of het interne recht ter bescherming van de
grondrechten, de beschikbaarheid, de
authenticiteit, de integriteit of de
vertrouwelijkheid van diensten die via een
elektronisch informatiesysteem worden
aangeboden door essentiéle entiteiten van
het type als bedoeld in /bijlage 1 bij
Richtlijn XXX/XXXX (NIS2)/ of voor
andere aspecten van de bescherming van
het algemeen belang, verlangt zij van de
betrokken marktdeelnemer dat hij alle
passende maatregelen neemt om ervoor te
zorgen dat het product met digitale
elementen en de door de betrokken
fabrikant ingestelde processen, wanneer het
product in de handel wordt gebracht, dat
risico niet meer inhouden, of dat het
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de eisen van deze verordening voldoet en
de betrokken markttoezichtautoriteiten
geen doeltreffende maatregelen hebben
genomen, verzoekt de Commissie Enisa
een conformiteitsbeoordeling uit te voeren.
De Commissie stelt de betrokken
markttoezichtautoriteiten daarvan in
kennis. De desbetreffende
marktdeelnemers werken zo nodig samen
met Enisa.

Amendement

1. Wanneer de markttoezichtautoriteit
van een lidstaat na uitvoering van een
evaluatie overeenkomstig artikel 43
vaststelt dat, hoewel een product met
digitale elementen en de door de fabrikant
ingestelde processen in overeenstemming
zijn met deze verordening, zij een
significant cyberbeveiligingsrisico
inhouden en bovendien een risico vormen
voor de gezondheid of veiligheid van
personen, voor de naleving van
verplichtingen uit hoofde van het Unierecht
of het interne recht ter bescherming van de
grondrechten, de beschikbaarheid, de
authenticiteit, de integriteit of de
vertrouwelijkheid van diensten die via een
elektronisch informatiesysteem worden
aangeboden door essentiéle entiteiten van
het type als bedoeld in bijlage I bij
Richtlijn (EU) 2022/2555 van het
Europees Parlement en de Raad van 14
december 2022 betreffende maatregelen
voor een hoog gezamenlijk niveau van
cyberbeveiliging in de Unie, tot wijziging
van Verordening (EU) nr. 910/2014 en
Richtlijn (EU) 2018/1972 en tot
intrekking van Richtlijn (EU) 2016/1148
(NIS 2-richtlijn) of voor andere aspecten
van de bescherming van het algemeen
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product met digitale elementen uit de
handel wordt genomen of wordt
teruggeroepen binnen een redelijke termijn,
die evenredig is met de aard van het risico.

Amendement 147

Voorstel voor een verordening
Artikel 46 — lid 2

Door de Commissie voorgestelde tekst

2. De fabrikant of andere betrokken
marktdeelnemers zorgen ervoor dat binnen
de door de markttoezichtautoriteit van de
lidstaat vastgestelde termijn als bedoeld in
lid 1, corrigerende maatregelen worden
genomen ten aanzien van de betrokken
producten met digitale elementen die zij in
de Unie op de markt hebben aangeboden.

Amendement 148

Voorstel voor een verordening
Artikel 46 —lid 6

Door de Commissie voorgestelde tekst

6. Indien de Commissie voldoende
redenen heeft om, onder meer op basis van
door Enisa verstrekte informatie, aan te
nemen dat een product met digitale
elementen, hoewel het in overeenstemming
is met deze verordening, de in lid 1
bedoelde risico’s inhoudt, kan zij de
betrokken markttoezichtautoriteiten
verzoeken een conformiteitsbeoordeling uit
te voeren en de in artikel 43 en de leden 1,
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belang, verlangt zij van de betrokken
marktdeelnemer dat hij alle passende
maatregelen neemt om ervoor te zorgen dat
het product met digitale elementen en de
door de betrokken fabrikant ingestelde
processen, wanneer het product in de
handel wordt gebracht, dat risico niet meer
inhouden, of dat het product met digitale
elementen uit de handel wordt genomen of
wordt teruggeroepen binnen een redelijke
termijn, die evenredig is met de aard van
het risico.

Amendement

2. De fabrikant of andere betrokken
marktdeelnemers zorgen ervoor dat binnen
de door de markttoezichtautoriteit van de
lidstaat vastgestelde termijn als bedoeld in
lid 1, corrigerende maatregelen worden
genomen ten aanzien van de betrokken
producten met digitale elementen die zij in
de Unie op de markt hebben aangeboden.

Amendement

6. Indien de Commissie voldoende
redenen heeft om, onder meer op basis van
door Enisa verstrekte informatie, aan te
nemen dat een product met digitale
elementen, hoewel het in overeenstemming
is met deze verordening, de in lid 1
bedoelde risico’s inhoudt, verzoekt zij de
betrokken markttoezichtautoriteiten een
conformiteitsbeoordeling uit te voeren en
de in artikel 43 en de leden 1, 2 en 3 van
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2 en 3 van dit artikel bedoelde procedures
te volgen.

Amendement 149

Voorstel voor een verordening
Artikel 46 —lid 7

Door de Commissie voorgestelde tekst

7. In uitzonderlijke omstandigheden
die een onmiddellijk optreden
rechtvaardigen om de goede werking van
de interne markt te vrijwaren, en wanneer
de Commissie voldoende redenen heeft om
aan te nemen dat het in lid 6 bedoelde
product nog steeds de in lid 1 bedoelde
risico’s inhoudt en de betrokken nationale
markttoezichtautoriteiten geen
doeltreffende maatregelen hebben
genomen, kan de Commissie Enisa
verzoeken een beoordeling uit te voeren
van de risico’s die dat product inhoudt en
stelt zij de betrokken
markttoezichtautoriteiten daarvan in
kennis. De desbetreffende
marktdeelnemers werken zo nodig samen
met Enisa.

Amendement 150

Voorstel voor een verordening
Artikel 48 —lid 1

Door de Commissie voorgestelde tekst

1. Markttoezichtautoriteiten kunnen
met andere betrokken autoriteiten
overeenkomen gezamenlijke activiteiten
uit fe voeren die gericht zijn op het
waarborgen van cyberbeveiliging en
consumentenbescherming met betrekking
tot specifieke producten met digitale
elementen die in de handel worden
gebracht of op de markt worden
aangeboden, met name producten waarvan
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dit artikel bedoelde procedures te volgen.

Amendement

7. In uitzonderlijke omstandigheden
die een onmiddellijk optreden
rechtvaardigen om de goede werking van
de interne markt te vrijwaren, en wanneer
de Commissie voldoende redenen heeft om
aan te nemen dat het in lid 6 bedoelde
product nog steeds de in lid 1 bedoelde
risico’s inhoudt en de betrokken nationale
markttoezichtautoriteiten geen
doeltreffende maatregelen hebben
genomen, verzoekt de Commissie Enisa
een beoordeling uit te voeren van de
risico’s die dat product inhoudt en stelt zij
de betrokken markttoezichtautoriteiten
daarvan in kennis. De desbetreffende
marktdeelnemers werken zo nodig samen
met Enisa.

Amendement

1. Markttoezichtautoriteiten voeren
regelmatig gezamenlijke activiteiten met
andere betrokken autoriteiten uit die
gericht zijn op het waarborgen van
cyberbeveiliging en
consumentenbescherming met betrekking
tot specifieke producten met digitale
elementen die in de handel worden
gebracht of op de markt worden
aangeboden, met name producten waarvan
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vaak wordt vastgesteld dat zij
cyberbeveiligingsrisico’s inhouden.

Amendement 151

Voorstel voor een verordening
Artikel 48 — lid 2

Door de Commissie voorgestelde tekst

2. De Commissie of Enisa kan
gezamenlijke activiteiten inzake toezicht
op de naleving van deze verordening
voorstellen, te verrichten door
markttoezichtautoriteiten op basis van
indicaties of informatie dat binnen het
toepassingsgebied van deze verordening
vallende producten in verschillende
lidstaten mogelijk niet in overeenstemming
zijn met de eisen van deze verordening.

Amendement 152

Voorstel voor een verordening
Artikel 49 —lid 1

Door de Commissie voorgestelde tekst

1. Markttoezichtautoriteiten kunnen
besluiten gelijktijdige gecoordineerde
controleacties (“bezemacties”) uit ze
voeren voor bepaalde producten met
digitale elementen of categorieén daarvan
om de naleving van deze verordening te
controleren of inbreuken op deze
verordening op te sporen.

Amendement 153

Voorstel voor een verordening
Artikel 49 — lid 2
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vaak wordt vastgesteld dat zij
cyberbeveiligingsrisico’s inhouden. Deze
activiteiten omvatten inspecties van
producten die onder een fictieve identiteit
zijn verworven.

Amendement

2. De Commissie of Enisa stelt
gezamenlijke activiteiten inzake toezicht
op de naleving van deze verordening voor,
te verrichten door markttoezichtautoriteiten
op basis van indicaties of informatie dat
binnen het toepassingsgebied van deze
verordening vallende producten in
verschillende lidstaten mogelijk niet in
overeenstemming zijn met de eisen van
deze verordening.

Amendement

1. Markttoezichtautoriteiten voeren
regelmatig gelijktijdige gecodrdineerde
controleacties (“bezemacties”) uit voor
bepaalde producten met digitale elementen
of categorieén daarvan om de naleving van
deze verordening te controleren of
inbreuken op deze verordening op te
sporen.
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Door de Commissie voorgestelde tekst

2. Tenzij de betrokken
markttoezichtautoriteiten anders
overeenkomen, worden bezemacties
gecoordineerd door de Commissie. De
codrdinator van de bezemactie kan de
geaggregeerde resultaten in voorkomend
geval openbaar maken.

Amendement 154

Voorstel voor een verordening
Artikel 49 —lid 3

Door de Commissie voorgestelde tekst

3. Enisa kan bij de uitvoering van zijn
taken, onder meer op basis van de
overeenkomstig artikel 11, leden 1 en 2,
ontvangen kennisgevingen, categorieén
producten aanwijzen waarvoor
bezemacties kunnen worden
georganiseerd. Het voorstel voor
bezemacties wordt aan de in lid 2 bedoelde
potenti€le codrdinator voorgelegd ter
overweging door de
markttoezichtautoriteiten.

Amendement 155

Voorstel voor een verordening
Artikel 49 —lid 5

Door de Commissie voorgestelde tekst

5. Markttoezichtautoriteiten kunnen
ambtenaren van de Commissie en andere
begeleidende personen die door de
Commissie zijn gemachtigd, uitnodigen
om deel te nemen aan bezemacties.

Amendement 156
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Amendement

2. Tenzij de betrokken
markttoezichtautoriteiten anders
overeenkomen, worden bezemacties
gecoordineerd door de Commissie. De
codrdinator van de bezemactie maakt de
geaggregeerde resultaten in voorkomend
geval openbaar.

Amendement

3. Enisa wijst bij de uitvoering van
zijn taken, onder meer op basis van de
overeenkomstig artikel 11, leden 1 en 2,
ontvangen kennisgevingen, categorieén
producten aan waarvoor bezemacties
worden georganiseerd. Het voorstel voor
bezemacties wordt aan de in lid 2 bedoelde
potenti€le codrdinator voorgelegd ter
overweging door de
markttoezichtautoriteiten.

Amendement

5. Markttoezichtautoriteiten nodigen
ambtenaren van de Commissie en andere
begeleidende personen die door de
Commissie zijn gemachtigd, uit om deel te
nemen aan bezemacties.
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Voorstel voor een verordening
Artikel 49 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

Artikel 49 bis
Verlening van technisch advies

L De Commissie benoemt door
middel van een uitvoeringshandeling een
deskundigengroep om aan
markttoezichtautoriteiten technisch advies
te verlenen over kwesties die verband
houden met de uitvoering en handhaving
van deze verordening. In deze
uitvoeringshandeling wordt onder meer
specifieke informatie opgenomen met
betrekking tot de samenstelling en
werking van de groep en de vergoeding
van de leden. De deskundigengroep voert
in het bijzonder niet-bindende
beoordelingen uit van producten met
digitale elementen op verzoek van een
markttoezichtautoriteit die een onderzoek
uitvoert uit hoofde van artikel 43, en van
de lijst met kritieke producten met digitale
elementen die is opgenomen in bijlage I1
alsmede de eventuele noodzaak om die
lijst bij te werken.

2. De deskundigengroep bestaat uit
onafhankelijke deskundigen die op basis
van hun wetenschappelijke of technische
expertise op het vakgebied door de
Commissie worden benoemd voor een
hernieuwbare termijn van drie jaar.

3. De Commissie benoemt een aantal
deskundigen dat voldoende wordt geacht
om aan de voorziene behoeften te voldoen.

4. De Commissie neemt de nodige
maatregelen om met eventuele
belangenconflicten om te gaan en te
voorkomen. De belangenverklaringen van
de leden van de deskundigengroep worden
openbaar gemaakt.

5. De benoemde deskundigen voeren
hun taken uit met de hoogste mate van
professionalisme, onafhankelijkheid,
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Amendement 157

Voorstel voor een verordening
Artikel 53 - lid 1

Door de Commissie voorgestelde tekst

1. De lidstaten stellen de regels vast
voor de sancties die van toepassing zijn op
inbreuken van marktdeelnemers op deze
verordening, en nemen alle maatregelen
om te waarborgen dat zij worden
gehandhaafd. De sancties zijn doeltreffend,
evenredig en afschrikkend.

Amendement 158

Voorstel voor een verordening
Artikel 53 — lid 6 — punt a bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 159

Voorstel voor een verordening
Artikel 53 —lid 6 — punt b

Door de Commissie voorgestelde tekst

b) of administratieve geldboeten reeds
door andere markttoezichtautoriteiten voor
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onpartijdigheid en objectiviteit.

6. Wanneer de deskundigengroep
standpunten, mening en verslagen
vaststelt, wordt getracht tot een consensus
te komen. Als geen consensus kan worden
bereikt, worden beslissingen bij gewone
meerderheid van de groepsleden
genomen.

Amendement

1. De lidstaten stellen de regels vast
voor de sancties die van toepassing zijn op
inbreuken van marktdeelnemers op deze
verordening, en nemen alle maatregelen
om te waarborgen dat zij worden
gehandhaafd. De sancties zijn doeltreffend,
evenredig en afschrikkend en houden
rekening met de specifieke kenmerken
van micro-, kleine en middelgrote
ondernemingen.

Amendement

a bis) of de inbreuk onopzettelijk is;

Amendement
b) of administratieve geldboeten reeds
door dezelfde of andere
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een soortgelijke inbreuk op dezelfde
marktdeelnemer zijn toegepast;

Amendement 160

Voorstel voor een verordening
Artikel 53 —lid 6 — punt ¢

Door de Commissie voorgestelde tekst

c) de omvang en het marktaandeel van
de marktdeelnemer die de inbreuk pleegt.

Amendement 161

Voorstel voor een verordening
Artikel 53 — lid 6 — punt ¢ bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 162

Voorstel voor een verordening
Hoofdstuk VII bis (new)

Door de Commissie voorgestelde tekst
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markttoezichtautoriteiten voor een
soortgelijke inbreuk op dezelfde
marktdeelnemer zijn toegepast;

Amendement

C) de omvang en het marktaandeel van
de marktdeelnemer die de inbreuk pleegt,
met inachtneming van de omvang van de
risico’s, de gevolgen en de specifieke
financiéle kenmerken van micro-, kleine
en middelgrote ondernemingen;

Amendement

c bis) het gedrag van de marktdeelnemer
nadat hij geinformeerd was over of kennis
had verkregen van de betreffende niet-
naleving, met inbegrip van de vraag of de
marktdeelnemer, toen hij zich bewust
werd van de betreffende niet-naleving,
alle passende corrigerende maatregelen
en redelijkerwijs noodzakelijke
maatregelen genomen heeft om mogelijke
negatieve gevolgen te voorkomen of tot
een minimum te beperken.

Amendement

MAATREGELEN TER
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ONDERSTEUNING VAN INNOVATIE

Amendement 163

Voorstel voor een verordening
Artikel 53 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

Artikel 53 bis
Testomgevingen voor regelgeving

De Commissie en Enisa kunnen een
Europese testomgeving voor regelgeving
tot stand brengen waaraan fabrikanten
van producten met digitale elementen
vrijwillig kunnen deelnemen teneinde:

a) in een gecontroleerde omgeving te
voorzien die het ontwikkelen, testen en
valideren van het ontwerp, de
ontwikkeling en de vervaardiging van
producten met digitale elementen
vergemakkelijkt voordat deze in de handel
worden gebracht of in gebruik worden
gesteld volgens een specifiek plan;

b) praktische ondersteuning te bieden aan
marktdeelnemers, onder meer in de vorm
van richtsnoeren en beste praktijken,
zodat zij kunnen voldoen aan de essentiéle
eisen van bijlage I;

¢) bij te dragen aan empirisch
onderbouwd leren op het gebied van

regelgeving.
Amendement 164
Voorstel voor een verordening
Artikel 54 — titel
Door de Commissie voorgestelde tekst Amendement
Wijziging in Verordening (EU) 2019/1020 Wijzigingen van Verordening (EU)

2019/1020 en Richtlijn (EU) 2020/1828
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Amendement 165

Voorstel voor een verordening
Artikel 54 — lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 166

Voorstel voor een verordening
Artikel 54 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 167

Voorstel voor een verordening
Artikel 57 — alinea 2

Door de Commissie voorgestelde tekst

Deze verordening is van toepassing met
ingang van [24 maanden na de datum van
de inwerkingtreding van deze
verordening]. Artikel 11 is evenwel van

Amendement

1 bis. In bijlage I bij Richtlijn (EU)
2020/1828 wordt het volgende punt
toegevoegd:

“67. [Verordening XXX] [verordening
cyberweerbaarheid].”

Amendement

Artikel 54 bis
Gedelegeerde Verordening (EU) 2022/30

Deze verordening is zodanig ontworpen
dat alle producten die onder de essentiéle
eisen van artikel 3, lid 3, punten d), e)

en f), van Richtlijn 2014/53/EU zoals
beschreven in Gedelegeerde Verordening
(EU) 2022/30 vallen, aan deze
verordening voldoen. Met het oog op
rechtszekerheid wordt Gedelegeerde
Verordening (EU) 2022/30 ingetrokken
bij de inwerkingtreding van deze
verordening.

Amendement

Deze verordening is van toepassing met
ingang van [36 maanden na de datum van
de inwerkingtreding van deze
verordening]. Voor zover het producten
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toepassing vanaf [ /2 maanden na de datum
van de inwerkingtreding van deze
verordening].

Amendement 168

Voorstel voor een verordening

Bijlage I — deel 1 — punt 3 — inleidende formule

Door de Commissie voorgestelde tekst

3) Op basis van de in artikel 10, lid 2,
bedoelde risicobeoordeling en, indien van
toepassing, moeten producten met digitale
elementen:

Amendement 169

Voorstel voor een verordening
Bijlage I — deel 1 — punt 3 — -a (nieuw)

Door de Commissie voorgestelde tekst

Amendement 170

Voorstel voor een verordening
Bijlage I —deel 1 —punt3 —a
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met kritieke elementen betreft, zijn de
hoofdstukken I1, 111, V en VII pas van
toepassing vanaf [20 maanden na de datum
van bekendmaking van de
geharmoniseerde normen die in het kader
van de normalisatievereisten worden
ontwikkeld voor de toepassing van deze
verordening].

Uiterlijk zes maanden na de datum van
inwerkingtreding van deze verordening
stelt de Commissie richtsnoeren vast over
de toepassing van de eisen van deze
verordening op immateriéle producten.

Amendement

3) Op basis van de in artikel 10, lid 2,
bedoelde beoordeling van
cyberbeveiligingsrisico’s en, indien van
toepassing, moeten producten met digitale
elementen:

Amendement

-a) in de handel worden gebracht
zonder bekende kwetsbaarheden die
kunnen worden uitgebuit ten aanzien van
een extern apparaat of een extern
netwerk;
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Door de Commissie voorgestelde tekst

a) worden geleverd met een standaard
beveiligde configuratie, met inbegrip van
de mogelijkheid om het product in zZijn
oorspronkelijke toestand te herstellen;

Amendement 171

Voorstel voor een verordening
Bijlage I — deel 1 — punt3 —c

Door de Commissie voorgestelde tekst

C) de vertrouwelijkheid van
opgeslagen, verzonden of anderszins
verwerkte persoonsgegevens of andere
gegevens beschermen, bijvoorbeeld door
relevante inactieve gegevens of gegevens
in overdracht met behulp van geavanceerde
mechanismen te versleutelen;

Amendement 172

Voorstel voor een verordening
Bijlage I —deel 1 —punt3 —d

Door de Commissie voorgestelde tekst

d) de integriteit van opgeslagen,
verzonden of anderszins verwerkte
gegevens, persoonsgegevens of andere
gegevens, commando’s, programma’s en
configuraties beschermen tegen
manipulatie of wijziging die niet door de
gebruiker is toegestaan, en melding maken
van beschadiging;

Amendement 173
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Amendement

a) worden geleverd met een standaard
beveiligde configuratie;

Amendement

c) de vertrouwelijkheid van
opgeslagen, verzonden of anderszins
verwerkte persoonsgegevens of andere
gegevens beschermen, bijvoorbeeld door
middel van versleuteling, tokenisering,
compenserende controles of andere
toereikende beschermingsmechanismen
voor relevante inactieve gegevens of
gegevens in overdracht met behulp van
geavanceerde mechanismen,;

Amendement

d) de integriteit van opgeslagen,
verzonden of anderszins verwerkte
gegevens, persoonsgegevens of andere
gegevens, commando’s, programma’s en
configuraties beschermen tegen
manipulatie of wijziging die niet door de
gebruiker is toegestaan, en melding maken
van beschadiging of mogelijke
ongeoorloofde toegang,
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Voorstel voor een verordening
Bijlage I —deel 1 — punt3 —f

Door de Commissie voorgestelde tekst

f) de beschikbaarheid van essenti€le
functies beschermen, met inbegrip van de
weerbaarheid tegen en de beperking van
denial of service-aanvallen;

Amendement 174

Voorstel voor een verordening
Bijlage I — deel 1 — punt 3 —i

Door de Commissie voorgestelde tekst

1) worden ontworpen, ontwikkeld en
geproduceerd om de gevolgen van een
incident te beperken met behulp van
passende mechanismen en technieken om
uitbuiting te beperken;

Amendement 175

Voorstel voor een verordening
Bijlage I — deel 1 — punt 3 —j

Door de Commissie voorgestelde tekst

1) veiligheidsgerelateerde informatie
verstrekken door relevante interne
activiteiten, met inbegrip van de toegang
tot of wijziging van gegevens, diensten of
functies te registreren en/of te monitoren;

Amendement 176

Voorstel voor een verordening
Bijlage I — deel 1 — punt 3 -k
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Amendement

f) de beschikbaarheid van essenti€le
en elementaire functies beschermen, met
inbegrip van de weerbaarheid tegen en de
beperking van denial of service-aanvallen;

Amendement

1) worden ontworpen, ontwikkeld en
geproduceerd om de gevolgen van een
significant incident te beperken met behulp
van passende mechanismen en technieken
om uitbuiting te beperken;

Amendement

1) veiligheidsgerelateerde informatie
verstrekken door capaciteiten — lokaal en
op apparaatniveau — voor relevante
interne activiteiten, met inbegrip van de
toegang tot of wijziging van gegevens,
diensten of functies, op verzoek van de
gebruiker te verschaffen, te registreren
en/of te monitoren;
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Door de Commissie voorgestelde tekst

k) ervoor zorgen dat kwetsbaarheden
kunnen worden aangepakt door middel van
beveiligingsupdates, onder meer, indien
van toepassing, door middel van
automatische updates en de kennisgeving
van beschikbare updates aan gebruikers.

Amendement 177

Voorstel voor een verordening
Bijlage I — deel 1 — punt 3 — k bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 178

Voorstel voor een verordening
Bijlage I — deel 2 — alinea 1 — punt 2

Door de Commissie voorgestelde tekst

2) in verband met de risico’s die
verbonden zijn aan de producten met
digitale elementen, kwetsbaarheden
onverwijld aanpakken en verhelpen, onder
meer door beveiligingsupdates te
verstrekken;

Amendement 179
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Amendement

k) ervoor zorgen dat kwetsbaarheden
kunnen worden aangepakt door middel van
beveiligingsupdates, onder meer, indien
van toepassing, gescheiden van
functionaliteitsupdates en door middel van
automatische updates en de kennisgeving
van beschikbare updates aan gebruikers.

Amendement

k bis) zo worden ontworpen, ontwikkeld
en vervaardigd dat de veilige
buitendienststelling en potentiéle
recycling ervan aan het einde van de
levenscyclus is verzekerd, onder meer
door gebruikers in staat te stellen alle
gegevens op een veilige wijze permanent
te herroepen en te verwijderen.

Amendement

2) in verband met de risico’s die
verbonden zijn aan de producten met
digitale elementen, kritieke en ernstige
kwetsbaarheden onverwijld aanpakken en
verhelpen, onder meer door
beveiligingsupdates te verstrekken, of de
redenen te documenteren waarom de
kwetsbaarheid niet is verholpen,
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Voorstel voor een verordening
Bijlage I — deel 2 — alinea 1 — punt 4

Door de Commissie voorgestelde tekst

4) zodra een beveiligingsupdate
beschikbaar is gesteld, informatie openbaar
maken over verholpen kwetsbaarheden,
met inbegrip van een beschrijving van de
kwetsbaarheden, informatie aan de hand
waarvan gebruikers het betreffende product
met digitale elementen kunnen
identificeren, de gevolgen van de
kwetsbaarheden, de ernst ervan en
informatie die gebruikers helpt de
kwetsbaarheden te verhelpen;

Amendement 180

Voorstel voor een verordening

Bijlage I — deel 2 — alinea 1 — punt 4 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 181

Voorstel voor een verordening
Bijlage I — deel 2 — alinea 1 — punt 7
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Amendement

4) zodra een beveiligingsupdate
beschikbaar is gesteld, informatie openbaar
maken of volgens de beste praktijken in de
sector bekendmaken over verholpen
bekende kwetsbaarheden, met inbegrip van
een beschrijving van de kwetsbaarheden,
informatie aan de hand waarvan gebruikers
het betreffende product met digitale
elementen kunnen identificeren, de
gevolgen van de kwetsbaarheden, de ernst
ervan en duidelijke en zichtbare informatie
die gebruikers helpt de kwetsbaarheden te
verhelpen;

Amendement

4 bis) informatie met betrekking tot
correcties en kwetsbaarheden wordt op
een gecontroleerde manier gedeeld en
bekendgemaakt, met inachtneming van
het beginsel van schadebeperking en
bedrijfsgeheimen, door middel van een
verantwoorde bekendmaking van
kwetsbaarheden aan spelers die de
kwetsbaarheid kunnen beperken, en wordt
niet openbaar gemaakt om te voorkomen
dat potentiéle aanvallers onbedoeld in
kennis worden gesteld;
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Door de Commissie voorgestelde tekst

7) voorzien in mechanismen om
updates voor producten met digitale
elementen veilig te verspreiden om ervoor
te zorgen dat kwetsbaarheden die kunnen
worden uitgebuit, tijdig worden verholpen
of beperkt;

Amendement 182

Voorstel voor een verordening
Bijlage I — deel 2 — alinea 1 — punt 8

Door de Commissie voorgestelde tekst

8) ervoor zorgen dat, wanneer er
beveiligingspatches of -updates
beschikbaar zijn om vastgestelde
beveiligingsproblemen aan te pakken, deze
onverwijld en kosteloos worden verspreid,
vergezeld van adviezen met relevante
informatie voor gebruikers, onder meer
over eventueel te nemen maatregelen.

Amendement 183

Voorstel voor een verordening
Bijlage II — alinea 1 — punt 2

Door de Commissie voorgestelde tekst
2. het contactpunt waar informatie
over kwetsbaarheden op het gebied van

cyberbeveiliging van het product kan
worden gemeld en ontvangen;

Amendement 184
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Amendement

7) voorzien in mechanismen om
beveiligingsupdates voor producten met
digitale elementen veilig te verspreiden om
ervoor te zorgen dat kwetsbaarheden die
kunnen worden uitgebuit, tijdig worden

verholpen of beperkt;
Amendement
8) ervoor zorgen dat, wanneer

beveiligingspatches of -updates
redelijkerwijs beschikbaar kunnen worden
gesteld om vastgestelde
beveiligingsproblemen aan te pakken ,
gebruikers de mogelijkheid hebben om
deze te verkrijgen en dat deze patches of -
updates onverwijld en kosteloos of tegen
transparante, niet discriminerende kosten
worden verspreid, vergezeld van adviezen
met relevante informatie voor gebruikers,
onder meer over eventueel te nemen
maatregelen.

Amendement

2. het centrale contactpunt waar
informatie over kwetsbaarheden op het
gebied van cyberbeveiliging van het
product kan worden gemeld en ontvangen;
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Voorstel voor een verordening
Bijlage II — alinea 1 — punt 5

Door de Commissie voorgestelde tekst

5. elke bekende of voorzienbare
omstandigheid die verband houdt met het
gebruik van het product met digitale
elementen overeenkomstig het beoogde
doel ervan of in een situatie van
redelijkerwijs voorzienbaar verkeerd
gebruik, die tot significante
cyberbeveiligingsrisico’s kan leiden;

Amendement 185

Voorstel voor een verordening
Bijlage II — alinea 1 — punt 6

Door de Commissie voorgestelde tekst

6. informatie over mogelijkheid om de
softwarestuklijst te raadplegen, en indien
die mogelijkheid bestaat, de plaats;

Amendement 186

Voorstel voor een verordening
Bijlage II — alinea 1 — punt 8

Door de Commissie voorgestelde tekst

8. het soort technische
beveiligingsondersteuning dat door de
fabrikant wordt aangeboden en tot
wanneer deze wordt verleend, ten minste
tot wanneer gebruikers kunnen
verwachten dat zij beveiligingsupdates
ontvangen;

Amendement 187

Voorstel voor een verordening
Bijlage IT — alinea 1 — punt 8 bis (nieuw)
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Amendement
Schrappen
Amendement
6. informatie over mogelijkheid voor

bevoegde autoriteiten om de
softwarestuklijst te raadplegen, en indien
die mogelijkheid bestaat, de plaats;

Amendement

8. het soort technische
beveiligingsondersteuning dat door de
fabrikant wordt aangeboden;
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Door de Commissie voorgestelde tekst Amendement

8 bis. de verwachte einddatum van de
levensduur van het product, waarbij, in
voorkomend geval, duidelijk op de
verpakking van het product wordt
aangegeven tot wanneer de fabrikant
garandeert dat kwetsbaarheden
doeltreffend worden aangepakt en
beveiligingsupdates worden verschaft;

Amendement 188

Voorstel voor een verordening
Bijlage II — alinea 1 — punt9 —a

Door de Commissie voorgestelde tekst Amendement

a) de nodige maatregelen tijdens de Schrappen
eerste inbedrijfstelling en gedurende de

hele levensduur van het product om een

veilig gebruik ervan te waarborgen;

Amendement 189

Voorstel voor een verordening
Bijlage II — alinea 1 — punt9—b

Door de Commissie voorgestelde tekst Amendement
b) hoe veranderingen in het product Schrappen

van invloed kunnen zijn op de beveiliging
van gegevens;

Amendement 190

Voorstel voor een verordening
Bijlage IT — alinea 1 — punt 9 — ¢ bis (nieuw)

Door de Commissie voorgestelde tekst Amendement
c bis) de verwachte levensduur van het

product en tot wanneer de fabrikant
garandeert dat kwetsbaarheden
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doeltreffend worden aangepakt en
beveiligingsupdates worden verschaft;

Amendement 191

Voorstel voor een verordening
Bijlage II — alinea 1 — punt 9 —d

Door de Commissie voorgestelde tekst Amendement
d) de veilige buitenbedrijfstelling van Schrappen
het product, met inbegrip van informatie

over de wijze waarop gebruikersgegevens
veilig kunnen worden verwijderd.

Amendement 192

Voorstel voor een verordening
Bijlage III — klasse 1 — punt 3 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

3 bis. platforms voor authenticatie,
autorisatie en accounting (AAA);

Amendement 193

Voorstel voor een verordening
Bijlage III — klasse 1 — punt 15

Door de Commissie voorgestelde tekst Amendement
15.  fysieke netwerkinterfaces; 15.  fysieke en virtuele
netwerkinterfaces;

Amendement 194

Voorstel voor een verordening
Bijlage I1I — klasse 1 — punt 18

Door de Commissie voorgestelde tekst Amendement

18. routers, modems bestemd voor Schrappen
verbinding met het internet en
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schakelaars die niet onder klasse 11
vallen;

Amendement 195

Voorstel voor een verordening
Bijlage III — klasse 1 — punt 23

Door de Commissie voorgestelde tekst

23.  industrieel internet der dingen dat
niet onder klasse II valt.

Amendement 196

Voorstel voor een verordening
Bijlage III — klasse II — punt 4

Door de Commissie voorgestelde tekst
4. firewalls, inbraakdetectiesystemen

en/of inbraakpreventiesystemen bestemd
voor industrieel gebruik;

Amendement 197

Voorstel voor een verordening
Bijlage I1I — klasse II — punt 7

Door de Commissie voorgestelde tekst
7. routers, modems bestemd voor

verbinding met het internet en schakelaars
bestemd voor industrieel gebruik;

Amendement 198

Voorstel voor een verordening
Bijlage IV bis (nieuw)
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Amendement

23. industriéle producten met digitale
elementen waarnaar kan worden
verwezen als onderdeel van het internet
der dingen die niet onder klasse 11 vallen.

Amendement

4. firewalls, security gateways,
inbraakdetectiesystemen en/of
inbraakpreventiesystemen bestemd voor
industrieel gebruik;

Amendement

7. routers, modems bestemd voor
verbinding met het internet, schakelaars en
andere netwerkknooppunten die nodig
zijn om de connectiviteitsdienst aan te
bieden,
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Door de Commissie voorgestelde tekst

Amendement 199

Voorstel voor een verordening
Bijlage V —alinea 1 —punt1-a
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Amendement

BIJLAGE 1V bis

EU-INBOUWVERKLARING VOOR
GEDEELTELIJK VOLTOOIDE
PRODUCTEN MET DIGITALE
ELEMENTEN

De in artikel 20 bis bedoelde EU-
inbouwverklaring voor gedeeltelijk
voltooide producten met digitale
elementen omvat de volgende informatie:

1 naam en type en eventuele
aanvullende informatie die de unieke
identificatie van het gedeeltelijk voltooide
product met digitale elementen mogelijk
maakt;

2. voorwerp van de verklaring
(identificatie van het gedeeltelijk voltooide
product waardoor traceerbaarheid
mogelijk is). In voorkomend geval kan
een foto worden bijgevoegd;

3. een verklaring dat het hierboven
beschreven gedeeltelijk voltooide product
in overeenstemming is met de
desbetreffende harmonisatiewetgeving
van de Unie;

4. verwijzingen naar de
desbetreffende handelingen van de Unie,
met inbegrip van de van de
publicatiegegevens;

5. aanvullende informatie:

Ondertekend voor en namens:

(plaats en datum van afgifte):
(naam, functie) (handtekening):
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Door de Commissie voorgestelde tekst

a) het beoogde doel; Schrappen

Amendement 200

Voorstel voor een verordening
Bijlage V — alinea 1 — punt 2

Door de Commissie voorgestelde tekst

2. een beschrijving van het ontwerp, Schrappen

de ontwikkeling en de productie van het
product en de procedures inzake de
respons op kwetsbaarheden, met inbegrip
van:

a) volledige informatie over het
ontwerp en de ontwikkeling van het
product met digitale elementen, met
inbegrip van, indien van toepassing,
tekeningen en schema’s en/of een
beschrijving van de systeemarchitectuur
waarin wordt uitgelegd hoe
softwarecomponenten voortbouwen op
elkaar of elkaar aanvullen en zijn
geintegreerd in de algemene verwerking;

b) volledige informatie en
specificaties van de door de fabrikant
ingestelde processen voor de respons op
kwetsbaarheden, met inbegrip van de
softwarestuklijst, het gecoordineerde
beleid inzake openbaarmaking van
kwetsbaarheden, bewijs van het
verstrekken van een contactadres voor de
melding van de kwetsbaarheden en een
beschrijving van de gekozen technische
oplossingen voor de veilige verspreiding
van updates;

c) volledige informatie en
specificaties van de productie- en
monitoringprocessen van het product met
digitale elementen en de validering van
die processen;
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Amendement 201

Voorstel voor een verordening
Bijlage V — alinea 1 — punt 3

Door de Commissie voorgestelde tekst

3. een beoordeling van de
cyberbeveiligingsrisico’s waartegen het
product met digitale elementen wordt
ontworpen, ontwikkeld, geproduceerd,
geleverd en onderhouden overeenkomstig
artikel 10 van deze verordening;
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Amendement

3. een verklaring of samenvatting
inzake de cyberbeveiligingsrisico’s
waartegen het product met digitale
elementen wordt ontworpen, ontwikkeld,
geproduceerd, geleverd en onderhouden
overeenkomstig artikel 10 van deze
verordening, en, op gemotiveerd verzoek
van een markttoezichtautoriteit, mits dit
noodzakelijk is om deze autoriteit in staat
te stellen te controleren of de essentiéle
eisen van bijlage I worden nageleefd, een
gedetailleerde beoordeling van de
cyberbeveiligingsrisico’s waartegen het
product met digitale elementen wordt
ontworpen, ontwikkeld, geproduceerd,
geleverd en onderhouden overeenkomstig
artikel 10 van deze verordening;
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BIJLAGE: LIJST VAN ENTITEITEN WAARVAN OF PERSONEN VAN WIE DE
RAPPORTEUR INFORMATIE HEEFT ONTVANGEN

De volgende lijst is op zuiver vrijwillige basis opgesteld onder de exclusieve
verantwoordelijkheid van de rapporteur. De rapporteur heeft bij de opstelling van het
ontwerpadvies informatie ontvangen van de volgende entiteiten of personen:

Instantie en/of persoon

Apple

BDI Federation of German Industries
BEUC

BSA The Software Alliance
Confederation of Danish Industries
Digital Europe

ETNO

Kaspersky

Microsoft

Samsung

TIC Council

Xiaomi
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