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JUSTIFICAGAO SUCINTA

Na qualidade de anterior relator de parecer da Comissao IMCO sobre a Diretiva SRI 2, o relator
considera que o Regulamento Ciber-Resiliéncia constitui um proximo passo, crucial e natural,
para melhorar a ciberseguranca da Unido Europeia. Estando ciente que, por defini¢do, a
ciberseguranca nunca estara 100 % concluida, o relator considera que ¢ importante que tudo o
que esteja ao nosso alcance seja feito para diminuir o nimero de elos fracos na nossa Unido,
pelo que o Regulamento Ciber-Resiliéncia é um proximo passo bem-vindo. E necessério
aumentar a ciberseguranca dos produtos com elementos digitais e outros novos produtos, como
os dispositivos da IdC, que se tornaram partes naturais da vida quotidiana dos consumidores e
das empresas europeias.

Uma vez que a Comissao IMCO ¢ responsavel pelo funcionamento e pela implementacgao do
Mercado Unico, incluindo o Mercado Unico Digital, e pelas regras em matéria de protecdo dos
consumidores, o relator procurou introduzir alteracdes que visem melhorar o funcionamento do
mercado interno, prevendo, a0 mesmo tempo, um elevado nivel de protecdo dos consumidores
no ambito da proposta, especificamente no que diz respeito aos requisitos de ciberseguranga
para produtos com elementos digitais.

Além disso, o relator considera que alguns aspetos do regulamento proposto precisam de ser
melhorados a fim de garantir maior clareza juridica e coeréncia entre as disposigdes relevantes
do regulamento proposto e outros atos legislativos. Tal relaciona-se, em especial, com a
Diretiva SRI 2, o Regulamento Seguranga Geral dos Produtos, recentemente adotado, o
Regulamento Inteligéncia Artificial e o Regulamento Méaquinas, bem como com uma série de
atos delegados e de execucdo pertinentes. Por conseguinte, o relator propos alteracdes que
visam melhorar a clareza juridica e ajudar a assegurar uma interpretagao e aplicacdo coerentes,
eficazes e consistentes dos atos legislativos mencionados.

Além disso, uma vez que as micro, pequenas € médias empresas sao intervenientes econémicos
cruciais no mercado digital, o relator introduziu uma série de alteracdes para simplificar os
procedimentos administrativos e limitar os encargos administrativos para as pequenas
empresas, sem reduzir o nivel de seguranga. O relator introduziu, também, alteracdes que
garantem que as microempresas e as PME receberdo orientagdes e aconselhamento especificos
para cumprirem os requisitos do Regulamento Ciber-Resiliéncia.

Por ultimo, o relator introduziu alteragdes com o objetivo de assegurar uma comunicacao mais
eficiente com as autoridades competentes (autoridades nacionais de fiscalizagdo do mercado,
ENISA), bem como reforcar as disposicdes relativas as obrigacdes e competéncias das
autoridades relevantes no que diz respeito a queixas, inspecoes e atividades conjuntas. Além
disso, algumas alteragdes introduzidas pelo relator centram-se na melhoria dos requisitos de
ciberseguranca para componentes integrados em produtos finais com elementos digitais,
especificando as obrigag¢des dos operadores econdmicos, como os fabricantes e os mandatarios.

O relator reitera a posicao de que a introducao do Regulamento Ciber-Resiliéncia ¢ um préximo
passo, oportuno e natural, para apertar o cerco as ameagas a ciberseguranga na nossa Unido.
Com as alteracdes sugeridas, o relator procurou encontrar o equilibrio certo entre assegurar um
nivel acrescido de ciberseguranga em beneficio dos consumidores europeus com encargos
proporcionados para a comunidade empresarial. E ambigdo do relator que a ciberseguranca se
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torne um parametro natural da concorréncia no mercado interno. Foi nesse espirito que o relator
procurou ajustar a proposta.
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ALTERAGOES

A Comissao do Mercado Interno e da Protecao dos Consumidores insta a Comissao da
Industria, da Investigacao e da Energia, competente quanto a matéria de fundo, a ter em conta

as seguintes alteragdes:

Alteracio 1

Proposta de regulamento
Considerando 1

Texto da Comissdo

(1) E necesséario melhorar o
funcionamento do mercado interno
estabelecendo um quadro juridico uniforme
para os requisitos essenciais de
ciberseguranca aplicdveis a colocagdo de
produtos com elementos digitais no
mercado da Unido. Importa resolver dois
problemas importantes que aumentam os
custos para os utilizadores e para a
sociedade: o baixo nivel de ciberseguranga
dos produtos com elementos digitais, que
se traduz em vulnerabilidades
generalizadas e na oferta insuficiente e
incoerente de atualizagdes de seguranga
para as resolver, e o entendimento e acesso
deficientes dos utilizadores a informagao,
que os impede de escolher produtos com
propriedades de ciberseguranca adequadas
ou de os utilizar de forma segura.

Alteracao 2

Proposta de regulamento
Considerando 7

Texto da Comissdo

(7) Em determinadas condigdes, todos
os produtos com elementos digitais
integrados ou conectados a um sistema de
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Alteracdo

(1) E necesséario melhorar o
funcionamento do mercado interno e
assegurar simultaneamente um elevado
nivel de protegdo dos consumidores e de
ciberseguranca, estabelecendo um quadro
juridico uniforme para os requisitos
essenciais de ciberseguranca aplicaveis a
colocagao de produtos com elementos
digitais no mercado da Unido. Importa
resolver dois problemas importantes que
aumentam os custos para os utilizadores e
para a sociedade: o baixo nivel de
ciberseguranca dos produtos com
elementos digitais, que se traduz em
vulnerabilidades generalizadas e na oferta
insuficiente e incoerente de atualizagdes de
seguranca para as resolver, € o
entendimento e acesso deficientes dos
utilizadores a informacao, que os impede
de escolher produtos com propriedades de
ciberseguranca adequadas ou de os utilizar
de forma segura.

Alteracao

(7) Em determinadas condigdes, todos
os produtos com elementos digitais
integrados ou conectados a um sistema de
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informacao eletronico de maior dimensao
podem servir de vetor de ataque a agentes
mal-intencionados. Consequentemente,
mesmo o hardware € o software
considerados menos criticos podem
resultar no comprometimento inicial de um
dispositivo ou rede, permitindo que agentes
mal-intencionados obtenham acesso
privilegiado a um sistema ou circulem
lateralmente entre sistemas. Os fabricantes
devem, por conseguinte, assegurar que
todos os produtos conectdveis com
elementos digitais sejam concebidos e
desenvolvidos em conformidade com os
requisitos essenciais estabelecidos no
presente regulamento. Tal inclui os
produtos que podem ser conectados
fisicamente através de interfaces de
hardware e os produtos que estao
conectados logicamente, como
interconectores, tubos, ficheiros, interfaces
de programacao de aplicacdes ou quaisquer
outros tipos de interface de software. Uma
vez que as ameagcas a ciberseguranga
podem propagar-se através de varios
produtos com elementos digitais antes de
alcancar um determinado objetivo,
encadeando, por exemplo, multiplas agdes
de exploracdo de vulnerabilidades, os
fabricantes devem também garantir a
ciberseguranca desses produtos que s
estdo indiretamente conectados a outros
dispositivos ou redes.

Alteracio 3

Proposta de regulamento
Considerando 7-A (novo)

Texto da Comissdo
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informacao eletronico de maior dimensao
podem servir de vetor de ataque a agentes
mal-intencionados. Consequentemente,
mesmo o hardware € o software
considerados menos criticos podem
resultar no comprometimento inicial de um
dispositivo ou rede, permitindo que agentes
mal-intencionados obtenham acesso
privilegiado a um sistema ou circulem
lateralmente entre sistemas. Os fabricantes
devem, por conseguinte, assegurar que
todos os produtos com elementos digitais
conectados a uma rede externa ou a um
dispositivo externo sejam concebidos e
desenvolvidos em conformidade com os
requisitos essenciais estabelecidos no
presente regulamento. Tal inclui os
produtos que podem ser conectados a redes
ou dispositivos externos fisicamente
através de interfaces de hardware e os
produtos que estdo conectados
logicamente, como interconectores, tubos,
ficheiros, interfaces de programacao de
aplicagdes ou quaisquer outros tipos de
interface de software. Uma vez que as
ameacas a ciberseguranca podem
propagar-se através de varios produtos com
elementos digitais antes de alcancar um
determinado objetivo, encadeando, por
exemplo, multiplas a¢cdes de exploracdo de
vulnerabilidades, os fabricantes devem
também garantir a ciberseguranca desses
produtos que s6 estdo indiretamente
conectados a outros dispositivos ou redes.

Alteracdo

(7-A) O presente regulamento ndo deve
ser aplicavel as redes internas de um
produto com elementos digitais se essas
redes tiverem terminais especificos e
estiverem completamente isoladas e
protegidas de uma ligacdo de dados
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Alteracao 4

Proposta de regulamento
Considerando 7-B (novo)

Texto da Comissdo

Alteracio 5

Proposta de regulamento
Considerando 9

Texto da Comissdo

9) O presente regulamento assegura
um elevado nivel de ciberseguranca dos
produtos com elementos digitais. Nao
regulamenta servigos, como o software
como servico («software-as-a-service» —
SaaS), com excegdo das solugoes de
tratamento remoto de dados relativas a
produtos com elementos digitais,
entendidas como qualquer tratamento de
dados a distdncia para o qual o software
tenha sido concebido e desenvolvido pelo
fabricante dos produtos em causa ou sob
a sua responsabilidade e cuja inexisténcia
impediria os produtos com elementos
digitais de desempenhar uma das suas
Sfuncgées. A [Diretiva XXX/XXXX (SRI 2)]
estabelece requisitos de ciberseguranga e
de notificagdo de incidentes para entidades
essenciais e importantes, como as
infraestruturas criticas, com vista a
aumentar a resiliéncia dos servigos que
prestam. A [Diretiva XXX/XXXX (SRI 2)]
¢ aplicavel aos servigos de computagdo em
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externa.

Alteracao

(7-B) O presente regulamento ndo deve
ser aplicavel as pegas sobressalentes
destinadas exclusivamente a substituir
pecas defeituosas de produtos por
elementos digitais, a fim de restabelecer a
sua funcionalidade.

Alteracdo

9) O presente regulamento assegura
um elevado nivel de ciberseguranca dos
produtos com elementos digitais. Nao
regulamenta servigcos, como o software
como servico («software-as-a-service» —
SaaS). A [Diretiva XXX/XXXX (SRI 2)]
estabelece requisitos de ciberseguranga e
de notificacdo de incidentes para entidades
essenciais e importantes, como as
infraestruturas criticas, com vista a
aumentar a resiliéncia dos servigos que
prestam. A [Diretiva XXX/XXXX (SRI 2)]
¢ aplicavel aos servigos de computacdo em
nuvem e aos modelos de servicos de
computacdo em nuvem, como o SaaS.
Todas as entidades que prestam servigos de
computagdo em nuvem na Unido que
atinjam ou excedam o limiar para as
médias empresas sdo abrangidas pelo
ambito de aplicacao da referida diretiva.
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nuvem e aos modelos de servicos de
computagdo em nuvem, como o SaaS.
Todas as entidades que prestam servigos de
computa¢do em nuvem na Unido que
atinjam ou excedam o limiar para as
médias empresas sdo abrangidas pelo
ambito de aplicagdo da referida diretiva.

Alteracio 6

Proposta de regulamento
Considerando 10

Texto da Comissdo

(10) A fim de ndo prejudicar a inovagao
ou a investiga¢do, o sofiware livre e de
codigo fonte aberto desenvolvido ou
fornecido a margem do exercicio de uma
atividade comercial ndo deve ser abrangido
pelo presente regulamento. E o que
acontece, em especial, com o software,
incluindo os respetivos codigo-fonte e
versoes modificadas, que ¢ partilhado
abertamente e ¢ de acesso, utilizacao,
modificagdo e redistribuigado livres. No
contexto do software, uma atividade
comercial pode caracterizar-se ndo sé pela
cobrang¢a de um pre¢o por um produto,
mas também pela cobranga de um prego
pelos servigos de apoio técnico, pela
disponibilizagdo de uma plataforma de
software através da qual o fabricante lucre
com outros servigos, ou pela utilizagdo de
dados pessoais por razdes que nao sejam
exclusivamente destinadas a melhorar a
segurancga, a compatibilidade ou a
interoperabilidade do software.
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Alteragado

(10)  «Software» e dados livremente
partilhados e a que os utilizadores podem
aceder, utilizar, modificar e redistribuir
livremente ou as suas versoes alteradas,
pode contribuir para a investigacdo e a
inovagdo no mercado. A investigacdo da
Comissdo mostra igualmente que o
software livre e de codigo-fonte aberto
pode contribuir entre 65 e 95 mil milhoes
de EUR para o PIB da Unido e pode
proporcionar oportunidades de
crescimento significativas para a
economia europeia. A fim de nao
prejudicar a inovagao ou a investigacao, o
software livre e de codigo-fonte aberto
desenvolvido ou fornecido a margem do
exercicio de uma atividade comercial ndo
deve ser abrangido pelo presente
regulamento. E o que acontece, em
especial, com o software, incluindo os
respetivos codigo-fonte e versoes
modificadas, que ¢ partilhado abertamente
e ¢ de acesso, utilizacdo, modificagdo e
redistribuicao livres. Uma atividade
comercial, no entendimento de
disponibilizagdo no mercado, pode, no
entanto, caracterizar-se pela cobranga de
um preco por um componente de software
livre e de fonte aberta, mas também pela
obtencdo de lucros, como a cobranca de
um preco pelos servigos de apoio técnico,
por atualizacoes pagas de software, a
menos que tal sirva apenas para
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Alteracao 7

Proposta de regulamento
Considerando 11

Texto da Comissdo

(11)  Uma Internet segura ¢
indispensavel para o funcionamento das
infraestruturas criticas e para a sociedade
no seu conjunto. A [Diretiva XXX/XXXX
(SRI 2)] visa garantir um elevado nivel de
ciberseguranca aos servigos prestados por
entidades essenciais e importantes,
incluindo os fornecedores de
infraestruturas digitais que apoiam as
fungdes essenciais da Internet aberta e
asseguram o acesso a Internet e os servigos
de Internet. Por conseguinte, ¢ importante
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recuperar os custos reais, pela
disponibilizagdo de uma plataforma de
software através da qual o fabricante lucre
com outros servicos, ou pela utilizagcdo de
dados pessoais por razdes que ndo sejam
exclusivamente destinadas a melhorar a
seguranga, a compatibilidade ou a
interoperabilidade do software. Nem o
desenvolvimento colaborativo de
componentes de software livre e de
codigo-fonte aberto nem a sua
disponibilizacdo em repositorios abertos
devem constituir uma colocagdo no
mercado ou a colocacdo em servico. As
circunstincias em que o produto foi
desenvolvido ou a forma como o
desenvolvimento foi financiado ndo
devem ser tidas em conta na determinacdo
do cardter comercial ou ndao comercial
dessa atividade. Quando o software de
fonte aberta é integrado num produto
final com elementos digitais colocados no
mercado, o operador economico que
colocou o produto final com elementos
digitais no mercado deve ser responsdvel
pela conformidade do produto, incluindo
os componentes livres e de codigo-fonte
aberto.

Alteracdo

(11)  Uma Internet segura ¢é
indispensavel para o funcionamento das
infraestruturas criticas e para a sociedade
no seu conjunto. A [Diretiva XXX/XXXX
(SRI 2)] visa garantir um elevado nivel de
ciberseguranca aos servi¢cos prestados por
entidades essenciais e importantes,
incluindo os fornecedores de
infraestruturas digitais que apoiam as
fungdes essenciais da Internet aberta e
asseguram o acesso a Internet e os servigos
de Internet. Por conseguinte, ¢ importante
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que os produtos com elementos digitais
necessarios para que os fornecedores de
infraestruturas digitais garantam o
funcionamento da Internet sejam
desenvolvidos de forma segura e cumpram
normas de seguranca da Internet bem
definidas. O presente regulamento, que se
aplica a todos os produtos conectdveis de
hardware e software, visa igualmente
facilitar a conformidade dos fornecedores
de infraestruturas digitais com os requisitos
da cadeia de abastecimento previstos na
[Diretiva XXX/XXXX (SRI 2)],
garantindo que os produtos com elementos
digitais que utilizam para a prestacdo dos
seus servigos sejam desenvolvidos de
forma segura, bem como o seu acesso a
atualizacOes de seguranca atempadas para
esses produtos.

Alteraciao 8

Proposta de regulamento
Considerando 15

Texto da Comissdo

(15) O Regulamento Delegado (UE)
2022/30 especifica que os requisitos
essenciais estabelecidos no artigo 3.°, n.° 3,
alinea d) (danos na rede e utilizagao
inadequada dos recursos da rede), alinea e)
(dados pessoais e privacidade) e alinea f)
(fraude), da Diretiva 2014/53/UE se
aplicam a determinados equipamentos de
radio. A [Decisdo de execucao XXX/2022
da Comissao relativa a um pedido de
normalizacdo as organizagdes europeias de
normalizagdo] estabelece requisitos para o
desenvolvimento de normas especificas
que definam melhor a forma como estes
trés requisitos essenciais devem ser
tratados. Os requisitos essenciais
estabelecidos no presente regulamento
incluem todos os elementos dos requisitos
essenciais referidos no artigo 3.°, n.° 3,
alineas d), e) e f), da Diretiva 2014/53/UE.
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que os produtos com elementos digitais
necessarios para que os fornecedores de
infraestruturas digitais garantam o
funcionamento da Internet sejam
desenvolvidos de forma segura e cumpram
normas de seguranca da Internet bem
definidas. O presente regulamento, que se
aplica a todos os produtos de hardware e
software conectados a uma rede ou a um
dispositivo externo, visa igualmente
facilitar a conformidade dos fornecedores
de infraestruturas digitais com os requisitos
da cadeia de abastecimento previstos na
[Diretiva XXX/XXXX (SRI 2)],
garantindo que os produtos com elementos
digitais que utilizam para a prestacao dos
seus servigos sejam desenvolvidos de
forma segura, bem como o seu acesso a
atualizagOes de seguranca atempadas para
esses produtos.

Alteracdo

(15) O Regulamento Delegado (UE)
2022/30 especifica que os requisitos
essenciais estabelecidos no artigo 3.°, n.° 3,
alinea d) (danos na rede e utilizagdo
inadequada dos recursos da rede), alinea e)
(dados pessoais e privacidade) e alinea f)
(fraude), da Diretiva 2014/53/UE se
aplicam a determinados equipamentos de
radio. A [Decisdo de execucao XXX/2022
da Comissao relativa a um pedido de
normalizagdo as organizagdes europeias de
normalizagdo] estabelece requisitos para o
desenvolvimento de normas especificas
que definam melhor a forma como estes
trés requisitos essenciais devem ser
tratados. Os requisitos essenciais
estabelecidos no presente regulamento
incluem todos os elementos dos requisitos
essenciais referidos no artigo 3.°, n.° 3,
alineas d), e) e f), da Diretiva 2014/53/UE.
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Além disso, os requisitos essenciais
estabelecidos no presente regulamento
harmonizam-se com os objetivos dos
requisitos para a elaborag¢ao de normas
especificas incluidos nesse pedido de
normalizac¢do. Por conseguinte, se a
Comissao revogar ou alterar o
Regulamento Delegado (UE) 2022/30 e,
consequentemente, este deixar de se aplicar
a determinados produtos abrangidos pelo
presente regulamento, a Comissdo e as
organizagdes europeias de normalizacdo
devem ter em conta o trabalho de
normalizagdo realizado no contexto da
Decisao de Execugdo C(2022)5637 da
Comissao relativa a um pedido de
normalizag¢do para o Regulamento
Delegado 2022/30 da DER na elaboragéo e
no desenvolvimento de normas
harmonizadas para facilitar a aplicagdo do
presente regulamento.

Alteraciao 9

Proposta de regulamento
Considerando 18-A (novo)

Texto da Comissdo
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Além disso, os requisitos essenciais
estabelecidos no presente regulamento
harmonizam-se com os objetivos dos
requisitos para a elaboragdo de normas
especificas incluidos nesse pedido de
normaliza¢do. Por conseguinte, quando a
Comissao revogar o Regulamento
Delegado (UE) 2022/30 e,
consequentemente, este deixar de se aplicar
a determinados produtos abrangidos pelo
presente regulamento, a Comissao e as
organizagdes europeias de normalizacdo
devem ter em conta o trabalho de
normalizagdo realizado no contexto da
Decisao de Execugao C(2022)5637 da
Comissao relativa a um pedido de
normalizagdo para o Regulamento
Delegado 2022/30 da DER na elaboracéo e
no desenvolvimento de normas
harmonizadas para facilitar a aplicagdo do
presente regulamento.

Alteracao

(18-A) A fim de assegurar que os
programadores individuais ou os
microprogramadores de software, na
acecdo da Recomendacdo 2003/361/CE
da Comissdo, ndo enfrentam grandes
obstaculos financeiros e nao sdo
desincentivados de testar a prova de
conceito, bem como os argumentos
economicos no mercado, essas entidades
devem envidar todos os esforcos para
cumprir os requisitos da presente proposta
durante os 6 meses seguintes a colocagdo
de um software no mercado. Este regime
especial deve evitar o efeito dissuasor que
os elevados custos de conformidade e de
entrada poderdo ter nos empresdrios ou
individuos qualificados que considerem a
possibilidade de desenvolver software na
Unido. No entanto, este regime especial
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Alteracao 10

Proposta de regulamento
Considerando 19

Texto da Comissdo

(19) Determinadas fungdes previstas no
presente regulamento devem ser
desempenhadas pela ENISA, nos termos
do artigo 3.°, n.° 2, do Regulamento (UE)
2019/881. Em especial, a ENISA deve
receber notificagdes dos fabricantes a
respeito de vulnerabilidades ativamente
exploradas existentes nos produtos com
elementos digitais, bem como de incidentes
com impacto na seguranga desses produtos.
A ENISA deve igualmente transmitir essas
notificacdes as equipas de resposta a
incidentes de seguranca informatica
(CSIRT) pertinentes ou, respetivamente,
aos pontos de contacto Gnicos pertinentes
dos Estados-Membros designados em
conformidade com o artigo [artigo X] da
Diretiva [Diretiva XXX/XXXX (SRI 2)], e
informar as autoridades de fiscalizagao do
mercado competentes sobre a
vulnerabilidade notificada. Com base nas
informagdes que recolhe, a ENISA deve
elaborar, de dois em dois anos, um
relatorio técnico sobre as tendéncias
emergentes em matéria de riscos de
ciberseguranca de produtos com elementos
digitais e apresenta-lo ao grupo de
cooperagao referido na Diretiva [Diretiva
XXX/XXXX (SRI 2)]. Além disso, tendo
em conta os seus conhecimentos
especializados e o seu mandato, a ENISA
deve poder apoiar o processo de aplicagdo
do presente regulamento. Em especial,
deve poder propor atividades conjuntas a
realizar pelas autoridades de fiscalizagao
do mercado, com base em indicios ou
informacdes sobre a potencial nao
conformidade de produtos com elementos
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ndo deve ser aplicavel a produtos
altamente criticos com elementos digitais.

Alteracdo

(19) Determinadas fungdes previstas no
presente regulamento devem ser
desempenhadas pela ENISA, nos termos
do artigo 3.°, n.° 2, do Regulamento (UE)
2019/881. Em especial, a ENISA deve
receber notificagdes dos fabricantes,
através de um alerta rdpido, a respeito de
vulnerabilidades ativamente exploradas
existentes nos produtos com elementos
digitais, bem como de incidentes com
impacto significativo na seguranca desses
produtos. A ENISA deve igualmente
transmitir essas notificacdes as equipas de
resposta a incidentes de seguranga
informatica (CSIRT) pertinentes ou,
respetivamente, aos pontos de contacto
unicos pertinentes dos Estados-Membros
designados em conformidade com o artigo
[artigo X] da Diretiva [Diretiva
XXX/XXXX (SRI 2)], e informar
imediatamente as autoridades de
fiscalizacdo do mercado competentes sobre
a existéncia de uma vulnerabilidade e, se
for caso disso, das potenciais medidas de
reducdo dos riscos. Nos casos em que
uma vulnerabilidade notificada ndo tenha
medidas corretivas ou de atenuacgdo
disponiveis, a ENISA deve assegurar que
as informacoes sobre a vulnerabilidade
notificada sejam partilhadas de acordo
com protocolos de seguranca rigorosos e
com base no principio da necessidade de
conhecer. Com base nas informagdes que
recolhe, a ENISA deve elaborar, de dois
em dois anos, um relatorio técnico sobre as
tendéncias emergentes em matéria de
riscos de ciberseguranca de produtos com
elementos digitais e apresenta-lo ao grupo
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digitais em varios Estados-Membros com o
presente regulamento, ou identificar
categorias de produtos para as quais devam
ser organizadas agdes de controlo
coordenadas simultaneas. Em
circunstancias excecionais, a pedido da
Comissao, a ENISA deve poder realizar
avaliagdes de produtos especificos com
elementos digitais que apresentem um risco
de ciberseguranca significativo, caso seja
necessaria uma intervencao imediata para
preservar o bom funcionamento do
mercado interno.

Alteracao 11

Proposta de regulamento
Considerando 20

Texto da Comissdo

(20)  Para que possam circular
livremente dentro do mercado interno, os
produtos com elementos digitais devem
apresentar a marcacao CE para indicar o
cumprimento do presente regulamento. Os
Estados-Membros ndo podem criar
obstaculos injustificados a colocagdo no
mercado de produtos com elementos
digitais que cumpram os requisitos
previstos no presente regulamento e
apresentem a marcacao CE.

AD\1280305PT.docx

13/108

de cooperagao referido na Diretiva
[Diretiva XXX/XXXX (SRI 2)]. Além
disso, tendo em conta os seus
conhecimentos especializados e o seu
mandato, a ENISA deve poder apoiar o
processo de aplicacdo do presente
regulamento. Em especial, deve poder
propor atividades conjuntas a realizar pelas
autoridades de fiscalizagao do mercado,
com base em indicios ou informac¢des
sobre a potencial ndo conformidade de
produtos com elementos digitais em varios
Estados-Membros com o presente
regulamento, ou identificar categorias de
produtos para as quais devam ser
organizadas ag¢des de controlo coordenadas
simultaneas. Em circunstancias
excecionais, a pedido da Comissao, a
ENISA deve poder realizar avaliagdes de
produtos especificos com elementos
digitais que apresentem um risco de
ciberseguranga significativo, caso seja
necessaria uma intervencao imediata para
preservar o bom funcionamento do
mercado interno.

Alteracao

(20)  Para que possam circular
livremente dentro do mercado interno, os
produtos com elementos digitais devem
apresentar a marcacao CE para indicar de
forma visivel, legivel e indelével o
cumprimento do presente regulamento. Os
Estados-Membros ndo podem criar
obstaculos injustificados a colocagdo no
mercado de produtos com elementos
digitais que cumpram os requisitos
previstos no presente regulamento e
apresentem a marcagao CE.
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Alteracao 12

Proposta de regulamento
Considerando 22

Texto da Comissdo

(22) A fim de assegurar que, uma vez
colocados no mercado, os produtos com
elementos digitais ndo acarretem riscos de
ciberseguranca para as pessoas € as
organizagdes, devem ser estabelecidos
requisitos essenciais para esses produtos.
Quando os produtos forem
subsequentemente modificados, através de
meios fisicos ou digitais, de uma forma que
ndo esteja prevista pelo fabricante e que
possa implicar que deixem de cumprir 0s
requisitos essenciais pertinentes, a
modificagdo deve ser considerada
substancial. Por exemplo, as atualizagdes
ou reparagdes de software podem ser
equiparadas a operagdes de manutengao,
desde que nao modifiquem um produto ja
colocado no mercado de tal maneira que
possam afetar a conformidade com os
requisitos aplicaveis ou alterar a utilizacao
prevista para a qual o produto foi avaliado.
Tal como acontece com as reparagdes ou
modificagdes fisicas, um produto com
elementos digitais deve ser considerado
substancialmente modificado por uma
alteracdo do software quando a atualizagdo
do software alterar as fungdes, o tipo ou o
desempenho inicialmente previstos do
produto e essas alteracdes ndo estiverem
previstas na avaliacdo dos risco inicial,
quando a natureza do perigo se tiver
alterado ou quando o nivel de risco tiver
aumentado devido a atualizagdo do
software.

Alteracio 13
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Alteracao

(22) A fim de assegurar que, uma vez
colocados no mercado, os produtos com
elementos digitais ndo acarretem riscos de
ciberseguranca para as pessoas € as
organizagoes, devem ser estabelecidos
requisitos essenciais para esses produtos.
Quando os produtos forem
subsequentemente modificados, através de
meios fisicos ou digitais, de uma forma que
ndo esteja prevista pelo fabricante e que
possa implicar que deixem de cumprir 0s
requisitos essenciais pertinentes, a
modificagdo deve ser considerada
substancial. Por exemplo, as atualizag¢des
ou reparagdes de software, tais como
pequenos ajustamentos do codigo-fonte
que possam melhorar a seguranga e o
Sfuncionamento, podem ser equiparadas a
operagdes de manutengao, desde que nao
modifiquem um produto ja colocado no
mercado de tal maneira que possam afetar
a conformidade com os requisitos
aplicaveis ou alterar a utilizag¢do prevista
para a qual o produto foi avaliado. Tal
como acontece com as reparagdes ou
modificacdes fisicas, um produto com
elementos digitais deve ser considerado
substancialmente modificado por uma
alteracdo do software quando a atualizacao
do software alterar as fungdes, o tipo ou o
desempenho inicialmente previstos do
produto e essas alteragcdes ndo estiverem
previstas na avaliagdo dos risco inicial,
quando a natureza do perigo se tiver
alterado ou quando o nivel de risco tiver
aumentado devido a atualizagdo do
software.
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Proposta de regulamento
Considerando 23

Texto da Comissdo

(23) Em consonancia com a no¢ao
comummente estabelecida de modificagao
substancial de produtos regulamentados
pela legislacdo de harmonizacdo da Unido,
sempre que ocorra uma alteracao
substancial que possa afetar a
conformidade de um produto com o
presente regulamento ou quando a
finalidade prevista desse produto se altere,
¢ conveniente verificar a conformidade do
produto com elementos digitais e, se for
caso disso, submeté-lo uma nova avaliagao
da conformidade. Se aplicavel, caso o
fabricante proceda a uma avalia¢do da
conformidade que envolva terceiros, deve
notificar-lhes as alteracdes que possam
conduzir a modificagdes substanciais.

Alteracao 14

Proposta de regulamento
Considerando 24-A (novo)

Texto da Comissdo
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Alteracao

(23) Em consonancia com a no¢ao
comummente estabelecida de modificagdao
substancial de produtos regulamentados
pela legislacdo de harmonizacdo da Unido,
sempre que ocorra uma alteracao
substancial que possa afetar a
conformidade de um produto com o
presente regulamento ou quando a
finalidade prevista desse produto se altere,
¢ conveniente verificar a conformidade do
produto com elementos digitais e, se for
caso disso, a avaliacdo da conformidade é
atualizada. Se aplicavel, caso o fabricante
proceda a uma avaliagdo da conformidade
que envolva terceiros, deve notificar-lhes
as alteracdes que possam conduzir a
modificagdes substanciais. A avaliacdo da
conformidade subsequente deve incidir
sobre as alteragoes que conduziram a
nova avaliagdo, a menos que essas
alteragoes tenham um impacto
significativo na conformidade de outras
partes do produto. Caso sejam
implementadas atualizacées de software, o
fabricante ndo deve ser obrigado a
realizar outra avaliagcdo da conformidade
do produto com elementos digitais, salvo
se da atualizacgdo de software resultar
uma modificagdo substancial do produto
com elementos digitais.

Alteracdo

(24-A) Os fabricantes de produtos com
elementos digitais devem assegurar que as
atualizagoes de software sao fornecidas de
forma clara e transparente e diferenciam
claramente entre atualizacoes de
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Alteracao 15

Proposta de regulamento
Considerando 25

Texto da Comissdo

(25)  Os produtos com elementos digitais
devem ser considerados criticos se o
impacto negativo da exploracao de
potenciais vulnerabilidades de
ciberseguranca no produto for
potencialmente grave devido, entre outras
razdes, a funcionalidade relacionada com a
ciberseguranca ou a utiliza¢do prevista. Em
especial, as vulnerabilidades de produtos
com elementos digitais com uma
funcionalidade relacionada com a
ciberseguranga, como elementos seguros,
por exemplo, podem conduzir a uma
multiplicag@o dos problemas de seguranga
em toda a cadeia de abastecimento. A
gravidade do impacto de um incidente de
ciberseguranca pode também aumentar se
for tida em conta a utiliza¢do prevista do
produto, por exemplo, num contexto
industrial, no contexto de uma entidade
essencial do tipo referido no anexo [anexo
I] da Diretiva [Diretiva XXX/XXXX (SRI
2)], ou para o desempenho de fungdes
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seguranga e de funcionalidade. Embora
as atualizagoes de seguranca sejam
concebidas para reduzir o nivel de risco
de um produto com elementos digitais, a
adocgdo de atualizagoes de funcionalidade
fornecidas pelo fabricante deve continuar
a ser sempre uma escolha do utilizador.
Por conseguinte, os fabricantes devem
fornecer essas atualizacoes
separadamente, a menos que tal seja
tecnicamente invidavel. Os fabricantes
devem fornecer aos consumidores
informagoes adequadas sobre as razoes
subjacentes a cada atualizacdo e o seu
impacto previsto no produto, bem como
um mecanismo de autoexclusdo claro e
facil de utilizar.

Alteracao

(25)  Os produtos com elementos digitais
devem ser considerados criticos se o
impacto negativo da exploracao de
potenciais vulnerabilidades de
ciberseguranca no produto for
potencialmente grave devido, entre outras
razdes, a funcionalidade relacionada com a
cibersegurancga ou a utilizag¢do prevista. Em
especial, as vulnerabilidades de produtos
com elementos digitais com uma
funcionalidade relacionada com a
ciberseguranga, como elementos seguros,
por exemplo, podem conduzir a uma
multiplicagdo dos problemas de seguranga
em toda a cadeia de abastecimento. A
gravidade do impacto de um incidente de
ciberseguranca pode também aumentar se
for tida em conta a utiliza¢do prevista do
produto em aplicagées criticas em
ambientes sensiveis ou no contexto de uma
entidade essencial do tipo referido no
anexo [anexo [] da Diretiva [Diretiva
XXX/XXXX (SRI 2)], ou para o
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criticas ou sensiveis, como o tratamento de
dados pessoais.

Alteracio 16

Proposta de regulamento
Considerando 26

Texto da Comissdo

(26)  Os produtos criticos com elementos
digitais devem ser objeto de procedimentos
de avalia¢ao da conformidade mais
rigorosos, sem deixar de manter uma
abordagem proporcionada. Para o efeito, os
produtos criticos com elementos digitais
devem ser divididos em duas classes que
reflitam o nivel de risco de ciberseguranca
associado a estas categorias de produtos.
Um potencial ciberincidente que envolva
produtos da classe II pode ter impactos
negativos mais graves do que um incidente
que envolva produtos da classe I devido,
por exemplo, a natureza da sua funcao
relacionada com a ciberseguranga ou a sua
utilizagdo prevista em ambientes sensiveis,
devendo, por conseguinte, ser objeto de um
procedimento de avaliagdo da
conformidade mais rigoroso.

Alteracao 17

Proposta de regulamento
Considerando 29

Texto da Comissdo

(29)  Os produtos com elementos digitais
classificados como sistemas de IA de risco
elevado nos termos do artigo 6.° do
Regulamento?’ [Regulamento Inteligéncia
Artificial] abrangidos pelo ambito de
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desempenho de fungdes criticas ou
sensiveis, como o tratamento de dados
pessoais.

Alteracao

(26)  Os produtos criticos com elementos
digitais devem ser objeto de procedimentos
de avalia¢ao da conformidade mais
rigorosos, sem deixar de manter uma
abordagem proporcionada. Para o efeito, os
produtos criticos com elementos digitais
devem ser divididos em duas classes que
reflitam o nivel de risco de ciberseguranca
associado a estas categorias de produtos.
Um potencial ciberincidente que envolva
produtos da classe II pode ter impactos
negativos mais graves do que um incidente
que envolva produtos da classe I devido,
por exemplo, a natureza da sua fungdo
relacionada com a ciberseguranga ou a sua
utilizagdo prevista em ambientes sensiveis,
devendo, por conseguinte, ser objeto de um
procedimento de avaliagdo da
conformidade mais rigoroso. A4 titulo
excecional, as pequenas e microempresas
devem poder utilizar o procedimento para
os produtos da classe I.

Alteracdo

(29)  Os produtos com elementos digitais
ou os quase-produtos com elementos
digitais classificados como sistemas de [A
de risco elevado nos termos do artigo 6.°
do Regulamento?’ [Regulamento

PE742.490v02-00

PT



PT

aplicacdo do presente regulamento devem
cumprir os requisitos essenciais
estabelecidos no presente regulamento.
Quando esses sistemas de IA de risco
elevado cumprem os requisitos essenciais
do presente regulamento, devem ser
considerados conformes com os requisitos
de ciberseguranca estabelecidos no artigo
[artigo 15.°] do Regulamento
[Regulamento Inteligéncia Artificial],
contanto que esses requisitos estejam
abrangidos pela declaracao de
conformidade UE ou partes da mesma

emitida ao abrigo do presente regulamento.

No que diz respeito aos procedimentos de
avaliagdo da conformidade relacionados
com 0s requisitos essenciais de
ciberseguranca de um produto com
elementos digitais abrangido pelo presente
regulamento e classificado como um
sistema de IA de risco elevado, as
disposi¢des pertinentes do artigo 43.° do
Regulamento [Regulamento Inteligéncia
Artificial] devem, em regra, aplicar-se em
vez das disposi¢des correspondentes do
presente regulamento. No entanto, esta
regra ndo deve resultar na redugdo do
nivel de garantia necessario para os
produtos criticos com elementos digitais
abrangidos pelo presente regulamento. Por
conseguinte, em derrogacdo desta regra,
os sistemas de IA de risco elevado
abrangidos pelo ambito de aplicag¢do do
Regulamento [Regulamento Inteligéncia
Artificial], também qualificados como
produtos criticos com elementos digitais
nos termos do presente regulamento e aos
quais se aplica o procedimento de
avaliacdo da conformidade baseado no
controlo interno referido no anexo VI do
Regulamento [Regulamento Inteligéncia
Artificial] devem ser sujeitos as
disposicoes do presente regulamento em
matéria de avaliagao da conformidade, no
que diz respeito aos requisitos essenciais
do presente regulamento. Neste caso, em
relacdo aos demais aspetos abrangidos
pelo Regulamento [Regulamento
Inteligéncia Artificial], devem aplicar-se
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Inteligéncia Artificial] abrangidos pelo
ambito de aplicacdo do presente
regulamento devem cumprir os requisitos
essenciais estabelecidos no presente
regulamento. Quando esses sistemas de [A
de risco elevado cumprem os requisitos
essenciais do presente regulamento, devem
ser considerados conformes com os
requisitos de ciberseguranga estabelecidos
no artigo [artigo 15.°] do Regulamento
[Regulamento Inteligéncia Artificial],
contanto que esses requisitos estejam
abrangidos pela declaracao de
conformidade UE ou partes da mesma
emitida ao abrigo do presente regulamento.
No que diz respeito aos procedimentos de
avaliacdo da conformidade relacionados
com os requisitos essenciais de
ciberseguranca de um produto com
elementos digitais abrangido pelo presente
regulamento e classificado como um
sistema de IA de risco elevado, as
disposic¢oes pertinentes [disposi¢oes
aplicaveis| do Regulamento [Regulamento
Inteligéncia Artificial] devem, em regra,
aplicar-se em vez das disposi¢des
correspondentes do presente regulamento.
Esta regra deve criar um elevado nivel de
garantia necessario para os produtos
criticos com elementos digitais abrangidos
pelo presente regulamento. No caso dos
sistemas de IA de risco elevado abrangidos
pelo ambito de aplicagdo do [Regulamento
Inteligéncia Artificial], também
qualificados como produtos criticos com
elementos digitais ao abrigo do presente
regulamento, o organismo setorial
notificado responsavel deve ser
responsavel pela realizacdo da avaliagiao
da conformidade ao abrigo do presente
regulamento e conduzir o processo
administrativo de modo a que os
operadores economicos possam dirigir o
seu pedido de avaliagao da conformidade a
uma unica entidade reguladora.
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as respetivas disposicoes em matéria de
avaliacdo da conformidade com base no
controlo interno estabelecidas no anexo
VI do Regulamento [Regulamento
Inteligéncia Artificial].

27 Regulamento [Regulamento Inteligéncia
Artificial].

Alteracio 18

Proposta de regulamento
Considerando 32

Texto da Comissdo

(32) A fim de garantir a seguranga dos
produtos com elementos digitais tanto no
momento da sua colocacdo no mercado
como ao longo do seu ciclo de vida, ¢
necessario estabelecer requisitos essenciais
para o tratamento de vulnerabilidades, bem
como requisitos essenciais de
ciberseguranca relativos as propriedades
dos produtos com elementos digitais.
Embora devam cumprir todos os requisitos
essenciais relativos ao tratamento de
vulnerabilidades e assegurar que todos os
seus produtos sejam entregues sem
quaisquer vulnerabilidades conhecidas que
possam ser exploradas, os fabricantes
devem determinar que outros requisitos
essenciais relativos as propriedades do
produto sao relevantes para o tipo de
produto em causa. Para o efeito, os
fabricantes devem realizar uma avaliacao
dos riscos de ciberseguranca associados a
um produto com elementos digitais, a fim
de identificar os riscos e os requisitos
essenciais pertinentes e de aplicar de forma
correta normas harmonizadas ou
especificacoes comuns adequadas.

Alteracao 19
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27 Regulamento [Regulamento Inteligéncia
Artificial].

Alteracdo

(32) A fim de garantir a seguranga dos
produtos com elementos digitais tanto no
momento da sua colocacdo no mercado
como ao longo do seu ciclo de vida, ¢
necessario estabelecer requisitos essenciais
para o tratamento de vulnerabilidades, bem
como requisitos essenciais de
ciberseguranca relativos as propriedades
dos produtos com elementos digitais.
Embora devam cumprir todos os requisitos
essenciais relativos ao tratamento de
vulnerabilidades e assegurar que todos os
seus produtos sejam entregues sem
quaisquer vulnerabilidades conhecidas que
possam ser exploradas, os fabricantes
devem determinar que outros requisitos
essenciais relativos as propriedades do
produto sdo relevantes para o tipo de
produto em causa. Para o efeito, os
fabricantes devem realizar uma avaliacao
dos riscos de ciberseguranca associados a
um produto com elementos digitais, a fim
de identificar os riscos e os requisitos
essenciais pertinentes e de aplicar de forma
correta normas harmonizadas adequadas.
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Proposta de regulamento
Considerando 33-A (novo)

Texto da Comissdo

Alteracio 20

Proposta de regulamento
Considerando 34

Texto da Comissdo

(34) A fim de assegurar que as CSIRT
nacionais e o ponto de contacto Uinico
designado em conformidade com o artigo
[artigo X] da Diretiva [Diretiva XX/XXXX
(SRI 2)] recebem as informacgoes
necessarias ao desempenho das suas
fungdes e ao refor¢o do nivel global de
ciberseguranca das entidades essenciais e
importantes, bem como de assegurar o
funcionamento eficaz das autoridades de
fiscalizacdo do mercado, os fabricantes de
produtos com elementos digitais devem
notificar a ENISA vulnerabilidades que
estejam a ser ativamente exploradas. Uma
vez que a maioria dos produtos com
elementos digitais ¢ comercializada em
todo o mercado interno, qualquer
vulnerabilidade explorada num produto
com elementos digitais deve ser
considerada uma ameaca ao funcionamento
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Alteracao

(33-A) A fim de assegurar que os
produtos sdo concebidos, desenvolvidos e
fabricados em conformidade com os
requisitos essenciais previstos no anexo I,
secg¢do 1, os fabricantes devem exercer a
devida diligéncia ao integrarem
componentes provenientes de terceiros em
produtos com elementos digitais. E o que
acontece com os componentes que sio
adaptados e integrados tendo em conta as
especificidades do produto, em especial no
caso de software livre e de codigo aberto
que nao tenha sido colocado no mercado
em troca de lucros financeiros ou lucros
de outro tipo.

Alteracao

(34) A fim de assegurar que as CSIRT
nacionais e o ponto de contacto tinico
designado em conformidade com o artigo
[artigo X] da Diretiva [Diretiva XX/XXXX
(SRI 2)] recebem as informacdes
necessarias ao desempenho das suas
fungdes e ao reforgo do nivel global de
ciberseguranca das entidades essenciais e
importantes, bem como de assegurar o
funcionamento eficaz das autoridades de
fiscalizacdo do mercado, os fabricantes de
produtos com elementos digitais devem
notificar a ENISA, sem demora
injustificada e, em todo o caso, no prazo
de 48 horas apos ter tomado
conhecimento desse facto, através de um
alerta rapido, vulnerabilidades que estejam
a ser ativamente exploradas. Os
fabricantes devem, sem demora
injustificada apos terem tomado
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do mercado interno. Os fabricantes devem
igualmente ponderar a divulgacdo de
vulnerabilidades corrigidas na base de
dados europeia de vulnerabilidades criada
ao abrigo da Diretiva [Diretiva XX/XXXX
(SRI 2)] e gerida pela ENISA ou em
qualquer outra base de dados de
vulnerabilidades acessivel ao publico.

Alteracao 21

Proposta de regulamento
Considerando 34-A (novo)

Texto da Comissdo

Alteracgao 22

Proposta de regulamento
Considerando 35
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conhecimento da vulnerabilidade
ativamente explorada com impacto
significativo no produto com elementos
digitais, notificar a ENISA informacdo
mais detalhada sobre a vulnerabilidade
explorada. Todas as outras
vulnerabilidades que ndo tenham um
impacto significativo na seguranca do
produto com elementos digitais devem ser
notificadas a ENISA logo que a
vulnerabilidade tenha sido resolvida. Uma
vez que a maioria dos produtos com
elementos digitais ¢ comercializada em
todo o mercado interno, qualquer
vulnerabilidade explorada num produto
com elementos digitais deve ser
considerada uma ameacga ao funcionamento
do mercado interno. Os fabricantes devem
igualmente ponderar a divulgacao de
vulnerabilidades corrigidas na base de
dados europeia de vulnerabilidades criada
ao abrigo da Diretiva [Diretiva XX/XXXX
(SRI 2)] e gerida pela ENISA ou em
qualquer outra base de dados de
vulnerabilidades acessivel ao publico.

Alteracao

(34-A) A ENISA deve ser responsdavel
pela publicacdo e manutencgdo de uma
base de dados de vulnerabilidades
conhecidas e exploradas. Os fabricantes
devem monitorizar a base de dados e
notificar as vulnerabilidades detetadas
nos seus produtos.
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Texto da Comissdo

(35) Os fabricantes devem também
comunicar a ENISA qualquer incidente
com impacto na seguranga do produto com
elementos digitais. Nao obstante as
obrigagdes de notificacdo de incidentes
previstas na Diretiva [Diretiva
XXX/XXXX (SRI 2)] para as entidades
essenciais e importantes, € crucial que a
ENISA, os pontos de contacto tnicos
designados pelos Estados-Membros nos
termos do artigo [artigo X] da Diretiva
[Diretiva XXX/XXXX (SRI 2)] e as
autoridades de fiscalizagao do mercado
recebam informagdes dos fabricantes de
produtos com elementos digitais que lhes
permitam avaliar a seguranca desses
produtos. A fim de garantir que os
utilizadores possam reagir rapidamente a
incidentes com impacto na seguranca dos
seus produtos com elementos digitais, os
fabricantes devem também informar os
seus utilizadores sobre qualquer incidente
desse tipo e, se aplicavel, sobre eventuais
medidas corretivas que estes possam
aplicar para atenuar o impacto do
incidente, nomeadamente através da
publicacdo de informagdes pertinentes nos
seus sitios Web ou do contacto direto com
0s mesmos, caso o fabricante possa fazé-lo
€ sempre que os riscos o justifiquem.
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Alteracao

(35) Os fabricantes devem também
comunicar a ENISA, através de um alerta
rdpido, qualquer incidente com impacto
significativo na seguranca do produto com
elementos digitais. Os fabricantes devem,
sem demora injustificada e, em todo o
caso, no prazo de 72 horas apos ter
tomado conhecimento do incidente
significativo relacionado com o produto
com elementos digitais, notificar a ENISA
informagdo mais detalhada sobre o
incidente significativo. Nao obstante as
obrigagdes de notificacdo de incidentes
previstas na Diretiva [Diretiva
XXX/XXXX (SRI 2)] para as entidades
essenciais e importantes, € crucial que a
ENISA, os pontos de contacto tinicos
designados pelos Estados-Membros nos
termos do artigo [artigo X] da Diretiva
[Diretiva XXX/XXXX (SRI 2)] e as
autoridades de fiscalizagdo do mercado
recebam informagdes dos fabricantes de
produtos com elementos digitais que lhes
permitam avaliar a seguranca desses
produtos. A fim de garantir que os
utilizadores possam reagir rapidamente a
incidentes com impacto significativo na
seguranga dos seus produtos com
elementos digitais, os fabricantes devem
também informar os seus utilizadores sobre
qualquer incidente desse tipo se for caso
disso e se forem suscetiveis de ser
negativamente afetados pelo mesmo ¢, se
aplicavel, sobre a mitigacao dos riscos e
eventuais medidas corretivas que estes
possam aplicar para atenuar o impacto do
incidente significativo, nomeadamente
através da publicagdo de informacdes
pertinentes nos seus sitios Web ou do
contacto direto com 0s mesmos, caso o
fabricante possa fazé-lo e sempre que os
riscos o justifiquem. Sem prejuizo de
outras obrigacgaoes, os fabricantes que
identifiquem uma vulnerabilidade de um
componente integrado num produto com
elementos digitais, incluindo um
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Alteracio 23

Proposta de regulamento
Considerando 37-A (novo)

Texto da Comissdo

Alteracao 24

AD\1280305PT.docx
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componente livre e de codigo-fonte
aberto, devem comunicar a
vulnerabilidade a pessoa ou entidade
responsavel pela manutengao do
componente, juntamente com a medida
corretiva tomada.

Alteracdo

(37-A) De acordo com o Acordo da OMC
sobre os Obstdaculos Técnicos ao
Comeércio, sempre que sejam necessdrias
regulamentagoes técnicas e existam
normas internacionais pertinentes, 0s
membros da OMC devem utilizar essas
normas como base para a sua propria
regulamentacdo técnica. E importante
evitar a duplicacdo de esforcos entre as
organizagoes de normalizacdo, uma vez
que as normas internacionais se destinam
a facilitar a harmonizagdo das
regulamentagoes e normas técnicas
nacionais e regionais, reduzindo assim os
obstaculos técnicos ao comércio. Uma vez
que a ciberseguranca é um problema
mundial, a Unido deve esforcar-se por
uma mdxima articulacdo. Para alcancar
este objetivo, o pedido de normalizacdio do
presente regulamento, tal como
estabelecido no artigo 10.° do
Regulamento (UE) n.° 1025/2012, deve
procurar reduzir os obstdaculos a aceitagdo
das normas, publicando as suas
referéncias no «Jornal Oficial da Unido
Europeia», em conformidade com o
artigo 10.°, n.” 6, do Regulamento (UE)
n.’1025/2012.
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Proposta de regulamento
Considerando 37-B (novo)

Texto da Comissdo

Alteracio 25

Proposta de regulamento
Considerando 38

Texto da Comissdo

(38) A fim de facilitar a avaliacao da
conformidade com os requisitos
estabelecidos no presente regulamento,
deve existir uma presuncao de
conformidade relativamente aos produtos
com elementos digitais que estejam em
conformidade com as normas
harmonizadas, que traduzam os requisitos
essenciais do presente regulamento em
especificagdes técnicas pormenorizadas e
que sejam adotados nos termos do
Regulamento (UE) n.° 1025/2012 do
Parlamento Europeu e do Conselho®. O
Regulamento (UE) n.° 1025/2012 prevé um
procedimento para a apresentagdo de
objecdes as normas harmonizadas caso
essas normas nao satisfagam plenamente os
requisitos do presente regulamento.
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Alteracao

(37-B) Tendo em conta o vasto ambito de
aplicacdo do presente regulamento, a
elaboracgdo atempada de normas
harmonizadas constitui um desafio
significativo. A fim de reforgar a
seguranca dos produtos com componentes
digitais no mercado da Unido o mais
rapidamente possivel, a Comissdo deve
ficar habilitada, por um periodo limitado,
a declarar que as normas internacionais
existentes em matéria de cibersegurancga
dos produtos satisfazem os requisitos do
presente regulamento. Estas normas
devem ser publicadas como normas que
conferem presuncgdo de conformidade.

Alteracao

(38) A fim de facilitar a avaliacao da
conformidade com os requisitos
estabelecidos no presente regulamento,
deve existir uma presuncao de
conformidade relativamente aos produtos
com elementos digitais que estejam em
conformidade com as normas
harmonizadas, que traduzam os requisitos
essenciais do presente regulamento em
especificagdes técnicas pormenorizadas e
que sejam adotados nos termos do
Regulamento (UE) n.° 1025/2012 do
Parlamento Europeu e do Conselho®. O
Regulamento (UE) n.° 1025/2012 prevé um
procedimento para a apresentagdo de
objecdes as normas harmonizadas caso
essas normas nao satisfagam plenamente os
requisitos do presente regulamento. O
processo de normalizacdo deve assegurar
uma representagdo equilibrada dos
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29 Regulamento (UE) n.° 1025/2012 do
Parlamento Europeu e do Conselho, de 25
de outubro de 2012, relativo a
normalizag¢do europeia, que altera as
Diretivas 89/686/CEE e 93/15/CEE do
Conselho e as Diretivas 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE,
2004/22/CE, 2007/23/CE, 2009/23/CE e
2009/105/CE do Parlamento Europeu e do
Conselho e revoga a Decisao 87/95/CEE
do Conselho e a Decisdo n.° 1673/2006/CE
do Parlamento Europeu e do Conselho (JO
L316de 14.11.2012, p. 12).

Alteracio 26

Proposta de regulamento
Considerando 41

Texto da Comissdo

(41)  Se ndo forem adotadas normas
harmonizadas ou se as normas
harmonizadas ndo tiverem
suficientemente em conta os requisitos
essenciais do presente regulamento, a
Comissao deve poder adotar especificacdes
comuns por meio de atos de execucdo. As
razoes para o desenvolvimento dessas
especificagdes comuns, ao invés da
aplicacdo de normas harmonizadas, podem
incluir uma recusa do pedido de
normalizagdo por qualquer das
organizagdes europeias de normalizacdo,
atrasos injustificados na elaboragdo de
normas harmonizadas adequadas ou uma
falta de conformidade das normas
desenvolvidas com os requisitos do
presente regulamento ou com um pedido
da Comissao. A fim de facilitar a avaliagao
da conformidade com os requisitos
essenciais estabelecidos no presente
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interesses e a participagdo efetiva das
partes interessadas da sociedade civil,
incluindo as organizagoes de
consumidores.

29 Regulamento (UE) n.° 1025/2012 do
Parlamento Europeu e do Conselho, de 25
de outubro de 2012, relativo a
normalizacdo europeia, que altera as
Diretivas 89/686/CEE e 93/15/CEE do
Conselho e as Diretivas 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE,
2004/22/CE, 2007/23/CE, 2009/23/CE e
2009/105/CE do Parlamento Europeu e do
Conselho e revoga a Decisao 87/95/CEE
do Conselho e a Decisdo n.° 1673/2006/CE
do Parlamento Europeu e do Conselho (JO
L316de 14.11.2012, p. 12).

Alteracdo

(41)  Se ndo tiver sido publicada no
Jornal Oficial da Unido Europeia
qualquer referéncia a normas
harmonizadas que abranjam os requisitos
previstos no anexo I, em conformidade
com o Regulamento (UE) n.° 1025/2012, e
ndo se prevé a publicacdo de tal
referéncia dentro de um prazo razodvel, a
Comissdo deve poder adotar especificagdes
comuns por meio de atos de execucao. As
razdes para o desenvolvimento dessas
especificagdes comuns, ao invés da
aplicacdo de normas harmonizadas, podem
incluir uma recusa do pedido de
normalizacdo por qualquer das
organizagdes europeias de normalizacao,
atrasos injustificados na elaboragdo de
normas harmonizadas adequadas ou uma
falta de conformidade das normas
desenvolvidas com os requisitos do
presente regulamento ou com um pedido
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regulamento, deve presumir-se a
conformidade dos produtos com elementos
digitais que cumpram as especificagdes
comuns adotadas pela Comissao nos
termos do presente regulamento, com vista
a formulacao de especificacdes técnicas
pormenorizadas para esses requisitos.

Alteracao 27

Proposta de regulamento
Considerando 43

Texto da Comissdo

(43) A marcagdo CE, que indica a
conformidade de um produto, ¢ o corolario
visivel de todo um processo que abrange a
avaliacdao da conformidade em sentido lato.
Os principios gerais que regem a marcacao
CE encontram-se definidos no
Regulamento (CE) n.° 765/2008 do
Parlamento Europeu e do Conselho?. O
presente regulamento deve definir as regras
que regem a aposi¢cao da marcacao CE nos
produtos com elementos digitais. A
marcacao CE deve ser a Ginica que garante
que os produtos com elementos digitais
cumprem os requisitos do presente
regulamento.

30 Regulamento (CE) n.° 765/2008 do
Parlamento Europeu e do Conselho, de 9
de julho de 2008, que estabelece os
requisitos de acreditagdao e que revoga o
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da Comissao. A fim de facilitar a avaliagao
da conformidade com os requisitos
essenciais estabelecidos no presente
regulamento, deve presumir-se a
conformidade dos produtos com elementos
digitais que cumpram as especificagdes
comuns adotadas pela Comissao nos
termos do presente regulamento, com vista
a formulacao de especificacdes técnicas
pormenorizadas para esses requisitos.

Alteracdo

(43) A marcagdo CE, que indica a
conformidade de um produto, ¢ o corolario
visivel de todo um processo que abrange a
avaliacdao da conformidade em sentido lato.
Os principios gerais que regem a marcacao
CE encontram-se definidos no
Regulamento (CE) n.° 765/2008 do
Parlamento Europeu e do Conselho?. O
presente regulamento deve definir as regras
que regem a aposi¢cao da marcacao CE nos
produtos com elementos digitais. A
marcacao CE deve ser a Ginica que garante
que os produtos com elementos digitais
cumprem os requisitos do presente
regulamento. No entanto, um
quase-produto com elementos digitais ndo
pode receber a marcagdo CE ao abrigo do
presente regulamento, sem prejuizo das
disposicoes em matéria de marcacdo
decorrentes de outra legislacdo aplicavel
da Unido. No caso de quase-produtos com
elementos digitais, os fabricantes devem
elaborar uma declaracdo UE de
incorporagdo.

30 Regulamento (CE) n.° 765/2008 do
Parlamento Europeu e do Conselho, de 9
de julho de 2008, que estabelece os
requisitos de acreditagdo e que revoga o
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Regulamento (CEE) n.° 339/93 (JO L 218
de 13.8.2008, p. 30).

Alteracio 28

Proposta de regulamento
Considerando 45

Texto da Comissdo

(45) A avaliagdo da conformidade dos
produtos com elementos digitais deve ser
realizada, regra geral, pelo fabricante sob
a sua propria responsabilidade, de acordo
com o procedimento baseado no modulo A
da Decisdo 768/2008/CE. O fabricante
deve dispor de flexibilidade para escolher
um procedimento de avaliacdo da
conformidade mais rigoroso que envolva
terceiros. Se o produto for classificado
como produto critico da classe I, ¢
obrigatoria uma garantia adicional para
demonstrar a conformidade com os
requisitos essenciais estabelecidos no
presente regulamento. O fabricante deve
aplicar normas harmonizadas,
especificacoes comuns ou sistemas de
certificagdo da ciberseguranca nos termos
do Regulamento (UE) 2019/881 que
tenham sido identificados pela Comissao
num ato de execugdo, caso pretenda
realizar a avalia¢dao da conformidade sob a
sua propria responsabilidade (modulo A).
Se ndo aplicar essas normas harmonizadas,
especificacoes comuns ou sistemas de
certificacdo da ciberseguranca, o fabricante
deve ser objeto de uma avaliagdo da
conformidade por terceiros. Tendo em
conta os encargos administrativos para os
fabricantes e o facto de a ciberseguranga
desempenhar um papel importante na fase
de concecdo e desenvolvimento de
produtos corpdreos e incorpdreos com
elementos digitais, os procedimentos de
avaliacdo da conformidade baseados,
respetivamente, nos modulos B + C ou no
moédulo H da Decisao 768/2008/CE foram
escolhidos como sendo os mais adequados
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Regulamento (CEE) n.° 339/93 (JO L 218
de 13.8.2008, p. 30).

Alteracdo

(45)  Regra geral, os requisitos para a
avaliacdo da conformidade dos produtos
com elementos digitais devem basear-se
no risco e, nessa matéria, em muitos casos
a avaliag¢do pode ser realizada pelo
fabricante sob a sua propria
responsabilidade, de acordo com o
procedimento baseado no modulo A da
Decisao 768/2008/CE. O fabricante deve
dispor de flexibilidade para escolher um
procedimento de avaliagdo da
conformidade mais rigoroso que envolva
terceiros. Se o produto for classificado
como produto critico da classe I, €
obrigatdria uma garantia adicional para
demonstrar a conformidade com os
requisitos essenciais estabelecidos no
presente regulamento. O fabricante deve
aplicar normas harmonizadas ou sistemas
de certificag¢do da ciberseguranga nos
termos do Regulamento (UE) 2019/881
que tenham sido identificados pela
Comissao num ato de execu¢ao, caso
pretenda realizar a avaliacdo da
conformidade sob a sua propria
responsabilidade (mddulo A). Se nao
aplicar essas normas harmonizadas ou
sistemas de certificacdo da ciberseguranga,
o fabricante deve ser objeto de uma
avaliacdo da conformidade por terceiros.
Tendo em conta os encargos
administrativos para os fabricantes e o
facto de a ciberseguranca desempenhar um
papel importante na fase de concegdo e
desenvolvimento de produtos corporeos e
incorpdreos com elementos digitais, 0s
procedimentos de avaliagao da
conformidade baseados, respetivamente,
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para avaliar a conformidade dos produtos
criticos com elementos digitais de forma
proporcionada e eficaz. O fabricante cuja
avaliacdo da conformidade seja realizada
por terceiros pode escolher o procedimento
que melhor corresponda ao seu processo de
concegao e produgdo. Tendo em conta o
risco de ciberseguranca ainda maior
associado a utilizacao de produtos
classificados como produtos criticos da
classe I, a avaliagao da conformidade
destes produtos deve sempre envolver
terceiros.

Alteracao 29

Proposta de regulamento
Considerando 46-A (novo)

Texto da Comissdo

Alteracao 30

Proposta de regulamento
Considerando 55

Texto da Comissdo

(55) Em conformidade com o
Regulamento (UE) 2019/1020, as
autoridades de fiscalizagdo do mercado
procedem a fiscaliza¢cdo do mercado no
territorio do respetivo Estado-Membro. O
presente regulamento ndo deve impedir os
Estados-Membros de escolher as
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nos médulos B + C ou no moédulo H da
Decisao 768/2008/CE foram escolhidos
como sendo os mais adequados para
avaliar a conformidade dos produtos
criticos com elementos digitais de forma
proporcionada e eficaz. O fabricante cuja
avaliacdo da conformidade seja realizada
por terceiros pode escolher o procedimento
que melhor corresponda ao seu processo de
concecdo e producdo. Tendo em conta o
risco de ciberseguranca ainda maior
associado a utilizagdo de produtos
classificados como produtos criticos da
classe II, a avaliagdo da conformidade
destes produtos deve sempre envolver
terceiros.

Alteracdo

(46-A) Quando os produtos com
elementos digitais sdo equivalentes, um
desses produtos pode ser aceite como
representativo de uma familia ou
categoria de produtos para efeitos de
determinados procedimentos de avaliacio
da conformidade.

Alteracdo

(55) Em conformidade com o
Regulamento (UE) 2019/1020, as
autoridades de fiscalizagao do mercado
procedem a fiscalizacdo do mercado no
territorio do respetivo Estado-Membro. O
presente regulamento ndo deve impedir os
Estados-Membros de escolher as
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autoridades competentes para desempenhar
essas fungoes. Cada Estado-Membro deve
designar uma ou mais autoridades de
fiscalizacao do mercado no seu territorio.
Os Estados-Membros podem optar por
designar qualquer autoridade existente ou
nova para atuar como autoridade de
fiscalizacao do mercado, incluindo as
autoridades nacionais competentes
referidas no artigo fartigo X] da Diretiva
[Diretiva XXX/XXXX (SRI 2)] ou as
autoridades nacionais de certificacdo da
ciberseguranca designadas a que se refere o
artigo 58.° do Regulamento (UE)
2019/881. Os operadores econdmicos
devem cooperar plenamente com as
autoridades de fiscalizagao do mercado e
outras autoridades competentes. Cada
Estado-Membro deve informar a Comissao
e os outros Estados-Membros sobre as suas
autoridades de fiscalizagao do mercado e
respetivos dominios de competéncia e deve
assegurar 0s recursos € competéncias
necessarios ao desempenho das fungdes de
fiscalizacao relacionadas com o presente
regulamento. Em conformidade com o
artigo 10.°, n.s 2 e 3, do Regulamento
(UE) 2019/1020, cada Estado-Membro
deve designar um servico de ligacao tnico
responsavel, nomeadamente, pela
representacao da posicao coordenada das
autoridades de fiscaliza¢ao do mercado e
pela assisténcia na cooperagdo entre as
autoridades de fiscalizagdo do mercado nos
diferentes Estados-Membros.

Alteracio 31

Proposta de regulamento
Considerando 56-A (novo)
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autoridades competentes para desempenhar
essas funcoes. Cada Estado-Membro deve
designar uma ou mais autoridades de
fiscalizacdo do mercado no seu territorio.
Os Estados-Membros podem optar por
designar qualquer autoridade existente ou
nova para atuar como autoridade de
fiscalizacao do mercado, incluindo as
autoridades nacionais competentes
referidas no artigo 8.° da Diretiva (UE)
2022/2555 do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022,
relativa a medidas destinadas a garantir
um elevado nivel comum de
ciberseguranga na Unido, que altera o
Regulamento (UE) n.” 910/2014 ¢ a
Diretiva (UE) 2018/1972 e revoga a
Diretiva (UE) 2016/1148 (Diretiva SRI 2)
ou as autoridades nacionais de certificagao
da ciberseguranca designadas a que se
refere o artigo 58.° do Regulamento (UE)
2019/881. Os operadores econdmicos
devem cooperar plenamente com as
autoridades de fiscaliza¢ao do mercado e
outras autoridades competentes. Cada
Estado-Membro deve informar a Comissao
e os outros Estados-Membros sobre as suas
autoridades de fiscaliza¢ao do mercado e
respetivos dominios de competéncia e deve
assegurar os recursos € competéncias
necessarios ao desempenho das funcdes de
fiscalizacdo relacionadas com o presente
regulamento. Em conformidade com o
artigo 10.°, n. 2 e 3, do Regulamento
(UE) 2019/1020, cada Estado-Membro
deve designar um servico de ligagao inico
responsavel, nomeadamente, pela
representacdo da posi¢do coordenada das
autoridades de fiscalizagdo do mercado e
pela assisténcia na cooperagdo entre as
autoridades de fiscalizagdo do mercado nos
diferentes Estados-Membros.
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Texto da Comissdo

Alteracio 32

Proposta de regulamento
Considerando 58

Texto da Comissdo

(58) Em certos casos, um produto com
elementos digitais que cumpra o disposto
no presente regulamento pode, ndo
obstante, apresentar um risco de
ciberseguranca significativo ou constituir
um risco para a saude ou a seguranga das
pessoas, para o cumprimento de obrigacdes
ao abrigo do direito da Unido ou do direito
nacional destinadas a proteger os direitos
fundamentais, a disponibilidade,
autenticidade, integridade ou
confidencialidade dos servigos oferecidos
através de um sistema de informacao
eletrénico por entidades essenciais do tipo
referido no fanexo I da Diretiva
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Alteracao

(56-A) Para que os operadores
economicos que sdo PME e
microempresas possam fazer face as
novas obrigacoes impostas pelo presente
regulamento, a Comissdo deve
Jornecer-lhes orientacoes e
recomendacaes de facil compreensdo, por
exemplo, através de um canal direto de
ligacdo aos peritos em caso de perguntas,
tendo em conta a necessidade de
simplificar e limitar os encargos
administrativos. Ao elaborar essas
orientacoes, a Comissdo deve ter em conta
as necessidades das PME, de modo a
reduzir ao minimo os encargos
administrativos e financeiros, facilitando
simultaneamente a sua conformidade com
o presente regulamento. A Comissdo deve
consultar as partes interessadas
pertinentes, com conhecimentos
especializados no dominio da
ciberseguranca.

Alteracdo

(58) Em certos casos, um produto com
elementos digitais que cumpra o disposto
no presente regulamento pode, ndo
obstante, apresentar um risco de
ciberseguranca significativo ou constituir
um risco para a saude ou a seguranga das
pessoas, para o cumprimento de obrigagdes
ao abrigo do direito da Unido ou do direito
nacional destinadas a proteger os direitos
fundamentais, a disponibilidade,
autenticidade, integridade ou
confidencialidade dos servicos oferecidos
através de um sistema de informacao
eletronico por entidades essenciais do tipo
referido no anexo I da Diretiva (UE)
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XXX/XXXX (SRI 2)] ou para outros
aspetos da prote¢do do interesse publico.
Por conseguinte, € necessario estabelecer
regras que assegurem a atenuacao desses
riscos. Consequentemente, as autoridades
de fiscaliza¢do do mercado devem tomar
medidas para exigir que o operador
econdmico assegure que o produto deixe
de apresentar esse risco, que o recolha ou
que o retire do mercado, consoante o risco.
Assim que uma autoridade de fiscalizacao
do mercado restrinja ou proiba a livre
circulacao de um produto dessa forma, o
Estado-Membro deve notificar as medidas
provisorias sem demora a Comissao e aos
outros Estados-Membros, justificando e
fundamentando a sua decisdo. Sempre que
uma autoridade de fiscalizacdo do mercado
adote tais medidas contra produtos que
apresentem um risco, a Comissao deve
iniciar consultas com os Estados-Membros
e o(s) operador(es) econdmico(s) em causa
e avaliar a medida nacional. Com base nos
resultados desta avaliacdo, a Comissao
deve decidir se a medida nacional ¢ ou ndo
justificada. Os Estados-Membros sdo os
destinatarios dessa decisdo, que lhes ¢
imediatamente comunicada pela Comissao,
bem como ao(s) operador(es) econdmico(s)
em causa. Se se considerar que a medida ¢
justificada, a Comissao pode igualmente
ponderar a adogdo de propostas de revisdo
da legislagcdo da Unido aplicavel.

Alteracio 33

Proposta de regulamento
Considerando 59

Texto da Comissdo

(59) No caso de produtos com elementos
digitais que apresentem um risco de
ciberseguranca significativo, e sempre que
existam motivos para crer que ndo sao
conformes com o presente regulamento, ou
de produtos que estdo em conformidade
com o presente regulamento, mas que
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2022/2555 (Diretiva SRI 2) ou para outros
aspetos da prote¢ao do interesse publico.
Por conseguinte, € necessario estabelecer
regras que assegurem a atenuacao desses
riscos. Consequentemente, as autoridades
de fiscalizacdo do mercado devem tomar
medidas para exigir que o operador
econdmico assegure que o produto deixe
de apresentar esse risco, que o recolha ou
que o retire do mercado, consoante o risco.
Assim que uma autoridade de fiscalizacao
do mercado restrinja ou proiba a livre
circulacao de um produto dessa forma, o
Estado-Membro deve notificar as medidas
provisorias sem demora a Comissao € aos
outros Estados-Membros, justificando e
fundamentando a sua decisdo. Sempre que
uma autoridade de fiscalizacdo do mercado
adote tais medidas contra produtos que
apresentem um risco, a Comissao deve
iniciar consultas com os Estados-Membros
e o(s) operador(es) econdmico(s) em causa
e avaliar a medida nacional. Com base nos
resultados desta avaliacdo, a Comissao
deve decidir se a medida nacional ¢ ou ndo
justificada. Os Estados-Membros sdo os
destinatarios dessa decisao, que lhes ¢
imediatamente comunicada pela Comissao,
bem como ao(s) operador(es) econdmico(s)
em causa. Se se considerar que a medida ¢
justificada, a Comissao pode igualmente
ponderar a adog¢ao de propostas de revisao
da legislacdo da Unido aplicavel.

Alteracao

(59) No caso de produtos com elementos
digitais que apresentem um risco de
ciberseguranca significativo, e sempre que
existam motivos para crer que ndo sao
conformes com o presente regulamento, ou
de produtos que estdo em conformidade
com o presente regulamento, mas que
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apresentam outros riscos importantes, tais
como riscos para a saude ou a seguranca
das pessoas, para os direitos fundamentais
ou para a prestacdo de servigos por
entidades essenciais do tipo referido no
[anexo I da Diretiva XXX/XXXX (SRI 2)],
a Comissao pode solicitar a ENISA que
realize uma avaliagao. Com base nessa
avaliacdo, a Comissao pode adotar, através
de atos de execucdo, medidas corretivas ou
restritivas a nivel da Unido, nomeadamente
ordenando a retirada do mercado ou a
recolha dos produtos correspondentes, num
prazo razoavel e proporcional a natureza
do risco. A Comissao s6 pode recorrer a
essa interven¢do em circunstancias
excecionais que justifiquem uma
intervencdo imediata para preservar o bom
funcionamento do mercado interno, ¢
apenas se as autoridades de fiscalizagdo
nao tiverem tomado medidas eficazes para
corrigir a situacdo. Essas circunstancias
excecionais podem corresponder a
situacdes de emergéncia em que, por
exemplo, um produto nao conforme seja
generalizadamente disponibilizado pelo
fabricante em varios Estados-Membros e
também utilizado em setores fundamentais
por entidades abrangidas pelo ambito de
aplicagdo da /Diretiva XXX/ XXXX

(SRI 2)], embora contenha
vulnerabilidades conhecidas que estdo a ser
exploradas por agentes mal-intencionados
e para as quais o fabricante nao faculte
atualizagdes corretivas. A Comissdo pode
intervir nessas situacdes de emergéncia
apenas enquanto as circunstancias
excecionais se verificarem e se o
incumprimento do presente regulamento ou
os riscos importantes detetados persistirem.

Alteracao 34

Proposta de regulamento
Considerando 62

PE742.490v02-00

apresentam outros riscos importantes, tais
como riscos para a satide ou a seguranga
das pessoas, para os direitos fundamentais
ou para a prestacdo de servigos por
entidades essenciais do tipo referido no
anexo I da Diretiva (UE) 2022/2555
(Diretiva SRI 2), a Comissao pode solicitar
a ENISA que realize uma avaliagdo. Com
base nessa avaliacao, a Comissao pode
adotar, através de atos de execucao,
medidas corretivas ou restritivas a nivel da
Unido, nomeadamente ordenando a retirada
do mercado ou a recolha dos produtos
correspondentes, num prazo razoavel e
proporcional a natureza do risco. A
Comissao s6 pode recorrer a essa
intervencdo em circunstancias excecionais
que justifiquem uma intervengao imediata
para preservar o bom funcionamento do
mercado interno, e apenas se as autoridades
de fiscalizagdo ndo tiverem tomado
medidas eficazes para corrigir a situagao.
Essas circunstancias excecionais podem
corresponder a situagdes de emergéncia em
que, por exemplo, um produto ndo
conforme seja generalizadamente
disponibilizado pelo fabricante em véarios
Estados-Membros e também utilizado em
setores fundamentais por entidades
abrangidas pelo ambito de aplicagdo da
(UE) 2022/2555 (Diretiva SRI 2), embora
contenha vulnerabilidades conhecidas que
estdo a ser exploradas por agentes
mal-intencionados e para as quais o
fabricante nao faculte atualiza¢des
corretivas. A Comissdo pode intervir
nessas situagdes de emergéncia apenas
enquanto as circunstancias excecionais se
verificarem e se o incumprimento do
presente regulamento ou os riscos
importantes detetados persistirem.
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Texto da Comissdo

(62) A fim de assegurar que o quadro
regulamentar possa ser adaptado sempre
que necessario, deve ser delegado na
Comissao o poder de adotar atos nos
termos do artigo 290.° do Tratado no que
diz respeito a atualizacdo da lista de
produtos criticos constante do anexo Il e a
especificagdo das defini¢des destas
categorias de produtos. Deve ser delegado
na Comissao o poder de adotar atos nos
termos desse artigo a fim de identificar os
produtos com elementos digitais
abrangidos por outras regras da Unido que
permitam alcancar o mesmo nivel de
protecdo que o presente regulamento,
especificando se serd necessaria uma
limitagdo ou exclusao do ambito de
aplicacdo do presente regulamento, bem
como o ambito dessa limitacao, se for caso
disso. Deve também ser delegado na
Comissao o poder de adotar atos nos
termos desse artigo no que diz respeito a
potencial obrigatoriedade de certificacao
de determinados produtos altamente
criticos com elementos digitais com base
nos critérios de criticidade estabelecidos no
presente regulamento, bem como para
especificar o conteudo minimo da
declaragao de conformidade UE e
complementar os elementos a incluir na
documentagdo técnica. E particularmente
importante que a Comissdo proceda a
consultas adequadas durante os trabalhos
preparatorios, inclusive ao nivel de peritos,
e que essas consultas sejam conduzidas de
acordo com os principios estabelecidos no
Acordo Interinstitucional, de 13 de abril de
2016, sobre legislar melhor®3. Em especial,
a fim de assegurar a igualdade de
participag@o na preparacgao dos atos
delegados, o Parlamento Europeu e o
Conselho recebem todos os documentos ao
mesmo tempo que os peritos dos
Estados-Membros e os respetivos peritos
tém sistematicamente acesso as reunides
dos grupos de peritos da Comissao que
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Alteracao

(62) A fim de assegurar que o quadro
regulamentar possa ser adaptado sempre
que necessario, deve ser delegado na
Comissdo o poder de adotar atos nos
termos do artigo 290.° do Tratado no que
diz respeito a atualizacdo da lista de
produtos criticos constante do anexo Il e a
especificagdo das defini¢cdes destas
categorias de produtos. Deve ser delegado
na Comissao o poder de adotar atos nos
termos desse artigo a fim de identificar os
produtos com elementos digitais
abrangidos por outras regras da Unido que
permitam alcancar o mesmo nivel de
protecdo que o presente regulamento,
especificando se sera necessaria uma
limitagdo ou exclusao do ambito de
aplicacdo do presente regulamento, bem
como o ambito dessa limitagao, se for caso
disso. Deve também ser delegado na
Comissao o poder de adotar atos nos
termos desse artigo no que diz respeito a
potencial certificacdo voluntdaria de
determinados produtos altamente criticos
com elementos digitais com base nos
critérios de criticidade estabelecidos no
presente regulamento, bem como para
especificar o conteudo minimo da
declaragao de conformidade UE e
complementar os elementos a incluir na
documentagdo técnica. E particularmente
importante que a Comissdo proceda a
consultas adequadas durante os trabalhos
preparatorios, inclusive ao nivel de peritos,
e que essas consultas sejam conduzidas de
acordo com os principios estabelecidos no
Acordo Interinstitucional, de 13 de abril de
2016, sobre legislar melhor®3. Em especial,
a fim de assegurar a igualdade de
participag@o na preparacao dos atos
delegados, o Parlamento Europeu e o
Conselho recebem todos os documentos ao
mesmo tempo que os peritos dos
Estados-Membros e os respetivos peritos
tém sistematicamente acesso as reunides
dos grupos de peritos da Comissao que
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tratam da preparagdo dos atos delegados.

3 JOL 123 de 12.5.2016, p. 1.

Alteracio 35

Proposta de regulamento
Considerando 63

Texto da Comissdo

(63) A fim de assegurar condicdes
uniformes para a execugdo do presente
regulamento, devem ser atribuidas
competéncias de execugdao a Comissao
para: especificar o formato e os elementos
da lista de materiais do software,
especificar mais pormenorizadamente o
tipo de informagdes, o formato e o
procedimento das notificacdes de
vulnerabilidades ativamente exploradas e
incidentes apresentadas a ENISA pelos
fabricantes, especificar os sistemas
europeus de certificagdo da ciberseguranca
adotados nos termos do Regulamento (UE)
2019/881 que podem ser utilizados para
demonstrar a conformidade com os
requisitos essenciais, ou partes dos
mesmos, estabelecidos no anexo I do
presente regulamento, adotar
especificagdes comuns no que respeita aos
requisitos essenciais estabelecidos no
anexo I, estabelecer especificacdes técnicas
para os pictogramas ou quaisquer outras
marcas relacionadas com a seguranca dos
produtos com elementos digitais, bem
COMO mecanismos para promover a sua
utilizagdo, e decidir sobre medidas
corretivas ou restritivas a nivel da Unido
em circunstancias excecionais que
justifiquem uma intervencdo imediata para
preservar o bom funcionamento do
mercado interno. Essas competéncias
deverdo ser exercidas nos termos do
Regulamento (UE) n.° 182/2011 do
Parlamento Europeu e do Conselho*.
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tratam da preparagdo dos atos delegados.

3 JOL 123 de 12.5.2016, p. 1.

Alteracao

(63) A fim de assegurar condicdes
uniformes para a execu¢do do presente
regulamento, devem ser atribuidas
competéncias de execugdo a Comissao
para: especificar o formato e os elementos
da lista de materiais do software,
especificar mais pormenorizadamente o
tipo de informagdes, o formato e o
procedimento das notificacdes de
vulnerabilidades ativamente exploradas e
incidentes apresentadas a ENISA pelos
fabricantes, com base nas boas prdticas do
setor, especificar os sistemas europeus de
certificacdo da ciberseguranga adotados
nos termos do Regulamento (UE) 2019/881
que podem ser utilizados para demonstrar a
conformidade com os requisitos essenciais,
ou partes dos mesmos, estabelecidos no
anexo I do presente regulamento, adotar
especificagdes comuns no que respeita aos
requisitos essenciais estabelecidos no
anexo I, estabelecer especificacdes técnicas
para os pictogramas ou quaisquer outras
marcas relacionadas com a seguranca dos
produtos com elementos digitais, bem
COMO Mmecanismos para promover a sua
utilizagdo, e decidir sobre medidas
corretivas ou restritivas a nivel da Unido
em circunstancias excecionais que
justifiquem uma intervencdo imediata para
preservar o bom funcionamento do
mercado interno. Essas competéncias
deverdo ser exercidas nos termos do
Regulamento (UE) n.° 182/2011 do
Parlamento Europeu e do Conselho’*.
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34 Regulamento (UE) n.° 182/2011 do
Parlamento Europeu e do Conselho, de 16
de fevereiro de 2011, que estabelece as
regras e os principios gerais relativos aos
mecanismos de controlo pelos
Estados-Membros do exercicio das
competéncias de execu¢do pela Comissao
(JOL 55de 28.2.2011, p. 13).

Alteracio 36

Proposta de regulamento
Considerando 69

Texto da Comissdo

(69)  Os operadores econdomicos devem
dispor de tempo suficiente para se
adaptarem aos requisitos do presente
regulamento. O presente regulamento deve
ser aplicavel [24 meses] apOs a sua entrada
em vigor, com exceg¢do das obrigagoes de
comunicacdo de vulnerabilidades
ativamente exploradas e incidentes, que
devem ser aplicaveis [12 meses| apos a
data de entrada em vigor do presente
regulamento.

Alteracao 37

Proposta de regulamento
Artigo 1 — n.° 1 — parte introdutoria

Texto da Comissdo

O presente regulamento estabelece o
seguinte:

AD\1280305PT.docx

34 Regulamento (UE) n.° 182/2011 do
Parlamento Europeu e do Conselho, de 16
de fevereiro de 2011, que estabelece as
regras e os principios gerais relativos aos
mecanismos de controlo pelos
Estados-Membros do exercicio das
competéncias de execugdo pela Comissao
(JOL 55de 28.2.2011, p. 13).

Alteracao

(69) Os operadores econdomicos devem
dispor de tempo suficiente para se
adaptarem aos requisitos do presente
regulamento. O presente regulamento deve
ser aplicavel [36 meses] apds a sua entrada
em vigor.

Alteracao

O objetivo do presente regulamento é
melhorar o funcionamento do mercado
interno, proporcionando simultaneamente
um elevado nivel de protecio dos
consumidores e de cibersegurancga.

O presente regulamento estabelece regras
harmonizadas em matéria de:
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Alteracido 38

Proposta de regulamento
Artigo 1 — n.° 1 — alinea a)

Texto da Comissdo

(a) Regras para a colocagao no
mercado de produtos com elementos
digitais, a fim de garantir a ciberseguranca
desses produtos;

Alteraciao 39

Proposta de regulamento
Artigo 1 — paragrafo 1 — alinea d)

Texto da Comissdo

(d) Regras relativas a fiscalizacao do
mercado e a aplicacdo das regras e dos
requisitos referidos acima.

Alteracio 40

Proposta de regulamento
Artigo 2 —n.° 1

Texto da Comissdo

l. O presente regulamento ¢ aplicavel
aos produtos com elementos digitais cuja
utilizagdo prevista ou razoavelmente
previsivel inclua uma conexdo de dados
logica ou fisica, direta ou indireta, a um
dispositivo ou a uma rede.

Alteracio 41

Proposta de regulamento
Artigo 2 — n.’ 5-A (novo)

PE742.490v02-00
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Alteracao

(a) Colocagao no mercado de produtos
com elementos digitais, a fim de garantir a
ciberseguranca desses produtos;

Alteracdo

(d) Fiscaliza¢do do mercado e
aplicacdo das regras e dos requisitos
referidos acima.

Alteracdo

1. O presente regulamento ¢ aplicavel
aos produtos com elementos digitais
colocados no mercado cuja utilizagdo
prevista ou razoavelmente previsivel inclua
uma conexao de dados logica ou fisica,
direta ou indireta, a um dispositivo externo
ou a uma rede externa.
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Texto da Comissdo

Alteracio 42

Proposta de regulamento
Artigo 2 — n.’ 5-B (novo)

Texto da Comissdo

Alteracio 43

Proposta de regulamento
Artigo 2 — n.’ 5-C (novo)

AD\1280305PT.docx

Alteracao

5-A. O presente regulamento ndo é
aplicavel a software livre e de
codigo-fonte aberto, incluindo o seu
codigo-fonte e versoes modificadas, exceto
se esse software for fornecido no ambito
de uma atividade comercial, quer:

i) pela cobranga de um prego por um
produto,

(ii) pela disponibilizacdo de uma
plataforma de software através da qual o
fabricante lucre com outros servigos,

(iii) pela utilizacdo de dados pessoais
gerados pelo software por razoes que nao
sejam exclusivamente destinadas a
melhorar a segurancga, a compatibilidade
ou a interoperabilidade do software,

(iv) pela cobranga de um prego por
servigos de apoio técnico.

A conformidade dos componentes livres e
de codigo-fonte aberto dos produtos deve
ser assegurada pelo fabricante do produto
que os contém.

Alteracdo

5-B. O presente regulamento ndo se
aplica as redes internas de um produto
com elementos digitais se essas redes
tiverem terminais especificos e estiverem
completamente isoladas e protegidas de
uma ligagdo de dados externa.

37/108 PE742.490v02-00

PT



PT

Texto da Comissdo

Alteraciao 44

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 1

Texto da Comissdo

(1) «Produto com elementos digitais»,
qualquer produto de software ou hardware
e as suas solugoes de tratamento remoto
de dados, incluindo componentes de
software ou hardware a colocar no
mercado separadamente;

Alteracao 45

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 2

Texto da Comissdo

2) «Tratamento remoto de dadosy,
qualquer tratamento de dados a distincia
para o qual o software tenha sido
concebido e desenvolvido pelo fabricante
ou sob a sua responsabilidade e cuja
inexisténcia impediria o produto com
elementos digitais de desempenhar uma
das suas fungoes;

Alteracio 46

Proposta de regulamento

Artigo 3 — paragrafo 1 — ponto 6-A (novo)
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Alteracao

5-C. O presente regulamento ndo se
aplica as pecas sobressalentes destinadas
exclusivamente a substituir pecas
defeituosas de produtos por elementos
digitais, a fim de restabelecer a sua
Sfuncionalidade.

Alteracdo

(1) «Produto com elementos digitais»,
qualquer produto de software ou hardware,
incluindo componentes de software ou
hardware a colocar no mercado
separadamente;

Alteracao

Suprimido
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Texto da Comissdo

Alteracio 47

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 18

Texto da Comissdo

(18)  «Fabricantey», qualquer pessoa
singular ou coletiva que desenvolva ou
fabrique produtos com elementos digitais,
ou que os mande conceber, desenvolver ou
fabricar, e os comercialize em seu nome ou
sob a sua marca, a titulo oneroso ou
gratuito;

Alteracao 48

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 19

Texto da Comissdo
(19) «Mandatério», uma pessoa singular
ou coletiva, estabelecida na Unido,

mandatada por escrito pelo fabricante para
praticar determinados atos em seu nome;

Alteracao 49

Proposta de regulamento

Alteracao

(6-A) «Software abertoy, software
distribuido ao abrigo de uma licenca que
permite aos utilizadores executd-lo,
copia-lo, distribui-lo, analisd-lo, alterd-lo
e melhord-lo a titulo gratuito, bem como
integrd-lo como componente noutros
produtos, fornecé-lo enquanto servigo ou
prestar apoio comercial relacionado com
0 mesmo;

Alteracao

(Ndo se aplica a versdo portuguesa.)

Alteracao

(19) «Mandatério», uma pessoa singular
ou coletiva, estabelecida na Unido,
mandatada por escrito pelo fabricante para
praticar determinados atos em seu nome no
que respeita as suas obrigagoes;

Artigo 3 — paragrafo 1 — ponto 23-A (novo)
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Texto da Comissdo

Alteracio 50

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 26

Texto da Comissdo

(26) «Utilizacdo indevida
razoavelmente previsively, a utilizacdo de
um produto com elementos digitais de
uma forma ndo conforme com a sua
finalidade prevista, mas que pode resultar
de comportamentos humanos ou de
interacoes com outros sistemas
razoavelmente previsiveis;

Alteracio 51

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 31

Texto da Comissdo

(31) «Modificagdo substancial», uma
alteracdo do produto com elementos
digitais apos a sua colocacdo no mercado
que afete a conformidade do produto com
elementos digitais com os requisitos
essenciais constantes do anexo I, sec¢do 1,
ou que resulte numa modificagdo da
utilizacao prevista para a qual o produto
com elementos digitais foi avaliado;

Alteracio 52

PE742.490v02-00

Alteracao

(23-A) «Recolhay, a recolha na acecao do
artigo 3.°, ponto 22, do Regulamento (UE)
2019/1020;

Alteragado

Suprimido

Alteracdo

(31) «Modificagdo substancial», uma
alteragcdo do produto com elementos
digitais, excluindo atualizacoes de
seguranca e manutengdo, apos a sua
colocacdao no mercado que afete a
conformidade do produto com elementos
digitais com os requisitos essenciais
constantes do anexo I, seccao 1, ou que
resulte numa modificagdo da utilizacao
prevista para a qual o produto com
elementos digitais foi avaliado;
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Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 39

Texto da Comissdo
(39) «Vulnerabilidade ativamente
exploraday, uma vulnerabilidade
relativamente a qual existem provas fiaveis
da execugdo de cddigo malicioso num

sistema por parte de um agente sem a
autorizagao do proprietario do sistema;

Alteracio 53

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 40-A (novo)

Texto da Comissdo

Alteracao 54

Proposta de regulamento
Artigo 3 — paragrafo 1 — ponto 40-B (novo)

Texto da Comissdo
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Alteracao

(39) «Vulnerabilidade ativamente
exploraday, uma vulnerabilidade corrigida
relativamente a qual existem provas fidveis
da execugdo de cddigo malicioso num
sistema por parte de um agente sem a
autorizac¢ao do proprietario do sistema;

Alteracdo

(40-A) «Quase-produtos com elementos
digitais», um artigo tangivel que ndo pode
Sfuncionar de forma independente e que so
é produzido com o objetivo de ser
incorporado ou montado num produto
com elementos digitais ou outro
quase-produto com elementos digitais, e
que so pode ser efetivamente avaliado
quanto a sua conformidade tendo em
conta a forma como é incorporado num
produto final com elementos digitais a
que se destina;

Alteracao

(40-B) «Ciclo de viday, o periodo
compreendido entre 0 momento em que
um produto abrangido pelo presente
regulamento é colocado no mercado ou
em servigco e 0 momento em que é
descartado, incluindo o tempo efetivo
durante o qual pode ser utilizado e as
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Alteracio 55

Proposta de regulamento
Artigo 4 —n.° 1

Texto da Comissdo

1. Os Estados-Membros ndo podem
dificultar, nas matérias abrangidas pelo
presente regulamento, a disponibilizag¢ao
no mercado de produtos com elementos
digitais que cumpram o disposto no

fases de transporte, montagem,
desmontagem, desativacdo, abate ou
outras modificagaes fisicas ou digitais
previstas pelo fabricante.

Alteracdo

1. Os Estados-Membros ndo podem
dificultar, nas matérias abrangidas pelo
presente regulamento, a disponibilizagao
no mercado de produtos com elementos
digitais ou de quase-produto com

presente regulamento. elementos digitais que cumpram o disposto

no presente regulamento.

Alteracio 56

Proposta de regulamento
Artigo 4 —n.° 2

Texto da Comissdo Alteracdo

2. Em feiras comerciais, exposigdes e 2. Em feiras comerciais, exposigdes e
demonstragdes ou eventos semelhantes, os demonstragdes ou eventos semelhantes, os
Estados-Membros ndo podem impedir a Estados-Membros ndo podem impedir a
apresentacao e utilizagdo de um produto apresentacao e utilizagdo de um produto
com elementos digitais que ndo cumpra o com elementos digitais, de um prototipo de
disposto no presente regulamento. produto com elementos digitais ou de um
quase-produto com elementos digitais que
nao cumpra o disposto no presente
regulamento, desde que o produto com
elementos digitais seja utilizado
exclusivamente para fins de apresentacio
durante o evento e que um sinal visivel
indique nitidamente que ndo cumpre o
disposto no presente regulamento.

Alteraciao 57
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Proposta de regulamento
Artigo 4 -n.”3

Texto da Comissdo

3. Os Estados-Membros ndo podem
impedir a disponibilizagdo de software
inacabado que nao cumpra o disposto no
presente regulamento, contanto que o
software so0 seja disponibilizado por um
periodo limitado necessdrio para efeitos de
ensaio ¢ um sinal visivel indique
nitidamente que ndo cumpre o disposto no
presente regulamento e que ndo estara
disponivel no mercado para outros fins que
ndo para fins de ensaio.

Alteraciao 58

Proposta de regulamento
Artigo 4 — n.° 3-A (novo)

Texto da Comissdo

Alteracio 59

Proposta de regulamento
Artigo 5 — paragrafo 1 — ponto 1

Texto da Comissdo

(1) Cumprirem os requisitos essenciais
constantes do anexo I, sec¢do 1, na
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Alteracao

3. Os Estados-Membros ndo podem
impedir a disponibiliza¢do de um produto
inacabado com elementos digitais ou de
um prototipo de produto com elementos
digitais que nao cumpra o disposto no
presente regulamento, contanto que so seja
disponibilizado numa versdo que néo
esteja em produgdo para efeitos de ensaio
e um sinal visivel indique nitidamente que
nao cumpre o disposto no presente
regulamento e que ndo estara disponivel no
mercado para outros fins que ndo para fins
de ensaio.

Alteracao

3-A. O presente regulamento ndo pode
impedir os Estados-Membros de
submeterem os produtos com elementos
digitais a medidas adicionais quando
esses produtos especificos forem
utilizados para fins militares, de defesa ou
de seguranca nacional, de acordo com o
direito da Unido e nacional, e essas
medidas forem necessdrias e
proporcionadas para atingir esses fins.

Alteracdo

(1) Cumprirem os requisitos essenciais
constantes do anexo I, sec¢do 1, na
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condi¢do de serem corretamente instalados,
mantidos, utilizados para a respetiva
finalidade prevista ou em condi¢des
razoavelmente previsiveis e, se for caso
disso, atualizados, ¢

Alteracio 60

Proposta de regulamento
Artigo 6 — n.° 1

Texto da Comissdo

1. Os produtos com elementos digitais
pertencentes a uma categoria enumerada no
anexo III sdo considerados produtos
criticos com elementos digitais.
Considera-se que sdo abrangidos por uma
das categorias enumeradas no anexo III do
presente regulamento os produtos que
tenham a funcionalidade principal dessa
categoria. As categorias de produtos
criticos com elementos digitais dividem-se
nas classes I e II, tal como estabelecido no
anexo III, refletindo o nivel de risco de
ciberseguranga associado a esses produtos.

Alteracio 61

Proposta de regulamento
Artigo 6 — n.° 2 — alinea b)

Texto da Comissdo

(b) A utilizacdo prevista em ambientes
sensiveis, incluindo em contextos
industriais ou por entidades essenciais do
tipo referido no anexo [anexo I] da Diretiva
[Diretiva XXX/XXXX (SRI 2)];
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condi¢do de serem corretamente instalados,
mantidos, utilizados para a respetiva
finalidade prevista ou em condi¢des
razoavelmente previsiveis e, se for caso
disso, que disponham das necessdrias
atualizacoes de seguranca, e

Alteracdo

1. Os produtos com elementos digitais
pertencentes a uma categoria enumerada no
anexo III sdo considerados produtos
criticos com elementos digitais.
Considera-se que sao abrangidos por uma
das categorias enumeradas no anexo III do
presente regulamento apenas os produtos
que tenham a funcionalidade principal
dessa categoria. As categorias de produtos
criticos com elementos digitais dividem-se
nas classes I e II, tal como estabelecido no
anexo III, refletindo o nivel de risco de
ciberseguranga associado a esses produtos.
A integracdo de um componente de classe
de criticalidade mais elevada num produto
de menor criticalidade ndo altera
necessariamente o nivel de criticalidade
do produto no qual o componente esta
integrado.

Alteracdo

(b) A utilizagdo prevista em aplicagcoes
criticas em ambientes sensiveis ou por
entidades essenciais do tipo referido no
anexo [anexo I] da Diretiva [Diretiva
XXX/XXXX (SRI 2)];
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Alteracio 62

Proposta de regulamento
Artigo 6 — n.° 2 — alinea c)

Texto da Comissdo

(c) O fim previsto de execucao de
fungdes criticas ou sensiveis, como o
tratamento de dados pessoais;

Alteracio 63

Proposta de regulamento
Artigo 6 — n.° 4

Texto da Comissdo

4. Os produtos criticos com elementos
digitais ficam sujeitos aos procedimentos
de avaliag¢ao da conformidade referidos no
artigo 24.°,n.°s 2 e 3.

Alteraciao 64

Proposta de regulamento
Artigo 6 — n.° 5 — parte introdutoria

Texto da Comissdo

5. A Comissao fica habilitada a adotar
atos delegados nos termos do artigo 50.°
para completar o presente regulamento
especificando as categorias de produtos
altamente criticos com elementos digitais
para as quais se exige que os fabricantes
obtenham um certificado europeu de
ciberseguranga ao abrigo de um sistema
europeu de certificagdo da ciberseguranga
nos termos do Regulamento (UE)
2019/881, de modo a demonstrar a
conformidade com os requisitos essenciais
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Alteracdo

(c) O fim previsto e a dimensdo de
execugdo de fungdes criticas ou sensiveis,
como o tratamento de dados pessoais;

Alteracdo

4. Os produtos criticos com elementos
digitais ficam sujeitos aos procedimentos
de avalia¢ao da conformidade referidos no
artigo 24.°, n.*s 2 e 3. A titulo excecional,
as pequenas e microempresas podem
recorrer ao procedimento a que se refere
o0 artigo 24.°, n.” 2.

Alteracdo

5. A Comissao fica habilitada a adotar
atos delegados nos termos do artigo 50.°
para completar o presente regulamento
especificando as categorias de produtos
altamente criticos com elementos digitais
para as quais os fabricantes podem obter
um certificado europeu de ciberseguranca
ao abrigo de um sistema europeu de
certificagdo da ciberseguranga nos termos
do Regulamento (UE) 2019/881, de modo
a demonstrar a conformidade com os
requisitos essenciais constantes do anexo I,
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constantes do anexo I, ou partes dos
mesmos. Ao determinar tais categorias de
produtos altamente criticos com elementos
digitais, a Comissao deve ter em conta o
nivel de risco de ciberseguranga associado
a categoria de produtos com elementos
digitais, a luz de um ou varios critérios
enumerados no n.° 2, bem como de uma
avaliacdo que indique se a categoria de
produtos:

Alteracio 65

Proposta de regulamento
Artigo 8 —n.° 1

Texto da Comissdo

1. Os produtos com elementos digitais
classificados como sistemas de 1A de risco
elevado nos termos do artigo [artigo 6.°] do
Regulamento [Regulamento Inteligéncia
Artificial] que sejam abrangidos pelo
ambito de aplicacao do presente
regulamento e cumpram os requisitos
essenciais constantes do anexo I, sec¢do 1,
do presente regulamento, € cujos processos
aplicados pelo fabricante estejam em
conformidade com os requisitos essenciais
constantes do anexo I, sec¢do 2, sdo
considerados conformes com os requisitos
de ciberseguranga estabelecidos no artigo
[artigo 15.°] do Regulamento
[Regulamento Inteligéncia Artificial], sem
prejuizo dos demais requisitos de exatidao
e solidez previstos no referido artigo, e na
medida em que a consecugao do nivel de
protecdo exigido por esses requisitos seja
demonstrada pela declaracdo de
conformidade UE emitida ao abrigo do
presente regulamento.

Alteracao 66
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ou partes dos mesmos. Ao determinar tais
categorias de produtos altamente criticos
com elementos digitais, a Comissao deve
ter em conta o nivel de risco de
ciberseguranca associado a categoria de
produtos com elementos digitais, a luz de
um ou varios critérios enumerados no n.° 2,
bem como de uma avalia¢do que indique se
a categoria de produtos:

Alteracdo

1. Os produtos com elementos digitais
ou os quase-produtos com elementos
digitais classificados como sistemas de [A
de risco elevado nos termos do artigo
[artigo 6.°] do Regulamento [Regulamento
Inteligéncia Artificial] que sejam
abrangidos pelo ambito de aplicagao do
presente regulamento e cumpram os
requisitos essenciais constantes do anexo I,
sec¢do 1, do presente regulamento, e cujos
processos aplicados pelo fabricante estejam
em conformidade com os requisitos
essenciais constantes do anexo I, sec¢ao 2,
sdo considerados conformes com os
requisitos de cibersegurancga estabelecidos
no artigo [artigo 15.°] do Regulamento
[Regulamento Inteligéncia Artificial], sem
prejuizo dos demais requisitos de exatidao
e solidez previstos no referido artigo, e na
medida em que a consecugdo do nivel de
protecdo exigido por esses requisitos seja
demonstrada pela declaracao de
conformidade UE emitida ao abrigo do
presente regulamento.
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Proposta de regulamento
Artigo 8 —n.° 2

Texto da Comissdo

2. Os produtos e os requisitos de
ciberseguranca referidos no n.° 1 estdo
sujeitos ao procedimento de avaliagao da
conformidade pertinente exigido pelo
artigo [artigo 43.°] do Regulamento
[Regulamento Inteligéncia Artificial]. Para
efeitos dessa avaliacdo, os organismos
notificados habilitados a verificar a
conformidade dos sistemas de IA de risco
elevado ao abrigo do [Regulamento
Inteligéncia Artificial] ficam igualmente
habilitados a verificar a conformidade dos
sistemas de 1A de risco elevado abrangidos
pelo ambito de aplicacdo do presente
regulamento com os requisitos constantes
do anexo I do presente regulamento,
contanto que a conformidade desses
organismos notificados com os requisitos
estabelecidos no artigo 29.° do presente
regulamento tenha sido avaliada no
contexto do procedimento de notificacdo
previsto no Regulamento [Regulamento
Inteligéncia Artificial].

Alteracao 67

Proposta de regulamento
Artigo 8 —n.” 3

Texto da Comissdo

3. Em derrogagdo do n.” 2, os
produtos criticos com elementos digitais
enumerados no anexo I1I do presente
regulamento que tenham de aplicar os
procedimentos de avaliacdo da
conformidade referidos no artigo 24.°,
n.’ 2, alineas a) e b), e no artigo 24.°,
n.’ 3, alineas a) e b), do presente
regulamento, que sejam igualmente
classificados como sistemas de IA de risco
elevado nos termos do artigo [artigo 6.°]
do Regulamento [Regulamento
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Alteracao

2. Os produtos e os requisitos de
ciberseguranca referidos no n.° 1 estao
sujeitos ao procedimento de avaliagdao da
conformidade pertinente exigido [pelas
disposigoes aplicaveis] do Regulamento
[Regulamento Inteligéncia Artificial]. Para
efeitos dessa avaliacdo, os organismos
notificados habilitados a verificar a
conformidade dos sistemas de IA de risco
elevado ao abrigo do [Regulamento
Inteligéncia Artificial] ficam igualmente
habilitados a verificar a conformidade dos
sistemas de IA de risco elevado abrangidos
pelo ambito de aplicacdo do presente
regulamento com os requisitos constantes
do anexo I do presente regulamento.

Alteracao

Suprimido

PE742.490v02-00

PT



PT

Inteligéncia Artificial] e aos quais seja
aplicavel o procedimento de avaliacdo da
conformidade baseado no controlo
interno referido no anexo [anexo VI] do
Regulamento [Regulamento Inteligéncia
Artificial], ficam sujeitos aos
procedimentos de avaliacdo da
conformidade exigidos pelo presente
regulamento no que diz respeito aos
requisitos essenciais nele previstos.

Alteracio 68

Proposta de regulamento
Artigo 9 —n.° 1

Texto da Comissdo

As maquinas e seus componentes e
acessorios abrangidos pelo ambito de
aplicacdo do Regulamento [proposta de
Regulamento Méquinas] que sejam
produtos com elementos digitais na ace¢ao
do presente regulamento e para os quais
tenha sido emitida uma declaracao de
conformidade UE com base no presente
regulamento sdo considerados conformes
com os requisitos essenciais de satde e
seguranga constantes do anexo [anexo III,
pontos 1.1.9 e 1.2.1] do Regulamento
[proposta de Regulamento Maquinas], no
que concerne a prote¢ao contra a corrupgao
e a seguranca e fiabilidade dos sistemas de
comando, na medida em que a consecugao
do nivel de protecao exigido por esses
requisitos seja demonstrada na declaragao
de conformidade UE emitida ao abrigo do
presente regulamento.

Alteracido 69

Proposta de regulamento
Artigo 10 — n.° -1 (novo)
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Alteracdo

As maquinas e seus componentes €
acessorios abrangidos pelo ambito de
aplicacdo do Regulamento [proposta de
Regulamento Maquinas] que sejam
produtos com elementos digitais ou
quase-produtos com elementos digitais na
ace¢do do presente regulamento e para os
quais tenha sido emitida uma declaracao de
conformidade UE com base no presente
regulamento sdo considerados conformes
com os requisitos essenciais de saude e
seguranga constantes do anexo [anexo 11,
pontos 1.1.9 e 1.2.1] do Regulamento
[proposta de Regulamento Maquinas], no
que concerne a protecao contra a corrupgao
e a seguranca e fiabilidade dos sistemas de
comando, na medida em que a consecucao
do nivel de prote¢do exigido por esses
requisitos seja demonstrada na declaracdo
de conformidade UE emitida ao abrigo do
presente regulamento.
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Texto da Comissdo

Alteracao 70

Proposta de regulamento
Artigo 10 —n.° 1

Texto da Comissdo

1. Quando colocam um produto com
elementos digitais no mercado, os
fabricantes devem assegurar que esse
produto foi concebido, desenvolvido e
produzido em conformidade com os
requisitos essenciais constantes do anexo I,
seccao 1.

Alteracio 71

Proposta de regulamento
Artigo 10 — n.’ 4

Texto da Comissdo

4. Para efeitos do cumprimento da
obrigagdo estabelecida no n.° 1, os
fabricantes devem exercer a diligéncia
devida quando integram componentes
provenientes de terceiros em produtos com
elementos digitais. Cabe aos fabricantes
assegurar que esses componentes nao

comprometem a seguranga do produto com

elementos digitais.

AD\1280305PT.docx

49/108

Alteracao

-1. Os fabricantes de software que
sejam considerados microempresas na
acecdo da Recomendacao 2003/361/CE
da Comissao devem envidar todos os
esforgos para cumprir os requisitos do
presente regulamento durante os 6 meses
seguintes a colocagdo de um software no
mercado. A presente disposicdo ndo se
aplica a produtos altamente criticos com
elementos digitais.

Alteracdo

1. Quando colocam um produto com
elementos digitais no mercado, os
fabricantes devem assegurar que esse
produto foi concebido, desenvolvido e
fabricado em conformidade com os
requisitos essenciais constantes do anexo I,
seccao 1.

Alteracdo

(Ndo se aplica a versdo portuguesa.)
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Alteraciao 72

Proposta de regulamento
Artigo 10 — n.° 4-A (novo)

Texto da Comissdo

Alteracio 73

Proposta de regulamento
Artigo 10 — n.° 6 — paragrafo 1

Texto da Comissdo

Ao colocarem um produto com elementos
digitais no mercado e durante o tempo de
vida esperado do produto ou por um
periodo de cinco anos a contar da data da
sua colocag@o no mercado, consoante o que
for mais breve, os fabricantes devem
assegurar que as vulnerabilidades desse
produto sdo tratadas de forma eficaz e em
conformidade com os requisitos essenciais
constantes do anexo I, sec¢ao 2.

Alteracao 74

Proposta de regulamento
Artigo 10 — n.° 7 - paragrafo 3-A (novo)

Texto da Comissdo
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Alteracao

4-A.  Os fabricantes de componentes
devem fornecer a informacgdo e a
documentacgdo necessdrias para cumprir
os requisitos do presente regulamento,
aquando do fornecimento desses
componentes ao fabricante de produtos
acabados. Tais informagoes devem ser
prestadas gratuitamente.

Alteracdo

Ao colocarem um produto com elementos
digitais no mercado e durante o tempo de
vida esperado do produto no momento da
sua colocag¢do no mercado ou por um
periodo de cinco anos a contar da data da
sua colocagdo no mercado, consoante o que
for mais longo, os fabricantes devem
assegurar que as vulnerabilidades desse
produto sdo tratadas de forma eficaz e em
conformidade com os requisitos essenciais
constantes do anexo I, sec¢do 2, desde que
esteja sob o controlo do fabricante.

Alteracao

Caso sejam implementadas atualizagoes
de software, o fabricante nao é obrigado a
realizar outra avaliagdo da conformidade
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Alteracao 75

Proposta de regulamento
Artigo 10 — n.’ 9

Texto da Comissdo

9. Os fabricantes devem assegurar a
existéncia de procedimentos para manter a
conformidade dos produtos com elementos
digitais que facam parte de uma produgao
em série. O fabricante deve ter
devidamente em conta as alteracoes dos
processos de produ¢do e desenvolvimento
ou da concecdo ou caracteristicas do
produto com elementos digitais, bem como
as alteragOes das normas harmonizadas,
dos sistemas europeus de certificagcdo da
ciberseguranca ou das especificacdes
comuns referidas no artigo 19.° que
constituiram a referéncia para a declaragdo
ou para a verificagdo da conformidade do
produto com elementos digitais.

Alteracio 76

Proposta de regulamento
Artigo 10 — n.° 9-A (novo)

Texto da Comissdo
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do produto com elementos digitais, salvo
se da atualizagdo de software resultar
uma modifica¢do substancial do produto
com elementos digitais, na acegdo do
artigo 3.°, n.” 31, do presente
regulamento.

Alteracdo

9. Os fabricantes devem assegurar a
existéncia de procedimentos para manter a
conformidade dos produtos com elementos
digitais que facam parte de uma produgao
em série. O fabricante deve ter
devidamente em conta as alteracoes dos
processos de produ¢do e desenvolvimento
ou da concegao ou caracteristicas do
produto com elementos digitais, bem como
as alteragdes das normas harmonizadas,
dos sistemas europeus de certificacdo da
ciberseguranca ou das especificacoes
comuns referidas no artigo 19.° que
constituiram a referéncia para a declaragcdo
ou para a verificacdo da conformidade do
produto com elementos digitais. Caso
surjam novos conhecimentos, técnicas ou
normas que ndo estavam disponiveis no
momento da concecdo de um produto em
série, o fabricante pode considerar a
possibilidade de introduzir essas
melhorias periodicamente para as
geragoes futuras de produtos.

Alteracdo

9-A.  Os fabricantes devem comunicar
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Alteraciao 77

Proposta de regulamento
Artigo 10 — n.” 12

Texto da Comissdo

12. A partir da colocag@o do produto
com elementos digitais no mercado e
durante o seu tempo de vida esperado ou
por um periodo de cinco anos a contar da
sua data de colocagao no mercado,
consoante o que for mais breve, os
fabricantes que saibam ou tenham motivos
para crer que o produto com elementos
digitais ou os processos por si aplicados
ndo estdo em conformidade com os
requisitos essenciais constantes do anexo |
devem tomar imediatamente as medidas
corretivas necessarias para assegurar a
conformidade do produto com elementos
digitais ou dos seus processos, para retirar
esse produto ou para o recolher, consoante
0 caso.

Alteraciao 78

Proposta de regulamento
Artigo 11 —n.° 1

Texto da Comissdo

1. O fabricante deve, sem demora
injustificada e, em todo o caso, no prazo de
24 horas ap0s ter tomado conhecimento
desse facto, notificar @ ENISA qualquer
vulnerabilidade ativamente explorada
existente no produto com elementos
digitais. A notificagdo deve incluir
pormenores sobre a referida
vulnerabilidade e, se for caso disso, as
medidas corretivas ou de atenuagdo que
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publicamente o tempo de vida esperado
dos seus produtos, de forma clara e
compreensivel.

Alteracao

12. A partir da colocag@o do produto
com elementos digitais no mercado e
durante o seu tempo de vida esperado ou
por um periodo de cinco anos a contar da
sua data de colocagao no mercado,
consoante o que for mais longo, os
fabricantes que saibam ou tenham motivos
para crer que o produto com elementos
digitais ou os processos por si aplicados
ndo estdo em conformidade com os
requisitos essenciais constantes do anexo |
devem tomar imediatamente as medidas
corretivas necessarias para assegurar a
conformidade do produto com elementos
digitais ou dos seus processos, para retirar
esse produto ou para o recolher, consoante
0 caso.

Alteracao

1. O fabricante deve, sem demora
injustificada e, em todo o caso, no prazo de
48 horas apos ter tomado conhecimento
desse facto, notificar a ENISA, através de
um alerta rapido, sobre qualquer
vulnerabilidade ativamente explorada
existente no produto com elementos
digitais.
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tenham sido tomadas. Apos a recegdo, a
ENISA deve transmitir a notificagdo, sem
demora injustificada, salvo por motivos
fundamentados relacionados com o risco
de ciberseguranca, a CSIRT dos
Estados-Membros em causa designada,
para efeitos de divulgagdo coordenada de
vulnerabilidades, nos termos do artigo
[artigo X] da Diretiva [Diretiva
XXX/XXXX (SRI 2)] e informar a
autoridade de fiscalizacdo do mercado da
vulnerabilidade notificada.

Alteraciao 79

Proposta de regulamento
Artigo 11 — paragrafo 1-A (novo)

Texto da Comissdo

Alteracao 80

Proposta de regulamento
Artigo 11 — n.° 1-B (novo)

Texto da Comissdo

Alteracio 81
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Alteracdo

1-A. O fabricante deve, sem demora
injustificada apos ter tomado
conhecimento da vulnerabilidade
ativamente explorada com impacto
significativo no produto com elementos
digitais, notificar a ENISA informacgdo
mais detalhada sobre a vulnerabilidade
explorada.

Alteracao

1-B.  Todas as outras vulnerabilidades
que ndo tenham um impacto significativo
na seguranca do produto com elementos
digitais devem ser notificadas a ENISA
logo que a vulnerabilidade tenha sido
resolvida.
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Proposta de regulamento
Artigo 11 — n.° 1-C (novo)

Texto da Comissdo

Alteracio 82

Proposta de regulamento
Artigo 11 —n.° 2

Texto da Comissdo

2. O fabricante deve, sem demora
injustificada e, em todo o caso, no prazo de
24 horas ap0s ter tomado conhecimento
desse facto, notificar @ ENISA qualquer
incidente que afete a seguranca do produto
com elementos digitais. A ENISA deve
transmitir as notificacoes, sem demora
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Alteracao

1-C. A notificagdo deve incluir
pormenores sobre a referida
vulnerabilidade e, se for caso disso, as
medidas corretivas ou de atenuacdo que
tenham sido tomadas e as medidas de
reducdo dos riscos recomendadas. Apos a
rececdo, a ENISA deve transmitir a
notificagdo, sem demora injustificada,
salvo por motivos fundamentados
relacionados com o risco de
ciberseguranca, a CSIRT dos
Estados-Membros em causa designada,
para efeitos de divulgagdo coordenada de
vulnerabilidades, nos termos do artigo
[artigo X] da Diretiva [Diretiva
XXX/XXXX (SRI 2)] e informar
imediatamente a autoridade de
fiscalizacdo do mercado da existéncia de
uma vulnerabilidade e, se aplicavel, das
potenciais medidas de reducdo dos riscos.
Nos casos em que uma vulnerabilidade
notificada ndo tenha medidas corretivas
ou de atenuacdo disponiveis, a ENISA
deve assegurar que as informacoes sobre
a vulnerabilidade notificada sejam
partilhadas de acordo com protocolos de
seguranca rigorosos e com base no
principio da necessidade de conhecer.

Alteracdo

2. O fabricante deve, sem demora
injustificada e, em todo o caso, no prazo de
24 horas ap0s ter tomado conhecimento
desse facto, através de um alerta rdpido,
notificar @ ENISA de qualquer incidente
com impacto significativo que afete a
seguranga do produto com elementos

AD\1280305PT.docx



injustificada, salvo por motivos
fundamentados relacionados com o risco
de ciberseguranga, ao ponto de contacto
unico dos Estados-Membros em causa
designado nos termos do artigo [artigo X]
da Diretiva [Diretiva XXX/XXXX (SRI 2)]
e informar a autoridade de fiscalizagao do
mercado sobre os incidentes notificados. A
notifica¢do do incidente deve incluir
informagdes sobre a gravidade e o impacto
do incidente e, se for caso disso, deve
indicar se o fabricante suspeita que este
tenha sido causado por atos ilicitos ou
mal-intencionados ou se considera que
tenha um impacto transfronteirigo.

Alteracio 83

Proposta de regulamento
Artigo 11 — n.° 2-A (novo)

Texto da Comissdo
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digitais. O fabricante deve, sem demora
injustificada e, em todo o caso, no prazo
de 72 horas apos ter tomado
conhecimento do incidente significativo
relacionado com o produto com elementos
digitais, notificar a ENISA informacdo
mais detalhada sobre o incidente
significativo. A ENISA deve transmitir as
notificagdes, sem demora injustificada,
salvo por motivos fundamentados
relacionados com o risco de
ciberseguranca, ao ponto de contacto inico
dos Estados-Membros em causa designado
nos termos do artigo [artigo X] da Diretiva
[Diretiva XXX/XXXX (SRI 2)] e informar
imediatamente a autoridade de fiscalizagao
do mercado sobre os incidentes
significativos notificados. A notificagdo do
incidente deve incluir informagdes
estritamente necessdrias para informar a
autoridade competente do incidente e,
quando relevante e proporcionado face ao
risco, sobre a gravidade e o impacto do
incidente e, se for caso disso, deve indicar
se o fabricante suspeita que este tenha sido
causado por atos ilicitos ou
mal-intencionados ou se considera que
tenha um impacto transfronteirico. A mera
notificagdo ndo deve sujeitar a entidade
notificadora a responsabilidades
acrescidas.

Alteracao

2-A.  Os operadores economicos que
também estejam identificados como
entidades essenciais ou entidades
importantes, ao abrigo da Diretiva SRI 2,
e que apresentem a sua notificacdo de
incidentes nos termos dessa diretiva
devem ser considerados conformes com os
requisitos do n.” 2 do presente artigo.
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Alteraciao 84

Proposta de regulamento
Artigo 11 - n.’ 3

Texto da Comissdo

3. A ENISA deve apresentar a Rede
Europeia de Organizacdes de Coordenagao
de Cibercrises (UE-CyCLONe), criada
pelo artigo [artigo X] da Diretiva [Diretiva
XXX/XXXX (SRI 2)], informagdes
notificadas nos termos dos n.*s 1 e 2 se tais
informagdes forem relevantes para a gestao
coordenada de incidentes e crises de
ciberseguranca em grande escala a um
nivel operacional.

Alteracio 85

Proposta de regulamento
Artigo 11 —n.’ 4

Texto da Comissdo

4. O fabricante deve informar os
utilizadores do produto com elementos
digitais, sem demora injustificada e apos
ter tomado conhecimento desse facto,
sobre o incidente e, se necessario, sobre as
medidas corretivas que o utilizador pode
tomar para atenuar o impacto do incidente.

Alteracao 86

Proposta de regulamento
Artigo 11 — n.° 4-A (novo)
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Alteracdo

3. A ENISA deve apresentar a Rede
Europeia de Organizacdes de Coordenagao
de Cibercrises (UE-CyCLONe), criada
pelo artigo [artigo X] da Diretiva [Diretiva
XXX/XXXX (SRI 2)], informagdes
notificadas nos termos dos n.® 1 e 2 se tais
informacdes forem relevantes para a gestao
coordenada de incidentes significativos ¢
crises de ciberseguranga em grande escala
a um nivel operacional.

Alteracao

4. O fabricante deve informar os
utilizadores do produto com elementos
digitais, sem demora injustificada e apos
ter tomado conhecimento desse facto,
sobre o incidente significativo, se for caso
disso e se forem suscetiveis de ser
negativamente afetados pelo mesmo ¢, se
necessario, sobre a mitigagdo dos riscos e
as medidas corretivas que o utilizador pode
tomar para atenuar o impacto do incidente
significativo no que respeita aos dados
eventualmente afetados e aos danos
potenciais.
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Texto da Comissdo

Alteraciao 87

Proposta de regulamento
Artigo 11 —n.’ 5

Texto da Comissdo

5. A Comissao pode especificar mais
aprofundadamente, por meio de atos de
execugao, o tipo de informagdes, o formato
e o procedimento das notificagdes
apresentadas nos termos dos n.°s 1 e 2. Os
referidos atos de execuc¢ao sdo adotados
pelo procedimento de exame a que se
refere o artigo 51.°, n.° 2.

Alteraciao 88

Proposta de regulamento
Artigo 11 - n.° 6

Texto da Comissdo

6. Com base nas notificagdes
recebidas nos termos dos n. 1 ¢ 2, a
ENISA elabora, de dois em dois anos, um
relatério técnico sobre as tendéncias
emergentes em matéria de riscos de

AD\1280305PT.docx
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Alteracao

4-A.  As obrigagoes previstas nos n.’s 1,
2 e 4 serdo aplicaveis durante a vida util
do produto. Durante o tempo de vida
esperado do produto, o fabricante
fornecera, gratuitamente, atualizagoes de
seguranca, que se aplicardo apenas aos
produtos com elementos digitais para os
quais o fabricante elaborou uma
declaracdo UE de conformidade, nos
termos do artigo 20.° do presente
regulamento.

Alteracao

5. A Comissao, apos consulta das
partes interessadas e das CSIRT, pode
especificar mais aprofundadamente, por
meio de atos de execugdo, o tipo de
informacdes, o formato e o procedimento
das notificagdes apresentadas nos termos
dos n.”s 1 e 2. Os referidos atos de
execugdo devem ter em conta as normas
europeias e internacionais e devem ser
adotados pelo procedimento de exame a
que se refere o artigo 51.°, n.° 2.

Alteracao

6. Com base nas notificagdes
recebidas nos termos dosn. 1,2 e 2, a
ENISA elabora, de dois em dois anos, um
relatério técnico sobre as tendéncias
emergentes em matéria de riscos de
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ciberseguranca dos produtos com
elementos digitais e apresenta-o ao grupo
de cooperagao referido no artigo [artigo X]

da Diretiva [Diretiva XXX/XXXX (SRI 2)].

O primeiro desses relatorios deve ser
apresentado no prazo de 24 meses a contar
da data de inicio da aplicacao das
obrigagdes previstas nos n.> 1 e 2.

Alteraciao 89

Proposta de regulamento
Artigo 11 —n.° 7

Texto da Comissdo

7. Ao identificarem uma
vulnerabilidade num componente,
incluindo um componente de coédigo
aberto, integrado no produto com
elementos digitais, os fabricantes devem
comunicar a vulnerabilidade a pessoa ou
entidade responsavel pela manutengdo do
componente.

Alteracao 90

Proposta de regulamento
Artigo 12 — n.’ 3 — parte introdutdria

Texto da Comissdo

3. O mandatario pratica os atos
especificados no mandato conferido pelo
fabricante. O mandato deve permitir ao
mandatario praticar, pelo menos, os
seguintes atos:

PE742.490v02-00

ciberseguranca dos produtos com
elementos digitais e apresenta-o ao grupo
de cooperagao referido no artigo 74.° da
Diretiva (UE) 2022/2555. O primeiro
desses relatoérios deve ser apresentado no
prazo de 24 meses a contar da data de
inicio da aplicacdo das obrigagdes previstas
nosn.* 1 e 2.

Alteracdo

7. Ao identificarem uma
vulnerabilidade num componente,
incluindo um componente de coédigo
aberto, integrado no produto com
elementos digitais, os fabricantes devem
comunicar a vulnerabilidade e as medidas
corretivas ou de atenuacdo tomadas a
pessoa ou entidade responsavel pela
manuten¢do do componente. Tal ndo
isenta o fabricante da obrigacgdo de
manter a conformidade do produto com
as exigéncias do presente regulamento
nem cria obrigacoes para os criadores de
componentes livres e de codigo-fonte
aberto que ndo tenham qualquer relagdo
contratual com o referido fabricante.

Alteracao

3. O mandatario pratica os atos
especificados no mandato conferido pelo
fabricante. Deve fornecer, mediante
pedido, uma cépia do mandato as
autoridades de fiscalizacdo do mercado. O
mandato deve permitir ao mandatario
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Alteracio 91

Proposta de regulamento
Artigo 12 — n.° 3 — alinea a-A) (nova)

Texto da Comissdo

Alteracio 92

Proposta de regulamento
Artigo 12 — n.° 3 — alinea b)

Texto da Comissdo

(b) Mediante pedido fundamentado da
autoridade de fiscalizacao do mercado,
facultar-lhe toda a informacao e a
documentacao necessarias para demonstrar
a conformidade do produto com elementos
digitais;

Alteracio 93

Proposta de regulamento
Artigo 12 — n.° 3 — alinea ¢)

Texto da Comissdo

(©) Cooperar com as autoridades de
fiscalizacdo do mercado, a pedido destas,
no que se refere a todas as medidas
tomadas para eliminar os riscos decorrentes
do produto com elementos digitais
abrangido pelo seu mandato.
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praticar, pelo menos, os seguintes atos:

Alteracao

(a-A) Se o mandatario tiver motivos para
crer que um produto com elementos
digitais em questdo apresenta um risco de
ciberseguranca, informar o fabricante;

Alteracdo

(b) Mediante pedido fundamentado da
autoridade de fiscalizacao do mercado,
facultar-lhe toda a informacao ¢ a
documentacao necessarias para demonstrar
a seguranca e a conformidade do produto
com elementos digitais, numa lingua
oficial que possa ser compreendida por
essa autoridade;

Alteracao

(c) Cooperar com as autoridades de
fiscalizacdo do mercado, a pedido destas,
no que se refere a todas as medidas
tomadas para eliminar efetivamente os
riscos decorrentes do produto com
elementos digitais abrangido pelo seu
mandato.
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Alteracido 94

Proposta de regulamento
Artigo 13 — n.° 2 — alinea c-A) (nova)

Texto da Comissdo

Alteracao 95

Proposta de regulamento
Artigo 13- n.’ 3

Texto da Comissdo

3. Sempre que considere ou tenha
motivos para crer que um produto com
elementos digitais ou 0s processos
aplicados pelo fabricante ndo estdo em
conformidade com os requisitos essenciais
constantes do anexo I, o importador nao
pode colocar o produto no mercado antes
de se assegurar a conformidade desse
produto ou dos processos aplicados pelo
fabricante com os requisitos essenciais do
referido anexo. Além disso, se o produto
com elementos digitais apresentar um risco
de ciberseguranga significativo, o
importador deve informar o fabricante e as
autoridades de fiscalizagao do mercado
desse facto.

Alteracido 96

Proposta de regulamento
Artigo 13 - n.’ 4
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Alteracao

(c-A) Todos os documentos
comprovativos do cumprimento dos
requisitos estabelecidos no presente artigo
foram recebidos do fabricante e estio
disponiveis para inspe¢do durante um
periodo de dez anos.

Alteracdo

3. Sempre que considere ou tenha
motivos para crer, com base nas
informacaoes de que dispoe, que um
produto com elementos digitais ou os
processos aplicados pelo fabricante nao
estdo em conformidade com os requisitos
essenciais constantes do anexo I, o
importador nao pode colocar o produto no
mercado antes de se assegurar a
conformidade desse produto ou dos
processos aplicados pelo fabricante com os
requisitos essenciais do referido anexo.
Além disso, se o produto com elementos
digitais apresentar um risco de
ciberseguranga significativo, o importador
deve informar o fabricante e as autoridades
de fiscalizagdo do mercado desse facto.
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Texto da Comissdo

4. Os importadores devem indicar o
seu nome, nome comercial registado ou
marca registada, o endereco postal e o
endereco de correio eletronico de contacto
no produto com elementos digitais ou, se
tal ndo for possivel, na embalagem ou num
documento que acompanhe o produto com
elementos digitais. Os contactos sdo
apresentados numa lingua que possa ser
facilmente compreendida pelos utilizadores
e pelas autoridades de fiscalizagdao do
mercado.

Alteracio 97

Proposta de regulamento
Artigo 13 — n.° 6 — paragrafo 1

Texto da Comissdo

Os importadores que saibam ou tenham
motivos para crer que um produto com
elementos digitais que colocaram no
mercado, ou os processos aplicados pelo
seu fabricante, ndo estdo em conformidade
com 0s requisitos essenciais constantes do
anexo | devem tomar imediatamente as
medidas corretivas necessarias para
assegurar a conformidade dos elementos
digitais ou dos processos aplicados pelo
seu fabricante com os requisitos essenciais
do referido anexo, ou para retirar ou
recolher o produto, se for caso disso.

Alteracao 98

Proposta de regulamento
Artigo 14 — n.° 2 — alinea b-A) (nova)
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Alteracao

4. Os importadores devem indicar o
seu nome, o seu nome comercial registado
ou marca registada, o endereco postal e o
endereco de correio eletronico de contacto
no produto com elementos digitais ou, se
tal ndo for possivel, na embalagem ou num
documento que acompanhe o produto com
elementos digitais. Os contactos sdo
apresentados numa lingua que possa ser
facilmente compreendida pelos utilizadores
e pelas autoridades de fiscalizagdo do
mercado.

Alteracdo

Os importadores que saibam ou tenham
motivos para crer que um produto com
elementos digitais que colocaram no
mercado, ou os processos aplicados pelo
seu fabricante, ndo estdo em conformidade
com os requisitos essenciais constantes do
anexo I devem tomar imediatamente as
medidas corretivas necessarias para
assegurar a conformidade dos elementos
digitais ou dos processos aplicados pelo
seu fabricante com os requisitos essenciais
do referido anexo, ou para retirar ou
recolher o produto, se for caso disso. Com
base numa avaliacdo dos riscos, os
distribuidores e os utilizadores finais
devem ser atempadamente informados da
falta de conformidade e das medidas de
reducdo dos riscos que podem tomar.
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Texto da Comissdo

Alteraciao 99

Proposta de regulamento
Artigo 16 — n.° 1

Texto da Comissdo
Para efeitos do presente regulamento, a
pessoa singular ou coletiva, distinta do
fabricante, do importador ou do
distribuidor, que proceda a uma
modificacdo substancial do produto com

elementos digitais ¢ considerada um
fabricante.

Alteracao 100

Proposta de regulamento
Artigo 18 — paragrafo 1-A (novo)

Texto da Comissdo

Alteracao 101

Proposta de regulamento
Artigo 18 — n.° 4-A (novo)
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Alteracao

(b-A) Receberam do fabricante ou do
importador todas as informacgoes e
documentacdo exigidas pelo presente
regulamento.

Alteracdo

Para efeitos do presente regulamento, a
pessoa singular ou coletiva, distinta do
fabricante, do importador ou do
distribuidor que, no exercicio da atividade
profissional, proceda a uma modificag¢ao
substancial do produto com elementos
digitais e que disponibilize o produto no
mercado ¢ considerada um fabricante.

Alteracao

1-A.  Nos termos do artigo 10.°, n.° 1, do
Regulamento (UE) n.” 1025/2012, a
Comissdo deve solicitar a uma ou mais
organizagoes europeias de normalizacdo a
elaboracdo de normas harmonizadas
relativas aos requisitos previstos no anexo
L
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Texto da Comissdo

Alteraciao 102

Proposta de regulamento
Artigo 19 - n.° 1

Texto da Comissdo

Se as normas harmonizadas referidas no
artigo 18.° ndo existirem ou a Comissao
considerar que as normas harmonizadas
pertinentes sdo insuficientes para
satisfazer os requisitos do presente
regulamento ou para dar cumprimento ao
pedido de normalizagdo da Comissdo, ou
se houver atrasos indevidos no
procedimento de normalizacdo ou as
organizagdes europeias de normalizacdo
ndo aceitarem o pedido de normas
harmonizadas da Comissdo, a Comissdo
fica habilitada a adotar, por meio de atos
de execucdo, especificacoes comuns no
que diz respeito aos requisitos essenciais
estabelecidos no anexo L. Os referidos atos
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Alteracao

4-A. Em conformidade com o

artigo 10.°, n.’ 1, do Regulamento (UE)
1025/2012, ao elaborar o pedido de
normalizacdo para os produtos
abrangidos pelo ambito de aplicacdo do
presente regulamento, a Comissdo deve
ter por objetivo a mdaxima harmonizagdo
com as normas internacionais existentes
ou iminentes em matéria de
ciberseguranca. Nos primeiros trés anos
apos a data de aplicacdo do presente
regulamento, a Comissao fica habilitada a
declarar que uma norma internacional
existente cumpre os requisitos do presente
regulamento, sem quaisquer alteracoes
europeias, desde que a adesdo a essas
normas reforce suficientemente a
seguranca dos produtos com elementos
digitais e que a norma seja publicada em
versdo separada por uma das
organizagoes europeias de normalizagdo.

Alteracao

L A Comissao fica habilitada a
adotar atos de execuc¢do que estabelecam
especificagoes comuns abrangendo
requisitos técnicos que prevejam meios
para dar cumprimento aos requisitos
essenciais de saude e de seguranca
previstos no anexo I para os produtos
abrangidos pelo dmbito do presente
regulamento. Esses atos de execugdo
serdo apenas adotados desde que estejam
preenchidas as condigoes seguintes:
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de execucao sao adotados pelo
procedimento de exame a que se refere o
artigo 51.% n.” 2.

Alteraciao 103

Proposta de regulamento
Artigo 19 — paragrafo 1-A (novo)

Texto da Comissdo

PE742.490v02-00

(a) A Comissdo tenha solicitado, nos
termos do artigo 10.°, n.” 1, do
Regulamento (UE) n.” 1025/2012, a uma
ou mais organizacdes europeias de
normalizagdo a elaboragdo de normas
harmonizadas relativas aos requisitos
essenciais estabelecidos no anexo I e:

(i) o pedido ndo tenha sido aceite, ou

(ii) as normas harmonizadas
respeitantes a esse pedido ndo sejam
entregues no prazo estabelecido em
conformidade com o artigo 10.°, n.” 1,
do Regulamento (UE) n.” 1025/2012,
ou

(iii) as normas harmonizadas ndo
estdo em conformidade com o pedido;
e

(b) Ndo se encontra publicada no Jornal
Oficial da Unidao Europeia qualquer
referéncia a normas harmonizadas que
abranjam os requisitos previstos no anexo
1, em conformidade com o Regulamento
(UE) n.” 1025/2012, e ndo se prevé a
publicacgao de tal referéncia dentro de um
prazo razodvel.

Os referidos atos de execucao sao adotados
pelo procedimento de exame a que se
refere o artigo 48, n.” 3.

Alteracao

1-A.  Antes de elaborar o projeto de ato

de execucdo referido no n.” 3, a Comissdao
informa o comité a que se refere o

artigo 22.° do Regulamento (UE)

n.’ 1025/2012 de que considera que estio

preenchidas as condi¢oes previstas no
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Alteraciao 104

Proposta de regulamento
Artigo 19 — n.° 1-B (novo)

Texto da Comissdo

Alteraciao 105

Proposta de regulamento
Artigo 19 — n.° 1-C (novo)

Texto da Comissdo

Alteraciao 106

Proposta de regulamento
Artigo 19 — n.° 1-D (novo)

AD\1280305PT.docx

n.’3.

Alteracao

I-B.  Na elaboracdo do projeto de ato de
execucado referido no n.’ 1, a Comissao
toma em consideragdo os pareceres de
organismos pertinentes ou do grupo de
peritos e consulta nos devidos termos
todas as partes interessadas pertinentes.

Alteracdo

1-C.  Quando uma norma harmonizada
é adotada por uma organizagdo de
normalizacdo europeia e proposta a
Comissdo a publicagdo da sua referéncia
no Jornal Oficial da Unidao Europeia, a
Comissdo avalia a norma harmonizada
em conformidade com o Regulamento
(UE) n.° 1025/2012. Quando a referéncia
de uma norma harmonizada é publicada
no Jornal Oficial da Uniao Europeia, a
Comissdo revoga os atos de execugdo
referidos no n.° 1, ou partes dos mesmos
que abranjam os mesmos requisitos que
os abrangidos pela norma harmonizada.
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Texto da Comissdo

Alteraciao 107

Proposta de regulamento
Artigo 20 — n.° 2

Texto da Comissdo

2. A declaracao de conformidade UE
respeita 0 modelo que consta do anexo IV
e contém os elementos especificados nos
procedimentos de avaliagdo da
conformidade pertinentes que constam do
anexo VI. A referida declaracao deve ser
permanentemente atualizada. Deve ser
disponibilizada na lingua ou linguas
exigidas pelo Estado-Membro em cujo
mercado o produto com elementos digitais
¢ colocado ou disponibilizado.

Alteraciao 108

Proposta de regulamento
Artigo 20-A (novo)

Texto da Comissdo
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Alteracao

1-D. Quando um Estado-Membro
considera que uma especificacdo comum
ndo satisfaz totalmente os requisitos
estabelecidos no anexo 1, informa a
Comissdo desse facto apresentando uma
explicagdo pormenorizada. A Comissdo
avalia a explicagdo pormenorizada e
pode, se for caso disso, alterar o ato de
execugdo que estabelece a especificacio
comum em questao.

Alteracdo

2. A declaragdo de conformidade UE
respeita 0 modelo que consta do anexo IV
e contém os elementos especificados nos
procedimentos de avaliagdo da
conformidade pertinentes que constam do
anexo VI. A referida declaracao deve ser
atualizada sempre que necessdrio. Deve
ser disponibilizada numa lingua que possa
ser facilmente compreendida pelas
autoridades desse Estado-Membro em cujo
mercado o produto com elementos digitais
¢ colocado ou disponibilizado.

Alteracao

Artigo 20.°-A

Declaragdo UE de incorporagao aplicavel
aos quase-produtos com elementos
digitais
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Alteraciao 109

Proposta de regulamento
Artigo 22 —n.° 1

Texto da Comissdo

1. A marcacao CE deve ser aposta de
modo visivel, legivel e indelével no
produto com elementos digitais. Caso tal
ndo seja possivel ou ndo se justifique
devido a natureza do produto com
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1 A declaracdo UE de incorporacdo
é elaborada pelos fabricantes nos termos
do artigo 10.°, n.” 7, e indica que o
cumprimento dos requisitos essenciais
pertinentes constantes do anexo I foi
demonstrado.

2. A declaragdo UE de incorporagdo
deve apresentar a estrutura do modelo
constante do anexo IV-A (novo). A
referida declaracdo deve ser atualizada
consoante o adequado. Deve ser
disponibilizada na lingua ou linguas
exigidas pelo Estado-Membro em cujo
mercado o quase-produto com elementos
digitais é colocado ou disponibilizado.

3. Caso um quase-produto com
elementos digitais esteja abrangido por
mais do que um ato da Unido que exija
uma declaragdo UE de incorporagao,
deve ser elaborada uma declaracdo UE de
incorporagdo unica referente a todos
esses atos da Unido. Essa declaracdo deve
conter a identificagdo dos atos da Unido
em causa, incluindo as respetivas
referéncias de publicagao.

4. A Comissao fica habilitada a
adotar atos delegados nos termos do
artigo 50.° para completar o presente
regulamento acrescentando elementos ao
conteudo minimo da declaracdo UE de
incorporagdo constante do anexo IV-A
(novo), de forma a ter em conta a
evolugdo tecnologica.

Alteracao

1. A marcagdo CE deve ser aposta de
modo visivel, legivel e indelével no
produto com elementos digitais. Caso tal
nado seja possivel ou ndo se justifique
devido a natureza do produto com
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elementos digitais, a marcagao CE deve ser
aposta na embalagem e na declaragdo de
conformidade UE referida no artigo 20.°
que acompanha o produto com elementos
digitais. No caso dos produtos com
elementos digitais sob a forma de software,
a marcagao CE deve ser aposta na
declaracao de conformidade UE referida no
artigo 20.° ou no sitio Web que acompanha
o produto de software.

Alteracio 110

Proposta de regulamento
Artigo 22 —n.’ 3

Texto da Comissdo

3. A marcacao CE deve ser aposta
antes de o produto com elementos digitais
ser colocado no mercado. Pode ser
acompanhada de um pictograma ou de
outra marca que indique um risco ou uma
utilizagdo especiais estabelecidos nos atos
de execucao referidos no n.° 6.

Alteracao 111

Proposta de regulamento
Artigo 22 —n.’ 5

Texto da Comissdo

5. Os Estados-Membros devem
basear-se nos mecanismos existentes para
assegurarem a correta aplicacdo do regime
que rege a marcacao CE e devem tomar as
medidas adequadas em caso de utilizacdo
indevida dessa marcagdo. Caso o produto
com elementos digitais seja objeto de outra
legislacdo da Unido que também preveja a
aposicao da marcagao CE, a marcacao deve
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elementos digitais, a marcagao CE deve ser
aposta na embalagem e na declaragdo de
conformidade UE referida no artigo 20.°
que acompanha o produto com elementos
digitais. No caso dos produtos com
elementos digitais sob a forma de software,
a marcagao CE deve ser aposta na
declaragao de conformidade UE referida no
artigo 20.° ou no sitio Web que acompanha
o produto de software. Neste ultimo caso,
a secgdo pertinente do sitio Web deve ser
facil e diretamente acessivel aos
consumidores.

Alteracao

3. A marcacao CE deve ser aposta
antes de o produto com elementos digitais
ser colocado no mercado. Pode ser
acompanhada de um pictograma ou de
outra marca que indique aos consumidores
um risco ou uma utilizagao especiais
estabelecidos nos atos de execug¢ao
referidos no n.° 6.

Alteracdo

5. Os Estados-Membros devem
basear-se nos mecanismos existentes para
assegurarem a correta e harmonizada
aplicacao do regime que rege a

marcacao CE e devem tomar as medidas
adequadas e coordenadas em caso de
utilizacao indevida dessa marcagdo. Caso o
produto com elementos digitais seja objeto
de outra legislacdo da Unido que também
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indicar que o produto cumpre igualmente
os requisitos dessa outra legislagao.

Alteracio 112

Proposta de regulamento
Artigo 22 - n.° 6

Texto da Comissdo

6. A Comissdo pode estabelecer, por
meio de atos de execugdo, especificagoes
técnicas para os pictogramas ou quaisquer
outras marcas relacionadas com a
seguranga dos produtos com elementos
digitais, bem como mecanismos para
promover a sua utilizag¢do. Os referidos
atos de execugdo sao adotados pelo
procedimento de exame a que se refere o
artigo 51.% n.” 2.

Alteracao 113

Proposta de regulamento
Artigo 22 — n.” 6-A (novo)

Texto da Comissdo

Alteracio 114

Proposta de regulamento
Artigo 22 — n.° 6-B (novo)
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preveja a aposicao da marcagdo CE, a
marcag¢do deve indicar que o produto
cumpre igualmente os requisitos dessa
outra legislagao.

Alteracdo

6. A Comissdo pode estabelecer, por
meio de atos delegados, especificagdes
técnicas para os sistemas de rotulagem,
incluindo rotulos harmonizados,
pictogramas ou quaisquer outras marcas
relacionadas com a seguranga dos produtos
com elementos digitais, bem como
mecanismos para promover a sua utilizagao
Jjunto das empresas e dos consumidores e
aumentar a sensibilizacdo do publico para
a seguranca dos produtos com elementos
digitais. Os referidos atos delegados sao
adotados pelo procedimento a que se refere
o artigo 50.°.

Alteracao

6-A. Um quase-produto com elementos
digitais nao pode receber a marcacio CE
ao abrigo do presente regulamento, sem
prejuizo das disposi¢oes em matéria de
marcacgdo decorrentes de outra legislacio
aplicavel da Unido.
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Texto da Comissdo

Alteracao 115

Proposta de regulamento
Artigo 23 —n.’ 2

Texto da Comissdo

2. A documentagao técnica deve ser
elaborada antes de o produto com
elementos digitais ser colocado no mercado
e deve ser continuamente atualizada, se for
caso disso, durante o tempo de vida
esperado do produto ou por um periodo de
cinco anos apods a colocacao do produto
com elementos digitais no mercado,
consoante o que for mais breve.

Alteracio 116

Proposta de regulamento
Artigo 23 -n.’3
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Alteracao

6-B. A Comissdo deve adotar
orientagoes e prestar aconselhamento aos
operadores economicos, em especial aos
que podem ser considerados PME,
incluindo as microempresas, sobre a
execucdo do presente regulamento. Em
particular, as orientagoes e o
aconselhamento devem procurar
simplificar e limitar os encargos
administrativos e financeiros,
assegurando simultaneamente uma
aplicacao eficaz do presente regulamento
e coerente com o objetivo geral de
garantir a seguranca dos produtos e a
protecdo dos consumidores. A Comissdo
deve consultar as partes interessadas
pertinentes, com conhecimentos
especializados no dominio da
ciberseguranca.

Alteracao

2. A documentacao técnica deve ser
elaborada antes de o produto com
elementos digitais ser colocado no mercado
e deve ser continuamente atualizada, se for
caso disso, durante o tempo de vida
esperado do produto ou por um periodo de
cinco anos apods a colocacao do produto
com elementos digitais no mercado,
consoante o que for mais longo.
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Texto da Comissdo

3. No caso dos produtos com
elementos digitais referidos no artigo 8.° e
no artigo 24.°, n.” 4, que também sejam
abrangidos por outros atos da Unido,
deve-se elaborar uma documentagao
técnica Unica que contenha as informagdes
referidas no anexo V do presente
regulamento e as informagdes exigidas por
esses atos da Unido.

Alteracao 117

Proposta de regulamento
Artigo 23 - n.’ 5

Texto da Comissdo

5. A Comissao fica habilitada a adotar
atos delegados nos termos do artigo 50.°
para completar o presente regulamento
com os elementos a incluir na
documentac¢ao técnica constante do

anexo V, de modo a ter em conta a
evolugdo tecnoldgica, bem como a
evolucdo verificada no processo de
execugdo do presente regulamento.

Alteraciao 118

Proposta de regulamento
Artigo 24 — n.° 1 — alinea c-A) (nova)

Texto da Comissdo
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Alteracao

3. No caso dos produtos com
elementos digitais que também sejam
abrangidos por outros atos da Unido,
deve-se elaborar uma documentagao
técnica Unica que contenha as informagdes
referidas no anexo V do presente
regulamento e as informacodes exigidas por
esses atos da Unido.

Alteracao

5. A Comissao fica habilitada a adotar
atos delegados nos termos do artigo 50.°
para completar o presente regulamento
com os elementos a incluir na
documentagao técnica constante do
anexo V, de modo a ter em conta a
evolugdo tecnologica, bem como a
evolucdo verificada no processo de
execug¢do do presente regulamento. A
Comissdo deve procurar minimizar os
encargos administrativos, especialmente
para as micro, pequenas e médias
empresas.

Alteracao

(c-A) Um sistema europeu de
certificacdo da ciberseguranca adotado
em conformidade com o artigo 18.°, n.’ 4,
do Regulamento (UE) 2019/881.
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Alteraciao 119

Proposta de regulamento
Artigo 24 — n.° 3 — alinea b)

Texto da Comissdo

(b) A avaliagdo da conformidade
baseada na garantia de qualidade total
(com base no modulo H) prevista no anexo
VL

Alteraciao 120

Proposta de regulamento
Artigo 24 — n.° 3 — alinea b-A) (nova)

Texto da Comissdo

Alteracao 121

Proposta de regulamento
Artigo 24 — n.° 4-A (novo)

Texto da Comissdo

Alteraciao 122

Proposta de regulamento
Artigo 24 —n.° S
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Alteracao

(b) A avaliagdo da conformidade
baseada na garantia de qualidade total
(com base no modulo H) prevista no anexo
VI; ou

Alteracdo

(b-A) Se for caso disso, um sistema
europeu de certificacdo da
ciberseguranca no nivel de garantia
«substancial» ou «elevado», nos termos
do Regulamento (UE) 2019/881.

Alteracdo

4-A.  Para os produtos aos quais se
aplica a legislagdo de harmonizagdo da
Unido baseada no novo quadro
legislativo, o fabricante deve seguir a
avaliagdo da conformidade pertinente
exigida por esses atos juridicos. Os
requisitos estabelecidos no capitulo I11
aplicam-se a estes produtos.
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Texto da Comissdo

5. Os organismos notificados devem
ter em conta os interesses e necessidades
especificos das pequenas e médias
empresas (PME) aquando da defini¢ao das
taxas aplicaveis aos procedimentos de
avaliacdo da conformidade e proceder a
reducdo das mesmas de forma proporcional
aos referidos interesses e necessidades
especificos.

Alteraciao 123

Proposta de regulamento
Artigo 24 — n.° 5-A (novo)

Texto da Comissdo

Alteraciao 124

Proposta de regulamento
Artigo 24-A (novo)

Texto da Comissdo
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Alteracao

5. Os organismos notificados tém em
conta os interesses e necessidades
especificos das micro, pequenas e médias
empresas aquando da defini¢do das taxas
aplicaveis aos procedimentos de avaliacdo
da conformidade e proceder a redugado das
mesmas de forma proporcional aos
referidos interesses e necessidades
especificos. A Comissdo deve tomar
medidas para assegurar procedimentos
mais acessiveis e a pre¢os comportdaveis e
um apoio financeiro adequado no ambito
dos programas existentes da Unido, em
especial para aliviar os encargos para as
micro, pequenas e médias empresas.

Alteracao

5-A. Em relagdo aos produtos digitais
abrangidos pelo ambito de aplicacio do
presente regulamento e que sdo colocados
no mercado ou colocados em servigo por
instituigoes de crédito regulamentadas
pela Diretiva 2013/36/UE, a avaliagdo da
conformidade deve ser realizada no
ambito do procedimento a que se referem
os artigos 97.° a 101.° da mesma diretiva.

Alteracao

Artigo 24.°-A

Quando os produtos com elementos
digitais disponham de «hardware» ou
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Alteracio 125

Proposta de regulamento
Artigo 27 - n.’ 5

Texto da Comissdo

5. As autoridades notificadoras devem

garantir a confidencialidade das
informacodes obtidas.

Alteraciao 126

Proposta de regulamento
Artigo 27 — n.° 6-A (novo)

Texto da Comissdo

Alteraciao 127

Proposta de regulamento
Artigo 29 — n.° 7-A (novo)
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software equivalentes, um modelo de
produto pode ser representativo de uma
familia de produtos para efeitos dos
seguintes procedimentos de avaliacdo da
conformidade:

(a) O procedimento de controlo interno
(com base no modulo A) constante do
anexo VI; ou

(b) O procedimento de exame UE de tipo
(com base no moédulo B) previsto no
anexo VI, seguido da conformidade com o
tipo UE baseada no controlo interno da
produgdo (com base no modulo C)
prevista no anexo V1.

Alteracdo

5. As autoridades notificadoras devem
garantir a confidencialidade das
informacodes obtidas, incluindo os direitos
de propriedade intelectual, as informagoes
comerciais confidenciais e os segredos
comerciais.

Alteracao

6-A. As autoridades notificadoras
devem minimizar a burocracia e as taxas,
especialmente para as PME.
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Texto da Comissdo

Alteracio 128

Proposta de regulamento
Artigo 29— n.° 10

Texto da Comissdo

10. O pessoal dos organismos de
avaliacdo da conformidade esté sujeito ao
sigilo profissional no que se refere a todas
as informagoes obtidas no desempenho das
suas tarefas no ambito do anexo VI ou de
qualquer disposic¢ao de direito nacional que
lhes dé aplicagdo, exceto em relagdo as
autoridades de fiscalizagao do mercado do
Estado-Membro em que exerce as suas
atividades. Os direitos de propriedade
devem ser protegidos. Os organismos de
avaliacdo da conformidade devem dispor
de procedimentos documentados que
garantam o cumprimento do presente
numero.

Alteraciao 129

Proposta de regulamento
Artigo 29 — n.° 12

Texto da Comissdo

12. Os organismos de avaliacdo da
conformidade devem funcionar de acordo
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Alteracao

7-A.  Os Estados-Membros e a
Comissdo devem adotar medidas
adequadas para assegurar uma
disponibilidade suficiente de profissionais
qualificados, a fim de minimizar os
estrangulamentos nas atividades dos
organismos de avaliagdo da
conformidade.

Alteracdo

10. O pessoal dos organismos de
avaliacdo da conformidade esté sujeito ao
sigilo profissional no que se refere a todas
as informacgoes obtidas no desempenho das
suas tarefas no ambito do anexo VI ou de
qualquer disposic¢ao de direito nacional que
lhes dé aplicagdo, exceto em relagdo as
autoridades de fiscaliza¢ao do mercado do
Estado-Membro em que exerce as suas
atividades. Os direitos de propriedade
intelectual, as informacoes comerciais
confidenciais e os segredos comerciais
devem ser protegidos. Os organismos de
avaliacdo da conformidade devem dispor
de procedimentos documentados que
garantam o cumprimento do presente
numero.

Alteracdo

12. Os organismos de avaliacdo da
conformidade devem funcionar de acordo

PE742.490v02-00
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com um conjunto de condi¢des coerentes,
justas e razoaveis, tendo particularmente
em conta os interesses das PME no que
respeita as taxas.

Alteraciao 130

Proposta de regulamento
Artigo 36 —n.’ 3

Texto da Comissdo

3. A Comissao deve assegurar que
todas as informacdes sensiveis obtidas no
decurso das suas investigacdes sejam
tratadas de forma confidencial.

Alteracao 131

Proposta de regulamento
Artigo 37 —n.’ 2

Texto da Comissdo

2. As avaliagdes da conformidade
devem ser efetuadas de modo
proporcionado, evitando encargos
desnecessarios para os operadores
economicos. Os organismos de avaliagao
da conformidade devem exercer as suas
atividades tendo em devida conta a
dimensao, o setor ¢ a estrutura das
empresas, o grau de complexidade da
tecnologia do produto em questdo e a
natureza do processo de produgdo em
massa ou em série.

Alteracio 132
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com um conjunto de condi¢des coerentes,
justas e razoaveis, em conformidade com o
artigo 37.°, n.’ 2, tendo particularmente em
conta os interesses das micro, pequenas e
médias empresas no que respeita as taxas.

Alteragado

3. A Comissao deve assegurar que
todas as informacdes, incluindo os direitos
de propriedade intelectual, as informagoes
comerciais confidenciais e os segredos
comerciais, obtidas no decurso das suas
investigagdes sejam tratadas de forma
confidencial.

Alteracao

2. As avaliag¢des da conformidade
devem ser efetuadas de modo
proporcionado, evitando encargos
desnecessarios para os operadores
economicos, com especial atengdo para as
PME. Os organismos de avalia¢do da
conformidade devem exercer as suas
atividades tendo em devida conta a
dimensao, o setor € a estrutura das
empresas, o grau de complexidade e o
risco de exposicao do tipo de produto e da
tecnologia em questdo e a natureza do
processo de producdo em massa ou em
série.
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Proposta de regulamento
Artigo 37 -n.’ 5

Texto da Comissdo

5. Se, durante o controlo da
conformidade efetuado na sequéncia da
emissdo de um certificado, o organismo
notificado verificar que o produto deixou
de cumprir os requisitos do presente
regulamento, deve exigir que o fabricante
tome as medidas corretivas adequadas e
deve suspender ou retirar o respetivo
certificado, se necessario.

Alteraciao 133

Proposta de regulamento
Artigo 40 —n.° 1

Texto da Comissdo

1. A Comissao deve garantir a
coordenacdo e a cooperagdo adequadas
entre os organismos notificados, e que
estas tenham lugar no ambito de um grupo
intersetorial de organismos notificados.

Alteraciao 134

Proposta de regulamento
Artigo 40 — n.° 2

Texto da Comissdo

2. Os Estados-Membros devem
assegurar que 0s organismos por si
notificados participam, diretamente ou por
meio de representantes designados, nos
trabalhos desse grupo.
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Alteracao

5. Se, durante o controlo da
conformidade efetuado na sequéncia da
emissdo de um certificado, o organismo
notificado verificar que o produto deixou
de cumprir os requisitos do presente
regulamento, deve exigir que o fabricante
tome as medidas corretivas adequadas e
deve restringir, suspender ou retirar o
respetivo certificado, se necessario.

Alteracao

1. A Comissao deve garantir a
coordenacdo e a cooperagdo adequadas
entre os organismos notificados, tendo
igualmente em conta a necessidade de
reduzir a burocracia e as taxas, € que
estas tenham lugar no ambito de um grupo
intersetorial de organismos notificados.

Alteracao

2. Os Estados-Membros devem
assegurar que 0s organismos por si
notificados participam, diretamente ou por
meio de representantes designados, nos
trabalhos desse grupo, tendo igualmente
em conta a necessidade de reduzir a
burocracia e as taxas.
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Alteraciao 135

Proposta de regulamento
Artigo 41 —n.’ 3

Texto da Comissdo

3. Se for caso disso, as autoridades de
fiscalizagdo do mercado devem cooperar
com as autoridades nacionais de
certificacdo da ciberseguranca designadas
nos termos do artigo 58.° do Regulamento
(UE) 2019/881 e proceder regularmente a
um intercambio de informagdes. No que
diz respeito a supervisdo do cumprimento
das obrigacdes de comunicagdo de
informagdes nos termos do artigo 11.° do
presente regulamento, as autoridades de
fiscalizacdo do mercado designadas devem
cooperar com a ENISA.

Alteracio 136

Proposta de regulamento
Artigo 41 —n.° 7

Texto da Comissdo

7. A Comissao deve facilitar o
intercambio de experiéncias entre as
autoridades de fiscalizagdo do mercado
designadas.
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Alteracao

3. Se for caso disso, as autoridades de
fiscalizagdo do mercado devem cooperar
com as autoridades nacionais de
certificagdo da ciberseguranca designadas
nos termos do artigo 58.° do Regulamento
(UE) 2019/881 e proceder regularmente a
um intercambio de informacgdes. No que
diz respeito a supervisao do cumprimento
das obrigacdes de comunicagdo de
informagdes nos termos do artigo 11.° do
presente regulamento, as autoridades de
fiscalizacdo do mercado designadas devem
cooperar efetivamente com a ENISA. As
autoridades de fiscalizacdo do mercado
podem solicitar a ENISA que preste
aconselhamento técnico sobre questoes
relacionadas com a aplicagdo e execugdo
do presente regulamento, nomeadamente
durante as investigagoes nos termos do
artigo 43.°, quando as autoridades de
fiscalizacdo do mercado podem solicitar a
ENISA que forneca avaliacoes ndo
vinculativas da conformidade dos
produtos com elementos digitais.

Alteracdo

7. A Comissao deve facilitar o
intercAmbio regular e estruturado de
experiéncias entre as autoridades de
fiscalizacdo do mercado designadas,
nomeadamente através de um grupo
especifico de cooperagdo administrativa
(ADCO) criado nos termos do n.” 11 do
presente artigo.
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Alteraciao 137

Proposta de regulamento
Artigo 41 —n.° 8

Texto da Comissdo

8. As autoridades de fiscalizacio do
mercado podem fornecer orientacdes €
prestar aconselhamento aos operadores
econdmicos sobre a execu¢ao do presente
regulamento, com o apoio da Comissdo.

Alteraciao 138

Proposta de regulamento
Artigo 41 — n.” 8-A (novo)

Texto da Comissdo

Alteraciao 139

Proposta de regulamento
Artigo 41 —n.° 11
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Alteracdo

8. A Comissao deve adotar
orientagdes e prestar aconselhamento aos
operadores econdmicos, em especial aos
que podem ser considerados PME,
incluindo as microempresas, sobre a
execug¢do do presente regulamento. Em
particular, as orientagoes e o
aconselhamento devem procurar
simplificar e limitar os encargos
administrativos e financeiros,
assegurando simultaneamente uma
aplicacgdo eficaz e coerente com o objetivo
geral de garantir a segurancga dos
produtos e a protecdo dos consumidores.

Alteracao

8-A. As autoridades de fiscalizagdo do
mercado devem estar equipadas para
receber queixas dos consumidores em
conformidade com o artigo 11.° do
Regulamento 2019/1020, estabelecendo
também mecanismos claros e acessiveis
para facilitar a comunicagdo voluntdria
de vulnerabilidades, incidentes e
ciberameacas.
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Texto da Comissdo

11. E criado um grupo de cooperagio
administrativa (ADCO) especifico para a
aplicag¢do uniforme do presente
regulamento, nos termos do artigo 30.°,
n.° 2, do Regulamento (UE) 2019/1020. O
referido ADCO ¢é composto por
representantes das autoridades de
fiscalizacdo do mercado designadas e, se
for caso disso, representantes dos servigos
de ligacao Unicos.

Alteraciao 140

Proposta de regulamento
Artigo 41 — n.° 11-A (novo)

Texto da Comissdo
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Alteracao

11. E criado um grupo de cooperagio
administrativa (ADCO) especifico para a
aplicacdo uniforme do presente
regulamento, para facilitar a cooperagdo
estruturada relativamente a aplicagdo do
presente regulamento e simplificar as
prdticas das autoridades de fiscalizacdo
do mercado na Unido, nos termos do
artigo 30.°, n.° 2, do Regulamento (UE)
2019/1020. O referido ADCO exerce, em
especial, as fungoes referidas no artigo
32.% n.” 2, do Regulamento (UE)
2019/1020 e ¢ composto por representantes
das autoridades de fiscalizacdo do mercado
designadas, da ENISA e, se for caso disso,
representantes dos servigos de ligacao
unicos. O ADCO reune-se periodicamente
e, se necessdrio, a pedido devidamente
Jjustificado da Comissao ou da ENISA ou
de um Estado-Membro, coordena a sua
acdo com outras atividades existentes da
Unido relacionadas com a fiscalizacio do
mercado e a seguranga dos consumidores
e, se for caso disso, coopera e troca
informagoes com outras redes, grupos e
organismos da Unido. O ADCO pode
convidar peritos e outros terceiros,
incluindo organizagoes de consumidores,
a participar nas suas reunioes.

Alteracao

11-A. No caso dos produtos com
elementos digitais abrangidos pelo ambito
de aplicagdo do presente regulamento,
distribuidos, colocados em servigo ou
utilizados por instituicoes financeiras
regulamentadas pela legislacio aplicavel
da Unido em matéria de servicos
financeiros, a autoridade de fiscalizacdo
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Alteraciao 141

Proposta de regulamento
Artigo 42 —n.° 1

Texto da Comissdo

Sempre que necessario para avaliar a
conformidade dos produtos com elementos
digitais e dos processos aplicados pelos
seus fabricantes com os requisitos
essenciais constantes do anexo I, e
mediante pedido fundamentado, as
autoridades de fiscalizagao do mercado
devem ser autorizadas a aceder aos dados
necessarios para avaliar a concecao, o
desenvolvimento, a produgdo e o
tratamento de vulnerabilidades desses
produtos, incluindo a documentacao
interna conexa do respetivo operador
econdémico.

Alteraciao 142

Proposta de regulamento
Artigo 43 — n.° 1 — paragrafo 2

Texto da Comissdo

Sempre que, no decurso dessa avaliagdo,
verifiquem que o produto com elementos
digitais ndo cumpre os requisitos
estabelecidos no presente regulamento, as
autoridades de fiscalizagao do mercado
devem exigir sem demora ao operador
econdmico em causa que tome todas as
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do mercado para efeitos do presente
regulamento é a autoridade competente
responsavel pela supervisdo financeira
dessas instituicoes ao abrigo dessa
legislagao.

Alteragado

Sempre que necessario para avaliar a
conformidade dos produtos com elementos
digitais e dos processos aplicados pelos
seus fabricantes com os requisitos
essenciais constantes do anexo I, e
mediante pedido fundamentado, as
autoridades de fiscalizagao do mercado
devem ser autorizadas a aceder aos dados
necessarios para avaliar a concecao, o
desenvolvimento, a produgdo e o
tratamento de vulnerabilidades desses
produtos, incluindo a documentacao
interna conexa do respetivo operador
econdémico. Se for caso disso, e em
conformidade com o artigo 52.°, n.” 1,
alinea a), tal deve ocorrer num ambiente
seguro e controlado, determinado pelo
Jfabricante.

Alteracdo

Sempre que, no decurso dessa avaliagdo,
verifiquem que o produto com elementos
digitais ndo cumpre os requisitos
estabelecidos no presente regulamento ou
que representa por qualquer outro modo
uma ameaga para a seguranga nacional,
as autoridades de fiscalizacao do mercado

PE742.490v02-00
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medidas corretivas adequadas para
assegurar a conformidade do produto com
0s requisitos mencionados, para o retirar do
mercado ou para o recolher num prazo
razoavel que fixem e seja proporcional a
natureza do risco.

Alteracio 143

Proposta de regulamento
Artigo 43 — n.° 4 — paragrafo 1

Texto da Comissdo

Caso o fabricante de um produto com
elementos digitais ndo tome as medidas
corretivas adequadas no prazo referido no
n.° 1, segundo paragrafo, a autoridade de
fiscalizacao do mercado deve tomar todas
as medidas provisorias adequadas para
proibir ou restringir a disponibilizagao do
produto nos seus mercados nacionais, para
o retirar do mercado ou para o recolher.

Alteracio 144

Proposta de regulamento
Artigo 45 -n.° 1

Texto da Comissdo

l. Se tiver motivos suficientes para

PE742.490v02-00

devem exigir sem demora ao operador
econdmico em causa que tome todas as
medidas corretivas adequadas para
assegurar a conformidade do produto com
os requisitos mencionados, para o retirar do
mercado ou para o recolher num prazo
razoavel que fixem e seja proporcional a
natureza do risco.

Antes da realizacdo da avaliacdo acima
referida, se necessdrio, tendo em conta a
importdincia do risco de ciberseguranca, a
autoridade de fiscalizagcdo do mercado
pode exigir que o operador em causa
suspenda ou restrinja, imediatamente, a
disponibilidade do produto no mercado
durante o periodo da referida avaliacdo.

Alteracdo

Caso o fabricante de um produto com
elementos digitais ndo tome as medidas
corretivas adequadas no prazo referido no
n.° 1, segundo paragrafo, ou a autoridade
competente dos Estados-Membros
considerar que o produto representa uma
ameaga para a seguranga nacional, a
autoridade de fiscalizacao do mercado deve
tomar todas as medidas provisorias
adequadas para proibir ou restringir a
disponibilizagdo do produto nos seus
mercados nacionais, para o retirar do
mercado ou para o recolher.

Alteracdo

l. Se tiver motivos suficientes para
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considerar, nomeadamente com base nas
informag¢des comunicadas pela ENISA, que
um produto com elementos digitais que
apresente um risco de ciberseguranga
significativo ndo estd conforme com os
requisitos estabelecidos no presente
regulamento, a Comissdo pode solicitar as
autoridades de fiscaliza¢ao do mercado
competentes que efetuem uma avaliagdo da
conformidade e sigam os procedimentos
referidos no artigo 43.°.

Alteracao 145

Proposta de regulamento
Artigo 45 —n.° 2

Texto da Comissdo

2. Em circunstancias excecionais que
justifiquem uma intervencao imediata de
modo a preservar o bom funcionamento do
mercado interno e se a Comissao tiver
motivos suficientes para considerar que o
produto referido no n.° 1 continua a nao
estar conforme com os requisitos
estabelecidos no presente regulamento e as
autoridades de fiscalizagao do mercado
competentes nao tiverem tomado medidas
eficazes, a Comissao pode solicitar a
ENISA que proceda a uma avaliacdo da
conformidade. A Comissdo deve informar
desse facto as autoridades de fiscalizagao
do mercado competentes. Os operadores
econdmicos envolvidos devem cooperar na
medida do necessario com a ENISA.

Alteraciao 146
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considerar, nomeadamente com base nas
informagdes comunicadas pelas
autoridades competentes dos
Estados-Membros, pelas equipas de
resposta a incidentes de seguranga
informatica (CSIRT) designadas ou
criadas nos termos da Diretiva (EU)
2022/2555 ou pela ENISA, que um
produto com elementos digitais que
apresente um risco de ciberseguranga
significativo ndo estd conforme com os
requisitos estabelecidos no presente
regulamento, a Comissdo deve solicitar as
autoridades de fiscaliza¢ao do mercado
competentes que efetuem uma avaliagdo da
conformidade e sigam os procedimentos
referidos no artigo 43.°.

Alteracao

2. Em circunstancias que justifiquem
uma interven¢ao imediata de modo a
preservar o bom funcionamento do
mercado interno e se a Comissao tiver
motivos para considerar que o produto
referido no n.° 1 continua a ndo estar
conforme com os requisitos estabelecidos
no presente regulamento e as autoridades
de fiscaliza¢ao do mercado competentes
nao tiverem tomado medidas eficazes, a
Comissao deve solicitar a ENISA que
proceda a uma avalia¢do da conformidade.
A Comissdo deve informar desse facto as
autoridades de fiscalizagdo do mercado
competentes. Os operadores econdmicos
envolvidos devem cooperar na medida do
necessario com a ENISA.
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Proposta de regulamento
Artigo 46 —n.° 1

Texto da Comissdo

1. Se, depois de efetuar a avaliacao
prevista no artigo 43.°, a autoridade de
fiscalizacdo do mercado de um
Estado-Membro verificar que, ndo obstante
o facto de estarem em conformidade com o
presente regulamento, o produto com
elementos digitais e os processos aplicados
pelo fabricante apresentam um risco de
ciberseguranca significativo e, além disso,
representam um risco para a satde ou a
seguranga das pessoas, para 0 cumprimento
de obrigacdes impostas pelo direito da
Unido ou o direito nacional destinadas a
proteger os direitos fundamentais, a
disponibilidade, a autenticidade, a
integridade ou a confidencialidade dos
servigos oferecidos através de um sistema
de informagao eletronico por entidades
essenciais do tipo referido no fanexo I da
Diretiva XXX/XXXX (SRI 2)/ ou para
outros aspetos da protecdo do interesse
publico, a referida autoridade deve exigir
que o operador em causa tome todas as
medidas adequadas para assegurar que o
produto com elementos digitais e os
processos aplicados pelo fabricante em
causa ja nao apresentam esse risco quando
o produto for colocado no mercado, para
retirar o produto do mercado ou para o
recolher num prazo razoavel e proporcional
a natureza do risco.

Alteraciao 147

Proposta de regulamento
Artigo 46 — n.° 2
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Alteracao

1. Se, depois de efetuar a avaliacao
prevista no artigo 43.°, a autoridade de
fiscalizacdo do mercado de um
Estado-Membro verificar que, ndo obstante
o facto de estarem em conformidade com o
presente regulamento, o produto com
elementos digitais e os processos aplicados
pelo fabricante apresentam um risco de
ciberseguranca significativo e, além disso,
representam um risco para a satde ou a
seguranca das pessoas, para 0 cumprimento
de obriga¢des impostas pelo direito da
Unido ou o direito nacional destinadas a
proteger os direitos fundamentais, a
disponibilidade, a autenticidade, a
integridade ou a confidencialidade dos
servigos oferecidos através de um sistema
de informagao eletronico por entidades
essenciais do tipo referido no anexo I da
Diretiva (UE) 2022/2555 do Parlamento
Europeu e do Conselho, de 14 de
dezembro de 2022, relativa a medidas
destinadas a garantir um elevado nivel
comum de ciberseguranc¢a na Unido, que
altera o Regulamento (UE) n.° 910/2014 e
a Diretiva (UE) 2018/1972 e revoga a
Diretiva (UE) 2016/1148 (Diretiva SR1 2)
ou para outros aspetos da protecao do
interesse publico, a referida autoridade
deve exigir que o operador econdmico em
causa tome todas as medidas adequadas
para assegurar que o produto com
elementos digitais e os processos aplicados
pelo fabricante em causa j& ndo apresentam
esse risco quando o produto for colocado
no mercado, para retirar o produto do
mercado ou para o recolher num prazo
razoavel e proporcional a natureza do risco.
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Texto da Comissdo

2. O fabricante ou outros operadores
envolvidos devem assegurar que a medida
corretiva seja tomada no tocante aos
produtos com elementos digitais em causa
que tenham disponibilizado no mercado da
Unido no prazo fixado pela autoridade de
fiscaliza¢ao do mercado do
Estado-Membro referida no n.® 1.

Alteraciao 148

Proposta de regulamento
Artigo 46 —n.’ 6

Texto da Comissdo

6. Se tiver motivos suficientes para
considerar, nomeadamente com base nas
informacdes comunicadas pela ENISA, que
um produto com elementos digitais
apresenta os riscos referidos no n.° 1, ndo
obstante o facto de estar conforme com o
presente regulamento, a Comissao pode
solicitar a autoridade ou autoridades de
fiscalizacdo do mercado competentes que
efetuem uma avalia¢dao da conformidade e
sigam os procedimentos referidos no
artigo 43.° e no presente artigo, n. 1,2 e
3.

Alteraciao 149

Proposta de regulamento
Artigo 46 —n.’ 7

Texto da Comissdo

7. Em circunstancias excecionais que
justifiquem uma intervencdo imediata de
modo a preservar o bom funcionamento do
mercado interno, se tiver motivos
suficientes para considerar que o produto
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Alteracao

2. O fabricante ou outros operadores
economicos envolvidos devem assegurar
que a medida corretiva seja tomada no
tocante aos produtos com elementos
digitais em causa que tenham
disponibilizado no mercado da Unido no
prazo fixado pela autoridade de
fiscalizacao do mercado do
Estado-Membro referida no n.° 1.

Alteracao

6. Se tiver motivos suficientes para
considerar, nomeadamente com base nas
informacdes comunicadas pela ENISA, que
um produto com elementos digitais
apresenta os riscos referidos no n.° 1, ndo
obstante o facto de estar conforme com o
presente regulamento, a Comissao deve
solicitar a autoridade ou autoridades de
fiscalizacao do mercado competentes que
efetuem uma avalia¢dao da conformidade e
sigam os procedimentos referidos no
artigo 43.° e no presente artigo, n. 1,2 e
3.

Alteracao

7. Em circunstancias que justifiquem
uma intervencao imediata de modo a
preservar o bom funcionamento do
mercado interno, se tiver motivos para
considerar que o produto referido no n.° 6
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referido no n.° 6 continua a apresentar os
riscos referidos no n.° 1 e as autoridades
nacionais de fiscalizacdo do mercado
competentes nao tiverem tomado medidas
eficazes, a Comissao pode solicitar a
ENISA que proceda a uma avaliacdo dos
riscos que o produto em causa apresenta,
devendo informar desse facto as
autoridades de fiscaliza¢ao do mercado
competentes. Os operadores econdmicos
envolvidos devem cooperar na medida do
necessario com a ENISA.

Alteraciao 150

Proposta de regulamento
Artigo 48 —n.° 1

Texto da Comissdo

1. As autoridades de fiscalizagdo do
mercado podem acordar com outras
autoridades competentes a realizacdo de
atividades conjuntas destinadas a garantir
a ciberseguranga e a prote¢do dos
consumidores no que diz respeito a
produtos com elementos digitais
especificos colocados ou disponibilizados
no mercado, em especial produtos que se
constate frequentemente que apresentam
riscos de ciberseguranca.

Alteraciao 151

Proposta de regulamento
Artigo 48 — n.° 2

Texto da Comissdo

2. A Comissao ou a ENISA podem
propor a realizacdo, pelas autoridades de
fiscalizacao do mercado, de atividades
conjuntas de verificacdo da conformidade
com o presente regulamento, com base em
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continua a apresentar os riscos referidos no
n.° 1 e as autoridades nacionais de
fiscalizacao do mercado competentes nao
tiverem tomado medidas eficazes, a
Comissao deve solicitar a ENISA que
proceda a uma avaliacdo dos riscos que o
produto em causa apresenta, devendo
informar desse facto as autoridades de
fiscalizacdo do mercado competentes. Os
operadores econdmicos envolvidos devem
cooperar na medida do necessario com a
ENISA.

Alteracdo

1. As autoridades de fiscaliza¢ao do
mercado devem, de forma regular, realizar
atividades conjuntas com outras
autoridades competentes destinadas a
garantir a ciberseguranca e a protecao dos
consumidores no que diz respeito a
produtos com elementos digitais
especificos colocados ou disponibilizados
no mercado, em especial produtos que se
constate frequentemente que apresentam
riscos de ciberseguranca. Essas atividades
devem incluir inspegoes de produtos
adquiridos sob uma identidade falsa.

Alteracdo

2. A Comissao ou a ENISA devem
propor a realizacdo, pelas autoridades de
fiscaliza¢ao do mercado, de atividades
conjuntas de verificacdo da conformidade
com o presente regulamento, com base em
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indicios ou informag¢des sobre uma
potencial ndo conformidade, em varios
Estados-Membros, de produtos abrangidos
pelo ambito de aplicacdo do presente
regulamento com os requisitos
estabelecidos neste ultimo.

Alteracio 152

Proposta de regulamento
Artigo 49 —n.° 1

Texto da Comissdo

1. As autoridades de fiscalizagdo do
mercado podem decidir realizar agdes de
controlo coordenadas simultaneas (agdes
de fiscalizagdo conjuntas ou sweeps) de
determinados produtos com elementos
digitais ou categorias de tais produtos para
verificar o cumprimento do presente
regulamento ou detetar infragdes ao
mesmo.

Alteracio 153

Proposta de regulamento
Artigo 49 —n.° 2

Texto da Comissdo

2. Salvo acordo em contrario entre as
autoridades de fiscalizagao do mercado
envolvidas, as acoes de fiscalizagao
conjuntas sdo coordenadas pela Comissao.
O coordenador da acao de fiscalizagao
conjunta pode, se for caso disso, colocar a
disposicao do publico os resultados
agregados.

Alteraciao 154

Proposta de regulamento
Artigo 49 —n.’ 3

AD\1280305PT.docx

indicios ou informag¢des sobre uma
potencial ndo conformidade, em varios
Estados-Membros, de produtos abrangidos
pelo ambito de aplicacdo do presente
regulamento com os requisitos
estabelecidos neste ultimo.

Alteracdo

1. As autoridades de fiscaliza¢ao do
mercado devem realizar periodicamente
acoes de controlo coordenadas simultaneas
(acdes de fiscalizagcdo conjuntas ou sweeps)
de determinados produtos com elementos
digitais ou categorias de tais produtos para
verificar o cumprimento do presente
regulamento ou detetar infra¢des ao
mesmo.

Alteracdo

2. Salvo acordo em contrario entre as
autoridades de fiscalizagao do mercado
envolvidas, as acoes de fiscalizagao
conjuntas sdo coordenadas pela Comissao.
O coordenador da acao de fiscalizagao
conjunta deve, se for caso disso, colocar a
disposicao do publico os resultados
agregados.
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Texto da Comissdo

3. A ENISA pode identificar, no
exercicio das suas fun¢des, nomeadamente
com base nas notifica¢des recebidas nos
termos do artigo 11.°,n.> 1 e 2, as
categorias de produtos para os quais podem
ser organizadas acdes de fiscalizagdo
conjuntas. A proposta de agao de
fiscalizagdo conjunta deve ser apresentada
ao potencial coordenador referido no n.° 2
para apreciagdo das autoridades de
fiscaliza¢ao do mercado.

Alteraciao 155

Proposta de regulamento
Artigo 49 —n.’ 5

Texto da Comissdo
5. As autoridades de fiscalizagao do
mercado podem convidar funcionarios da
Comissao, e outros acompanhantes por esta

autorizados, a participarem nas agoes de
fiscalizacdo conjuntas.

Alteraciao 156

Proposta de regulamento
Artigo 49-A (novo)

Texto da Comissdo
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Alteracao

3. A ENISA deve identificar, no
exercicio das suas fun¢des, nomeadamente
com base nas notifica¢des recebidas nos
termos do artigo 11.°, n.°s 1 e 2, as
categorias de produtos para os quais devem
ser organizadas acdes de fiscalizagdo
conjuntas. A proposta de agdo de
fiscalizagdo conjunta deve ser apresentada
ao potencial coordenador referido no n.° 2
para apreciagdo das autoridades de
fiscaliza¢ao do mercado.

Alteracao

5. As autoridades de fiscalizagao do
mercado devem convidar funcionarios da
Comissao, e outros acompanhantes por esta
autorizados, a participarem nas agoes de
fiscalizacdao conjuntas.

Alteracao

Artigo 49.°-A
Prestacdo de aconselhamento técnico

L A Comissdo nomeia, por meio de
um ato de execugdo, um grupo de peritos
para prestar aconselhamento técnico as
autoridades de fiscalizacao do mercado
sobre questoes relacionadas com a
aplicacdo e a execugdo do presente
regulamento. O ato de execugdo
especifica, nomeadamente, os pormenores
relativos a composi¢do do grupo, ao seu
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Alteraciao 157

Proposta de regulamento
Artigo 53 —n.° 1
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funcionamento e a remuneragdo dos seus
membros. Em especial, o grupo de peritos
deve fornecer avaliacoes ndo vinculativas
de produtos com elementos digitais a
pedido de uma autoridade de fiscalizacio
do mercado que esteja a realizar uma
investigacdo nos termos do artigo 43.° e
da lista de produtos criticos com
elementos digitais estabelecida no anexo
1I, bem como a possivel necessidade de
atualizar essa lista.

2. O grupo de peritos é composto por
peritos independentes nomeados pela
Comissdo para um mandato renovdavel de
trés anos, com base nas suas
competéncias cientificas ou técnicas na
matéria.

3. A Comissdo nomeard um niimero
de peritos considerado suficiente para
satisfazer as necessidades previstas.

4. A Comissdo toma as medidas
necessdrias para gerir e prevenir
eventuais conflitos de interesses. As
declaracgoes de interesses dos membros do
grupo de peritos sdo disponibilizadas ao
publico.

5. Os peritos nomeados
desempenham as suas funcoes com o
mais elevado nivel de profissionalismo,
independéncia, imparcialidade e
objetividade.

6. Ao adotar posic¢oes, pontos de vista
e relatorios, o grupo de peritos deve tentar
chegar a um consenso. Se nao for possivel
chegar a consenso, as decisoes sdo
tomadas por maioria simples dos
membros do grupo.
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Texto da Comissdo

1. Os Estados-Membros devem
estabelecer as regras relativas as sangdes
aplicaveis as infragcdes ao presente
regulamento cometidas pelos operadores
econdmicos e tomar todas as medidas
necessarias para assegurar a sua aplicagao.
As sangdes previstas devem ser efetivas,
proporcionadas e dissuasivas.

Alteraciao 158

Proposta de regulamento
Artigo 53 — n.° 6 — alinea a-A) (nova)

Texto da Comissdo

Alteracio 159

Proposta de regulamento
Artigo 53 — n.° 6 — alinea b)

Texto da Comissdo
(b) Se outras autoridades de
fiscalizacao do mercado ja aplicaram

coimas ao mesmo operador por uma
infragdo semelhante;

Alteraciao 160

Proposta de regulamento
Artigo 53 — n.’ 6 — alinea c)

Texto da Comissdo

(©) A dimensdo e quota de mercado do
operador que cometeu a infracdo.
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Alteracao

1. Os Estados-Membros devem
estabelecer as regras relativas as sangdes
aplicaveis as infracdes ao presente
regulamento cometidas pelos operadores
econdmicos e tomar todas as medidas
necessarias para assegurar a sua aplicagao.
As sancgdes previstas devem ser efetivas,
proporcionadas e dissuasivas e ter em
conta as especificidades das micro,
pequenas e médias empresas.

Alteracdo

(a-A) Se a infracdo ndo é intencional;

Alteracdo

(b) Se as mesmas ou outras
autoridades de fiscalizagdo do mercado ja
aplicaram coimas ao mesmo operador por
uma infragdo semelhante;

Alteracao

() A dimensdo e quota de mercado do
operador que cometeu a infracdo, tendo em
conta a escala dos riscos, as
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consequéncias e as especificidades
financeiras das micro, pequenas e médias
empresas;

Alteraciao 161

Proposta de regulamento
Artigo 53 — n.° 6 — alinea c-A) (nova)

Texto da Comissdo Alteragado

(c-A) O comportamento subsequente do
operador na sequéncia de informacoes ou
conhecimento sobre a respetiva nio
conformidade, incluindo se, ao tomar
conhecimento da respetiva ndo
conformidade, o operador tomou todas as
medidas corretivas adequadas, bem como
as medidas razoavelmente necessdrias
para evitar ou minimizar potenciais
consequéncias negativas.

Alteracio 162

Proposta de regulamento
Capitulo VII-A (novo)

Texto da Comissdo Alteracdo

MEDIDAS DE APOIO A INOVACAO

Alteracio 163

Proposta de regulamento
Artigo 53-A (novo)

Texto da Comissdo Alteracdo

Artigo 53.°-A

Ambientes de testagem da
regulamentacgdo

A Comissdo e a ENISA podem criar um
ambiente europeu de testagem da
regulamentag¢do com a participagdo
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Alteracio 164

Proposta de regulamento
Artigo 54 — titulo

Texto da Comissdo

Alteracdo do Regulamento (UE)
2019/1020

Alteraciao 165

Proposta de regulamento
Artigo 54 — paragrafo 1-A (novo)

Texto da Comissdo

Alteracio 166
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voluntdria dos fabricantes de produtos
com elementos digitais para:

(a) Fornecer um ambiente controlado que
facilite o desenvolvimento, o ensaio e a
validacdo da concecdo, do
desenvolvimento e da producdo de
produtos com elementos digitais, antes da
sua colocagdo no mercado ou colocacdo
em servigo, nos termos de um plano
especifico;

(b) Prestar apoio prdtico aos operadores
economicos, nomeadamente atraveés de
orientagoes e melhores prdticas para
cumprir os requisitos essenciais
estabelecidos no anexo I;

(c) Contribuir para uma aprendizagem
regulamentar baseada em dados
concretos.

Alteracdo

Alteragdo do Regulamento (UE)
2019/1020 e da Diretiva 2020/1828/CE

Alteracao

1-A. Ao anexo I da Diretiva
2020/1828/CE é aditado o seguinte ponto:

«67. [Regulamento XXX][[Regulamento
Ciber-Resiliéncial.»
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Proposta de regulamento
Artigo 54-A (novo)

Texto da Comissdo

Alteraciao 167

Proposta de regulamento
Artigo 57 —n.° 2

Texto da Comissdo

O presente regulamento ¢ aplicavel a partir
de [24 meses ap0s a data de entrada em
vigor do presente regulamento]. Todavia, o
artigo 11.° é aplicavel a partir de

[12 meses apods a data de entrada em vigor
do presente regulamento/.

Alteraciao 168
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Alteracao

Artigo 54.°-A
Regulamento Delegado (UE) 2022/30

O presente regulamento foi concebido de
modo a que todos os produtos abrangidos
pelos requisitos essenciais estabelecidos
no artigo 3.°, n.” 3, alineas d), e) e f), da
Diretiva 2014/53/UE, tal como descritos
no Regulamento Delegado (UE) 2022/30,
cumpram o disposto neste regulamento. A
fim de gerar segurancga juridica, o
Regulamento Delegado (UE) 2022/30 sera
revogado quando o presente regulamento
entrar em vigor.

Alteracao

O presente regulamento ¢ aplicavel a partir
de [36 meses apos a data de entrada em
vigor do presente regulamento]. No que diz
respeito aos produtos com elementos
criticos, os capitulos 11, I11, V e VII ndo
sdo aplicaveis antes de [20 meses apos a
data de publicagdo das normas
harmonizadas elaboradas ao abrigo da
normalizacdo exigida para efeitos do
presente regulamento].

O mais tardar seis meses apos a data de
entrada em vigor do presente regulamento,
a Comissdo deverd emitir orientacoes
sobre a forma de aplicar os requisitos do
presente regulamento aos produtos nao
corporeos.
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Proposta de regulamento

Anexo I — parte 1 — ponto 3 — parte introdutoria

Texto da Comissdo

3) Com base na avaliagdo dos riscos
referida no artigo 10.°, n.° 2, e se for caso
disso, os produtos com elementos digitais
devem:

Alteracio 169

Proposta de regulamento

Anexo I — Parte 1 — ponto 3 — alinea -a) (nova)

Texto da Comissdo

Alteracao 170

Proposta de regulamento
Anexo I — parte 1 — ponto 3 — alinea a)

Texto da Comissdo

(a) Ser entregues com uma
configuracdo segura por defeito, incluindo
a possibilidade de restaurar o produto
para o seu estado original;

Alteracao 171

Proposta de regulamento
Anexo I — parte 1 — ponto 3 — alinea c)

Texto da Comissdo

(c) Proteger a confidencialidade dos
dados armazenados, transmitidos ou
tratados de outra forma, sejam eles
pessoais ou de outra natureza, por exemplo

PE742.490v02-00

Alteracao

3) Com base na avaliagdo dos riscos

de ciberseguranca referida no artigo 10.°,
n.° 2, e se for caso disso, os produtos com
elementos digitais devem:

Alteracdo

(-a)  Ser colocados no mercado sem
quaisquer vulnerabilidades conhecidas
que possam ser exploradas em relacdo a
um dispositivo ou rede externo;

Alteracao

(a) Ser entregues com uma
configuracdo segura por defeito;

Alteracdo

(©) Proteger a confidencialidade dos
dados armazenados, transmitidos ou
tratados de outra forma, sejam eles
pessoais ou de outra natureza, por exemplo
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através da cifragem de dados inativos ou
em transito pertinentes por mecanismos de
ponta;

Alteraciao 172

Proposta de regulamento
Anexo I — parte 1 — ponto 3 — alinea d)

Texto da Comissdo

(d) Proteger a integridade dos dados
armazenados, transmitidos ou tratados de
outra forma, sejam eles pessoais ou de
outra natureza, dos comandos, dos
programas e da configuracdo contra
qualquer manipulag@o ou modifica¢do nao
autorizada pelo utilizador, bem como
comunicar informagdes sobre as
corrupgoes;

Alteracio 173

Proposta de regulamento
Anexo I — parte 1 — ponto 3 — alinea f)

Texto da Comissdo

6] Proteger a disponibilidade de
fungdes essenciais, incluindo a resiliéncia a
ataques de negac¢do de servigo e a
atenuagao dos seus efeitos;

Alteraciao 174

Proposta de regulamento
Anexo I — parte 1 — ponto 3 — alinea i)

Texto da Comissdo

(1) Ser concebidos, desenvolvidos e

através da cifragem, criptografia,
controlos compensatorios ou outra
protecdo adequada de dados inativos ou
em transito pertinentes por mecanismos de
ponta;

Alteragado

(d) Proteger a integridade dos dados
armazenados, transmitidos ou tratados de
outra forma, sejam eles pessoais ou de
outra natureza, dos comandos, dos
programas e da configuracdo contra
qualquer manipulag@o ou modifica¢do nao
autorizada pelo utilizador, bem como
comunicar informagdes sobre as
corrupgdes ou um eventual acesso ndo
autorizado;

Alteracdo

6] Proteger a disponibilidade de
fungdes essenciais e bdsicas, incluindo a
resiliéncia a ataques de negagdo de servigo
e a atenuagao dos seus efeitos;

Alteracao

(1) Ser concebidos, desenvolvidos e

produzidos de forma a reduzir o impacto de produzidos de forma a reduzir o impacto de
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incidentes, utilizando mecanismos e
técnicas adequados de atenuagao da
exploracao;

Alteracao 175

Proposta de regulamento
Anexo I — parte 1 — ponto 3 — alinea j)

Texto da Comissdo

() Facultar informacdes relacionadas
com a seguranca através do registo e/ou
controlo da atividade interna pertinente,
incluindo o acesso ou a alteracdo de dados,
servigos ou fungdes;

Alteracao 176

Proposta de regulamento
Anexo I — parte 1 — ponto 3 — alinea k)

Texto da Comissdo

(k) Assegurar a possibilidade de
resolver as vulnerabilidades através de
atualizagOes de seguranca, incluindo, se for
caso disso, através de atualizagdes
automaticas e da notificagao aos
utilizadores das atualiza¢des disponiveis.

Alteracao 177

Proposta de regulamento

um incidente significativo, utilizando
mecanismos ¢ técnicas adequados de
atenuagao da exploragao;

Alteracao

() Facultar informagdes relacionadas,
prestadas mediante pedido do utilizador,
com a seguranga através do registo e/ou
controlo das capacidades, a nivel local e
do dispositivo, da atividade interna
pertinente, incluindo o acesso ou a
alteracao de dados, servigos ou fungdes;

Alteracao

(k) Assegurar a possibilidade de
resolver as vulnerabilidades através de
atualizagOes de seguranca, incluindo, se for
caso disso, separadamente das
atualizagoes de funcionalidade e através
de atualiza¢des automaticas e da
notificacao aos utilizadores das
atualizacdes disponiveis;

Anexo I — parte 1 — ponto 3 — alinea k-A) (nova)

Texto da Comissdo

PE742.490v02-00

Alteracdo

(k-A) Ser concebidos, desenvolvidos e
produzidos de modo a permitir a sua
descontinuacgdo segura e a sua eventual
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Alteracio 178

Proposta de regulamento
Anexo I — parte 2 — paragrafo 1 — ponto 2

Texto da Comissdo

(2) Em relagao aos riscos que os
produtos com elementos digitais
enfrentam, resolver e corrigir, sem demora,
as vulnerabilidades, nomeadamente
disponibilizando atualizagdes de
seguranga;

Alteracio 179

Proposta de regulamento
Anexo I — parte 2 — paragrafo 1 — ponto 4

Texto da Comissdo

(4) Uma vez disponibilizada uma
atualizagdo de seguranga, divulgar
publicamente informagdes sobre as
vulnerabilidades corrigidas, incluindo uma
descri¢do das mesmas, informagdes que
permitam aos utilizadores identificar o
produto com elementos digitais afetado, os
impactos das vulnerabilidades, a sua
gravidade e informagdes que ajudem os
utilizadores a corrigir as vulnerabilidades;

Alteracio 180

AD\1280305PT.docx

reciclagem quando chegarem ao fim do
ciclo de vida, incluindo a possibilidade de
os utilizadores retirarem e removerem
todos os dados de forma segura e
permanente.

Alteragado

(2) Em relacao aos riscos que os
produtos com elementos digitais
enfrentam, resolver e corrigir, sem demora,
as vulnerabilidades criticas e elevadas,
nomeadamente disponibilizando
atualizacOes de seguranca ou
documentando as razoes para a nio
correcdo da vulnerabilidade;

Alteracdo

4) Uma vez disponibilizada uma
atualizacdo de seguranga, divulgar
publicamente ou de acordo com as
melhores prdticas do setor informagoes
sobre as vulnerabilidades conhecidas
corrigidas, incluindo uma descri¢ao das
mesmas, informagdes que permitam aos
utilizadores identificar o produto com
elementos digitais afetado, os impactos das
vulnerabilidades, a sua gravidade e
informagdes claras e acessiveis que
ajudem os utilizadores a corrigir as
vulnerabilidades;
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Proposta de regulamento
Anexo V — parte 2 — paragrafo 1 — ponto 4-A (n

Texto da Comissdo

Alteraciao 181

Proposta de regulamento
Anexo I — parte 2 — paragrafo 1 — ponto 7

Texto da Comissdo

(7) Prever mecanismos para distribuir
de forma segura as atualizagdes de
produtos com elementos digitais, a fim de
assegurar a correcao ou atenuacao das
vulnerabilidades passiveis de serem
exploradas em tempo util;

Alteraciao 182

Proposta de regulamento
Anexo I — parte 2 — paragrafo 1 — ponto 8

Texto da Comissdo

(8) Assegurar que as atualizagdes
corretivas de seguranga ou outras
atualizagdes disponiveis para resolver
problemas de seguranca identificados
sejam distribuidas sem demora e de forma
gratuita, juntamente com orientagdes que
facultem aos utilizadores informacgdes
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0vo)
Alteracao

(4-A) As informacoes relativas a
correcoes e vulnerabilidades sdo
partilhadas e divulgadas de forma
controlada, respeitando os principios da
«redugdo dos danos» e dos segredos
comerciais, através da divulgacdo
responsavel de vulnerabilidades aos
intervenientes que podem agir para
atenuar a vulnerabilidade, e que ndo sdo
disponibilizadas ao publico para evitar o
risco de informar inadvertidamente
Ppotenciais atacantes;

Alteracdo

(7) Prever mecanismos para distribuir
de forma segura as atualizagdes de
seguranca de produtos com elementos
digitais, a fim de assegurar a corre¢do ou
atenuacao das vulnerabilidades passiveis
de serem exploradas em tempo util;

Alteracao

(8) Assegurar que as atualizagdes
corretivas de seguranga ou outras
atualizagOes podem ser disponibilizadas,
na medida do razodvel, para resolver
problemas de seguranga identificados, que
existe um meio através do qual os
utilizadores as possam obter, que sejam
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pertinentes, nomeadamente sobre as
eventuais medidas a tomar.

Alteracio 183

Proposta de regulamento
Anexo II — paragrafo 1 — ponto 2

Texto da Comissdo

2. O ponto de contacto por meio do
qual se pode comunicar e receber
informacodes sobre vulnerabilidades de
ciberseguranca do produto;

Alteraciao 184

Proposta de regulamento
Anexo II — paragrafo 1 — ponto 5

Texto da Comissdo

5. Qualquer circunstincia conhecida
ou previsivel, relacionada com a
utilizagdo do produto com elementos
digitais de acordo com a sua finalidade
prevista ou em condigoes de utilizacdo
indevida razoavelmente previsivel que
possam dar origem a riscos de
ciberseguranca significativos;

Alteraciao 185

Proposta de regulamento
Anexo II — paragrafo 1 — ponto 6

Texto da Comissdo

6. Se ¢é possivel aceder a lista de
materiais do software e, se for caso disso,
onde se pode fazé-lo;

AD\1280305PT.docx

distribuidas sem demora e de forma
gratuita ou a um custo transparente e nao
discriminatorio, juntamente com
orientagdes que facultem aos utilizadores
informacdes pertinentes, nomeadamente
sobre as eventuais medidas a tomar.

Alteracdo

2. O ponto de contacto #nico por
meio do qual se pode comunicar e receber
informacgdes sobre vulnerabilidades de
ciberseguranca do produto;

Alteracao
Suprimido
Alteracdo
6. Se ¢ possivel para as autoridades

competentes aceder a lista de materiais do
software e, se for caso disso, onde se pode
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Alteraciao 186

Proposta de regulamento
Anexo II — paragrafo 1 — ponto 8

Texto da Comissdo
8. O tipo de apoio técnico no dominio
da seguranca que o fabricante oferece e até
quando sera prestado ou, no minimo, até

quando os utilizadores podem esperar
receber atualizacoes de segurancga,

Alteraciao 187

Proposta de regulamento
Anexo II — paragrafo 1 — ponto 8-A (novo)

Texto da Comissdo

Alteraciao 188

Proposta de regulamento

Anexo II — paragrafo 1 — ponto 9 — alinea a)

Texto da Comissdo

(a) As medidas a tomar quando o
produto é posto em funcionamento pela
primeira vez e ao longo de toda a sua vida
util de modo a garantir uma utilizacdo
segura do mesmo;
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fazé-lo;

Alteracao

8. O tipo de apoio técnico no dominio
da seguranca que o fabricante oferece e até
quando sera prestado;

Alteracao

8-A. A data-limite do tempo de vida
esperado do produto, indicando
claramente, se for caso disso, na
embalagem do produto, até que data o
fabricante deve assegurar o tratamento
eficaz das vulnerabilidades e a
disponibilizacdo de atualizagoes de
seguranca;

Alteracdo

Suprimido
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Alteraciao 189

Proposta de regulamento
Anexo II — paragrafo 1 — ponto 9 — alinea b)

Texto da Comissdo

(b) Como as alteragoes do produto
podem afetar a seguranca dos dados;

Alteraciao 190

Proposta de regulamento

Alteracao

Suprimido

Anexo II — paragrafo 1 — ponto 9 — alinea c-A) (nova)

Texto da Comissdo

Alteraciao 191

Proposta de regulamento
Anexo II — paragrafo 1 — ponto 9 — alinea d)

Texto da Comissdo
(d) A desativagdo segura do produto,
incluindo informagades sobre como se

pode remover de forma segura os dados
dos utilizadores.

Alteraciao 192

Proposta de regulamento
Anexo III — parte 1 — ponto 3-A (novo)

Texto da Comissdo

Alteracdo

(c-A) O tempo de vida esperado do
produto e até que data o fabricante
assegura o tratamento eficaz das
vulnerabilidades e a disponibilizacdo de
atualizacoes de seguranca;

Alteracdo

Suprimido

Alteracao

3-A.  Plataformas de autenticacao,
autorizacdo e contabilizacdo;
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Alteraciao 193

Proposta de regulamento
Anexo III — parte I — ponto 15

Texto da Comissdo

15. Interfaces fisicas da rede;

Alteraciao 194

Proposta de regulamento
Anexo III — parte I — ponto 18

Texto da Comissdo
18. Encaminhadores, «modemsy para

ligacdo a Internet e comutadores ndo
abrangidos pela classe I1;

Alteracao 195

Proposta de regulamento
Anexo III — parte I — ponto 23

Texto da Comissdo

23. Internet das coisas industrial nao
abrangida pela classe II.

Alteraciao 196

Proposta de regulamento
Anexo III — parte II — ponto 4

Texto da Comissdo

4. Barreiras de seguranca, sistemas de
detegdo e/ou prevencao de intrusdes
destinados a utiliza¢ao industrial;

Alteraciao 197
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Alteracao

15. Interfaces fisicas e virtuais da rede;
Alteragado

Suprimido
Alteracao

23. Produtos industriais com

elementos digitais, que podem ser
referidos como parte da Internet das coisas
industrial ndo abrangida pela classe I1.

Alteracdo

4. Barreiras e portais de seguranca,
sistemas de detecdo e/ou prevengao de
intrusdes destinados a utilizagao industrial;
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Proposta de regulamento
Anexo III — parte II — ponto 7

Texto da Comissdo Alteracdo
7. Encaminhadores, modems para 7. Encaminhadores, modems para
ligacao a Internet e comutadores ligacdo a Internet, comutadores e outros
destinados a utilizagdo industrial; nds de rede necessdrios para a prestagio

do servigo de conectividade;

Alteraciao 198

Proposta de regulamento
Anexo IV-A (novo)

Texto da Comissdo Alteragado

Anexo IV-A

DECLARACAO UE DE
INCORPORACAO APLICAVEL AOS
QUASE-PRODUTOS COM
ELEMENTOS DIGITAIS

A declaragdo UE de incorporagdo
aplicavel aos quase-produtos com
elementos digitais referida no artigo
20.°-A deve conter todas as seguintes
informacoes:

L Nome e tipo e quaisquer
informacgoes complementares que
permitam a identifica¢do unica do
quase-produto com elementos digitais;

2. Objeto da declaragao
(identificacdo do quase-produto que
permita rastred-lo. Pode incluir uma
Jfotografia, se for caso disso);

3. Mengdo de que o quase-produto
acima mencionado estd em conformidade
com a legislacdo de harmonizagdo da
Uniao aplicavel;

4. Referéncias a quaisquer atos
pertinentes da Unido em causa, incluindo
as respetivas referéncias de publicagdo.

5. Informacoes complementares:
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Assinado em nome de:

Alteraciao 199

Proposta de regulamento
Anexo V — paragrafo 1 — ponto 1 — alinea a)

Texto da Comissdo

(@)

A sua finalidade prevista;

Alteracao 200

Proposta de regulamento
Anexo V — paragrafo 1 — ponto 2

Texto da Comissdo

2. Uma descricdo da concecdo, do
desenvolvimento, da producao do produto
e dos processos de tratamento de
vulnerabilidades, incluindo:

(a) Informacaoes completas sobre a
concegdo e o desenvolvimento do produto
com elementos digitais, incluindo, se for
caso disso, ilustracoes e esquemas e/ou
uma descricdo da arquitetura do sistema
que explique de que forma os
componentes de software se apoiam ou se
alimentam mutuamente e se integram no
processamento global;

(b) Informacaes e especificagoes
completas sobre os processos de
tratamento de vulnerabilidades aplicados
pelo fabricante, incluindo a lista de
materiais do software, a politica de
divulgagdo coordenada de
vulnerabilidades, comprovativos da
disponibilizacdo de um endereco de
contacto para a comunicagdo de
vulnerabilidades e uma descricdo das
solugoes técnicas escolhidas para a
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(local e data de emissao):

(nome, cargo) (assinatura):

Alteracdo

Suprimido

Alteracdo

Suprimido
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distribuigdo segura de atualizagoes;

(c) Informacaes e especificacoes
completas sobre os processos de produgdo
e controlo do produto com elementos
digitais e a validacdo desses processos.

Alteracao 201

Proposta de regulamento
Anexo V — paragrafo 1 — ponto 3

Texto da Comissdo

3. Uma avaliagao dos riscos de
ciberseguranca tidos em conta na
concecao, no desenvolvimento, na
produgdo, na entrega e na manutengao do
produto com elementos digitais, em
conformidade com o artigo 10.° do
presente regulamento;
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Alteragado

3. Uma declaracio ou um resumo
dos riscos de ciberseguranca contra os
quais o produto com elementos digitais é
concebido, desenvolvido, produzido,
entregue e mantido em conformidade com
o artigo 10.° do presente regulamento e,
na sequéncia de um pedido fundamentado
de uma autoridade de fiscalizacio do
mercado, desde que tal seja necessdrio
para que essa autoridade possa verificar a
conformidade com os requisitos essenciais
estabelecidos no anexo I, uma avaliagao
pormenorizada dos riscos de
ciberseguranca tidos em conta na
concecao, no desenvolvimento, na
produgdo, na entrega e na manutengdo do
produto com elementos digitais, em
conformidade com o artigo 10.° do
presente regulamento;
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ANEXO: LISTA DE ENTIDADES OU PESSOAS SINGULARES
DE QUEM O RELATOR RECEBEU CONTRIBUICOES

A lista que se segue foi elaborada de forma puramente voluntaria, sob a exclusiva
responsabilidade do relator. O relator recebeu contribui¢des das seguintes entidades ou
pessoas durante a preparagao do projeto de parecer:

Entidade e/ou pessoa

Apple

BDI Federation of German Industries
BEUC

BSA The Software Alliance
Confederation of Danish Industries
Digital Europe

ETNO

Kaspersky

Microsoft

Samsung

TIC Council

Xiaomi
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