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KORTFATTAD MOTIVERING

Som tidigare foredragande av yttrande 6ver NIS2-direktivet i IMCO-utskottet anser
foredraganden att rattsakten om cyberresiliens ér ett avgérande och naturligt nista steg for att
forbattra cybersikerheten 1 EU. Med tanke pa att cybersdkerheten per definition aldrig
kommer att vara 100 procent anser foredraganden att det ar viktigt att vi gor allt inom vér
makt for att minska antalet svaga ldnkar i vir union, och for detta dr cyberresiliensakten ett
vialkommet nésta steg. Vi maste oka cybersdkerheten for produkter med digitala element och
andra nya produkter, sdsom enheter i sakernas internet, som har blivit en naturlig del av de
europeiska konsumenternas och foretagens vardag.

Eftersom IMCO-utskottet dr ansvarigt for den inre marknadens funktion och genomf6rande,
inbegripet den digitala inre marknaden, och regler om konsumentskydd, forsokte
foredraganden inge dndringsforslag som syftar till att forbéttra den inre marknadens funktion,
samtidigt som en hog konsumentskyddsniva sdkerstdlls inom ramen for forslaget, sarskilt nir
det géller cybersidkerhetskrav for produkter med digitala element.

Foredraganden anser for dvrigt att vissa delar av forslaget till forordning behover forbéttras
for att skapa réttslig klarhet och samstaimdhet mellan de relevanta bestimmelserna i den
foreslagna forordningen och andra rittsakter. Detta géller sérskilt NIS2-direktivet, den
nyligen antagna forordningen om allmén produktsékerhet, forordningen om artificiell
intelligens och forordningen om maskinprodukter samt ett antal relevanta delegerade akter
och genomforandeakter. Foredraganden foreslog darfor dndringar som syftar till att forbattra
den réttsliga klarheten och bidra till att sdkerstilla en samstdmd, effektiv och konsekvent
tolkning och tillimpning av ovanndmnda rittsakter.

Eftersom mikroforetag samt smd och medelstora foretag ar viktiga ekonomiska aktorer pd den
digitala marknaden inférde foredraganden dessutom ett antal dndringsforslag for att forenkla
de administrativa forfarandena och begrinsa den administrativa bérdan for smé foretag, utan
att sinka sdkerhetsnivan. Dessutom inforde foredraganden dndringar som sékerstiller att
mikroforetag och sma och medelstora foretag kommer att fa sérskild vigledning och
radgivning for att uppfylla kraven i cyberresiliensakten.

Slutligen har foredraganden infort dndringar 1 syfte att sdkerstdlla effektivare kommunikation
med behodriga myndigheter (nationella marknadskontrollmyndigheter, Enisa) samt stirka
bestimmelserna om relevanta myndigheters skyldigheter och befogenheter nir det géller
klagomal, inspektioner och gemensam verksamhet. Utover detta fokuserar nagra av
foredragandens dndringsforslag pa att forbéttra cybersidkerhetskraven for komponenter som
ingar i slutprodukter med digitala element och specificera de ekonomiska aktorernas
skyldigheter, sdsom tillverkare och tillverkarens representanter.

Foredraganden upprepar sin stdndpunkt att inforandet av cyberresiliensakten ar ett lagligt och
naturligt nésta steg for att stdvja problemen med cybersikerhetshot i var union. Med de
foreslagna dndringarna har foredraganden forsokt hitta réitt balans mellan att sdkerstélla en
hogre cybersdkerhetsniva till forman for europeiska konsumenter med en proportionerlig
borda for niringslivet. Det dr foredragandens ambition att cyberséikerhet ska bli en naturlig
konkurrensparameter pa den inre marknaden. Det dr med detta 1 dtanke som foredraganden
har forsokt anpassa forslaget.
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ANDRINGSFORSLAG

Utskottet for den inre marknaden och konsumentskydd uppmanar utskottet for industrifrdgor,
forskning och energi att som ansvarigt utskott beakta f6ljande dndringsforslag:

Andringsforslag 1

Forslag till forordning
Skal 1

Kommissionens forslag

(1) Det ar nodvéndigt att forbéttra den
inre marknadens funktionssétt genom att
faststélla en enhetlig réttslig ram for
vésentliga cybersékerhetskrav for
utsldppande av produkter med digitala
element pd marknaden i unionen. Tva stora
problem som okar kostnaderna for
anvindarna och samhéllet bor 19sas: en lag
cybersidkerhetsniva for produkter med
digitala element, vilket visas av utbredda
sarbarheter och ett otillrackligt och
inkonsekvent tillhandahéllande av
sdkerhetsuppdateringar for att atgirda
dessa sarbarheter, samt anvandarnas
bristfilliga forstaelse och tillgang till
information, vilket hindrar dem fran att
vilja produkter med tillrickliga
cybersidkerhetsfunktioner eller att anvénda
dem pé ett sdkert sétt.

Andringsforslag 2

Forslag till forordning
Skil 7

Kommissionens forslag

(7) Under vissa omstdndigheter kan
alla produkter med digitala element vilka
ar integrerade i eller anslutna till ett storre
elektroniskt informationssystem fungera
som en attackvektor for fientliga aktorer.
Det innebir att d&ven hérdvara eller
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Andringsforslag

(1) Det dr nodvéndigt att forbéttra den
inre marknadens funktionssitt, och
samtidigt sorja for en hog
konsumentskydds- och
cybersiikerhetsnivd, genom att faststilla en
enhetlig réttslig ram for vésentliga
cybersédkerhetskrav for utsldppande av
produkter med digitala element pa
marknaden i unionen. Tva stora problem
som Okar kostnaderna for anvdndarna och
samhillet bor 16sas: en lag
cybersédkerhetsniva for produkter med
digitala element, vilket visas av utbredda
sarbarheter och ett otillrickligt och
inkonsekvent tillhandahéllande av
sakerhetsuppdateringar for att atgdrda
dessa sarbarheter, samt anviandarnas
bristfilliga forstéelse och tillgang till
information, vilket hindrar dem fran att
vélja produkter med tillrackliga
cybersédkerhetsfunktioner eller att anvinda
dem pa ett sdkert sitt.

Andringsforslag

(7) Under vissa omstdndigheter kan
alla produkter med digitala element vilka
ar integrerade 1 eller anslutna till ett storre
elektroniskt informationssystem fungera
som en attackvektor for fientliga aktorer.
Det innebdr att d&ven hérdvara eller
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programvara som anses mindre kritisk kan
underldtta en inledande kompromettering
av en enhet eller ett nét, vilket gor det
mojligt for fientliga aktorer att fa
priviligierad atkomst till ett system eller
rora sig lateralt mellan system.
Tillverkarna bor darfor sékerstilla att alla
uppkopplingsbara produkter med digitala
element utformas och utvecklas 1 enlighet
med de visentliga krav som faststélls 1
denna forordning. Detta innefattar bade
produkter som kan anslutas fysiskt via
hardvarugrianssnitt och produkter som
ansluts logiskt, t.ex. via
ndtanslutningsuttag, ror, filer,
programmeringsgrinssnitt eller andra typer
av programvarugranssnitt. I och med att
cybersikerhetshot kan spridas via olika
produkter med digitala element tills de nar
ett visst mal, exempelvis genom att
sammanléinka flera olika attacker mot
sarbarheter, bor tillverkarna ocksa
sakerstélla cybersdkerheten for produkter
som endast indirekt ansluts till andra
enheter eller nit.

Andringsforslag 3

Forslag till forordning
Skil 7a (nytt)

Kommissionens forslag

Andringsforslag 4

Forslag till forordning
Skal 7b (nytt)

PE742.490v02-00

programvara som anses mindre kritisk kan
underldtta en inledande kompromettering
av en enhet eller ett nit, vilket gor det
mdjligt for fientliga aktorer att fa
priviligierad atkomst till ett system eller
rora sig lateralt mellan system.
Tillverkarna bor darfor sékerstilla att alla
produkter med digitala element som dr
anslutna till externa niitverk eller enheter
utformas och utvecklas i enlighet med de
vasentliga krav som faststills 1 denna
forordning. Detta innefattar bade produkter
som kan anslutas till externa ndtverk eller
enheter fysiskt via hardvarugrénssnitt och
produkter som ansluts logiskt, t.ex. via
nétanslutningsuttag, ror, filer,
programmeringsgranssnitt eller andra typer
av programvarugranssnitt. | och med att
cybersédkerhetshot kan spridas via olika
produkter med digitala element tills de nér
ett visst mél, exempelvis genom att
sammanldnka flera olika attacker mot
sarbarheter, bor tillverkarna ocksa
sdkerstdlla cybersdkerheten for produkter
som endast indirekt ansluts till andra
enheter eller nét.

Andringsforslag

(7a)  Denna forordning bor inte vara
tillimplig pd de interna niten for en
produkt med digitala element om dessa
ndt har dedikerade datkomstpunkter och dr
helt isolerade och sikrade frdin extern
datauppkoppling.
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Kommissionens forslag

Andringsforslag 5

Forslag till forordning
Skal 9

Kommissionens forslag

9) Denna forordning sédkerstéller en
hog cybersdkerhetsniva for produkter med
digitala element. Den reglerar inte tjdnster,
sdsom program som néttjanst (SaaS),
forutom ndir det giller losningar for
fjdrrbehandling av data relaterade till en
produkt med digitala element vilket ska
forstds som all databehandling pa distans
for vilken programvaran har utformats
och utvecklats av den berorda produktens
tillverkare eller under dennes ansvar, och
vars avsaknad skulle innebiira att en
sddan produkt med digitala element inte
skulle kunna utfora en av sina funktioner.
Genom [direktiv XXX/XXXX (NIS2)]
infors krav pa cybersikerhet och
rapportering av incidenter for visentliga
och viktiga entiteter, sasom kritisk
infrastruktur, 1 syfte att stirka resiliensen
for de tjénster dessa tillhandahaller.
[Direktiv XXX/XXXX (NIS2)] ar
tillampligt pa datormoln och
molntjdnstmodeller, sésom SaaS. Alla
enheter som tillhandahéller molntjanster i
unionen och som uppnér eller overskrider
troskeln for medelstora foretag omfattas av
det direktivet.

Andringsforslag 6

Forslag till forordning
Skal 10

7/101

Andringsforslag

(7b)  Denna forordning bér inte vara
tillimplig pd reservdelar som dr avsedda
enbart att ersiitta defekta delar av
produkter med digitala element for att
dterstilla deras funktioner.

Andringsforslag

9) Denna forordning sédkerstéller en
hog cybersdkerhetsniva for produkter med
digitala element. Den reglerar inte tjdnster,
sdsom program som nattjdnst (SaaS).
Genom [direktiv XXX/XXXX (NIS2)]
infors krav pa cybersikerhet och
rapportering av incidenter for visentliga
och viktiga entiteter, sdsom kritisk
infrastruktur, 1 syfte att stirka resiliensen
for de tjanster dessa tillhandahaller.
[Direktiv XXX/XXXX (NIS2)] ar
tillampligt pa datormoln och
molntjdnstmodeller, sésom SaaS. Alla
enheter som tillhandahéller molntjanster i
unionen och som uppnaér eller overskrider
troskeln for medelstora foretag omfattas av
det direktivet.
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Kommissionens forslag

(10)  For att inte sta 1 vigen for
innovation eller forskning bor fri
programvara med 6ppen kéllkod som
utvecklas eller tillhandahalls utanfor ramen
for kommersiell verksamhet inte omfattas
av denna forordning. Detta géller i
synnerhet for programvara, inbegripet
killkod och modifierade versioner, som
delas Oppet och ar fritt tillgénglig,
anviandbar och modifierbar och som kan
vidaredistribueras. Ndr det giller
programvara kan en kommersiell
verksamhet inte bara kinnetecknas av att
det tas ut en avgift for produkten utan
ocksa av att en avgift tas ut for tekniska
stodtjanster, att en programvaruplattform
tillhandahdlls som tillverkaren anvénder
for att monetarisera andra tjdnster eller av
att personuppgifter anvidnds for andra
syften dn uteslutande att forbéttra
programvarans sdkerhet, kompatibilitet
eller interoperabilitet.

PE742.490v02-00

Andringsforslag

(10)  Programvara och data som delas
oppet och diir anviindarna fritt kan
komma at, anvinda, modifiera och
vidaredistribuera dem eller modifierade
versioner av dem kan bidra till forskning
och innovation pa marknaden. Forskning
som kommissionen genomfort
kommissionen visar ocksa att fri
programvara med oppen kiillkod kan
bidra med mellan 65 miljarder och

95 miljarder euro till unionens BNP och
innebiira betydande tillviixtmaojligheter for
den europeiska ekonomin. For att inte sta 1
végen for innovation eller forskning bor fri
programvara med oppen kéllkod som
utvecklas eller tillhandahalls utanfor ramen
for kommersiell verksamhet inte omfattas
av denna forordning. Detta géller i
synnerhet for programvara, inbegripet
kéllkod och modifierade versioner, som
delas oppet och ar fritt tillgénglig,
anviandbar och modifierbar och som kan
vidaredistribueras. En kommersiell
verksamhet i form av tillgingliggorande
pd marknaden kan dock kinnetecknas av
att det tas ut en avgift for en komponent av
fri programvara med éppen killkod och
ocksa av monetarisering, exempelvis att
det tas ut en avgift for tekniska stodtjanster
eller betalda programvaruuppdateringar,
savida inte detta endast tjinar till att ticka
Sfaktiska kostnader, att en
programvaruplattform tillhandahélls som
tillverkaren anvédnder for att monetarisera
andra tjdnster eller av att personuppgifter
anvénds for andra syften @n uteslutande att
forbattra programvarans sékerhet,
kompeatibilitet eller interoperabilitet.
Varken den samarbetsbaserade
utvecklingen av komponenter av fri
programvara med oppen kiillkod eller
tillgingliggorandet av dem i oppna
databaser bor utgira utslippande pd
marknaden eller ibruktagande. De
omstindigheter under vilka produkten
har utvecklats, eller hur utvecklingen har
finansierats, bor inte beaktas vid

AD\1280305SV.docxSV



Andringsforslag 7

Forslag till forordning
Skal 11

Kommissionens forslag

(11)  Ett sékert internet dr avgdrande for
att kritiska infrastrukturer och samhallet
som helhet ska kunna fungera. [Direktiv
XXX/XXXX (NIS2)] syftar till att
sdkerstélla en hog cybersdkerhetsniva for
tjanster som tillhandahélls av visentliga
och viktiga entiteter, inbegripet
leverantorer av digital infrastruktur som
stoder kdrnfunktioner for ett Oppet internet
eller sékerstéller internetdtkomst och
internettjanster. Det ar darfor viktigt att de
produkter med digitala element som
behdvs for att leverantorer av digital
infrastruktur ska kunna sdkerstilla ett
fungerande internet utvecklas pa ett sékert
sitt och att de uppfyller viletablerade
internetsdkerhetsstandarder. Denna
forordning, som ir tillamplig pd alla
uppkopplingsbara hardvaru- och
programvaruprodukter, syftar ocksa till att
framja att leverantorer av digital
infrastruktur uppfyller leveranskedjekraven
enligt [direktiv XXX/XXXX (NIS2)]
genom att sdkerstédlla att de produkter med
digitala element som de anvénder for
tillhandahdllandet av sina tjinster utvecklas
pa ett sdkert sitt och att de har tillgang till
sakerhetsuppdateringar i rétt tid for sddana
produkter.
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faststillandet av huruvida denna
verksamhet dr av kommersiell eller icke-
kommersiell karaktiir. Néir programvara
med oppen killkod integreras i en
slutprodukt med digitala element som
slipps ut pd marknaden ska den
ekonomiska aktor som har slippt ut
slutprodukten med digitala element pa
marknaden vara ansvarig for produktens
overensstimmelse, inbegripet i fraga om
fria komponenter med dppen kiillkod.

Andringsforslag

(11)  Ett sékert internet dr avgdrande for
att kritiska infrastrukturer och samhallet
som helhet ska kunna fungera. [Direktiv
XXX/XXXX (NIS2)] syftar till att
sdkerstélla en hog cybersdkerhetsniva for
tjanster som tillhandahélls av visentliga
och viktiga entiteter, inbegripet
leverantorer av digital infrastruktur som
stoder kdrnfunktioner for ett Oppet internet
eller sikerstéller internetdtkomst och
internettjanster. Det ar darfor viktigt att de
produkter med digitala element som
behovs for att leverantorer av digital
infrastruktur ska kunna sikerstélla ett
fungerande internet utvecklas pa ett sékert
satt och att de uppfyller viletablerade
internetsdkerhetsstandarder. Denna
forordning, som &r tillamplig pd alla
hardvaru- och programvaruprodukter som
dr kopplade till ett externt ndit eller en
extern enhet, syftar ocksa till att frimja att
leverantorer av digital infrastruktur
uppfyller leveranskedjekraven enligt
[direktiv XXX/XXXX (NIS2)] genom att
sakerstdlla att de produkter med digitala
element som de anvénder for
tillhandahéllandet av sina tjinster utvecklas
pa ett sikert sdtt och att de har tillgang till
sdkerhetsuppdateringar i ratt tid for sidana
produkter.
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Andringsforslag 8

Forslag till forordning
Skil 15

Kommissionens forslag

(15) Idelegerad forordning (EU)
2022/30 specificeras att de visentliga krav
som faststélls i artikel 3.3 d (skada pa nat
och felaktig anvindning av nétresurser), e
(personuppgifter och personlig integritet)
och f (bedrigeri) 1 direktiv 2014/53/EU ska
tillimpas pé viss radioutrustning. I
[kommissionens genomforandebeslut
XXX/2022 om en standardiseringsbegiran
till de europeiska
standardiseringsorganisationerna] faststills
krav for utarbetandet av sédrskilda
standarder som ytterligare specificerar hur
dessa tre visentliga krav bor hanteras. De
vésentliga krav som faststdlls 1 denna
forordning omfattar alla aspekter av de
vésentliga krav som avses 1 artikel 3.3 d, e
och fi direktiv 2014/53/EU. De vésentliga
kraven i denna forordning &r ocksé
anpassade till syftena for kraven pa
sarskilda standarder som omfattas av den
standardiseringsbegéiran. Om
kommissionen upphéver eller dndrar
delegerad forordning (EU) 2022/30 med
foljden att den upphor att gélla for vissa
produkter som omfattas av denna
forordning, bor kommissionen och de
europeiska
standardiseringsorganisationerna, i
samband med forberedelserna och
utarbetandet av harmoniserade standarder
for att underlitta genomforandet av denna
forordning, ta hénsyn till det
standardiseringsarbete som utforts inom
ramen for kommissionens
genomforandebeslut C(2022)5637 om en
begdran om standardisering for delegerad
forordning 2022/30.

Andringsforslag 9
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Andringsforslag

(15) Idelegerad forordning (EU)
2022/30 specificeras att de visentliga krav
som faststills i artikel 3.3 d (skada pé nét
och felaktig anvindning av nétresurser), e
(personuppgifter och personlig integritet)
och f (bedrigeri) 1 direktiv 2014/53/EU ska
tillimpas pé viss radioutrustning. I
[kommissionens genomforandebeslut
XXX/2022 om en standardiseringsbegiran
till de europeiska
standardiseringsorganisationerna] faststills
krav for utarbetandet av sérskilda
standarder som ytterligare specificerar hur
dessa tre visentliga krav bor hanteras. De
vésentliga krav som faststdlls 1 denna
forordning omfattar alla aspekter av de
vésentliga krav som avses 1 artikel 3.3 d, e
och fi direktiv 2014/53/EU. De vésentliga
kraven i denna forordning &r ocksa
anpassade till syftena for kraven pa
sédrskilda standarder som omfattas av den
standardiseringsbegéiran. Ndr
kommissionen upphéver delegerad
forordning (EU) 2022/30 med foljden att
den upphor att gilla for vissa produkter
som omfattas av denna forordning, bor
kommissionen och de europeiska
standardiseringsorganisationerna, i
samband med forberedelserna och
utarbetandet av harmoniserade standarder
for att underlitta genomforandet av denna
forordning, ta hansyn till det
standardiseringsarbete som utforts inom
ramen for kommissionens
genomforandebeslut C(2022)5637 om en
begdran om standardisering for delegerad
forordning 2022/30.
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Forslag till forordning
Skiil 18a (nytt)

Kommissionens forslag

Andringsforslag 10

Forslag till forordning
Skil 19

Kommissionens forslag

(19)  Vissa uppgifter som foreskrivs i
denna forordning bor utféras av Enisa, 1
enlighet med artikel 3.2 1 forordning (EU)
2019/881. Enisa bor i synnerhet ta emot
anmélningar frén tillverkare om aktivt
utnyttjade sarbarheter i produkter med
digitala element samt om incidenter som
paverkar sékerheten for dessa produkter.
Enisa bor ocksa vidarebefordra dessa
anmalningar till de beroérda CSIRT-
enheterna eller medlemsstaternas berdrda
gemensamma kontaktpunkter som utsetts 1
enlighet med artikel [artikel X] i direktiv
[direktiv XXX / XXXX (NIS2)] samt
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Andringsforslag

(18a) For att sikerstiilla att enskilda
utvecklare eller mikroutvecklare av
programvara enligt definitionen i
kommissionens rekommendation
2003/361/EG inte stdlls infor stora
ekonomiska hinder och inte avskricks
frdan att utfora koncepttester och
utviirdera affirsnyttan pa marknaden ska
dessa entiteter dock vara skyldiga att
stréiiva efter att uppfylla kraven i detta
forslag under de 6 mdanader som foljer pa
programvarans utslippande pa
marknaden. Denna sdrskilda ordning
torde forhindra den avkylningseffekt som
hoga kostnader for efterlevnad och
tilltride skulle kunna fa pa entreprendorer
eller kompetenta fysiska personer som
overvdger att utveckla programvara i
unionen. Denna siirskilda ordning bor
dock inte tillimpas pa mycket kritiska
produkter med digitala element.

Andringsforslag

(19)  Vissa uppgifter som foreskrivs i
denna f6rordning bor utféras av Enisa, 1
enlighet med artikel 3.2 i forordning (EU)
2019/881. Enisa bor i synnerhet ta emot
anmaélningar frén tillverkare i form av en
tidig varning om aktivt utnyttjade
sarbarheter 1 produkter med digitala
element samt om incidenter som avseviirt
paverkar sékerheten for dessa produkter.
Enisa bor ocksé vidarebefordra dessa
anmaélningar till de berérda CSIRT-
enheterna eller medlemsstaternas berdrda
gemensamma kontaktpunkter som utsetts i
enlighet med artikel [artikel X] i direktiv
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underrétta berdrda
marknadskontrollmyndigheter om de
anmdlda sdarbarheterna. Pa grundval av
sin insamlade information bor Enisa
vartannat ar utarbeta en teknisk rapport om
nya trender i1 frdga om cybersédkerhetsrisker
1 produkter med digitala element, och
lamna den till den samarbetsgrupp som
avses 1 direktiv [direktiv XXX / XXXX
(NIS2)]. Med tanke pa Enisas
sakkunskaper och uppdrag bor Enisa ocksa
kunna stddja processen for genomforande
av denna forordning. Enisa bor i synnerhet
kunna foresld gemensamma atgirder som
ska vidtas av
marknadskontrollmyndigheter i flera
medlemsstater pa grundval av indikationer
eller information om potentiell bristande
overensstimmelse med denna férordning
for produkter med digitala element eller
identifiera produktkategorier dir samtidiga
samordnade kontrollatgarder bor
organiseras. Under exceptionella
omstdndigheter bor Enisa, pd
kommissionens begiran, kunna gora
utvirderingar av specifika produkter med
digitala element som utgdr en betydande
cybersdkerhetsrisk, nir ett omedelbart
ingripande krédvs for att bevara en
vélfungerande inre marknad.

Andringsforslag 11

Forslag till forordning
Skal 20

Kommissionens forslag

(20)  Produkter med digitala element bor
vara forsedda med en CE-mirkning som

PE742.490v02-00

[direktiv XXX / XXXX (NIS2)] samt
omedelbart underritta berérda
marknadskontrollmyndigheter om att det
finns en sdadan sdarbarhet och, i tillimpliga
fall, de potentiella riskreducerande
dtgdrderna. I fall dd det inte finns ndgra
korrigerande eller begrinsande dtgiirder
tillgingliga for en anmdild sarbarhet bor
Enisa sdikerstilla att information om den
anmdldasdrbarheten delas i enlighet med
strikta séikerhetsprotokoll och pa grundval
av behovsenlig behorighet. P4 grundval av
sin insamlade information bor Enisa
vartannat ar utarbeta en teknisk rapport om
nya trender 1 friga om cybersdkerhetsrisker
1 produkter med digitala element, och
lamna den till den samarbetsgrupp som
avses 1 direktiv [direktiv XXX / XXXX
(NIS2)]. Med tanke pd Enisas
sakkunskaper och uppdrag bor Enisa ocksa
kunna stddja processen for genomforande
av denna forordning. Enisa bor 1 synnerhet
kunna foresld gemensamma atgiarder som
ska vidtas av
marknadskontrollmyndigheter 1 flera
medlemsstater pd grundval av indikationer
eller information om potentiell bristande
overensstimmelse med denna forordning
for produkter med digitala element eller
identifiera produktkategorier dir samtidiga
samordnade kontrollatgarder bor
organiseras. Under exceptionella
omstandigheter bor Enisa, pa
kommissionens begéran, kunna gora
utvirderingar av specifika produkter med
digitala element som utgdr en betydande
cybersikerhetsrisk, nér ett omedelbart
ingripande krévs for att bevara en
vilfungerande inre marknad.

Andringsforslag

(20)  Produkter med digitala element bor
vara forsedda med en CE-mérkning som pd
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visar att de dverensstimmer med denna
forordning, sé att de omfattas av den fria
rorligheten pé den inre marknaden.
Medlemsstaterna bor inte sdtta upp
omotiverade hinder for utsldppandet pa
marknaden av produkter med digitala
element som uppfyller kraven 1 denna
forordning och r forsedda med en CE-
mirkning.

Andringsforslag 12

Forslag till forordning
Skal 22

Kommissionens forslag

(22)  For att sdkerstélla att produkter med
digitala element inte utgdr
cybersikerhetsrisker for personer och
organisationer nér de sldpps ut pa
marknaden bor visentliga krav faststéllas
for sddana produkter. Nér produkterna
senare, fysiskt eller digitalt, &ndras pa ett
satt som tillverkaren inte forutsett och som
kan innebdra att de inte ldngre uppfyller de
relevanta vésentliga kraven, bor dndringen
betraktas som vésentlig. Exempelvis kan
programvaruuppdateringar eller
programvarureparationer betraktas som
underhéllsatgarder, forutsatt att de inte
andrar en produkt som redan sléppts ut pa
marknaden pa ett sddant sitt att
overensstimmelsen med de tillimpliga
kraven kan péverkas eller att den avsedda
anvindning for vilken produkten har
bedomts kan éndras. Precis som nér det
giller fysiska reparationer eller &ndringar
bor en produkt med digitala element anses
ha @ndrats visentligt genom en
programvaruindring om uppdateringen av
programvaran @ndrar produktens
ursprungliga avsedda funktioner eller
produktens typ eller prestanda, och dessa
andringar inte forutsigs i den ursprungliga
riskbedomningen, eller om arten av hot har
andrats eller risknivén har hojts pa grund
av uppdateringen.
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ett synligt, lisligt och outplanligt sditt visar
att de dverensstimmer med denna
forordning, sé att de omfattas av den fria
rorligheten pa den inre marknaden.
Medlemsstaterna bor inte sétta upp
omotiverade hinder for utslippandet pa
marknaden av produkter med digitala
element som uppfyller kraven i denna
forordning och ar férsedda med en CE-
mérkning.

Andringsforslag

(22)  For att sdkerstélla att produkter med
digitala element inte utgdr
cybersédkerhetsrisker for personer och
organisationer nir de slapps ut pa
marknaden bor visentliga krav faststéllas
for sddana produkter. Nér produkterna
senare, fysiskt eller digitalt, &ndras pa ett
sétt som tillverkaren inte forutsett och som
kan innebira att de inte ldngre uppfyller de
relevanta vésentliga kraven, bor dndringen
betraktas som visentlig. Exempelvis kan
programvaruuppdateringar eller
programvarureparationer, exempelvis
mindre killkodsjusteringar som kan
Jforbittra sikerheten och funktionen,
betraktas som underhéllsatgérder, forutsatt
att de inte dndrar en produkt som redan
sléppts ut pd marknaden pa ett sddant sitt
att 6verensstimmelsen med de tillimpliga
kraven kan pédverkas eller att den avsedda
anvindning for vilken produkten har
bedomts kan éndras. Precis som nér det
giéller fysiska reparationer eller d&ndringar
bor en produkt med digitala element anses
ha @ndrats visentligt genom en
programvaruéndring om uppdateringen av
programvaran dndrar produktens
ursprungliga avsedda funktioner eller
produktens typ eller prestanda, och dessa
andringar inte forutsigs i den ursprungliga
riskbedomningen, eller om arten av hot har
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Andringsforslag 13

Forslag till forordning
Skil 23

Kommissionens forslag

(23) Ilinje med det vedertagna
begreppet visentlig dndring for produkter
som regleras genom unionens
harmoniseringslagstiftning, 4r det, vid en
vésentlig dndring som kan paverka
produktens dverensstimmelse med denna
forordning eller om produktens avsedda
dndamal dndras, [dmpligt att produktens
overensstimmelse kontrolleras och att den,
om tilldimpligt, genomgar en ny
bedomning av dverensstimmelse. Om
tillverkaren later géra en bedomning av
overensstimmelse som involverar tredje
part bor fordandringar som kan leda till
vésentliga dndringar 1 tillimpliga fall
anmélas till denna tredje part.

Andringsforslag 14

Forslag till forordning
Skil 24a (nytt)

PE742.490v02-00

dndrats eller risknivén har hojts pd grund
av uppdateringen.

Andringsforslag

(23) Ilinje med det vedertagna
begreppet visentlig dndring for produkter
som regleras genom unionens
harmoniseringslagstiftning, ar det, vid en
vésentlig dndring som kan paverka
produktens dverensstimmelse med denna
forordning eller om produktens avsedda
dndamal dndras, ldmpligt att produktens
overensstimmelse kontrolleras och att
bedomningen av overensstimmelse, om
tillampligt, uppdateras. Om tillverkaren
later gora en beddmning av
overensstimmelse som involverar tredje
part bor forandringar som kan leda till
vésentliga dndringar i tillimpliga fall
anmélas till denna tredje part. Den
efterfoljande bedomningen av
overensstiimmelse bor omfatta de
dndringar som foranleder den nya
bedomningen, savida inte dessa dndringar
har betydande paverkan pd
overensstimmelsen hos andra delar av
produkten. Om
programvaruuppdateringar genomfors
ska tillverkaren inte vara skyldig att
utfora ndgon annan bedomning av
overensstimmelse for produkten med
digitala element, sdvida inte
programvaruuppdateringen leder till en
visentlig dndring av produkten med
digitala element.
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Kommissionens forslag

Andringsforslag 15

Forslag till forordning
Skil 25

Kommissionens forslag

(25)  Produkter med digitala element bor
anses som kritiska om de negativa
konsekvenserna av utnyttjandet av
potentiella cybersdkerhetssarbarheter 1
produkten kan vara allvarliga pa grund av,
bland annat, cybersédkerhetsrelaterade
funktioner eller produktens avsedda
anvindning. Sérbarheter i produkter med
digitala element som har en
cybersikerhetsrelaterad funktion, sdsom
sikra element, kan medfora att
sakerhetsproblem sprids i hela
leveranskedjan. Allvarlighetsgraden i en
cybersikerhetsincident kan ocksa 0ka nir
produktens avsedda anvdndning beaktas,
t.ex. om det handlar om en industriell
miljo eller en visentlig entitet av den typ
som avses 1 bilaga [bilaga I] till direktiv
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Andringsforslag

(24a) Tillverkare av produkter med
digitala element bor sikerstiilla att
programuppdateringar tillhandahalls pd
ett tydligt och insynsvinligt siitt och att det
gors tydligt dtskillnad mellan sikerhets-
respektive funktionsuppdateringar.
Sdkerhetsuppdateringar dr avsedda att
sinka risknivan for en produkt med
digitala element, medan det alltid bor vara
[frivilligt for anviindaren att genomfora
funktionsuppdateringar som tillverkaren
erbjuder. Tillverkarna bor diirfor
tillhandahalla dessa uppdateringar
separat, om det inte dr tekniskt omaojligt.
Tillverkarna bor forse konsumenterna
med adekvat information om orsakerna
bakom varje uppdatering och dess
planerade paverkan pd produkten samt en
tydlig och littanviind mekanism for att
viilja att inte genomfora uppdateringen.

Andringsforslag

(25) Produkter med digitala element bor
anses som kritiska om de negativa
konsekvenserna av utnyttjandet av
potentiella cybersidkerhetssarbarheter i
produkten kan vara allvarliga pd grund av,
bland annat, cybersdkerhetsrelaterade
funktioner eller produktens avsedda
anvindning. Sérbarheter i produkter med
digitala element som har en
cybersikerhetsrelaterad funktion, sisom
sikra element, kan medfora att
sakerhetsproblem sprids i hela
leveranskedjan. Allvarlighetsgraden i en
cybersikerhetsincident kan ocksa 0ka nir
hdénsyn tas till produktens avsedda
anvandning i kritiska tillimpningar i
kiinsliga miljoer eller inom en visentlig
entitet av den typ som avses i bilaga
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[direktiv XXX/ XXXX (NIS2)] eller
anvindning for utférandet av kritiska eller
kénsliga funktioner, sdsom behandling av
personuppgifter.

Andringsforslag 16

Forslag till forordning
Skal 26

Kommissionens forslag

(26)  Kiritiska produkter med digitala
element bor omfattas av striktare
forfaranden for bedomning av
overensstimmelse, med bevarande av
proportionaliteten. Déarfor bor kritiska
produkter med digitala element delas in 1
tva klasser som aterspeglar
produktkategoriernas
cybersékerhetsriskniva. En potentiell
cyberincident som involverar produkter i
klass II kan fa storre negativa
konsekvenser @n en incident som
involverar produkter 1 klass I, exempelvis
pa grund av produkternas
cybersidkerhetsrelaterade funktion eller
avsedda anvindning i kénsliga miljoer; de
bor darfor omfattas av ett striktare
forfarande for bedomning av
overensstaimmelse.

Andringsforslag 17

Forslag till forordning
Skal 29

Kommissionens forslag

(29)  Produkter med digitala element
som klassificeras som Al-system med hog
risk enligt definitionen i artikel 6 i
forordning?’ [ Al-férordningen] och som
omfattas av denna forordning bor uppfylla
de vasentliga krav som faststills i denna
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[bilaga I] till direktiv [direktiv XXX/
XXXX (NIS2)] eller anvdndning for
utforandet av kritiska eller kénsliga
funktioner, sdsom behandling av
personuppgifter.

Andringsforslag

(26)  Kiritiska produkter med digitala
element bor omfattas av striktare
forfaranden for bedomning av
Overensstimmelse, med bevarande av
proportionaliteten. Dérfor bor kritiska
produkter med digitala element delas in 1
tva klasser som aterspeglar
produktkategoriernas
cybersikerhetsriskniva. En potentiell
cyberincident som involverar produkter i
klass II kan fa storre negativa
konsekvenser én en incident som
involverar produkter 1 klass I, exempelvis
pa grund av produkternas
cybersédkerhetsrelaterade funktion eller
avsedda anvéindning i1 kénsliga miljer; de
bor darfor omfattas av ett striktare
forfarande for beddmning av
overensstimmelse. Som undantag bor sma
Jforetag och mikroforetag kunna anvinda
sig av forfarandet for produkter i klass 1.

Andringsforslag

(29)  Produkter med digitala element
eller delvis fiirdigstillda produkter med
digitala element som klassificeras som Al-
system med hog risk enligt definitionen 1
artikel 6 i forordning?’ [ AI-forordningen]
och som omfattas av denna forordning bor
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forordning. Nér sddana Al-system med hog
risk uppfyller de vdsentliga kraven i denna
forordning bor de anses uppfylla de
cybersidkerhetskrav som faststélls 1 artikel
[artikel 15] 1 f6rordning [Al-forordningen]
i den mén som dessa krav omfattas av en
EU-forsdkran om dverensstimmelse som
utfardats i1 enlighet med denna férordning,
eller delar av denna. Nar det géller de
forfaranden for bedomning av
overensstimmelse avseende vésentliga
cybersikerhetskrav for en produkt med
digitala element som omfattas av denna
forordning och klassificeras som ett Al-
system med hog risk, bor de relevanta
bestimmelserna i artikel 43 1 forordning
[Al-férordningen] tillimpas som regel 1
stillet for respektive bestimmelser i denna
forordning. Denna regel bor dock inte leda
till att den nédviindiga assuransnivin
sinks for kritiska produkter med digitala
element som omfattas av denna forordning.
Med avvikelse fran denna regel bor dirfor
ocksd Al-system med hog risk som
omfattas av forordning [ Al-f6rordningen]
och som ocksé kategoriseras som kritiska
produkter med digitala element enligt
denna forordning, och pad vilka forfarandet
for bedomning av dverensstimmelse
baserat pd intern kontroll enligt bilaga VI
i forordning [Al-forordningen] dir
tillimpligt, omfattas av denna forordnings
bestimmelser om bedomning av
overensstaimmelse i den mdn som de
viisentliga kraven i denna forordning
berors. Niir det giller alla andra aspekter
som omfattas av forordning [Al-
forordningen], bor i sddana fall respektive
bestimmelser om beddmning av
Overensstimmelse baserad pd intern
kontroll vilka faststills i bilaga VI
tillforordning [Al-forordningen]
tillimpas.

27 Forordning [AlI-forordningen].

Andringsforslag 18

AD\1280305SV.docx

uppfylla de vdsentliga krav som faststélls 1
denna forordning. Nér sdidana Al-system
med hog risk uppfyller de vésentliga
kraven i denna forordning bor de anses
uppfylla de cybersidkerhetskrav som
faststélls 1 artikel [artikel 15] 1 forordning
[AI-forordningen] i den man som dessa
krav omfattas av en EU-forsdkran om
overensstimmelse som utfiardats 1 enlighet
med denna forordning, eller delar av
denna. Nir det giller de forfaranden for
beddmning av dverensstimmelse avseende
vasentliga cybersikerhetskrav for en
produkt med digitala element som omfattas
av denna forordning och klassificeras som
ett Al-system med hog risk, bor de
relevanta bestimmelserna 1 [tillimpliga
bestimmelser] 1 forordning [Al-
forordningen] tillimpas som regel 1 stéllet
for respektive bestimmelser i denna
forordning. Denna regel bor skapa en hog
assuransnivd for kritiska produkter med
digitala element som omfattas av denna
forordning. Fér Al-system med hog risk
som omfattas av [Al-forordningen] och
som ocksé kategoriseras som kritiska
produkter med digitala element enligt
denna forordning bér det sektorsansvariga
anmdlda organet vara ansvarigt for att
genomfora bedomningen av
overensstimmelse enligt denna forordning
och leda det administrativa forfarandet,
sd att ekonomiska aktorer kan stilla sin
begiiran om bedomning av
overensstimmelse till ett enda
tillsynsorgan.

27 Forordning [ Al-forordningen].
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Forslag till forordning
Skal 32

Kommissionens forslag

(32) For att sdkerstélla att produkter med
digitala element dr sdkra bade nir de sldpps
ut pa marknaden och under hela sin
livscykel, dr det nddvindigt att faststélla
vésentliga krav for sdrbarhetshantering och
vésentliga cybersékerhetskrav for
egenskaperna hos produkter med digitala
element. Tillverkarna bor uppfylla alla
visentliga krav som ror
sarbarhetshantering och sékerstilla att alla
deras produkter levereras utan nigra kdnda
sarbarheter som kan utnyttjas och de bor
faststilla vilka andra vésentliga krav pa
produktegenskaper som ir relevanta for
den berdrda produkttypen. Darfor bor
tillverkarna gora en bedomning av vilka
cybersédkerhetsrisker som édr forbundna
med en produkt med digitala element, for
att identifiera relevanta risker och relevanta
vésentliga krav och tillimpa lampliga
harmoniserade standarder eller
gemensamma specifikationer.

Andringsforslag 19

Forslag till forordning
Skil 33a (nytt)

Kommissionens forslag

PE742.490v02-00

Andringsforslag

(32) For att sdkerstélla att produkter med
digitala element dr sidkra bade nir de sldpps
ut pd marknaden och under hela sin
livscykel, dr det nddvindigt att faststélla
visentliga krav for sarbarhetshantering och
vésentliga cybersékerhetskrav for
egenskaperna hos produkter med digitala
element. Tillverkarna bor uppfylla alla
vasentliga krav som ror
sarbarhetshantering och sékerstilla att alla
deras produkter levereras utan nigra kdnda
sarbarheter som kan utnyttjas och de bor
faststilla vilka andra vésentliga krav pa
produktegenskaper som dr relevanta for
den berdrda produkttypen. Darfor bor
tillverkarna gdra en bedomning av vilka
cybersédkerhetsrisker som ér forbundna
med en produkt med digitala element, for
att identifiera relevanta risker och relevanta
vésentliga krav och tilldimpa lampliga
harmoniserade standarder.

Andringsforslag

(33a) For att sikerstiilla att produkterna
utformas, utvecklas och tillverkas i
enlighet med de grundliggande krav som
foreskrivs i avsnitt 1 i bilaga I bor
tillverkarna utova tillborlig aktsamhet nér
de integrerar komponenter som anskaffas
frdn tredje part i produkter med digitala
element. Detta giiller komponenter som
skriddarsys for produkten och integreras
med hdinsyn till dess sdrdrag, sdrskilt néir
det ror sig om fri programvara med dppen
killkod som inte har slippts ut pd
marknaden i utbyte mot ekonomisk eller
annan typ av monetarisering.
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Andringsforslag 20

Forslag till forordning
Skil 34

Kommissionens forslag

(34)  For att sdkerstélla att de nationella
CSIRT-enheterna och de gemensamma
kontaktpunkter som utses i enlighet med
artikel [artikel X] 1 direktiv [direktiv
XX/XXXX (NIS2)] forses med den
information som de behdver for att utfora
sina uppgifter och hoja den allménna
cybersidkerhetsnivan for visentliga och
viktiga entiteter, och for att sdkerstdlla att
marknadskontrollmyndigheterna fungerar
effektivt, bor tillverkare av produkter med
digitala element anmaila aktivt utnyttjade
sarbarheter till Enisa. I och med att de
flesta produkter med digitala element
salufors pé hela den inre marknaden bor
varje utnyttjad sarbarhet i en produkt med
digitala element anses som ett hot mot en
fungerande inre marknad. Tillverkarna bor
ocksa Overviga att meddela dtgidrdade
sarbarheter till den europeiska
sarbarhetsdatabas som inréttats enligt
direktiv [direktiv XX/XXXX (NIS2)] och
forvaltas av Enisa eller till ndgon annan
allmént tillgdnglig sarbarhetsdatabas.
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Andringsforslag

(34) For att sdkerstilla att de nationella
CSIRT-enheterna och de gemensamma
kontaktpunkter som utses i enlighet med
artikel [artikel X] 1 direktiv [direktiv
XX/XXXX (NIS2)] forses med den
information som de behdver for att utfora
sina uppgifter och hgja den allménna
cybersidkerhetsnivan for visentliga och
viktiga entiteter, och fOr att sdkerstélla att
marknadskontrollmyndigheterna fungerar
effektivt, bor tillverkare av produkter med
digitala element anmaila aktivt utnyttjade
sarbarheter till Enisa utan onddigt
drojsmal och under alla omstiindigheter
inom 48 timmar efter att de fitt kiinnedom
om dem, i form av en tidig varning.
Tillverkarna ska utan onédigt drojsmal
efter att ha fatt kiinnedom om en aktivt
utnyttjad sdrbarhet som pd ett betydande
sdtt paverkar sikerheten hos en produkt
med digitala element dessutom ge Enisa
ytterligare upplysningar om den
utnyttjade sdarbarheten. Alla andra
sdrbarheter som inte pd ndagot betydande
sétt paverkar siikerheten hos en produkt
med digitala element bor anmdlas till
Enisa sd snart sarbarheten har dtgiirdats.
I och med att de flesta produkter med
digitala element salufors pé hela den inre
marknaden bor varje utnyttjad sérbarhet i
en produkt med digitala element anses som
ett hot mot en fungerande inre marknad.
Tillverkarna bor ockséd dvervéga att
meddela atgardade sarbarheter till den
europeiska sarbarhetsdatabas som inréttats
enligt direktiv [direktiv XX/XXXX
(NIS2)] och forvaltas av Enisa eller till
ndgon annan allméint tillgénglig
sarbarhetsdatabas.
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Andringsforslag 21

Forslag till forordning
Skil 34a (nytt)

Kommissionens forslag

Andringsforslag 22

Forslag till forordning
Skil 35

Kommissionens forslag

(35) Tillverkarna bor ocksa rapportera
alla incidenter som paverkar sikerheten for
produkter med digitala element till Enisa.
Utan hinder av
incidentrapporteringsskyldigheterna enligt
direktiv [direktiv XXX/XXXX (NIS2)] for
vésentliga och viktiga entiteter ar det
mycket viktigt att Enisa, de gemensamma
kontaktpunkter som utsetts av
medlemsstaterna 1 enlighet med artikel
[artikel X] 1 direktiv [direktiv XXX/XXXX
(NIS2)] och
marknadskontrollmyndigheterna far
information fran tillverkare av produkter
med digitala element sd att de kan bedéma
sdkerheten for dessa produkter. For att
sakerstilla att anvindarna kan reagera
snabbt pé incidenter som péverkar
sakerheten for deras produkter med digitala
element, bor tillverkarna ocksa underritta
sina anvéndare om alla sddana incidenter
och, om tillimpligt, om eventuella
korrigerande dtgirder som anvéndarna kan
vidta for att begrénsa konsekvenserna av
incidenten, exempelvis genom att
offentliggora relevant information pa sina
webbplatser eller, om tillverkaren kan
kontakta anvdndarna och det dr motiverat
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Andringsforslag

(34a) Enisa bor ansvara for att
offentliggira och uppriitthalla en databas
over kiinda utnyttjade sarbarheter.
Tillverkarna bor dvervaka databasen och
underrdtta om sdarbarheter som upptickts
i deras produkter.

Andringsforslag

(35) Tillverkarna bor ocksa, genom en
tidig varning, rapportera alla incidenter
som pd ett betydande sdtt paverkar
sdkerheten for produkter med digitala
element till Enisa. Tillverkaren ska utan
onodigt drijsmadl och under alla
omstiindigheter senast 72 timmar efter att
ha fatt kinnedom om den visentliga
incidenten avseende en produkt med
digitala element ge Enisa ytterligare
upplysningar om den viisentliga
incidenten. Utan hinder av
incidentrapporteringsskyldigheterna enligt
direktiv [direktiv XXX/XXXX (NIS2)] for
vésentliga och viktiga entiteter ar det
mycket viktigt att Enisa, de gemensamma
kontaktpunkter som utsetts av
medlemsstaterna i enlighet med artikel
[artikel X] 1 direktiv [direktiv XXX/XXXX
(NIS2)] och
marknadskontrollmyndigheterna far
information fran tillverkare av produkter
med digitala element sd att de kan bedoma
sdkerheten for dessa produkter. For att
sdkerstilla att anvéindarna kan reagera
snabbt pé incidenter som pad ett betydande
sdtt paverkar sédkerheten for deras
produkter med digitala element, bor
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med tanke pd riskerna, genom att vinda sig tillverkarna ocksd underrétta sina

direkt till anvindarna. anviandare om alla sddana incidenter i fall
dd det dr limpligt och om anvindarna
sannolikt kan pdverkas negativt av dem
och, om tillaimpligt, om riskreducering och
eventuella korrigerande atgérder som
anvdndarna kan vidta for att begridnsa
konsekvenserna av den viisentliga
incidenten, exempelvis genom att
offentliggora relevant information pa sina
webbplatser eller, om tillverkaren kan
kontakta anvéndarna och det &r motiverat
med tanke pé riskerna, genom att vinda sig
direkt till anvéndarna. Utan att det
paverkar deras skyldigheter bor
tillverkare som identifierar sdarbarhet i en
komponent som r integrerad i en produkt
med digitala element, inbegripet i en fri
komponent med oppen killkod,
rapportera sdrbarheten till den person
eller entitet som forvaltar komponenten,
tillsammans med de vidtagna
korrigerande atgdrderna.

Andringsforslag 23

Forslag till forordning
Skil 37a (nytt)

Kommissionens forslag Andringsforslag

(37a) Enligt WTO-avtalet om tekniska
handelshinder bor WTO:s medlemmar
ndr det behovs tekniska foreskrifter och
det finns relevanta internationella
standarder anvinda dessa standarder som
grund for sina egna tekniska foreskrifter.
Det dir viktigt att undvika dubbelarbete
mellan standardiseringsorganisationer,
eftersom internationella standarder syftar
till att underliitta harmonisering av
nationella och regionala tekniska
foreskrifter och standarder och
diirigenom minska de icke-tariffira
handelshindren. Med tanke pa att
cybersikerhet iir en global frdga bor
unionen striiva efter storsta mojliga
harmonisering. For att uppna detta mal
bor standardiseringsbegiiran for denna
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Andringsforslag 24

Forslag till forordning
Skal 37b (nytt)

Kommissionens forslag

Andringsforslag 25

Forslag till forordning
Skil 38

Kommissionens forslag

(38)  For att underlitta bedomningen av
overensstimmelse med de krav som
faststills 1 denna forordning bor det finnas
en presumtion om overensstimmelse for
produkter med digitala element som
overensstimmer med harmoniserade
standarder som omsitter de vésentliga
kraven i denna forordning till detaljerade
tekniska specifikationer och som antas i
enlighet med Europaparlamentets och
radets forordning (EU) nr 1025/2012%°. 1

PE742.490v02-00

forordning, som foreskrivs i artikel 10 i
forordning (EU) nr 1025/2012, ha som
mdl att minska hindren for acceptans av
standarder genom att offentliggora
héinvisningar till dem i EU:s officiella
tidning, i enlighet med artikel 10.6 i
forordning (EU) nr 1025/2012.

Andringsforslag

(37b) Med tanke pad denna forordnings
breda tillimpningsomrdde utgor den
skyndsamma utvecklingen av
harmoniserade standarder en stor
utmaning. Kommissionen bor under
begriinsad tid ha befogenhet att sla fast att
befintliga internationella standarder for
produkters cybersiikerhet uppfyller kraven
i denna forordning, i syfte att forbiittra
siikerheten hos produkter med digitala
komponenter pd unionsmarknaden
snarast mojligt. Dessa standarder bor
offentliggiras som standarder som ger en
presumtion om overensstiimmelse.

Andringsforslag

(38)  For att underlitta bedomningen av
overensstimmelse med de krav som
faststills 1 denna forordning bor det finnas
en presumtion om dverensstimmelse for
produkter med digitala element som
overensstimmer med harmoniserade
standarder som omsitter de visentliga
kraven i denna forordning till detaljerade
tekniska specifikationer och som antas i
enlighet med Europaparlamentets och
radets férordning (EU) nr 1025/2012%°. 1
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forordning (EU) nr 1025/2012 faststills ett
forfarande for invindningar mot
harmoniserade standarder som inte helt
uppfyller kraven i denna férordning.

29 Europaparlamentets och radets
forordning (EU) nr 1025/2012 av den 25
oktober 2012 om europeisk standardisering
och om dndring av rddets direktiv
89/686/EEG och 93/15/EEG samt av
Europaparlamentets och rédets direktiv
94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG och 2009/105/EG samt om
upphévande av ridets beslut 87/95/EEG
och Europaparlamentets och radets beslut
nr 1673/2006/EG (EUT L 316, 14.11.2012,
s. 12).

Andringsforslag 26

Forslag till forordning
Skal 41

Kommissionens forslag

(41) Ide fall da inga harmoniserade
standarder antas, eller dd de
harmoniserade standarderna inte
behandlar de viisentliga kraven i denna
forordning pd ett tillfredsstillande siitt, bor
kommissionen kunna anta gemensamma
specifikationer genom genomforandeakter.
Négra exempel pa skal till att utveckla
sadana gemensamma specifikationer i
stillet for att forlita sig pa harmoniserade
standarder 4r ett avslag pa en begiran om
standardisering frdn ndgon av de
europeiska
standardiseringsorganisationerna, onddiga
forseningar i faststillandet av lampliga
harmoniserade standarder eller utarbetade
standarders bristande dverensstimmelse

AD\1280305SV.docx

23/101

forordning (EU) nr 1025/2012 faststills ett
forfarande for invindningar mot
harmoniserade standarder som inte helt
uppfyller kraven i denna férordning.
Standardiseringsforfarandet bor
siikerstilla en balanserad representation
av intressen och ett aktivt deltagande av
berorda parter i det civila samhillet,
inbegripet konsumentorganisationer.

29 Europaparlamentets och radets
forordning (EU) nr 1025/2012 av den 25
oktober 2012 om europeisk standardisering
och om dndring av rddets direktiv
89/686/EEG och 93/15/EEG samt av
Europaparlamentets och radets direktiv
94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG och 2009/105/EG samt om
upphévande av ridets beslut 87/95/EEG
och Europaparlamentets och radets beslut
nr 1673/2006/EG (EUT L 316, 14.11.2012,
s. 12).

Andringsforslag

(41) Ide fall da inga harmoniserade
standarder som téicker kraven i bilaga 1
har offentliggjorts i Europeiska unionens
officiella tidning i enlighet med forordning
(EU) 1025/2012 och ingen sddan
hénvisning forviintas offentliggoras inom
rimlig tid bor kommissionen kunna anta
gemensamma specifikationer genom
genomforandeakter. Nagra exempel pa skal
till att utveckla sddana gemensamma
specifikationer i stillet for att forlita sig pa
harmoniserade standarder &r ett avslag pa
en begéiran om standardisering frdn nagon
av de europeiska
standardiseringsorganisationerna, onddiga
forseningar i faststéllandet av lampliga
harmoniserade standarder eller utarbetade
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med kraven 1 denna forordning eller med
kommissionens begéran. For att underldtta
beddmningen av 6verensstimmelse med de
vésentliga krav som faststdlls 1 denna
forordning bor det finnas en presumtion
om Overensstimmelse for produkter med
digitala element som §verensstimmer med
de gemensamma specifikationer som antas
av kommissionen 1 enlighet med denna
forordning i syfte att formulera detaljerade
tekniska specifikationer av dessa krav.

Andringsforslag 27

Forslag till forordning
Skil 43

Kommissionens forslag

(43) CE-mérkningen visar att en produkt
uppfyller kraven och utgor det synliga
resultatet av en hel process, som omfattar
en bedomning av dverensstimmelse 1 vid
bemirkelse. De allmédnna principerna for
CE-mérkning faststélls 1
Europaparlamentets och rédets foérordning
(EG) nr 765/2008%°. Bestimmelser for hur
CE-mirkningen ska anbringas pé produkter
med digitala element bor faststéllas 1 denna
forordning. CE-mérkningen bor vara den
enda mérkning som garanterar
overensstimmelse med kraven i denna
forordning for produkter med digitala
element.

30 Europaparlamentets och radets
forordning (EG) nr 765/2008 av den 9 juli
2008 om krav for ackreditering och
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standarders bristande dverensstimmelse
med kraven 1 denna forordning eller med
kommissionens begdran. For att underlatta
beddmningen av dverensstimmelse med de
vasentliga krav som faststills 1 denna
forordning bor det finnas en presumtion
om Overensstimmelse for produkter med
digitala element som Gverensstimmer med
de gemensamma specifikationer som antas
av kommissionen i enlighet med denna
forordning 1 syfte att formulera detaljerade
tekniska specifikationer av dessa krav.

Andringsforslag

(43) CE-mérkningen visar att en produkt
uppfyller kraven och utgor det synliga
resultatet av en hel process, som omfattar
en bedomning av dverensstimmelse 1 vid
bemarkelse. De allménna principerna for
CE-maérkning faststélls 1
Europaparlamentets och radets férordning
(EG) nr 765/2008%°. Bestimmelser for hur
CE-mirkningen ska anbringas pé produkter
med digitala element bor faststillas 1 denna
forordning. CE-mérkningen bor vara den
enda mérkning som garanterar
overensstimmelse med kraven i denna
forordning for produkter med digitala
element. Utan att det paverkar
mdrkningsbestimmelser som iir ett
resultat av annan tillimplig
unionslagstiftning bor dock en delvis
Sardigstilld produkt med digitala element
inte mérkas med en CE-mdrkning enligt
denna forordning. For delvis firdigstillda
produkter med digitala element bor
tillverkarna upprdtta en EU-forsikran om
inlemmande.

30 Europaparlamentets och radets
forordning (EG) nr 765/2008 av den 9 juli
2008 om krav for ackreditering och
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upphévande av forordning (EEG)
nr 339/93 (EUT L 218, 13.8.2008, s. 30).

Andringsforslag 28

Forslag till forordning
Skil 45

Kommissionens forslag

(45) Iregel bor bedomningen av
overensstimmelse for produkter med
digitala element utforas av tillverkaren pa
eget ansvar 1 enlighet med ett forfarande
baserat pd modul A i beslut 768/2008/EG.
Tillverkaren bor dven fortsdttningsvis ha
flexibilitet att vélja ett striktare forfarande
for bedomning av dverensstimmelse som
involverar tredje part. Om produkten
klassificeras som en kritisk produkt 1 klass
I bor ytterligare kvalitetssdkring krévas for
att visa dverensstimmelsen med de
vésentliga kraven i denna forordning.
Tillverkaren bor tilldampa harmoniserade
standarder, gemensamma specifikationer
eller system for cybersidkerhetscertifiering
enligt forordning (EU) 2019/881 som har
identifierats av kommissionen i en
genomforandeakt, om den vill utfora
beddmningen av dverensstimmelse pa eget
ansvar (modul A). Om tillverkaren inte
anvander sadana harmoniserade standarder,
gemensamma specifikationer eller system
for cybersidkerhetscertifiering bor
tillverkaren genomgé bedémning av
overensstimmelse med deltagande av
tredje part. Med beaktande av den
administrativa bordan for tillverkare och
det faktum att cybersdkerheten har stor
betydelse 1 utformnings- och
utvecklingsfaserna for materiella och
immateriella produkter med digitala
element, har forfaranden for beddmning av
overensstimmelse som baseras pa modul
B+C eller modul H i beslut 768/2008/EG
valts som mest lampliga for en
proportionell och andaméilsenlig
beddmning av dverensstimmelse for
kritiska produkter med digitala element.
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upphdvande av forordning (EEG)
nr 339/93 (EUT L 218, 13.8.2008, s. 30).

Andringsforslag

(45) Iregel bor kraven pa bedomningen
av Overensstammelse for produkter med
digitala element vara riskbaserade, och i
detta avseende skulle bedomningen i
mdnga fall kunna utforas av tillverkaren
pa eget ansvar 1 enlighet med ett forfarande
baserat pd modul A i beslut 768/2008/EG.
Tillverkaren bor dven fortsdttningsvis ha
flexibilitet att védlja ett striktare forfarande
for bedomning av verensstimmelse som
involverar tredje part. Om produkten
klassificeras som en kritisk produkt 1 klass
I bor ytterligare kvalitetssikring krdvas for
att visa dverensstimmelsen med de
vésentliga kraven i denna forordning.
Tillverkaren bor tilldmpa harmoniserade
standarder eller system for
cybersikerhetscertifiering enligt forordning
(EU) 2019/881 som har identifierats av
kommissionen 1 en genomforandeakt, om
den vill utféra beddmningen av
overensstimmelse pa eget ansvar (modul
A). Om tillverkaren inte anvénder sddana
harmoniserade standarder eller system for
cybersidkerhetscertifiering bor tillverkaren
genomga bedomning av dverensstimmelse
med deltagande av tredje part. Med
beaktande av den administrativa bordan for
tillverkare och det faktum att
cybersikerheten har stor betydelse i
utformnings- och utvecklingsfaserna for
materiella och immateriella produkter med
digitala element, har forfaranden for
beddmning av dverensstimmelse som
baseras pd modul B+C eller modul H 1
beslut 768/2008/EG valts som mest
lampliga for en proportionell och
dndamalsenlig bedomning av
overensstimmelse for kritiska produkter
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Tillverkare som genomfor en
tredjepartsbedomning av
overensstimmelse kan vélja det forférande
som bast passar den egna utformnings- och
produktionsprocessen. Med tanke pé de allt
storre cybersikerhetsrisker som ar
forbundna med anviandningen av produkter
som klassificeras som kritiska klass II-
produkter bor bedomningen av
overensstammelse alltid involvera en tredje
part nér det géller dessa.

Andringsforslag 29

Forslag till forordning
Skil 46a (nytt)

Kommissionens forslag

Andringsforslag 30

Forslag till forordning
Skil 55

Kommissionens forslag

(55) [Ienlighet med forordning (EU)
2019/1020 genomfor
marknadskontrollmyndigheterna
marknadskontroll pa medlemsstatens
territorium. Denna forordning bor inte
hindra medlemsstaterna fran att vilja vilka
behoriga myndigheter som ska utfora dessa
uppgifter. Varje medlemsstat bor utse en
eller flera marknadskontrollmyndigheter pa
sitt territorium. Medlemsstaterna far vélja
att utse en befintlig eller en ny myndighet
till att fungera som
marknadskontrollmyndighet, inbegripet
nationella behoriga myndigheter enligt
artikel fartikel X] i direktiv [direktiv
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med digitala element. Tillverkare som
genomfor en tredjepartsbedomning av
overensstimmelse kan vélja det forforande
som bdst passar den egna utformnings- och
produktionsprocessen. Med tanke pé de allt
storre cybersdkerhetsrisker som &r
forbundna med anviandningen av produkter
som klassificeras som kritiska klass II-
produkter bor bedomningen av
overensstaimmelse alltid involvera en tredje
part nér det géller dessa.

Andringsforslag

(46a) 1 fall av likvirdiga produkter med
digitala element kan en av dessa
produkter godtas som representativ for en
produktfamilj eller produktkategori i
samband med vissa forfaranden for
bedomning av dverensstimmelse.

Andringsforslag

(55) [Ienlighet med forordning (EU)
2019/1020 genomfor
marknadskontrollmyndigheterna
marknadskontroll pa medlemsstatens
territorium. Denna forordning bor inte
hindra medlemsstaterna fran att vilja vilka
behoriga myndigheter som ska utfora dessa
uppgifter. Varje medlemsstat bor utse en
eller flera marknadskontrollmyndigheter pa
sitt territorium. Medlemsstaterna far vélja
att utse en befintlig eller en ny myndighet
till att fungera som
marknadskontrollmyndighet, inbegripet
nationella behoriga myndigheter enligt
artikel 8 i Europaparlamentets och rdadets
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XXX/XXXX (NIS2)] eller utsedda
nationella myndigheter for
cybersédkerhetscertifiering enligt artikel 58
i forordning (EU) 2019/881. De
ekonomiska aktorerna ska samarbeta fullt
ut med marknadskontrollmyndigheterna
och andra behdriga myndigheter. Varje
medlemsstat bor underritta kommissionen
och ovriga medlemsstater om sina
marknadskontrollmyndigheter och
behodrighetsomradena for varje sddan
myndighet och bor sékerstélla de resurser
och kompetenser som dessa behdver for att
utfora sina kontrolluppgifter enligt denna
forordning. I enlighet med artikel 10.2 och
10.3 i forordning (EU) 2019/1020 bor varje
medlemsstat tillsatta ett centralt
samordningskontor som bland annat ska
ansvara for att representera en samordnad
standpunkt frén
marknadskontrollmyndigheterna och bisté i
samarbetet mellan
marknadskontrollmyndigheterna 1 olika
medlemsstater.

Andringsforslag 31

Forslag till forordning
Skil 56a (nytt)

Kommissionens forslag
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direktiv (EU) 2022/2555 av den

14 december 2022 om dtgiirder for en hog
gemensam cybersikerhetsnivd i hela
unionen, om dindring av forordning (EU)
nr 910/2014 ochdirektiv (EU) 2018/1972
och om upphdvande av direktiv (EU)
2016/1148 (NIS 2-direktiver) eller utsedda
nationella myndigheter for
cybersikerhetscertifiering enligt artikel 58
1 forordning (EU) 2019/881. De
ekonomiska aktorerna ska samarbeta fullt
ut med marknadskontrollmyndigheterna
och andra behdriga myndigheter. Varje
medlemsstat bor underritta kommissionen
och ovriga medlemsstater om sina
marknadskontrollmyndigheter och
behorighetsomradena for varje sddan
myndighet och bor sékerstélla de resurser
och kompetenser som dessa behdver for att
utfora sina kontrolluppgifter enligt denna
forordning. I enlighet med artikel 10.2 och
10.3 i forordning (EU) 2019/1020 bor varje
medlemsstat tillsatta ett centralt
samordningskontor som bland annat ska
ansvara for att representera en samordnad
standpunkt fran
marknadskontrollmyndigheterna och bisté i
samarbetet mellan
marknadskontrollmyndigheterna i olika
medlemsstater.

Andringsforslag

(56a) For att ekonomiska aktorer som iir
smd och medelstora foretag eller
mikroforetag ska kunna hantera de nya
skyldigheter som de dliggs genom denna
forordning bor kommissionen forse dessa
med riktlinjer och rdd, exempelvis via en
direkt kanal for att kommunicera med
experter om det uppstar fragor, med
beaktande av behovet att forenkla och
begriinsa den administrativa bordan.
Kommissionen bor vid utarbetandet av
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Andringsforslag 32

Forslag till forordning
Skal 58

Kommissionens forslag

(58) I vissa fall kan en produkt med
digitala element som uppfyller kraven i
denna forordning dndé utgora en betydande
cybersékerhetsrisk eller utgora en risk for
maéanniskors hélsa eller sikerhet, for
uppfyllandet av skyldigheter enligt sddan
unionslagstiftning eller nationell
lagstiftning som &r avsedd att skydda
grundlidggande rittigheter, tillgdngen till
och autenticiteten, integriteten eller
konfidentialiteten for tjdnster som
vésentliga entiteter av den typ som avses i
[bilaga I till direktiv XXX/XXXX (NIS2)]
erbjuder med anvédndning av ett
elektroniskt informationssystem eller for
andra aspekter av skyddet av
allménintresset. Darfor dr det nodvandigt
att faststélla regler som sékerstéller att
dessa risker minskas. Foljaktligen bor
marknadskontrollmyndigheterna vidta
atgarder for att alagga den ekonomiska
aktoren att sdkerstélla att produkten inte
langre utgor en sadan risk, att terkalla den
eller att dra tillbaka den, beroende pa
risken. S& snart en
marknadskontrollmyndighet begriansar
eller forbjuder den fria rorligheten for en
produkt pé detta séitt bor medlemsstaten
utan dréjsmal underritta kommissionen
och 6vriga medlemsstater om de
provisoriska atgdrderna och motivera sitt
beslut. Om en marknadskontrollmyndighet
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sddana riktlinjer ta hénsyn till smd och
medelstora foretags behov for att
minimera den administrativa och
ekonomiska bordan och samtidigt
underliitta dessa foretags efterlevnad av
denna forordning. Kommissionen bor
samrdda med relevanta berorda parter
med sakkunskap pa
cybersiikerhetsomrddet.

Andringsforslag

(58) I vissa fall kan en produkt med
digitala element som uppfyller kraven i
denna forordning dndé utgora en betydande
cybersékerhetsrisk eller utgora en risk for
manniskors hélsa eller siakerhet, for
uppfyllandet av skyldigheter enligt sddan
unionslagstiftning eller nationell
lagstiftning som dr avsedd att skydda
grundlaggande réttigheter, tillgangen till
och autenticiteten, integriteten eller
konfidentialiteten for tjanster som
vésentliga entiteter av den typ som avses i
bilaga I till direktiv EU 2022/2555 (NIS 2-
direktivet) erbjuder med anvindning av ett
elektroniskt informationssystem eller for
andra aspekter av skyddet av
allménintresset. Darfor dr det nodvandigt
att faststélla regler som sékerstéller att
dessa risker minskas. Foljaktligen bor
marknadskontrollmyndigheterna vidta
atgarder for att alagga den ekonomiska
aktOren att sdkerstélla att produkten inte
langre utgdr en sadan risk, att aterkalla den
eller att dra tillbaka den, beroende pa
risken. S& snart en
marknadskontrollmyndighet begrinsar
eller forbjuder den fria rorligheten for en
produkt pé detta sétt bor medlemsstaten
utan dréjsmal underritta kommissionen
och ovriga medlemsstater om de
provisoriska atgdrderna och motivera sitt
beslut. Om en marknadskontrollmyndighet
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antar sddana atgirder mot produkter som
utgor en risk bor kommissionen utan
dréjsmaél inleda samrad med
medlemsstaterna och berérda ekonomiska
aktorer (en eller flera) samt utvirdera den
nationella atgdrden. Pa grundval av
utvirderingsresultaten bor kommissionen
faststdlla om den nationella dtgérden &r
motiverad eller inte. Kommissionen bor
rikta beslutet till alla medlemsstater och
omedelbart delge dem och de berérda
ekonomiska aktorerna beslutet. Om
atgirden anses vara berittigad kan
kommissionen ocksé verviga att anta
forslag om Gversyn av respektive
unionslagstiftning.

Andringsforslag 33

Forslag till forordning
Skil 59

Kommissionens forslag

(59) For produkter med digitala element
som utgor en betydande
cybersikerhetsrisk, dir det finns skél att tro
att dessa inte uppfyller kraven i denna
forordning, eller for produkter som
uppfyller kraven 1 denna forordning men
som utgdr andra viktiga risker, exempelvis
risker for manniskors hélsa eller sdkerhet,
grundldggande réttigheter eller
tillhandahéllandet av tjdnster av viasentliga
entiteter av den typ som avses i /bilaga |
till direktiv XXX/ XXXX (NIS2)] kan
kommissionen begéra att Enisa gor en
utvirdering. Baserat pa denna utvardering
kan kommissionen genom
genomforandeakter vidta korrigerande eller
begrinsande dtgirder pd unionsniva,
inbegripet beslut om tillbakadragande fran
marknaden eller dterkallande av respektive
produkter, inom en rimlig tid i forhallande
till typen av risk. Kommissionen far endast
tillgripa en sddan atgédrd under
exceptionella omsténdigheter som
motiverar ett omedelbart ingripande for att
bevara en vélfungerande inre marknad och
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antar sddana atgirder mot produkter som
utgor en risk bor kommissionen utan
dréjsmaél inleda samrad med
medlemsstaterna och berdrda ekonomiska
aktorer (en eller flera) samt utvirdera den
nationella atgédrden. Pa grundval av
utvirderingsresultaten bor kommissionen
faststdlla om den nationella atgérden &r
motiverad eller inte. Kommissionen bor
rikta beslutet till alla medlemsstater och
omedelbart delge dem och de berérda
ekonomiska aktorerna beslutet. Om
atgirden anses vara berittigad kan
kommissionen ocksa dvervdga att anta
forslag om Gversyn av respektive

unionslagstiftning.
Andringsforslag
(59) For produkter med digitala element

som utgor en betydande
cybersikerhetsrisk, dir det finns skél att tro
att dessa inte uppfyller kraven 1 denna
forordning, eller for produkter som
uppfyller kraven 1 denna forordning men
som utgor andra viktiga risker, exempelvis
risker for manniskors hélsa eller sdkerhet,
grundldggande rattigheter eller
tillhandahéllandet av tjdnster av vasentliga
entiteter av den typ som avses i bilaga I till
direktiv EU 2022/2555 (NIS 2-direktivet)
kan kommissionen begéra att Enisa gor en
utvardering. Baserat pa denna utvirdering
kan kommissionen genom
genomforandeakter vidta korrigerande eller
begriansande dtgirder pd unionsniva,
inbegripet beslut om tillbakadragande fran
marknaden eller dterkallande av respektive
produkter, inom en rimlig tid i forhallande
till typen av risk. Kommissionen far endast
tillgripa en sddan atgérd under
exceptionella omsténdigheter som
motiverar ett omedelbart ingripande for att
bevara en vilfungerande inre marknad och
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endast nér inga verkningsfulla atgérder har
vidtagits av kontrollmyndigheterna for att
atgirda situationen, Sddana exceptionella
omstindigheter kan vara akutsituationer
dér exempelvis en tillverkare gor en
produkt som inte uppfyller kraven allmént
tillganglig 1 flera medlemsstater och den
dven anvinds i1 nyckelsektorer av entiteter
som omfattas av [direktiv XXX / XXXX
(NIS2)], och produkten samtidigt
innehaller kidnda sérbarheter som utnyttjas
av fientliga aktorer utan att tillverkaren
tillhandahéller tillgdngliga programfixar.
Kommissionen fér vid sddana
akutsituationer ingripa endast under den tid
som de exceptionella omsténdigheterna
varar och om den bristande
overensstimmelsen med denna forordning
eller de betydande riskerna kvarstar.

Andringsforslag 34

Forslag till forordning
Skal 62

Kommissionens forslag

(62) For att sikerstélla att regelverket
vid behov kan anpassas bor befogenheten
att anta akter 1 enlighet med artikel 290 1
fordraget delegeras till kommissionen nér
det géller uppdatering av forteckningen
over kritiska produkter i bilaga III och
specificering av definitionerna av dessa
produktkategorier. Befogenheten att anta
akter 1 enlighet med den artikeln bor
delegeras till kommissionen for att
identifiera produkter med digitala element
som omfattas av andra unionsregler som
ger samma skyddsniva som denna
forordning och specificera om det skulle
vara nddvéndigt med ndgra begrinsningar
eller uteslutanden frdn denna forordnings
tillampningsomrade samt specificera
saddana begrinsningars omfattning, 1
forekommande fall. Befogenheten att anta
akter i1 enlighet med den artikeln bor ocksa
delegeras till kommissionen med avseende
pa det potenticlla kravet pa certifiering av
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endast nér inga verkningsfulla atgérder har
vidtagits av kontrollmyndigheterna for att
atgirda situationen, Sddana exceptionella
omsténdigheter kan vara akutsituationer
dédr exempelvis en tillverkare gor en
produkt som inte uppfyller kraven allmént
tillgdnglig 1 flera medlemsstater och den
dven anvinds i1 nyckelsektorer av entiteter
som omfattas av direktiv EU 2022/2555
(NIS 2-direktivet), och produkten samtidigt
innehaller kidnda sérbarheter som utnyttjas
av fientliga aktorer utan att tillverkaren
tillhandahéller tillgdngliga programfixar.
Kommissionen fér vid sddana
akutsituationer ingripa endast under den tid
som de exceptionella omstindigheterna
varar och om den bristande
overensstimmelsen med denna forordning
eller de betydande riskerna kvarstar.

Andringsforslag

(62)  For att sikerstélla att regelverket
vid behov kan anpassas bor befogenheten
att anta akter 1 enlighet med artikel 290 1
fordraget delegeras till kommissionen nér
det géller uppdatering av forteckningen
over kritiska produkter i bilaga III och
specificering av definitionerna av dessa
produktkategorier. Befogenheten att anta
akter 1 enlighet med den artikeln bor
delegeras till kommissionen for att
identifiera produkter med digitala element
som omfattas av andra unionsregler som
ger samma skyddsniva som denna
forordning och specificera om det skulle
vara nddvéindigt med nigra begrinsningar
eller uteslutanden frdn denna forordnings
tillampningsomrade samt specificera
sddana begriansningars omfattning, i
forekommande fall. Befogenheten att anta
akter i enlighet med den artikeln bor ocksa
delegeras till kommissionen med avseende
pa den potentiella frivilliga certifieringen
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vissa mycket kritiska produkter med
digitala element baserat pa
kritikalitetskriterier som faststdlls 1 denna
forordning, samt for att specificera
minimiinnehallet 1 EU-forsédkran om
overensstammelse och komplettera de
aspekter som ska ingd i den tekniska
dokumentationen. Det &r sdrskilt viktigt att
kommissionen genomfor lampliga samrad
under sitt forberedande arbete, inklusive pa
expertniva, och att dessa samrad
genomfors 1 enlighet med principerna i det
interinstitutionella avtalet om béttre
lagstiftning av den 13 april 201633. For att
sakerstélla lika stor delaktighet 1
forberedelsen av delegerade akter erhéller
Europaparlamentet och radet alla
handlingar samtidigt som
medlemsstaternas experter, och deras
experter ges systematiskt tilltrade till
moten 1 kommissionens expertgrupper som
arbetar med forberedelse av delegerade
akter.

3 EUT L 123, 12.5.2016, s. 1.

Andringsforslag 35

Forslag till forordning
Skal 63

Kommissionens forslag

(63)  For att sakerstilla enhetliga villkor
for genomforandet av denna forordning bor
kommissionen tilldelas
genomforandebefogenheter for att
specificera formatet for och vad som ska
ingd 1 programvaruforteckningen,
ytterligare specificera typen av
information, formatet och férfarandet for
de anmélningar om aktivt utnyttjade
sarbarheter och incidenter som ldmnas till
Enisa av tillverkarna, specificera de
europeiska system for
cybersikerhetscertifiering som antas i
enlighet med forordning (EU) 2019/881
och som kan anvéndas for att visa
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av vissa mycket kritiska produkter med
digitala element baserat pd
kritikalitetskriterier som faststills 1 denna
forordning, samt for att specificera
minimiinnehallet 1 EU-forsékran om
overensstimmelse och komplettera de
aspekter som ska ingd i den tekniska
dokumentationen. Det &r sdrskilt viktigt att
kommissionen genomfor lampliga samrad
under sitt forberedande arbete, inklusive pa
expertniva, och att dessa samrad
genomfors 1 enlighet med principerna i det
interinstitutionella avtalet om béttre
lagstiftning av den 13 april 201633. For att
sdkerstilla lika stor delaktighet i
forberedelsen av delegerade akter erhéller
Europaparlamentet och radet alla
handlingar samtidigt som
medlemsstaternas experter, och deras
experter ges systematiskt tilltrade till
moten 1 kommissionens expertgrupper som
arbetar med forberedelse av delegerade
akter.

B EUTL 123, 12.5.2016, s. 1.

Andringsforslag

(63)  For att sdkerstilla enhetliga villkor
for genomforandet av denna forordning bor
kommissionen tilldelas
genomforandebefogenheter for att
specificera formatet for och vad som ska
ingd 1 programvaruforteckningen,
ytterligare specificera typen av
information, formatet och forfarandet for
de anmélningar om aktivt utnyttjade
sarbarheter och incidenter som ldmnas till
Enisa av tillverkarna, baserat pa bista
praxis inom branschen, specificera de
europeiska system for
cybersikerhetscertifiering som antas i
enlighet med forordning (EU) 2019/881
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overensstimmelse med de visentliga krav
eller delar av dessa som faststills i bilaga I
till denna férordning, anta gemensamma
specifikationer med avseende pa de
vésentliga krav som faststélls 1 bilaga I,
faststilla tekniska specifikationer for
piktogram eller andra mérkningar
relaterade till sdkerheten for produkter med
digitala element, och mekanismer for att
framja anvindningen av sddana samt
besluta om korrigerande eller begrinsande
atgdrder pa unionsniva vid exceptionella
omstindigheter som motiverar ett
omedelbart ingripande for att bevara en
vilfungerande inre marknad. Dessa
befogenheter bor utdvas i enlighet med
Europaparlamentets och riadets forordning
(EU) nr 182/201134.

34 Europaparlamentets och radets
forordning (EU) nr 182/2011 av den 16
februari 2011 om faststédllande av allmédnna
regler och principer for medlemsstaternas
kontroll av kommissionens utdvande av
sina genomforandebefogenheter (EUT L
55,28.2.2011, s. 13).

Andringsforslag 36

Forslag till forordning
Skal 69

Kommissionens forslag

(69) De ekonomiska aktorerna bor ges
tillrackligt med tid att anpassa sig till
kraven i denna forordning. Férordningen
bor borja tilldimpas [24 manader] fran
ikrafttradandet, forutom skyldigheten att
rapportera aktivt utnyttjade sdarbarheter
och incidenter, som bor borja tillimpas
[12 mdnader] fran denna forordnings
ikrafttriidande.

Andringsforslag 37
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och som kan anvindas for att visa
overensstimmelse med de vésentliga krav
eller delar av dessa som faststélls 1 bilaga [
till denna férordning, anta gemensamma
specifikationer med avseende pa de
vésentliga krav som faststills i1 bilaga I,
faststilla tekniska specifikationer for
piktogram eller andra mérkningar
relaterade till sdkerheten for produkter med
digitala element, och mekanismer for att
framja anvindningen av sddana samt
besluta om korrigerande eller begréinsande
atgirder pa unionsniva vid exceptionella
omstdndigheter som motiverar ett
omedelbart ingripande for att bevara en
vélfungerande inre marknad. Dessa
befogenheter bor utdvas 1 enlighet med
Europaparlamentets och radets férordning
(EU) nr 182/201134,

34 Europaparlamentets och radets
forordning (EU) nr 182/2011 av den 16
februari 2011 om faststédllande av allménna
regler och principer for medlemsstaternas
kontroll av kommissionens utdvande av
sina genomforandebefogenheter (EUT L
55,28.2.2011, s. 13).

Andringsforslag

(69) De ekonomiska aktorerna bor ges
tillrdckligt med tid att anpassa sig till
kraven i denna forordning. Forordningen
bor borja tilldimpas [36 ménader] fran
ikrafttrddandet.
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Forslag till forordning
Artikel 1 — inledningen

Kommissionens forslag

I denna forordning faststélls

Andringsforslag 38

Forslag till forordning
Artikel 1 —led a

Kommissionens forslag

(a) regler for utslippandet pa
marknaden av produkter med digitala

element, for att sdkerstdlla cybersidkerheten

for sddana produkter,

Andringsforslag 39

Forslag till forordning
Artikel 1 —led d

Kommissionens forslag

(d) regler for marknadskontroll och
kontroll av efterlevnaden av ovanndmnda
regler och krav.

Andringsforslag 40

Forslag till forordning
Artikel 2 — punkt 1

Kommissionens forslag

1. Denna forordning ér tillamplig pé
alla produkter med digitala element vars
avsedda och rimligen forutsebara
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Andringsforslag

Syftet med denna forordning dr att
Jforbittra den inre marknadens funktion
och samtidigt sikerstilla en hog
konsumentskydds- och
cybersiikerhetsnivd.

I denna forordning faststills
harmoniserade regler for om

Andringsforslag

(a) utsldppandet pa marknaden av

produkter med digitala element, for att
sikerstélla cybersdkerheten for sddana
produkter,

Andringsforslag

(d) marknadskontroll och kontroll av

efterlevnaden av ovanndmnda regler och
krav.

Andringsforslag

1. Denna forordning &r tillamplig pé
alla produkter med digitala element som
slipps ut pa marknaden och vars avsedda
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anvindning omfattar en direkt eller indirekt
logisk eller fysisk dataanslutning till en
enhet eller ett nit.

Andringsforslag 41

Forslag till forordning
Artikel 2 — punkt 5a (ny)

Kommissionens forslag

Andringsforslag 42

Forslag till forordning
Artikel 2 — punkt 5b (ny)

Kommissionens forslag

PE742.490v02-00
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och rimligen forutsebara anvandning
omfattar en direkt eller indirekt logisk eller
fysisk dataanslutning till en extern enhet
eller ett externt nit.

Andringsforslag

5a.  Denna forordning ir inte
tillimplig pa fri programvara med oppen
killkod, inbegripet dess kiillkod och
dndrade versioner, forutom om denna
programvara tillhandahdlls inom ramen
for en kommersiell verksamhet genom
ndgot av foljande:

(i) debitering av ett pris for en produkt,

(ii) tillhandahdallande av en plattform som
dr beroende av andra tjinster som
tillverkaren monetariserar,

(iii) anviindning av personuppgifter som
genereras av programvaran for andra
dndamal dn att enbart forbiittra
produktens sikerhet, kompatibilitet eller
interoperabilitet,

(iv) debitering av ett pris for en tekniska
stodtjiinster.

Overensstimmelsen hos fria komponenter
med oppen killkod i produkter ska
siikerstillas av tillverkaren av den produkt
som de ingar i.

Andringsforslag

5b. Denna forordning dir inte
tillimplig pd de interna niten for en
produkt med digitala element om dessa
nit har dedikerade dtkomstpunkter och dr
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Andringsforslag 43

Forslag till forordning
Artikel 5 — punkt 5¢ (ny)

Kommissionens forslag

Andringsforslag 44

Forslag till forordning
Artikel 3 —led 1

Kommissionens forslag

(1) produkt med digitala element:
programvaru- eller hrdvaruprodukt och
dess losningar for fjirrbehandling av
data, inklusive programvaru- eller
hirdvarukomponenter som slépps ut pa
marknaden separat.

Andringsforslag 45

Forslag till forordning
Artikel 3 —led 2

Kommissionens forslag

(2)  fjirrbehandling av data:
databehandling pa distans for vilken
programvaran utformats och utvecklats
av tillverkaren eller under tillverkarens
ansvar, och vars avsaknad skulle
innebiira att produkten med digitala
element inte kan utfora en av sina
Sfunktioner.
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helt isolerade och siikrade frdn extern
datauppkoppling.

Andringsforslag

Sc. Denna forordning dr inte
tillimplig pa reservdelar som enbart iir
avsedda att ersiitta defekta delar av
produkter med digitala element i syfte att
dterstiilla deras funktioner.

Andringsforslag

(1) produkt med digitala element:
programvaru- eller hrdvaruprodukt,
inklusive programvaru- eller
hardvarukomponenter som slapps ut pa
marknaden separat.

Andringsforslag

utgar
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Andringsforslag 46

Forslag till forordning
Artikel 3 —led 6a (nytt)

Kommissionens forslag

Andringsforslag 47

Forslag till forordning
Artikel 3 —led 18

Kommissionens forslag

(18) tillverkare: varje fysisk eller
juridisk person som utvecklar eller
tillverkar produkter med digitala element,
eller som later utforma, utveckla eller
tillverka produkter med digitala element,
och salufor dessa under eget namn eller
varumérke, antingen mot betalning eller
kostnadsfritt.

Andringsforslag 48

Forslag till forordning
Artikel 3 —led 19

Kommissionens forslag

(19) tillverkarens representant: en fysisk
eller juridisk person som ir etablerad inom
unionen och som enligt skriftlig fullmakt
fran en tillverkare har ritt att i dennes
stdlle utfora specificerade uppgifter.

PE742.490v02-00

Andringsforslag

(6a) programvara med dppen kiillkod:
programvara som distribueras inom
ramen for en licens som gor att
anvindarna kan kora, kopiera,
distribuera, studera, forindra och
forbiittra den fritt samt integrera den som
en komponent i andra produkter,
tillhandahdalla den som en tjiinst eller
tillhandahalla kommersiellt stod for den.

Andringsforslag

(Beror inte den svenska versionen.)

Andringsforslag

(19) tillverkarens representant: en fysisk
eller juridisk person som ir etablerad inom
unionen och som enligt skriftlig fullmakt
fran en tillverkare har ritt att i
vederbérandes stille utfora specificerade
uppgifter, med beaktande av tillverkarens
skyldigheter.
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Andringsforslag 49

Forslag till forordning
Artikel 3 —led 23a (nytt)

Kommissionens forslag

Andringsforslag 50

Forslag till forordning
Artikel 3 —led 26

Kommissionens forslag

(26) rimligen forutsebar felaktig
anvindning: anvindning av en produkt
med digitala element pa ett siitt som inte
overensstiimmer med dess avsedda
dndamal, men som kan vara resultatet av
rimligen forutsebart miinskligt beteende
eller interaktion med andra system.

Andringsforslag 51

Forslag till forordning
Artikel 3 —led 31

Kommissionens forslag

(31) visentlig andring: en dndring av
produkten med digitala element efter dess
utsldppande pa marknaden, vilken paverkar
produktens dverensstimmelse med de
véasentliga kraven 1 avsnitt 1 1 bilaga I eller
leder till en dndring av det avsedda
andamal for vilket produkten har bedomts.

Andringsforslag 52

Forslag till forordning
Artikel 3 —led 39
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Andringsforslag

(23a) aterkallelse: dterkallelse enligt
definitionen i artikel 3.22 i forordning
(EU) 2019/1020.

Andringsforslag
utgar
Andringsforslag
(31) visentlig andring: en dndring av

produkten med digitala element, med
undantag av séikerhets- och
underhdallsuppdateringar, efter dess
utsldppande pa marknaden, vilken paverkar
produktens dverensstimmelse med de
visentliga kraven i avsnitt 1 i bilaga I eller
leder till en dndring av det avsedda
andamal for vilket produkten har bedomts.
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Kommissionens forslag

(39) aktivt utnyttjad sarbarhet: sdrbarhet
for vilken det finns tillforlitliga bevis pa att
en aktor anvint en skadlig kod pa ett
system utan tillstdnd frén systemets dgare.

Andringsforslag 53

Forslag till forordning
Artikel 3 —led 40a (nytt)

Kommissionens forslag

Andringsforslag 54

Forslag till forordning
Artikel 3 — led 40b (nytt)

Kommissionens forslag

Andringsforslag 55
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Andringsforslag

(39) aktivt utnyttjad sarbarhet: en
avhjilpt sarbarhet for vilken det finns
tillforlitliga bevis pa att en aktor anvént en
skadlig kod pa ett system utan tillstdnd fran
systemets dgare.

Andringsforslag

(40a) delvis fiirdigstilld produkt med
digitala element: ett materiellt foremadl
som inte kan fungera sjilvstindigt och
som produceras enbart i syfte att
inforlivas i eller monteras ihop med en
produkt med digitala element eller en
annan delvis firdigstilld produkt med
digitala element och vars
overenssimmelse i praktiken kan
bedomas enbart med hiinsyn till hur den
inforlivas i en avsedd slutprodukt med
digitala element.

Andringsforslag

(40b) livscykel: perioden frdin den
tidpunkt da en produkt som omfattas av
denna forordning sliipps ut pa marknaden
eller tas i bruk till dess att den kasseras,
inbegripet den faktiska tidpunkt da den
kan anviindas och faserna transport,
montering, demontering, deaktivering,
skrotning eller andra fysiska eller digitala
dndringar som forutsetts av tillverkaren.
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Forslag till forordning
Artikel 4 — punkt 1

Kommissionens forslag

1. Medlemsstaterna far inte, med
hénvisning till aspekter som omfattas av
denna forordning, hindra att produkter med
digitala element som §verensstimmer med
kraven i denna forordning tillhandahalls pd
marknaden.

Andringsforslag 56

Forslag till forordning
Artikel 4 — punkt 2

Kommissionens forslag

2. Medlemsstaterna far inte forhindra
att sadana produkter med digitala element
som inte uppfyller kraven i denna
forordning visas och anvénds vid méssor,
utstillningar och demonstrationer eller
liknande evenemang.

Andringsforslag 57

Forslag till forordning
Artikel 4 — punkt 3

Kommissionens forslag

3. Medlemsstaterna far inte forhindra
att ej fardigstélld programvara som inte
uppfyller kraven i denna forordning
tillhandahélls, under forutséttning att
programvaran endast tillhandahalls under
den begriinsade tid som krdvs for

AD\1280305SV.docx

39/101

Andringsforslag

1. Medlemsstaterna far inte, med
hénvisning till aspekter som omfattas av
denna forordning, hindra att produkter med
digitala element eller delvis firdigstillda
produkter med digitala element som
overensstimmer med kraven i denna
forordning tillhandahalls p&d marknaden.

Andringsforslag

2. Medlemsstaterna fér inte forhindra
att sddana produkter med digitala element,
prototyper med digitala element eller
delvis firdigstillda produkter med digitala
element som inte uppfyller kraven i denna
forordning visas och anvinds vid méssor,
utstillningar och demonstrationer eller
liknande evenemang, forutsatt att
produkten med digitala element anviinds
uteslutande for presentationsindamal
under evenemanget och att en synlig
mdrkning tydligt anger att den inte
uppfyller kraven i denna forordning.

Andringsforslag

3. Medlemsstaterna fér inte forhindra
att ej fardigstilld produkt med digitala
element eller en prototyp med digitala
element som inte uppfyller kraven i denna
forordning tillhandahills, under
forutséttning att den endast tillhandahélls i
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testningsdndamal och att en synlig
mérkning tydligt anger att den inte
uppfyller kraven i1 denna forordning och att
den inte kommer att tillhandahallas pa
marknaden for andra &ndamaél én testning.

Andringsforslag 58

Forslag till forordning
Artikel 4 — punkt 3a (nytt)

Kommissionens forslag

Andringsforslag 59

Forslag till forordning
Artikel 5 —led 1

Kommissionens forslag

(1) de uppfyller de vésentliga kraven i
avsnitt 1 1 bilaga I, forutsatt att de ar
korrekt installerade och underhéllna och
anvinds for avsett andamal eller under
forhallanden som rimligen kan forutses
och, i tillampliga fall, uppdateras, och

Andringsforslag 60

Forslag till forordning
Artikel 6 — punkt 1
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en version som inte dr i produktion och
for testningsdndamal och att en synlig
mirkning tydligt anger att den inte
uppfyller kraven i denna f6rordning och att
den inte kommer att tillhandahallas pa
marknaden for andra &ndamal én testning.

Andringsforslag

3a.  Denna forordning ska inte hindra
medlemsstaterna frdn att lata produkter
med digitala element omfattas av
ytterligare dtgiirder ndr dessa specifika
produkter ska anvindas for militiira
dndamal, forsvarsindamal eller
nationella sikerhetsindamadl, i enlighet
med nationell riitt och unionsridtten, och
sdadana dtgdrder dr nédvindiga och
proportionerliga for att uppnd dessa
dndamal.

Andringsforslag

(1) de uppfyller de vdsentliga kraven i
avsnitt 1 1 bilaga I, forutsatt att de &r
korrekt installerade och underhallna och
anvénds for avsett andamal eller under
forhallanden som rimligen kan forutses
och, i tillampliga fall, dr forsedda med de
nodvindiga sikerhetsuppdateringarna,
och
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Kommissionens forslag

1. Produkter med digitala element
som tillhor en kategori som fortecknas i
bilaga III ska anses som kritiska produkter
med digitala element. Produkter vars
karnfunktioner tillhor en kategori som
fortecknas 1 bilaga III till denna foérordning
ska anses ingé 1 den kategorin. Kategorier
av kritiska produkter med digitala element
ska indelas 1 klass I och klass II enligt
bilaga III, baserat pa produktens
cybersdkerhetsriskniva.

Andringsforslag 61

Forslag till forordning
Artikel 6 — punkt 2 —led b

Kommissionens forslag
(b) En avsedd anvindning i kénsliga
miljoer, déiribland i industriell miljé eller
anvindning av vdsentliga entiteter av den
typ som avses 1 bilaga [bilaga I] till
direktiv [direktiv XXX/XXXX (NIS2)].

Andringsforslag 62

Forslag till forordning
Artikel 6 — punkt 2 —led ¢

Kommissionens forslag

(c) En avsedd anvidndning for att utféra
kritiska eller kdnsliga funktioner, sdsom
behandling av personuppgifter.

Andringsforslag 63
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Andringsforslag

1. Produkter med digitala element
som tillhor en kategori som fortecknas i
bilaga III ska anses som kritiska produkter
med digitala element. Endast produkter
vars kiarnfunktioner tillhor en kategori som
fortecknas 1 bilaga III till denna foérordning
ska anses ingd 1 den kategorin. Kategorier
av kritiska produkter med digitala element
ska indelas 1 klass I och klass II enligt
bilaga III, baserat pa produktens
cybersikerhetsriskniva. Atf en komponent
med hogre kritikalitet integreras i en
produkt med ligre kritikalitet innebdir inte
nédvindigtvis att kritikalitetsnivdn dndras
for den produkt som komponenten
integreras i.

Andringsforslag

(b) En avsedd anvindning i kritiska
tillimpningar 1 kdnsliga miljGer eller
anvindning av vdsentliga entiteter av den
typ som avses 1 bilaga [bilaga I] till
direktiv [direktiv XXX/XXXX (NIS2)].

Andringsforslag

(c) En avsedd anvidndning och
omfattning for att utfora kritiska eller
kénsliga funktioner, sdsom behandling av
personuppgifter.
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Forslag till forordning
Artikel 6 — punkt 4

Kommissionens forslag

4. Kritiska produkter med digitala
element ska omfattas av de forfaranden for
beddmning av dverensstimmelse som
avses 1 artikel 24.2 och 24.3.

Andringsforslag 64

Forslag till forordning
Artikel 6 — punkt S — inledningen

Kommissionens forslag

5. Kommissionen ges befogenhet att
anta delegerade akter i enlighet med artikel
50 for att komplettera denna forordning
genom att specificera de kategorier av
mycket kritiska produkter med digitala
element for vilka tillverkarna ska vara
skyldiga att erhélla ett europeiskt
cybersikerhetscertifikat inom ramen for ett
europeiskt system for
cybersikerhetscertifiering i enlighet med
forordning (EU) 2019/881, {or att visa att
de vésentliga krav som anges 1 bilaga I,
eller delar av dem, uppfylls. Vid
faststillandet av sddana kategorier av
mycket kritiska produkter med digitala
element ska kommissionen beakta
cybersikerhetsrisknivan for den berdrda
kategorin av produkter med digitala
element, i ljuset av ett eller flera av de
kriterier som anges i punkt 2 samt mot
bakgrund av bedomningen av om denna
produktkategori

Andringsforslag 65

Forslag till forordning
Artikel 8 — punkt 1
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Andringsforslag

4. Kritiska produkter med digitala
element ska omfattas av de forfaranden for
beddmning av dverensstimmelse som
avses 1 artikel 24.2 och 24.3. Som
undantag far sma foretag och
mikroforetag anvinda det forfarande som
avses i artikel 24.2.

Andringsforslag

5. Kommissionen ges befogenhet att
anta delegerade akter i enlighet med artikel
50 {or att komplettera denna férordning
genom att specificera de kategorier av
mycket kritiska produkter med digitala
element for vilka tillverkarna kan erhalla
ett europeiskt cybersikerhetscertifikat
inom ramen for ett europeiskt system for
cybersikerhetscertifiering 1 enlighet med
forordning (EU) 2019/881, {or att visa att
de visentliga krav som anges 1 bilaga I,
eller delar av dem, uppfylls. Vid
faststédllandet av sddana kategorier av
mycket kritiska produkter med digitala
element ska kommissionen beakta
cybersikerhetsrisknivan for den berdrda
kategorin av produkter med digitala
element, i ljuset av ett eller flera av de
kriterier som anges i punkt 2 samt mot
bakgrund av bedomningen av om denna
produktkategori
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Kommissionens forslag

1. Produkter med digitala element
som klassificeras som Al-system med hog
risk 1 enlighet med artikel [artikel 6] 1
forordning [Al-forordningen] vilka
omfattas av denna férordning och uppfyller
de visentliga krav som faststélls i avsnitt 1
1 bilaga I till denna f6rordning, och for
vilka tillverkaren har inf6rt processer som
uppfyller de visentliga krav som faststélls 1
avsnitt 2 i bilaga I, ska anses
overensstimma med de cybersdkerhetskrav
som faststélls i artikel [artikel 15] 1
forordning [ Al-férordningen], utan att det
paverkar tillimpningen av andra krav
avseende noggrannhet och robusthet som
ingar i ovanndmnda artikel, och i den man
som uppndendet av den skyddsnivé som
foreskrivs 1 dessa krav visas genom en EU-
forsdkran om Gverensstimmelse som
utfdrdats 1 enlighet med denna f6rordning.

Andringsforslag 66

Forslag till forordning
Artikel 8 — punkt 2

Kommissionens forslag

2. For de produkter och
cybersidkerhetskrav som avses 1 punkt 1 ska
det relevanta forfarande for bedomning av
overensstimmelse som foreskrivs 1 artikel
[artikel 43] i forordning [ Al-forordningen]
tillaimpas. Vid denna bedomning ska
anmailda organ som har rétt att kontrollera
overensstimmelsen for Al-system med hog
risk inom ramen for férordning [Al-
forordningen] ocksé ha ritt att kontrollera
overensstimmelsen med kraven 1 bilaga [
till denna forordning for Al-system med
hog risk inom ramen for denna forordning,
forutsatt att dessa anmdlda organs
uppfyllande av kraven i artikel 29 i denna
forordning har bedomts i samband med
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Andringsforslag

1. Produkter med digitala element
eller delvis fiirdigstillda produkter med
digitala element som klassificeras som Al-
system med hog risk i enlighet med artikel
[artikel 6] 1 forordning [ Al-férordningen]
vilka omfattas av denna férordning och
uppfyller de visentliga krav som faststélls 1
avsnitt 1 1 bilaga I till denna forordning,
och for vilka tillverkaren har infort
processer som uppfyller de visentliga krav
som faststélls 1 avsnitt 2 1 bilaga I, ska
anses Overensstimma med de
cybersédkerhetskrav som faststills 1 artikel
[artikel 15] 1 forordning [Al-forordningen],
utan att det paverkar tillimpningen av
andra krav avseende noggrannhet och
robusthet som ingér 1 ovanndmnda artikel,
och 1 den man som uppnéendet av den
skyddsniva som foreskrivs i1 dessa krav
visas genom en EU-forsékran om
overensstimmelse som utfardats 1 enlighet
med denna forordning.

Andringsforslag

2. For de produkter och
cybersidkerhetskrav som avses 1 punkt 1 ska
det relevanta forfarande for bedomning av
overensstimmelse som foreskrivs 1 de
[tillimpliga bestimmelserna] i forordning
[Al-forordningen] tillimpas. Vid denna
bedomning ska anmaélda organ som har rétt
att kontrollera 6verensstimmelsen for Al-
system med hog risk inom ramen {or
forordning [ AI-forordningen] ocksa ha ritt
att kontrollera dverensstimmelsen med
kraven i bilaga I till denna férordning for
Al-system med hog risk inom ramen for
denna forordning.
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anmdlningsforfarandet inom ramen for
Jorordning [Al-forordningen].

Andringsforslag 67

Forslag till forordning
Artikel 8 — punkt 3

Kommissionens forslag

3. Som avvikelse fran punkt 2 ska
kritiska produkter med digitala element
som fortecknas i bilaga 111 till denna
forordning, vilka omfattas av de
forfaranden for bedomning av
overensstimmelse som avses i artikel
24.2 a,24.2 b, 24.3 a och 24.3 b i denna
forordning och som ocksa klassificeras
som AI-system med hog risk enligt artikel
[artikel 6] i forordning [Al-forordningen]
och omfattas av forfarandet for
bedomning av dverensstimmelse som
grundar sig pd intern kontroll enligt
bilaga [bilaga V1] till forordning [Al-
forordningen], genomga de forfaranden
for bedomning av dverensstimmelse som
foreskrivs i denna forordning i den mdn
som de viisentliga kraven i denna
forordning berors.

Andringsforslag 68

Forslag till forordning
Artikel 9

Kommissionens forslag

Maskinprodukter som omfattas av
forordning [forordningen om
maskinprodukter] och som dr produkter
med digitala element i den mening som
avses 1 denna forordning, och for vilka en
EU-forsédkran om dverensstimmelse har
utfdrdats pa grundval av denna foérordning,
ska anses uppfylla de visentliga hilso- och
sdkerhetskrav som faststélls i bilaga
[bilaga III, avsnitt 1.1.9 och 1.2.1] till
forordning [forordningen om
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Andringsforslag

utgdr

Andringsforslag

Maskinprodukter som omfattas av
forordning [forordningen om
maskinprodukter] och som &r produkter
med digitala element eller delvis
Sfardigstillda produkter med digitala
element 1 den mening som avses i denna
forordning, och for vilka en EU-forsékran
om Overensstimmelse har utfardats pé
grundval av denna forordning, ska anses
uppfylla de visentliga hilso- och
sikerhetskrav som faststélls 1 bilaga
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maskinprodukter], vad géller skydd mot
forvanskning samt sikerhet och
tillforlitlighet 1 kontrollsystemen, och i1 den
mén som en EU-forsdkran om
overensstimmelse som utfdardats 1 enlighet
med denna forordning visar att den
skyddsniva som foreskrivs 1 dessa krav
uppnas.

Andringsforslag 69

Forslag till forordning
Artikel 10 — punkt -1 (ny)

Kommissionens forslag

Andringsforslag 70

Forslag till forordning
Artikel 10 — punkt 1

Kommissionens forslag

1. Nar en produkt med digitala
element slépps ut pa marknaden ska
tillverkarna sékerstélla att den har
utformats, utvecklats och producerats i
enlighet med de visentliga krav som
faststélls 1 avsnitt 1 1 bilaga I.

Andringsforslag 71

Forslag till forordning
Artikel 10 — punkt 4
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[bilaga III, avsnitt 1.1.9 och 1.2.1] till
forordning [f6rordningen om
maskinprodukter], vad géller skydd mot
forvanskning samt sikerhet och
tillforlitlighet 1 kontrollsystemen, och i den
mén som en EU-forsidkran om
overensstimmelse som utfdardats 1 enlighet
med denna forordning visar att den
skyddsniva som foreskrivs 1 dessa krav
uppnas.

Andringsforslag

-1. Programvaruutvecklare som
betraktas som mikroforetag enligt
definition i kommissionens
rekommendation 2003/361/EG ska stréiva
efter att uppfylla kraven i denna
forordning under de forsta 6 manaderna
efter att en programvara slapps ut pd
marknaden. Denna bestimmelse dir inte
tillimplig pa mycket kritiska produkter
med digitala element.

Andringsforslag

1. Nér en produkt med digitala
element slépps ut pd marknaden ska
tillverkarna sékerstélla att den har
utformats, utvecklats och tillverkats i
enlighet med de visentliga krav som
faststélls 1 avsnitt 1 1 bilaga I.
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Kommissionens forslag

4. For att fullgora den skyldighet som
faststills 1 punkt 1 ska tillverkarna visa
tillborlig aktsamhet nér de integrerar
komponenter som kommer fran tredje part
1 produkter med digitala element. De ska
sakerstilla att sidana komponenter inte
komprometterar sdkerheten for produkten
med digitala element.

Andringsforslag 72

Forslag till forordning
Artikel 10 — punkt 4a (nytt)

Kommissionens forslag

Andringsforslag 73

Forslag till forordning
Artikel 10 — punkt 6 — stycke 1

Kommissionens forslag

Niér en produkt med digitala element slidpps
ut pa marknaden ska tillverkarna, under
produktens forvintade livsldngd eller en
femarsperiod fran utslappandet pa
marknaden, beroende pa vilken period som
ar kortast, sikerstilla att produktens
sarbarheter hanteras effektivt och i enlighet
med de visentliga krav som faststélls 1
avsnitt 2 1 bilaga I.
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Andringsforslag

4. For att fullgora den skyldighet som
faststills 1 punkt 1 ska tillverkarna visa
tillborlig aktsamhet nér de integrerar
komponenter som kommer fran tredje part
1 produkter med digitala element. Det dr
tillverkarens ansvar att sikerstilla att
séddana komponenter inte komprometterar
sakerheten for produkten med digitala
element.

Andringsforslag

4a. Komponenttillverkarna ska
tillhandahdalla den information och
dokumentation som krdvs for att uppfylla
kraven i denna forordning nir de
levererar sadana komponenter till
tillverkaren av firdigstillda produkter.
Denna information ska limnas
kostnadsfritt.

Andringsforslag

Niér en produkt med digitala element slépps
ut pa4 marknaden ska tillverkarna, under
produktens forvintade livsldngd vid den
tidpunkt da produkten slipps ut pa
marknaden eller en femérsperiod fran
utsldppandet pa marknaden, beroende pa
vilken period som &r lingst, sikerstilla att
produktens sarbarheter hanteras effektivt
och 1 enlighet med de visentliga krav som
faststills 1 avsnitt 2 i bilaga I, under
Sforutsiittning att detta ligger inom
tillverkarens kontroll.
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Andringsforslag 74

Forslag till forordning
Artikel 10 — punkt 7 — stycke 3a (nytt)

Kommissionens forslag

Andringsforslag 75

Forslag till forordning
Artikel 10 — punkt 9

Kommissionens forslag

9. Tillverkarna ska sdkerstdlla att det
finns forfaranden som sékerstéller att
produkter med digitala element som &r en
del av serietillverkning fortsitter att
overensstimma med kraven. Tillverkaren
ska pa lampligt sétt ta hansyn till
fordndringar 1 utvecklings- och
tillverkningsprocessen eller 1 utformningen
eller egenskaperna for produkten med
digitala element samt till &ndringar av de
harmoniserade standarderna, de europeiska
systemen for cybersédkerhetscertifiering
eller de gemensamma specifikationer som
avses i artikel 19 med héanvisning till vilka
overensstimmelsen for produkten med
digitala element forsékras eller genom vars
tillimpning dverensstimmelsen
kontrolleras.
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Andringsforslag

Om programvaruuppdateringar
genomfors ska tillverkaren inte vara
skyldig att utfora ndgon annan
bedomning av overensstimmelse for
produkten med digitala element, sdvida
inte programvaruuppdateringen leder till
en visentlig indring av produkten med
digitala element i den mening som avses i
artikel 3.31 i denna forordning.

Andringsforslag

9. Tillverkarna ska sékerstilla att det
finns forfaranden som sékerstéller att
produkter med digitala element som &r en
del av serietillverkning fortsitter att
overensstimma med kraven. Tillverkaren
ska pa lampligt sitt ta hansyn till
fordndringar 1 utvecklings- och
tillverkningsprocessen eller 1 utformningen
eller egenskaperna for produkten med
digitala element samt till &ndringar av de
harmoniserade standarderna, de europeiska
systemen for cybersédkerhetscertifiering
eller de gemensamma specifikationer som
avses i artikel 19 med héanvisning till vilka
overensstimmelsen for produkten med
digitala element forsékras eller genom vars
tillimpning 6verensstimmelsen
kontrolleras. Néir nya kunskaper, tekniker
eller standarder blir tillgiingliga, vilka
inte var tillgiingliga ndr en serieprodukt
utformades, kan tillverkaren dverviiga att
regelbundet genomfora sidana
forbdttringar for framtida

PE742.490v02-00

SV



Andringsforslag 76

Forslag till forordning
Artikel 10 — punkt 9a (ny)

Kommissionens forslag

Andringsforslag 77

Forslag till forordning
Artikel 10 — punkt 12

Kommissionens forslag

12. Frén och med utsldppandet pa
marknaden och under produktens hela
forviantade livsldngd eller under en
femarsperiod frén utsldppandet pa
marknaden av en produkt med digitala
element, beroende pa vilken period som é&r
kortast, ska en tillverkare som vet eller har
skal att tro att produkten med digitala
element eller de processer som inforts av
tillverkaren inte verensstimmer med de
visentliga kraven 1 bilaga I omedelbart
vidta de korrigerande atgérder som krivs
for att bringa produkten med digitala
element eller tillverkarens processer 1
overensstimmelse eller dra tillbaka eller
aterkalla produkten, sdsom lampligt.

Andringsforslag 78

Forslag till forordning
Artikel 11 — punkt 1

Kommissionens forslag

1. Tillverkaren ska, utan onddigt
drojsmal och under alla omsténdigheter
senast 24 timmar efter att ha fitt kinnedom
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produktgenerationer.

Andringsforslag

9a. Tillverkarna ska offentligt uppge
sina produkters forvintade livslingd, pd
ett tydligt och begripligt siitt.

Andringsforslag

12. Frén och med utsldppandet pa
marknaden och under produktens hela
forvantade livslangd eller under en
femarsperiod frén utsldppandet pa
marknaden av en produkt med digitala
element, beroende pa vilken period som ar
lingst, ska en tillverkare som vet eller har
skél att tro att produkten med digitala
element eller de processer som inforts av
tillverkaren inte §verensstimmer med de
vasentliga kraven 1 bilaga I omedelbart
vidta de korrigerande atgérder som krivs
for att bringa produkten med digitala
element eller tillverkarens processer i
overensstimmelse eller dra tillbaka eller
aterkalla produkten, sdsom lampligt.

Andringsforslag

1. Tillverkaren ska, utan onodigt
drojsmal och under alla omsténdigheter
senast 48 timmar efter att ha fitt kinnedom
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om en aktivt utnyttjad sarbarhet i en
produkt med digitala element, anméla detta
till Enisa. Denna anmidilan ska omfatta
detaljerade uppgifter om sdarbarheten och,
i forekommande fall, de korrigerande
eller riskreducerande dtgdiirder som
vidtagits. Enisa ska utan onédigt
drojsmal, om det inte dr motiverat av
cybersiikerhetsriskrelaterade skiil,
vidarebefordra denna anmiilan till den
CSIRT-enhet som av den berorda
medlemsstaten utsetts for samordnad
information om sdarbarheter i enlighet
med artikel [artikel X] i direktiv [direktiv
XXX/XXXX (NIS2)] vid mottagandet och
underrdtta marknadskontrollmyndigheten
om den anmidilda sdarbarheten.

Andringsforslag 79

Forslag till forordning
Artikel 11 — punkt 1a (ny)

Kommissionens forslag

Andringsforslag 80

Forslag till forordning
Artikel 11 — punkt 1b (ny)

Kommissionens forslag

Andringsforslag 81
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om en aktivt utnyttjad sarbarhet 1 en
produkt med digitala element, genom en
tidig varning anmaéla detta till Enisa.

Andringsforslag

1a. Tillverkaren ska utan onodigt
drojsmal efter att ha fitt kiinnedom om en
aktivt utnyttjad sdarbarhet som pa ett
betydande siitt paverkar sikerheten hos en
produkt med digitala element dessutom ge
Enisa ytterligare upplysningar om den
utnyttjade sarbarheten.

Andringsforslag

1b.  Alla andra sdarbarheter som inte pd
ndgot betydande siitt paverkar siikerheten
hos en produkt med digitala element ska
anmiilas till Enisa sd snart sarbarheten
har dtgdrdats.
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Forslag till forordning
Artikel 1 — punkt 1c¢ (ny)

Kommissionens forslag

Andringsforslag 82

Forslag till forordning
Artikel 11 — punkt 2

Kommissionens forslag

2. Tillverkaren ska, utan onodigt
dr6jsmal och under alla omsténdigheter
senast 24 timmar efter att ha fitt kinnedom
om en incident som péverkar sikerheten
for en produkt med digitala element,
anmadla detta till Enisa. Enisa ska utan
onddigt drojsmél, om det inte dr motiverat
av cybersdkerhetsriskrelaterade skal,
vidarebefordra denna anmélan till den
gemensamma kontaktpunkt som av den
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Andringsforslag

Ic. Anmdlan ska innehdlla detaljerade
uppgifter om sarbarheten och, i
forekommande fall, de korrigerande eller
riskreducerande dtgiirder som vidtagits
och de rekommenderade riskreducerande
atgiirderna. Enisa ska utan onodigt
drojsmdl, om det inte dr motiverat av skil
som héinger samman med
cybersiikerhetsrisker, vidarebefordra
anmdilan till den CSIRT-enhet som de
berorda medlemsstaterna utsett for
samordnad information om sdrbarheter i
enlighet med artikel [artikel X] i direktiv
[direktiv XXX/XXXX (NIS2)] vid
mottagandet och underritta
marknadskontrollmyndigheten om att
finns en sdarbarhet och, om tillimpligt, de
madjliga riskreducerande dtgiirderna. I fall
da det inte finns ndgra korrigerande eller
begriinsande atgdrder tillgingliga for
anmdld sdrbarhet ska Enisa sikerstilla
att information om den anmiilda
sdarbarheten delas i enlighet med strikta
sikerhetsprotokoll och pa grundval av
behovsenlig behorighet.

Andringsforslag

2. Tillverkaren ska, utan onddigt
drojsmal och under alla omsténdigheter
senast 24 timmar efter att ha fitt kinnedom
om en incident som vdisentligt paverkar
sdkerheten for en produkt med digitala
element, anmila detta till Enisa genom en
tidig varning. Tillverkaren ska utan
onodigt driojsmadl och under alla
omstindigheter senast 72 timmar efter att
ha fatt kinnedom om den visentliga
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berérda medlemsstaten utsetts 1 enlighet
med artikel [artikel X] i direktiv [direktiv
XXX/XXXX (NIS2)] och underritta
marknadskontrollmyndigheten om den
anmalda incidenten. Incidentanmélan ska
innehilla information om incidentens
allvarlighetsgrad och konsekvenser och, 1
forekommande fall, ange om tillverkaren
misstinker att incidenten orsakats av
olagliga eller fientliga handlingar eller
anser att den har gransdverskridande
konsekvenser.

Andringsforslag 83

Forslag till forordning
Artikel 11 — punkt 2a (nytt)

Kommissionens forslag

Andringsforslag 84

Forslag till forordning
Artikel 11 — punkt 3
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incidenten avseende en produkt med
digitala element ge Enisa ytterligare
upplysningar om den viisentliga
incidenten. Enisa ska utan onodigt
dréjsmél, om det inte 4r motiverat av
cybersikerhetsriskrelaterade skal,
vidarebefordra denna anmilan till den
gemensamma kontaktpunkt som av den
berdrda medlemsstaten utsetts 1 enlighet
med artikel [artikel X] i direktiv [direktiv
XXX/XXXX (NIS2)] och omedelbart
underrétta marknadskontrollmyndigheten
om den anmailda vésentliga incidenten.

Incidentanmaélan ska innehalla information

som dr strikt nodvindig for att gora den
behoriga myndigheten medveten om
incidenten och, ndr det dr relevant och

stdr i proportion till risken, om incidentens

allvarlighetsgrad och konsekvenser och, i
forekommande fall, ange om tillverkaren
misstinker att incidenten orsakats av
olagliga eller fientliga handlingar eller
anser att den har gransdverskridande
konsekvenser. Sjilva anmdlan ska inte
medfora ndgot okat ansvar for den
anmdlande entiteten.

Andringsforslag

2a.  Ekonomiska aktorer som ocksai
identifieras som viisentliga entiteter eller
viktiga entiteter enligt NIS2 och som
limnar in sin incidentanmdlan i enlighet
med NIS2 bor anses uppfylla kraven i
punkt 2 i denna artikel.
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Kommissionens forslag

3. Enisa ska ldmna information som
anmalts 1 enlighet med punkterna 1 och 2
till Europeiska kontaktnitverket for
cyberkriser (EU-CyCLONe), som inrittats
genom artikel [artikel X] 1 direktiv
[direktiv XXX/XXXX (NIS2)], om
informationen &r relevant for den
samordnade hanteringen av storskaliga
cybersidkerhetsincidenter och -kriser pa
operativ niva.

Andringsforslag 85

Forslag till forordning
Artikel 11 — punkt 4

Kommissionens forslag

4. Tillverkaren ska, utan dréjsmal och
efter att ha fatt kinnedom om incidenten,
underrétta anvindarna av produkten med
digitala element om incidenten och, vid
behov, om korrigerande atgérder som
anvéndaren kan vidta for att begrinsa
konsekvenserna av incidenten.

Andringsforslag 86

Forslag till forordning
Artikel 11 — punkt 4a (nytt)

Kommissionens forslag
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Andringsforslag

3. Enisa ska lamna information som
anmalts 1 enlighet med punkterna 1 och 2
till Europeiska kontaktnitverket for
cyberkriser (EU-CyCLONe), som inrittats
genom artikel [artikel X] 1 direktiv
[direktiv XXX/XXXX (NIS2)], om
informationen &r relevant for den
samordnade hanteringen av storskaliga
visentliga cybersikerhetsincidenter och -
kriser pé operativ niva.

Andringsforslag

4. Tillverkaren ska, utan dr6jsmél och
efter att ha fatt kinnedom om incidenten,
underritta anvindarna av produkten med
digitala element om den visentliga
incidenten i fall da det dr laimpligt och om
anvindarna sannolikt kan pdverkas
negativt av den och, vid behov, om
riskreducering och eventuella
korrigerande atgdrder som anviandaren kan
vidta for att begransa konsekvenserna av
den viisentliga incidenten i fraga om data
som kan vara pdverkade och potentiella
skador.

Andringsforslag

4a. De skyldigheter som faststdlls i
punkterna 1, 2 och 4 ska gilla under
produktens livslingd. Under produktens
forvintade livslingd ska tillverkaren
kostnadsfritt tillhandahdlla
sikerhetsuppdateringar, som endast
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Andringsforslag 87

Forslag till forordning
Artikel 11 — punkt 5

Kommissionens forslag

5. Kommissionen far genom
genomforandeakter ytterligare specificera
typen av information, formatet och
forfarandet for anmélningar enligt
punkterna 1 och 2. Dessa
genomfOrandeakter ska antas i enlighet
med det granskningsforfarande som avses 1
artikel 51.2.

Andringsforslag 88

Forslag till forordning
Artikel 11 — punkt 6

Kommissionens forslag

6. Pé grundval av de anmélningar som
inkommer 1 enlighet med punkterna 1 och
2 ska Enisa vartannat ar utarbeta en teknisk
rapport om nya trender i friga om
cybersikerhetsrisker i produkter med
digitala element, och ldmna den till den
samarbetsgrupp som avses i artikel [artikel
X] i direktiv [direktiv XXX / XXXX
(NIS82)]. Den forsta sddana rapporten ska
ldamnas in inom 24 manader fran det att de
skyldigheter som faststélls i punkterna 1
och 2 borjar gilla.

Andringsforslag 89
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kommer att gilla produkter med digitala
element for vilka tillverkaren har
uppriittat en EU-forséikran om
overensstimmelse, i enlighet med
artikel 20 i denna forordning.

Andringsforslag

5. Kommissionen fér, efter samrad
med berorda parter och CSIRT-enheter,
genom genomforandeakter ytterligare
specificera typen av information, formatet
och forfarandet for anmélningar enligt
punkterna 1 och 2. Dessa
genomforandeakter ska beakta europeiska
och internationella standader och antas i
enlighet med det granskningsforfarande
som avses 1 artikel 51.2.

Andringsforslag

6. Pa grundval av de anmélningar som
inkommer 1 enlighet med punkterna 1 och
2 ska Enisa vartannat ar utarbeta en teknisk
rapport om nya trender i friga om
cybersédkerhetsrisker 1 produkter med
digitala element, och ldmna den till den
samarbetsgrupp som avses i artikel 74 1
direktiv (EU) 2022/2555. Den forsta
sadana rapporten ska lamnas in inom 24
manader fran det att de skyldigheter som
faststills 1 punkterna 1 och 2 borjar gilla.
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Forslag till forordning
Artikel 11 — punkt 7

Kommissionens forslag

7. Tillverkarna ska nér de identifierar
en sarbarhet i en komponent, inbegripet en
komponent med 6ppen kéllkod, som ingér 1
en produkt med digitala element,
rapportera sarbarheten till den person eller
entitet som underhaller komponenten.

Andringsforslag 90

Forslag till forordning
Artikel 12 — punkt 3 — inledningen

Kommissionens forslag
3. Tillverkarens representant ska
utfora de uppgifter som anges i fullmakten

fran tillverkaren. Fullmakten ska ge
representanten ritt att minst gora foljande:

Andringsforslag 91

Forslag till forordning
Artikel 12 — punkt 3 — led aa (nytt)

Kommissionens forslag
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Andringsforslag

7. Tillverkarna ska nér de identifierar
en sarbarhet i en komponent, inbegripet en
komponent med 6ppen kéllkod, som ingér 1
en produkt med digitala element,
rapportera sarbarheten och den
korrigerande eller riskreducerande dtgiird
som har vidtagits till den person eller
entitet som underhaller komponenten. Det
befriar inte tillverkaren fran skyldigheten
att bevara produktens efterlevnad av
kraven i denna forordning och det skapar
inte heller skyldigheter for utvecklarna av
fria komponenter med dppen kiillkod som
inte har ndagon avtalsforbindelse med
ndamnda tillverkare.

Andringsforslag

3. Tillverkarens representant ska
utfora de uppgifter som anges i fullmakten
fran tillverkaren. Den ska pd begdran
tillhandahdlla
marknadskontrollmyndigheterna en kopia
av fullmakten. Fullmakten ska ge
representanten ritt att minst gora foljande:

Andringsforslag

(aa) Om tillverkarens representant har
skdl att tro att en produkt med digitala
element i fraga utgor en
cybersiikerhetsrisk, informera
tillverkaren.
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Andringsforslag 92

Forslag till forordning
Artikel 12 — punkt 3 —led b

Kommissionens forslag

(b) P& motiverad begiran av en
marknadskontrollmyndighet f6rse denna
med all information och dokumentation
som behovs for att visa
overensstimmelsen for en produkt med
digitala element.

Andringsforslag 93

Forslag till forordning
Artikel 12 — punkt 3 —led ¢

Kommissionens forslag

(c) Pa
marknadskontrollmyndigheternas begéiran
samarbeta med dem om étgérder som
vidtas for att undanrdja riskerna med en
produkt med digitala element som omfattas
av fullmakten.

Andringsforslag 94

Forslag till forordning
Artikel 13 — punkt 2 — led ca (nytt)

Kommissionens forslag

Andringsforslag 95
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Andringsforslag

(b) P& motiverad begiran av en
marknadskontrollmyndighet férse denna
med all information och dokumentation
som behovs for att visa att produkten med
digitala element iir siiker och
overensstimmer med kraven, pad ett sprdak
som liitt kan forstds av den myndigheten.

Andringsforslag

(c) Pa
marknadskontrollmyndigheternas begéiran
samarbeta med dem om &tgédrder som
vidtas fOr att effektivt undanroja riskerna
med en produkt med digitala element som
omfattas av fullmakten.

Andringsforslag

(ca) alla dokument som bevisar
efterlevnad av kraven i denna artikel har
inkommit fran tillverkaren och finns
tillgingliga for inspektion under en
period pad tio dr.
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Forslag till forordning
Artikel 13 — punkt 3

Kommissionens forslag

3. Om en importdr anser eller har skal
att tro att en produkt med digitala element
eller de processer som inforts av
tillverkaren inte 9verensstimmer med de
vésentliga kraven 1 bilaga I, far importoren
inte sldppa ut produkten pad marknaden
forrdn produkten eller processerna som
inforts av tillverkaren har bringats till
overensstimmelse med de vésentliga
kraven i bilaga I. Om en produkt med
digitala element utgor en betydande
cybersikerhetsrisk ska importoren ocksa
underritta tillverkaren och
marknadskontrollmyndigheterna om detta.

Andringsforslag 96

Forslag till forordning
Artikel 13 — punkt 4

Kommissionens forslag

4. Pa produkter med digitala element
ska importorer ange namn, registrerat
firmanamn eller registrerat varumirke
samt postadress och e-postadress dar de
kan kontaktas eller, om detta inte ar
mojligt, ska detta anges pé forpackningen
eller i ett dokument som atfdljer produkten
med digitala element. Kontaktuppgifterna
ska vara pa ett sprk som létt kan forstds av
anvindarna och
marknadskontrollmyndigheterna.

Andringsforslag 97

Forslag till forordning
Artikel 13 — punkt 6 — stycke 1

PE742.490v02-00

Andringsforslag

3. Om en importdr, pd grundval av
den information som den har tillgdang till,
anser eller har skil att tro att en produkt
med digitala element eller de processer
som infOrts av tillverkaren inte
overensstimmer med de vdsentliga kraven
1 bilaga I, far importoren inte sldppa ut
produkten pa marknaden forrdn produkten
eller processerna som inforts av
tillverkaren har bringats till
overensstimmelse med de vésentliga
kraven i bilaga I. Om en produkt med
digitala element utgor en betydande
cybersidkerhetsrisk ska importoren ocksa
underrétta tillverkaren och
marknadskontrollmyndigheterna om detta.

Andringsforslag

4. Pa produkter med digitala element
ska importorer ange sift namn, sitt
registrerade firmanamn eller registrerade
varumérke samt postadress och e-
postadress dir de kan kontaktas eller, om
detta inte dr mdjligt, ska detta anges pa
forpackningen eller i ett dokument som
atfoljer produkten med digitala element.
Kontaktuppgifterna ska vara pé ett sprak
som litt kan fOorstas av anvindarna och
marknadskontrollmyndigheterna.
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Kommissionens forslag

Importdrer som vet eller har skil att tro att
en produkt med digitala element som de
har sléppt ut pd marknaden eller de
processer som inforts av tillverkaren inte
overensstimmer med de visentliga kraven
i bilaga I ska omedelbart vidta de
korrigerande atgarder som krévs for att
bringa produkten med digitala element
eller tillverkarens processer i
overensstimmelse med de visentliga
kraven 1 bilaga I, eller dra tillbaka eller
aterkalla produkten, om sa &r lampligt.

Andringsforslag 98

Forslag till forordning
Artikel 14 — punkt 2 — led ba (nytt)

Kommissionens forslag

Andringsforslag 99

Forslag till forordning
Artikel 16 — stycke 1

Kommissionens forslag

En fysisk eller juridisk person, annan én
tillverkaren, importoren eller distributoren,
som utfor en visentlig dndring av en
produkt med digitala element ska anses
som tillverkare vid tillimpningen av denna
forordning.
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Andringsforslag

Importdrer som vet eller har skil att tro att
en produkt med digitala element som de
har sléppt ut pd marknaden eller de
processer som inforts av tillverkaren inte
overensstimmer med de vésentliga kraven
i bilaga I ska omedelbart vidta de
korrigerande atgédrder som krévs for att
bringa produkten med digitala element
eller tillverkarens processer i
overensstimmelse med de vésentliga
kraven 1 bilaga I, eller dra tillbaka eller
aterkalla produkten, om sa &r lampligt.
Baserat pd en riskbedomning ska
distributorer och slutanvindare
skyndsamt informeras om bristen pad
overensstimmelse och de riskreducerande
datgiirder som de kan vidta.

Andringsforslag

(ba) de har mottagit all information
och dokumentation som krdvs enligt
denna forordning frdn tillverkaren eller
importoren.

Andringsforslag

En fysisk eller juridisk person, annan &n
tillverkaren, importoren eller distributdren,
som inom ramen for en yrkesmdssig
verksamhet utfor en visentlig dndring av
en produkt med digitala element och gér
produkten tillginglig pa marknaden ska
anses som tillverkare vid tillimpningen av
denna forordning.
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Andringsforslag 100

Forslag till forordning
Artikel 18 — punkt 1a (ny)

Kommissionens forslag Andringsforslag

1a. Kommissionen ska i enlighet med
artikel 10.1 i forordning (EU) 1025/2012
begiira att en eller flera europeiska
standardiseringsorganisationer utarbetar
harmoniserade standarder for kraven i
bilaga I.

Andringsforslag 101

Forslag till forordning
Artikel 18 — punkt 4a (ny)

Kommissionens forslag Andringsforslag

4a. Ienlighet med artikel 10.1 i
forordning (EU) 1025/2012 ska
kommissionen, i utarbetandet av
standardiseringsbegdran for produkter
inom ramen for denna forordning, striva
efter maximal harmonisering med
befintliga eller kommande internationella
standarder om cybersikerhet. Under de
forsta tre daren efter denna forordnings
ikrafttridandedag har kommissionen
befogenhet att forklara att en befintlig
internationell standard uppfyller kraven i
denna forordning, utan ndagra europeiska
modifieringar, forutsatt att efterlevnaden
av dessa standarder i tillricklig grad
Jforbittrar sikerheten hos produkter med
digitala element, och forutsatt att
standarden offentliggdrs som en separat
version av en av de europeiska
standardiseringsorganisationerna.

Andringsforslag 102

Forslag till forordning
Artikel 19 — stycke 1
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Kommissionens forslag

Om det inte finns ndgra harmoniserade
standarder enligt artikel 18 eller om
kommissionen anser att de relevanta
harmoniserade standarderna dr
otillriickliga for att uppfylla denna
forordnings krav eller for att
overensstiimma med kommissionens
standardiseringsbegdran, eller om det blir
onddiga forseningar av
standardiseringsforfarandet eller om
kommissionens begiran om
harmoniserade standarder inte har
godtagits av de europeiska
standardiseringsorganisationerna, ska
kommissionen ges befogenhet att genom
genomforandeakter anta gemensamma
specifikationer med avseende pad de
vésentliga krav som faststills i bilaga L.
Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande
som avses i artikel 51.2.
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Andringsforslag

L Kommissionen far anta
genomforandeakter som faststiller
gemensamma specifikationer som
omfattar tekniska krav, som ger ett siitt att
uppfylla de vasentliga hdlso- och
sikerhetskrav som foreskrivs i bilaga |
inom denna forordnings
tillimpningsomrdde. Dessa
genomforandeakter far endast antas om
foljande villkor dr uppfyllda:

(a) Kommissionen har, i enlighet med
artikel 10.1 i forordning (EU) nr
1025/2012, begiirt att en eller flera
europeiska
standardiseringsorganisationer utarbetar
en harmoniserad standard for de
visentliga krav som faststiills i bilaga 1
och

(i) begiiran har inte godtagits, eller

(ii) de harmoniserade standarder som
avser begidran levereras inte inom den
tidsfrist som faststillts i enlighet med
artikel 10.1 i forordning (EU)
102572012, eller

(iii) de harmoniserade standarderna
uppfyller inte begiiran, och

(b) ingen hdnvisning till harmoniserade
standarder som omfattar kraven i bilaga I
har offentliggjorts i Europeiska unionens
officiella tidning i enlighet med
Jorordning (EU) 1025/2012, och ingen
sddan hdnvisning forviintas offentliggioras
inom rimlig tid.
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Andringsforslag 103

Forslag till forordning
Artikel 19 — punkt 1a (ny)

Kommissionens forslag

Andringsforslag 104

Forslag till forordning
Artikel 19 — punkt 1b (ny)

Kommissionens forslag

Andringsforslag 105

Forslag till forordning
Artikel 1 — punkt 1c¢ (ny)

Kommissionens forslag

PE742.490v02-00

Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande
som avses i artikel 48.3.

Andringsforslag

1a. Innan kommissionen utarbetar det
utkast till genomforandeakt som avses i
punkt 3 ska den informera den kommitté
som avses i artikel 22 i forordning (EU)
1025/2012 om att den anser att villkoren i
punkt 3 dr uppfyllda.

Andringsforslag

1b. Niir kommissionen utarbetar det
utkast till genomforandeakt som avses i
punkt 1 ska den ta héinsyn till synpunkter
firdn relevanta organ eller expertgruppen
och vederborligen samrdada med alla
berorda parter.

Andringsforslag

Ic. Om en harmoniserad standard
antas ay en europeisk
standardiseringsorganisation och foreslis
Jor kommissionen for offentliggorande av
en hiinvisning till den i Europeiska
unionens officiella tidning ska
kommissionen bedoma den
harmoniserade standarden i enlighet med
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Andringsforslag 106

Forslag till forordning
Artikel 19 — punkt 1d (ny)

Kommissionens forslag

Andringsforslag 107

Forslag till forordning
Artikel 20 — punkt 2

Kommissionens forslag

2. EU-f6rsdakran om
overensstimmelse ska utformas i enlighet
med mallen 1 bilaga IV och ska innehélla
de uppgifter som anges i de relevanta
forfaranden for bedomning av
Overensstimmelse som faststills i bilaga
VI. En sadan forsdkran ska kontinuerligt
uppdateras. Den ska tillhandahallas pa det
eller de sprak som krivs av den
medlemsstat dir produkten med digitala
element slépps ut eller tillhandahalls pa
marknaden.
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forordning (EU) 1025/2012. Nar en
hénvisning till en harmoniserad standard
offentliggors i Europeiska unionens
officiella tidning ska kommissionen
upphdiiva de genomforandeakter som avses
i punkt 1, eller delar av dem som omfattar
samma krav som de som omfattas av
denna harmoniserade standard.

Andringsforslag

1d. Om en medlemsstat anser att en
gemensam specifikation inte helt
uppfyller kraven i bilaga I ska den
underritta kommissionen om detta genom
att limna en detaljerad forklaring.
Kommissionen ska bedoma denna
detaljerade forklaring och far vid behov
dndra genomforandeakten om
Jaststillande av den gemensamma
specifikationen i fraga.

Andringsforslag

2. EU-forsdakran om
overensstimmelse ska utformas i enlighet
med mallen 1 bilaga I'V och ska innehélla
de uppgifter som anges i de relevanta
forfaranden for bedomning av
Overensstimmelse som faststills i bilaga
VI. En sadan forsdkran ska uppdateras nir
det dir ldmpligt. Den ska tillhandahillas pé
ett sprak som litt kan forstds av
myndigheterna i den medlemsstat dér
produkten med digitala element slédpps ut
eller tillhandahalls p4 marknaden.
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Andringsforslag 108

Forslag till forordning
Artikel 20a (ny)

Kommissionens forslag

Andringsforslag 109
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Andringsforslag

Artikel 20a

EU-forsiikran om inbyggnad for delvis
fardigstillda produkter med digitala
element

L EU-forsikran om inbyggnad ska
uppriittas av tillverkarna i enlighet med
artikel 10.7 och ska ange att det har visats
att de relevanta visentliga kraven i

bilaga I uppfylls.

2. EU-forsiikran om inbyggnad ska
utformas i enlighet med mallen i bilaga
IVa (ny). En sadan forsikran ska
uppdateras niir det dr limpligt. Den ska
tillhandahallas pa det eller de sprdk som
krévs av den medlemsstat diir den delvis
fardigstillda produkten med digitala
element slipps ut eller tillhandahadlls pd
marknaden.

3. Om en delvis fiirdigstilld produkt
med digitala element omfattas av mer dn
en unionsakt dir det stills krav pa EU-
forsikran om inbyggnad ska en enda EU-
forsikran om inbyggnad upprittas med
avseende pd alla dessa unionsakter. 1
denna forsikran ska det anges vilka
unionsakter som berors, och det ska
limnas en publikationshdénvisning till
dem.

4. Kommissionen ges befogenhet att
anta delegerade akter i enlighet med
artikel 50 for att komplettera denna
forordning genom att ligga till uppgifter
till det minimiinnehdll for EU-forsikran
om inbyggnad som faststills i bilaga IVa
(ny), for att ta hiinsyn till den tekniska
utvecklingen.
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Forslag till forordning
Artikel 22 — punkt 1

Kommissionens forslag

1. CE-mirkningen ska anbringas pa
produkten med digitala element s att den
ar synlig, lasbar och outplanlig. Om detta
inte d4r mojligt eller inte dr lampligt pd
grund av produktens art, ska den anbringas
pa forpackningen och pa den EU-forsékran
om Overensstimmelse enligt artikel 20 som
medfoljer produkten med digitala element.
For produkter med digitala element 1 form
av programvara ska CE-mérkningen
anbringas antingen pad EU-forsdkran om
overensstammelse enligt artikel 20 eller pa
den webbplats som atfoljer
programvaruprodukten.

Andringsforslag 110

Forslag till forordning
Artikel 22 — punkt 3

Kommissionens forslag

3. CE-mérkningen ska anbringas
innan produkten med digitala element
slapps ut pd marknaden. Den fér 4tf6ljas av
ett piktogram eller annan mérkning som
anger en sirskild risk eller anvindning som
faststills 1 de genomforandeakter som
avses 1 punkt 6.

Andringsforslag 111

Forslag till forordning
Artikel 22 — punkt 5

Kommissionens forslag

5. Medlemsstaterna ska utgé fran
befintliga mekanismer for att sékerstilla att
bestimmelserna om CE-mérkning
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Andringsforslag

1. CE-mirkningen ska anbringas pa
produkten med digitala element sé att den
ar synlig, lasbar och outplanlig. Om detta
inte dr mojligt eller inte dr lampligt pd
grund av produktens art, ska den anbringas
pa forpackningen och pa den EU-forsdkran
om Overensstimmelse enligt artikel 20 som
medfoljer produkten med digitala element.
For produkter med digitala element 1 form
av programvara ska CE-mérkningen
anbringas antingen pa EU-forsdkran om
overensstimmelse enligt artikel 20 eller pa
den webbplats som atfoljer
programvaruprodukten. I det sistnimnda
fallet ska den relevanta avdelningen pd
webbplatsen vara enkelt och direkt
tillgiinglig for konsumenterna.

Andringsforslag

3. CE-mérkningen ska anbringas
innan produkten med digitala element
slapps ut pd marknaden. Den fér atfoljas av
ett piktogram eller annan mérkning som
for konsumenterna anger en sérskild risk
eller anvindning som faststélls i de
genomforandeakter som avses 1 punkt 6.

Andringsforslag

5. Medlemsstaterna ska utgd fran
befintliga mekanismer for att sidkerstélla att
bestimmelserna om CE-mérkning
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tillimpas korrekt och vidta lampliga
atgdrder 1 hindelse av otillborlig
anviandning av mérkningen. I de fall d4 en
produkt med digitala element omfattas av
annan unionslagstiftning som ocksa
foreskriver CE-mirkning ska CE-
mirkningen visa att produkten dven
uppfyller kraven i den lagstiftningen.

Andringsforslag 112

Forslag till forordning
Artikel 22 — punkt 6

Kommissionens forslag

6. Kommissionen far genom
genomforandeakter faststilla tekniska
specifikationer for piktogram eller andra
mérkningar som ror sdkerheten for
produkter med digitala element, och
mekanismer for att frimja anvdndningen av
sadana. Dessa genomforandeakter ska
antas 1 enlighet med det
granskningsforfarande som avses 1 artikel
51.2.

Andringsforslag 113

Forslag till forordning
Artikel 22 — punkt 6a (ny)

Kommissionens forslag

Andringsforslag 114
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tillimpas korrekt och harmoniserat och
vidta ldmpliga och samordnade atgirder 1
hindelse av otillborlig anvindning av
mérkningen. I de fall da en produkt med
digitala element omfattas av annan
unionslagstiftning som ocksé foreskriver
CE-mérkning ska CE-mérkningen visa att
produkten d@ven uppfyller kraven i den
lagstiftningen.

Andringsforslag

6. Kommissionen far genom
delegerade akter faststilla tekniska
specifikationer for mérkningssystem,
inklusive harmoniserade miirkningar,
piktogram eller andra mérkningar som ror
sakerheten for produkter med digitala
element, och mekanismer for att frimja
anviandningen av sddana bland foretag och
konsumenter och oka allminhetens
medvetenhet om sikerheten hos produkter
med digitala element. Dessa delegerade
akter ska antas 1 enlighet med det
forfarande som avses 1 artikel 50.

Andringsforslag

6a. En delvis firdigstilld produkt med
digitala element ska inte vara mdrkt med
en CE-mdrkning enligt denna forordning
utan att det paverkar
mdrkningsbestimmelser som iir ett
resultat av annan tillimplig
unionslagstiftning.
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Forslag till forordning
Artikel 22 — punkt 6b (ny)

Kommissionens forslag

Andringsforslag 115

Forslag till forordning
Artikel 23 — punkt 2

Kommissionens forslag

2. Den tekniska dokumentationen ska
uppréttas innan produkten med digitala
element slépps ut pd marknaden och ska
uppdateras kontinuerligt, vid behov, under
produktens forvantade livslangd eller under
en femarsperiod frdn produktens
utsldppande pa marknaden, beroende pa
vilken period som &r kortast.

Andringsforslag 116

Forslag till forordning
Artikel 23 — punkt 3

Kommissionens forslag

3. For de produkter med digitala
element som avses i artiklarna 8 och 24.4
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Andringsforslag

6b.  Kommissionen ska anta riktlinjer
och ge rdd till ekonomiska aktorer,
sérskilt sddana som kan betecknas som
smd och medelstora foretag, inbegripet
mikroforetag, om genomforandet av
denna forordning. Riktlinjerna och raden
ska i synnerhet syfta till att forenkla och
begriinsa den administrativa och
ekonomiska bordan och samtidigt
sikerstilla en effektiv och konsekvent
tillimpning i enlighet med det allminna
madlet att sikerstilla produktsiikerhet och
konsumentskydd. Kommissionen bor
samrdda med relevanta berorda parter
med sakkunskap pa
cybersikerhetsomrddet.

Andringsforslag

2. Den tekniska dokumentationen ska
uppréttas innan produkten med digitala
element slépps ut pd marknaden och ska
uppdateras kontinuerligt, vid behov, under
produktens forvantade livslangd eller under
en femarsperiod frdn produktens
utsldppande pa marknaden, beroende pé
vilken period som é&r lingst.

Andringsforslag

3. For produkter med digitala element
vilka dven omfattas av andra unionsakter

PE742.490v02-00
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vilka dven omfattas av andra unionsakter
ska en enda teknisk dokumentation
uppréttas med den information som avses 1
bilaga V till denna forordning och den
information som foreskrivs 1 respektive
andra unionsakter.

Andringsforslag 117

Forslag till forordning
Artikel 23 — punkt 5

Kommissionens forslag

5. Kommissionen ges befogenhet att
anta delegerade akter 1 enlighet med artikel
50 for att komplettera denna forordning
med de aspekter som ska ingd 1 den
tekniska dokumentationen enligt bilaga V
for att ta hiansyn till den tekniska
utvecklingen, samt utveckling som skett
under denna férordnings
genomfOrandeprocess.

Andringsforslag 118

Forslag till forordning
Artikel 24 — punkt 1 — led ca (nytt)

Kommissionens forslag

Andringsforslag 119

Forslag till forordning
Artikel 24 — punkt 3 —led b

PE742.490v02-00

ska en enda teknisk dokumentation
upprittas med den information som avses i
bilaga V till denna férordning och den
information som foreskrivs i respektive
andra unionsakter.

Andringsforslag

5. Kommissionen ges befogenhet att
anta delegerade akter 1 enlighet med artikel
50 for att komplettera denna forordning
med de aspekter som ska ingd 1 den
tekniska dokumentationen enligt bilaga V
for att ta hiansyn till den tekniska
utvecklingen, samt utveckling som skett
under denna férordnings
genomforandeprocess. Kommissionen ska
stréiva efter att minimera den
administrativa bordan, sdrskilt for
mikroforetag samt smd och medelstora

foretag.

Andringsforslag

(ca) ett europeiskt certifieringssystem
for cybersiikerhet som antas i enlighet
med artikel 18.4 i forordning (EU)
2019/881.
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Kommissionens forslag

(b) overensstimmelse som grundar sig
pa fullstidndig kvalitetssidkring (baserat pa
modul H) enligt bilaga VL.

Andringsforslag 120

Forslag till forordning
Artikel 24 — punkt 3 — led ba (nytt)

Kommissionens forslag

Andringsforslag 121

Forslag till forordning
Artikel 24 — punkt 4a (ny)

Kommissionens forslag

Andringsforslag 122

Forslag till forordning
Artikel 24 — punkt 5

Kommissionens forslag

5. Anmailda organ ska ta hinsyn till
sma och medelstora foretags sirskilda
intressen och behov nér de faststiller
avgifterna for bedomning av
overensstimmelse och minska dessa
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Andringsforslag

(b) overensstimmelse som grundar sig
pa fullstidndig kvalitetssikring (baserat pa
modul H) enligt bilaga VI, eller

Andringsforslag

(ba) i forekommande fall ett europeiskt
certifieringssystem pd assuransnivd
Ybetydande” eller "hog” enligt forordning
(EU) 2019/881.

Andringsforslag

4a. Niir det giller produkter for vilka
unionens harmoniseringslagstiftning
baserad pd den nya lagstiftningsramen dr
tillimplig ska tillverkaren folja den
relevanta bedomningen ay
overensstimmelse pd det sitt som krivs
enligt dessa rittsakter. Kraven i kapitel IT1
ska giilla for dessa produkter.

Andringsforslag

5. Anmailda organ ska ta hénsyn till
mikroforetags samt sméd och medelstora
foretags sirskilda intressen och behov nér
de faststiller avgifterna for bedomning av
overensstimmelse och minska dessa
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avgifter 1 proportion till foretagens
specifika intressen och behov.

Andringsforslag 123

Forslag till forordning
Artikel 24 — punkt 5a (ny)

Kommissionens forslag

Andringsforslag 124

Forslag till forordning
Artikel 24a (ny)

Kommissionens forslag
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avgifter 1 proportion till foretagens
specifika intressen och behov.
Kommissionen ska vidta datgdrder for att
sikerstilla mer tillingliga och
ekonomiskt éverkomliga forfaranden och
limpligt ekonomiskt stod inom ramen for
befintliga unionsprogram, sdrskilt for att
minska bordan for mikroforetag samt sma
och medelstora foretag.

Andringsforslag

Sa. Niir det giiller produkter med
digitala element som omfattas av denna
forordning och som slipps ut pa
marknaden eller tas i bruk av
kreditinstitut som regleras av direktiv
2013/36/EU ska bedomningen av
overensstimmelse utforas som ett led i det
forfarande som avses i artiklarna 97-101
i det direktivet.

Andringsforslag

Artikel 24a

Om produkter med digitala element har
Jjamforbar hardvara eller programvara
kan en produktmodell vara representativ
for en produktfamilj med avseende pa
foljande forfaranden for bedomning av
overensstimmelse:

(a) forfarandet for intern kontroll (baserat
pd modul A) enligt bilaga VI, eller

(b) EU-typkontroll (baserat pa modul B)
enligt bilaga V1, foljd av forfarandet for
overensstimmelse med EU-typ grundat pd
intern tillverkningskontroll (baserat pa

AD\1280305SV.docxSV



Andringsforslag 125

Forslag till forordning
Artikel 27 — punkt 5

Kommissionens forslag

5. En anmélande myndighet ska
skydda den konfidentiella information som
den mottar.

Andringsforslag 126

Forslag till forordning
Artikel 27 — punkt 6a (ny)

Kommissionens forslag

Andringsforslag 127

Forslag till forordning
Artikel 29 — punkt 7a (nytt)

Kommissionens forslag

Andringsforslag 128
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modul C) enligt bilaga V1.

Andringsforslag

5. En anmélande myndighet ska
skydda konfidentialiteten for den
information som den mottar, inbegripet
immateriella rittigheter, konfidentiell
affirsinformation och
foretagshemligheter.

Andringsforslag

6a.  En anmdiilande myndighet ska
minimera byrdkratin och avgifterna,
sérskilt for smd och medelstora foretag.

Andringsforslag

7a. Medlemsstaterna och
kommissionen ska vidta limpliga dtgdrder
for att siikerstilla tillricklig tillgang till
kvalificerad arbetskraft, i syfte att
minimera flaskhalsarna i verksamheten
inom organen for bedomning av
overensstimmelse.
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Forslag till forordning
Artikel 29 — punkt 10

Kommissionens forslag

10.  Personalen vid ett organ for
beddmning av dverensstimmelse ska iaktta
tystnadsplikt betrdffande all information
som de erhéller vid utférandet av sina
uppgifter enligt bilaga VI eller
bestimmelser i1 nationell ritt som genomfor
den, utom gentemot
marknadskontrollmyndigheterna i den
medlemsstat dar verksamheten bedrivs.
Aganderiitten ska vara skyddad. Organet
for bedomning av dverensstimmelse ska ha
dokumenterade forfaranden som
sdkerstéller uppfyllandet av kraven 1 denna
punkt.

Andringsforslag 129

Forslag till forordning
Artikel 29 — punkt 12

Kommissionens forslag

12. Organen for beddmning av
overensstimmelse ska fungera enligt
konsekventa, réittvisa och rimliga villkor
och bestimmelser och nér det géller
avgifter sirskilt beakta smd och medelstora
foretags intressen.

Andringsforslag 130

Forslag till forordning
Artikel 36 — punkt 3

Kommissionens forslag

3. Kommissionen ska sdkerstilla att
all kénslig information som den erhaller
under sina undersokningar behandlas
konfidentiellt.

PE742.490v02-00

Andringsforslag

10.  Personalen vid ett organ for
beddmning av dverensstimmelse ska iaktta
tystnadsplikt betrdffande all information
som de erhiller vid utférandet av sina
uppgifter enligt bilaga VI eller
bestimmelser i nationell rdtt som genomfor
den, utom gentemot
marknadskontrollmyndigheterna i den
medlemsstat dar verksamheten bedrivs.
Immateriella rittigheter, konfidentiell
affirsinformation och
foretagshemligheter ska vara skyddad.
Organet for bedomning av
overensstimmelse ska ha dokumenterade
forfaranden som sikerstiller uppfyllandet
av kraven i denna punkt.

Andringsforslag

12. Organen for beddmning av
overensstimmelse ska fungera enligt
konsekventa, réittvisa och rimliga villkor
och bestimmelser i linje med artikel 37.2
och nir det géller avgifter sédrskilt beakta
mikroforetags samt sméa och medelstora
foretags intressen.

Andringsforslag

3. Kommissionen ska sdkerstilla att
all information, inbegripet immateriella
riittigheter, konfidentiell
affirsinformation och
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Andringsforslag 131

Forslag till forordning
Artikel 37 — punkt 2

Kommissionens forslag

2. Bedomningar av dverensstimmelse
ska utforas pé ett proportionellt sétt sd att
de ej blir onddigt betungande for de
ekonomiska aktorerna. Organ for
beddmning av dverensstimmelse ska utdva
sin verksamhet med vederborlig hdnsyn till
ett foretags storlek, bransch och struktur,
den berdrda produktteknikens komplexitet
och om produktionsprocessen
karaktériseras som mass- eller
serietillverkning.

Andringsforslag 132

Forslag till forordning
Artikel 37 — punkt 5

Kommissionens forslag

5. Om ett anmélt organ vid
overvakning av dverensstimmelse efter det
att ett intyg har utfdrdats konstaterar att en
produkt inte langre uppfyller kraven 1
denna forordning, ska det krdva att
tillverkaren vidtar ldmpliga korrigerande
atgérder, och vid behov ska intyget
tillfalligt eller slutgiltigt aterkallas.

Andringsforslag 133

Forslag till forordning
Artikel 40 — punkt 1
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foretagshemligheter som den erhaller
under sina undersokningar behandlas
konfidentiellt.

Andringsforslag

2. Bedomningar av dverensstimmelse
ska utforas pa ett proportionellt sitt sa att
de ej blir onddigt betungande for de
ekonomiska aktorerna, med sdrskild
héinsyn till sma och medelstora foretag.
Organ for bedomning av §verensstimmelse
ska utdva sin verksamhet med vederborlig
hénsyn till ett foretags storlek, bransch och
struktur, den berdrda produkttypens och
produktteknikens komplexitet och
riskexponering och om
produktionsprocessen karaktériseras som
mass- eller serietillverkning.

Andringsforslag

5. Om ett anmélt organ vid
overvakning av dverensstimmelse efter det
att ett intyg har utfardats konstaterar att en
produkt inte langre uppfyller kraven 1
denna forordning, ska det krava att
tillverkaren vidtar ldmpliga korrigerande
atgdrder, och vid behov ska intyget
begrinsas eller tillfilligt eller slutgiltigt
aterkallas.
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Kommissionens forslag

1. Kommissionen ska sdkerstilla att
lamplig samordning och samarbete mellan
de anmailda organen infGrs och att
samordningen och samarbetet bedrivs pa
ett tillfredsstillande sitt genom en
sektorsdvergripande grupp av anméilda
organ.

Andringsforslag 134

Forslag till forordning
Artikel 40 — punkt 2

Kommissionens forslag

2. Medlemsstaterna ska sikerstilla att
de organ som de har anmalt deltar 1
gruppens arbete direkt eller genom utsedda
foretrddare.

Andringsforslag 135

Forslag till forordning
Artikel 41 — punkt 3

Kommissionens forslag

3. Nir s ar ldmpligt ska
marknadskontrollmyndigheterna samarbeta
med de nationella myndigheter for
cybersdkerhetscertifiering som utsetts i
enlighet med artikel 58 i férordning (EU)
2019/881 och regelbundet utbyta
information med dessa. Nér det géller
tillsynen 6ver genomforandet av
rapporteringsskyldigheterna enligt artikel
11 1 denna forordning ska de utsedda
marknadskontrollmyndigheterna samarbeta
med Enisa.

PE742.490v02-00

Andringsforslag

1. Kommissionen ska sdkerstélla att
lamplig samordning och samarbete mellan
de anmilda organen infGrs sd att behovet
av att minska byrdkratin och avgifterna
beaktas, och att samordningen och
samarbetet bedrivs pa ett tillfredsstéllande
sétt genom en sektorsdvergripande grupp
av anmélda organ.

Andringsforslag

2. Medlemsstaterna ska sdkerstélla att
de organ som de har anmalt deltar 1
gruppens arbete direkt eller genom utsedda
foretradare, sda att behovet av att minska
byrdkratin och avgifterna beaktas.

Andringsforslag

3. Nar s ar lampligt ska
marknadskontrollmyndigheterna samarbeta
med de nationella myndigheter for
cybersédkerhetscertifiering som utsetts 1
enlighet med artikel 58 i férordning (EU)
2019/881 och regelbundet utbyta
information med dessa. Nér det géller
tillsynen 6ver genomforandet av
rapporteringsskyldigheterna enligt artikel
11 i denna forordning ska de utsedda
marknadskontrollmyndigheterna i
praktiken samarbeta med Enisa.
Marknadskontrollmyndigheterna fir
begiira att Enisa ger tekniska rdd i frdagor
som hor samman med denna forordnings
genomforande och kontrollen av
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Andringsforslag 136

Forslag till forordning
Artikel 41 — punkt 7

Kommissionens forslag

7. Kommissionen ska underlétta
utbytet av erfarenhet mellan utsedda
marknadskontrollmyndigheter.

Andringsforslag 137

Forslag till forordning
Artikel 41 — punkt 8

Kommissionens forslag

8. Marknadskontrollmyndigheterna
far ge ekonomiska aktorer vigledning och
rdd om genomforandet av denna
forordning, med stdéd av kommissionen.

Andringsforslag 138
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efterlevnaden, iven under utredningar i
enlighet med artikel 43 niir
marknadskontrollmyndigheterna far
begiira att Enisa tillhandahaller icke-
bindande utviirderingar av produkters
overensstiimmelse med digitala delar.

Andringsforslag

7. Kommissionen ska underlitta det
regelbundna och strukturerade utbytet av
erfarenhet mellan utsedda
marknadskontrollmyndigheter, dven
genom en sdirskild administrativ
samarbetsgrupp (Adco-grupp) som
inrdttas i enlighet med punkt 11 i denna
artikel.

Andringsforslag

8. Kommissionen ska anta riktlinjer
och ge rdd till ekonomiska aktorer, sdrskilt
sddana som kan betecknas som smd och
medelstora foretag, inbegripet
mikroforetag, om genomforandet av denna
forordning. Riktlinjerna och raden ska i
synnerhet syfta till att forenkla och
begrinsa den administrativa och
ekonomiska bordan och samtidigt
siikerstilla en effektiv och konsekvent
tillimpning i enlighet med det allméinna
madlet att sikerstilla produktsikerhet och
konsumentskydd.

PE742.490v02-00

SV



Forslag till forordning
Artikel 41 — punkt 8a (nytt)

Kommissionens forslag

Andringsforslag 139

Forslag till forordning
Artikel 41 — punkt 11

Kommissionens forslag

1. En sérskild administrativ
samarbetsgrupp (Adco-grupp) ska inrittas
for en enhetlig tillimpning av denna
forordning, 1 enlighet med artikel 30.2 1
forordning (EU) 2019/1020. Adco-gruppen
ska bestd av foretrddare for de utsedda
marknadskontrollmyndigheterna och, om
sd ar lampligt, foretradare for de centrala
samordningskontoren.

PE742.490v02-00

Andringsforslag

8a. Marknadskontrollmyndigheterna
ska vara utrustade for att ta emot
klagomal i enlighet med artikel 11 i
forordning 2019/1020 frdn konsumenter,
dven genom att inrdtta tydliga och
tillgiingliga mekanismer for att underliitta
rapportering av sdarbarheter, incidenter
och cyberhot.

Andringsforslag

1. En sérskild administrativ
samarbetsgrupp (Adco-grupp) ska inrittas
for en enhetlig tillimpning av denna
forordning, for att underliitta ett
strukturerat samarbete i forhdllande till
genomforandet av denna forordning och
rationalisera metoderna niir det giiller
marknadskontroll inom unionen, i
enlighet med artikel 30.2 i férordning (EU)
2019/1020. Adco-gruppen ska sérskilt ha
de uppgifter som avses i artikel 32.2 i
forordning (EU) 2019/1020 och besta av
foretradare for de utsedda
marknadskontrollmyndigheterna, Enisa
och, om sa &r lampligt, foretrddare for de
centrala samordningskontoren. Adco-
gruppen ska triffas regelbundet och vid
behov pa motiverad begiiran av
kommissionen eller en medlemsstat och
samordna sina datgdrder med annan
befintlig unionsverksamhet ndir det giiller
marknadskontroll och konsumentsikerhet
och ska, ndir det iir relevant, samarbeta
och utbyta information med andra
ndtverk, grupper och organ i unionen.
Adco-gruppen far bjuda in experter och
andra tredje parter, inbegripet
konsumentorganisationer, for att delta vid
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Andringsforslag 140

Forslag till forordning
Artikel 41 — punkt 11a (ny)

Kommissionens forslag

Andringsforslag 141

Forslag till forordning
Artikel 42

Kommissionens forslag

Niér det behovs for att bedoma
overensstimmelsen med de vésentliga
kraven 1 bilaga I for produkter med digitala
element och de processer som infOrts av
tillverkarna, och pa motiverad begéran, ska
marknadskontrollmyndigheterna beviljas
tillgang till de data som behdvs for att
beddma utformningen, utvecklingen,
produktionen och sarbarhetshanteringen av
sddana produkter, inbegripet tillhdrande
intern dokumentation hos respektive
ekonomisk aktor.

Andringsforslag 142
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dess sammantrdden.

Andringsforslag

11a. For produkter med digitala
element som omfattas av denna
forordning, distribueras, tas i drift eller
anvdnds av finansinstitut som regleras av
relevant unionslagstiftning om finansiella
tiinster ska den
marknadskontrollmyndighet som avses i
denna forordning vara den relevanta
myndigheten med ansvar for den
finansiella overvakningen av dessa
institutioner enligt denna lagstiftning.

Andringsforslag

Nér det behdvs for att bedoma
overensstimmelsen med de vdsentliga
kraven 1 bilaga I for produkter med digitala
element och de processer som inforts av
tillverkarna, och pa motiverad begéran, ska
marknadskontrollmyndigheterna beviljas
tillgang till de data som behdvs for att
bedoma utformningen, utvecklingen,
produktionen och sarbarhetshanteringen av
sadana produkter, inbegripet tillhdrande
intern dokumentation hos respektive
ekonomisk aktor. Ndr det dr limpligt, och
i enlighet med artikel 52.1 a, ska detta ske
i en sdker, kontrollerad miljo som bestims
av tillverkaren.
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Forslag till forordning
Artikel 43 — punkt 1 — stycke 2

Kommissionens forslag

Om marknadskontrollsmyndigheten vid
utvirderingen konstaterar att en produkt
med digitala element inte uppfyller kraven
1 denna forordning ska den utan drojsmal
alagga den berdrda ekonomiska aktoren att
vidta alla lampliga korrigerande atgérder
for att se till att produkten uppfyller dessa
krav eller dra tillbaka produkten fran
marknaden eller aterkalla den inom en
rimlig tid som de faststéller 1 forhallande
till typen av risk.

Andringsforslag 143

Forslag till forordning
Artikel 43 — punkt 4 — stycke 1

Kommissionens forslag

Om tillverkaren av en produkt med digitala
element inte vidtar 1dmpliga korrigerande
atgdrder inom den period som avses 1 punkt
1 andra stycket, ska
marknadskontrollmyndigheten vidta alla
lampliga provisoriska dtgéirder for att
forbjuda eller begrénsa tillhandahallandet
av produkten pé sin nationella marknad,
dra tillbaka produkten frdn den marknaden
eller aterkalla den.
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Andringsforslag

Om marknadskontrollsmyndigheten vid
utvirderingen konstaterar att en produkt
med digitala element inte uppfyller kraven
1 denna forordning eller pd annat siitt
utgor ett hot mot den nationella
sikerheten ska den utan drojsmal alagga
den berdrda ekonomiska aktdren att vidta
alla lampliga korrigerande atgarder for att
se till att produkten uppfyller dessa krav
eller dra tillbaka produkten frdn marknaden
eller dterkalla den inom en rimlig tid som
de faststiller 1 forhallande till typen av risk.

Innan ovannéimnda utviirdering
genomfors far
marknadskontrollmyndigheten vid behov,
med beaktande av hur betydande
cybersiikerhetsrisken dr, kriva att den
berorda aktoren omedelbart tillfiilligt
dterkallar produkten fran marknaden
eller begriinsar dess tillginglighet pa
marknaden under den period som den
ovanndmnda utviirderingen pagar.

Andringsforslag

Om tillverkaren av en produkt med digitala
element inte vidtar 1dmpliga korrigerande
atgdrder inom den period som avses i1 punkt
1 andra stycket, eller den berorda
myndigheten i medlemsstaten anser att
produkten utgor ett hot mot den
nationella siikerheten, ska
marknadskontrollmyndigheten vidta alla
lampliga provisoriska atgirder for att
forbjuda eller begrinsa tillhandahallandet
av produkten pd sin nationella marknad,
dra tillbaka produkten fran den marknaden
eller dterkalla den.
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Andringsforslag 144

Forslag till forordning
Artikel 45 — punkt 1

Kommissionens forslag

1. Om kommissionen har tillrdckliga
skél, déribland baserat pd information fran
Enisa, att anse att en produkt med digitala
element som utgor en betydande
cybersikerhetsrisk inte uppfyller kraven
enligt denna forordning far den begéra att
de berorda
marknadskontrollmyndigheterna gor en
utvirdering av §verensstimmelsen och

foljer de forfaranden som avses 1 artikel 43.

Andringsforslag 145

Forslag till forordning
Artikel 45 — punkt 2

Kommissionens forslag

2. Vid exceptionella omsténdigheter
som motiverar ett omedelbart ingripande
for att bevara en vélfungerande inre
marknad, och dir kommissionen har
tillrickliga skl att anse att den produkt
som avses 1 punkt 1 fortfarande inte
uppfyller kraven enligt denna forordning
och inga effektiva atgérder har vidtagits av
de berorda
marknadskontrollmyndigheterna, fir
kommissionen begéra att Enisa gor
utvirderingen av Overensstimmelsen.
Kommissionen ska underritta de berdérda
marknadskontrollmyndigheterna om detta.
De berérda ekonomiska aktorerna ska
samarbeta med Enisa pé det sitt som
behovs.
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Andringsforslag

1. Om kommissionen har tillrdckliga
skil, daribland baserat pa information frén
de behoriga myndigheterna i
medlemsstaterna, de CSIRT-enheter som
har utndmnts eller inriittats i enlighet med
direktiv (EU) 2022/2555 eller Enisa, att
anse att en produkt med digitala element
som utgor en betydande cybersidkerhetsrisk
inte uppfyller kraven enligt denna
forordning far den begéra att de berdrda
marknadskontrollmyndigheterna gor en
utvirdering av overensstimmelsen och
foljer de forfaranden som avses i artikel 43.

Andringsforslag

2. Vid omsténdigheter som motiverar
ett omedelbart ingripande for att bevara en
vélfungerande inre marknad, och dér
kommissionen har skél att anse att den
produkt som avses 1 punkt 1 fortfarande
inte uppfyller kraven enligt denna
forordning och inga effektiva atgérder har
vidtagits av de berdrda
marknadskontrollmyndigheterna, ska
kommissionen begéra att Enisa gor
utvdrderingen av dverensstimmelsen.
Kommissionen ska underrétta de berérda
marknadskontrollmyndigheterna om detta.
De berorda ekonomiska aktorerna ska
samarbeta med Enisa pa det séitt som
behovs.
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Andringsforslag 146

Forslag till forordning
Artikel 46 — punkt 1

Kommissionens forslag

I. Om en marknadskontrollmyndighet
1 en medlemsstat, efter att ha gjort en
utvirdering enligt artikel 43, konstaterar att
en produkt med digitala element och de
processer som inforts av tillverkaren
visserligen uppfyller kraven i denna
forordning men dnda utgor en betydande
cybersikerhetsrisk och dessutom utgor en
risk for ménniskors hélsa och sikerhet, for
efterlevnad av skyldigheter enligt
unionsritt eller nationell rétt avsedda att
skydda de grundldggande réttigheterna, for
tillgangen till och autenticiteten,
integriteten eller konfidentialiteten for
tjénster som visentliga entiteter av den typ
som avses 1 [bilaga I till direktiv XXX /
XXXX (NIS2)] erbjuder med anviindning
av ett elektroniskt informationssystem
eller for andra aspekter av skyddet av
allménintresset, ska den aldgga den berdrda
aktoren att vidta alla lampliga atgérder for
att sikerstilla att produkten med digitala
element och de processer som inforts av
den berorda tillverkaren inte ldngre utgdr
en sadan risk nér produkten sldpps ut pa
marknaden, att dra tillbaka produkten med
digitala element fran marknaden eller att
aterkalla den inom en rimlig tid i
forhéllande till typen av risk.

Andringsforslag 147

Forslag till forordning
Artikel 46 — punkt 2

PE742.490v02-00

Andringsforslag

1. Om en marknadskontrollmyndighet
1 en medlemsstat, efter att ha gjort en
utvirdering enligt artikel 43, konstaterar att
en produkt med digitala element och de
processer som inforts av tillverkaren
visserligen uppfyller kraven i denna
forordning men dnda utgor en betydande
cybersékerhetsrisk och dessutom utgor en
risk for méanniskors hélsa och sikerhet, for
efterlevnad av skyldigheter enligt
unionsritt eller nationell rétt avsedda att
skydda de grundlaggande rittigheterna, for
tillgangen till och autenticiteten,
integriteten eller konfidentialiteten for
tjénster som visentliga entiteter av den typ
som avses 1 bilaga 1 till
Europaparlamentets och rddets direktiv
EU 2022/2555 av den 14 december 2022
om dtgdrder for en hog gemensam
cybersiikerhetsnivd i hela unionen, om
dndring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972, och om
upphdivande av direktiv (EU) 2016/1148
(NIS 2-direktivet), eller for andra aspekter
av skyddet av allménintresset, ska den
aldgga den berdrda ekonomiska aktoren att
vidta alla lampliga atgérder for att
sakerstdlla att produkten med digitala
element och de processer som inforts av
den berorda tillverkaren inte ldngre utgor
en sddan risk nér produkten sldpps ut pa
marknaden, att dra tillbaka produkten med
digitala element fran marknaden eller att
aterkalla den inom en rimlig tid i
forhéllande till typen av risk.
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Kommissionens forslag

2. Tillverkaren eller andra berorda
aktorer ska sdkerstélla att korrigerande
atgirder vidtas 1 fraga om berérda
produkter med digitala element som de har
tillhandahillit p& marknaden 1 unionen
inom den tidsfrist som faststillts av den
marknadskontrollmyndighet 1
medlemsstaten som avses i punkt 1.

Andringsforslag 148

Forslag till forordning
Artikel 46 — punkt 6

Kommissionens forslag

6. Om kommissionen har tillrdckliga
skél, ddribland baserat pd information fran
Enisa, att anse att en produkt med digitala
element som uppfyller kraven 1 denna
forordning dnda utgdr de risker som avses 1
punkt 1, far den begira att beroérda
marknadskontrollmyndigheter (en eller
flera) gor en utvirdering av
overensstimmelsen och foljer de
forfaranden som avses 1 artikel 43 och
punkterna 1, 2 och 3 i denna artikel.

Andringsforslag 149

Forslag till forordning
Artikel 46 — punkt 7

Kommissionens forslag

7. Vid exceptionella omsténdigheter
som motiverar ett omedelbart ingripande
for att bevara en vélfungerande inre
marknad, och dar kommissionen har
tillrackliga skil att anse att den produkt
som avses 1 punkt 6 fortsétter att utgora de
risker som avses 1 punkt 1 och att inga
effektiva dtgérder har vidtagits av de
berdrda nationella
marknadskontrollmyndigheterna, fir
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Andringsforslag

2. Tillverkaren eller andra berdrda
ekonomiska aktorer ska sikerstélla att
korrigerande atgirder vidtas i frdga om
berdrda produkter med digitala element
som de har tillhandahallit p4 marknaden 1
unionen inom den tidsfrist som faststillts
av den marknadskontrollmyndighet 1
medlemsstaten som avses i punkt 1.

Andringsforslag

6. Om kommissionen har tillrdckliga
skil, daribland baserat pa information frén
Enisa, att anse att en produkt med digitala
element som uppfyller kraven 1 denna
forordning dnda utgdr de risker som avses i
punkt 1, ska den begéra att beroérda
marknadskontrollmyndigheter (en eller
flera) gor en utvérdering av
overensstimmelsen och foljer de
forfaranden som avses 1 artikel 43 och
punkterna 1, 2 och 3 i denna artikel.

Andringsforslag

7. Vid omsténdigheter som motiverar
ett omedelbart ingripande for att bevara en
vélfungerande inre marknad, och dér
kommissionen har tillrdckliga skél att anse
att den produkt som avses i punkt 6
fortsatter att utgora de risker som avses i
punkt 1 och att inga effektiva dtgdrder har
vidtagits av de berdrda nationella
marknadskontrollmyndigheterna, ska
kommissionen begira att Enisa gor en
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kommissionen begéra att Enisa gor en
utvirdering av de risker som produkten
utgdr och ska underritta de berdrda
marknadskontrollmyndigheterna om detta.
De berorda ekonomiska aktorerna ska
samarbeta med Enisa pd det sétt som
behovs.

Andringsforslag 150

Forslag till forordning
Artikel 48 — punkt 1

Kommissionens forslag

1. Marknadskontrollmyndigheter far
komma overens med andra berérda
myndigheter om att genomfora
gemensamma aktiviteter for att sikerstélla
cybersdkerheten och skyddet av
konsumenter med avseende pa specifika
produkter med digitala element som slépps
ut eller tillhandahalls p4 marknaden, i
synnerhet produkter som ofta befinns
utgora cybersdkerhetsrisker.

Andringsforslag 151

Forslag till forordning
Artikel 48 — punkt 2

Kommissionens forslag

2. Kommissionen eller Enisa far
foresla gemensamma aktiviteter for att
kontrollera dverensstimmelsen med denna
forordning vilka ska genomforas av
marknadskontrollmyndigheter baserat pa
indikationer eller information om potentiell
bristande dverensstimmelse i flera
medlemsstater med kraven i denna
forordning nér det géller produkter som
omfattas av denna forordning.

Andringsforslag 152

PE742.490v02-00

utvirdering av de risker som produkten
utgor och ska underritta de berérda
marknadskontrollmyndigheterna om detta.
De berorda ekonomiska aktdrerna ska
samarbeta med Enisa pa det sétt som
behovs.

Andringsforslag

1. Marknadskontrollmyndigheter ska
regelbundet genomfora gemensamma
aktiviteter med andra berérda myndigheter
for att sdkerstdlla cybersdkerheten och
skyddet av konsumenter med avseende pa
specifika produkter med digitala element
som slépps ut eller tillhandahélls pa
marknaden, 1 synnerhet produkter som ofta
befinns utgora cybersidkerhetsrisker. Dessa
aktiviteter ska omfatta inspektioner ay
produkter som forvirvats under
tickmantel.

Andringsforslag

2. Kommissionen eller Enisa ska
foresla gemensamma aktiviteter for att
kontrollera dverensstimmelsen med denna
forordning vilka ska genomforas av
marknadskontrollmyndigheter baserat pa
indikationer eller information om potentiell
bristande dverensstimmelse i flera
medlemsstater med kraven i denna
forordning nér det géller produkter som
omfattas av denna forordning.
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Forslag till forordning
Artikel 49 — punkt 1

Kommissionens forslag

1. Marknadskontrollmyndigheterna
far besluta att genomfora samtidiga
samordnade kontrollatgirder for specifika
produkter med digitala element eller
kategorier av sddana produkter for att
kontrollera 6verensstimmelsen med eller
uppticka overtriddelser av denna
forordning.

Andringsforslag 153

Forslag till forordning
Artikel 49 — punkt 2

Kommissionens forslag

2. Om inte annat 6verenskommits
mellan de berdrda
marknadskontrollmyndigheterna ska
samordnade tillsynsdtgirder samordnas av
kommissionen. Samordnaren av de
samordnade tillsynsdtgirderna fdr, nir sa
ar lampligt, offentliggdra de sammanstéllda
resultaten.

Andringsforslag 154

Forslag till forordning
Artikel 49 — punkt 3

Kommissionens forslag

3. Enisa far vid utforandet av sina
uppgifter, daribland baserat pa de
anméilningar som inkommit i enlighet med
artikel 11.1 och 11.2, identifiera
produktkategorier som fdr omfattas av
samordnade tillsynsétgirder. Forslaget om
samordnade tillsynsédtgirder ska ldmnas till
den potentiella samordnare som avses i
punkt 2 fOr att dvervigas av
marknadskontrollmyndigheterna.
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Andringsforslag

1. Marknadskontrollmyndigheterna
ska regelbundet genomfora samtidiga
samordnade kontrollatgérder for specifika
produkter med digitala element eller
kategorier av sddana produkter for att
kontrollera 6verensstimmelsen med eller
uppticka overtradelser av denna
forordning.

Andringsforslag

2. Om inte annat 6verenskommits
mellan de berdrda
marknadskontrollmyndigheterna ska
samordnade tillsynsatgédrder samordnas av
kommissionen. Samordnaren av de
samordnade tillsynsatgédrderna ska, nir sa
ar lampligt, offentliggdra de sammanstéllda
resultaten.

Andringsforslag

3. Enisa ska vid utférandet av sina
uppgifter, daribland baserat pa de
anméilningar som inkommit i enlighet med
artikel 11.1 och 11.2, identifiera
produktkategorier som ska omfattas av
samordnade tillsynsétgirder. Forslaget om
samordnade tillsynsatgérder ska ldmnas till
den potentiella samordnare som avses i
punkt 2 fOr att dvervigas av
marknadskontrollmyndigheterna.
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Andringsforslag 155

Forslag till forordning
Artikel 49 — punkt 5

Kommissionens forslag

5. Marknadskontrollmyndigheterna
far bjuda in kommissionens tjdnstemén och
andra medf6ljande personer som
bemyndigats av kommissionen att delta 1
samordnade tillsynsatgarder.

Andringsforslag 156

Forslag till forordning
Artikel 49a (ny)

Kommissionens forslag
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Andringsforslag

5. Marknadskontrollmyndigheterna
ska bjuda in kommissionens tjdnstemén
och andra medfoljande personer som
bemyndigats av kommissionen att delta i
samordnade tillsynsatgérder.

Andringsforslag

Artikel 49a
Tillhandahdllande av tekniska rad

1. Kommissionen ska genom en
genomforandeakt utse en expertgrupp for
att ge tekniska rad till
marknadskontrollmyndigheter i fragor
som ror genomforandet av denna
forordning och kontrollen av
efterlevnaden. Genomforandeakten ska
bland annat ange de uppgifter som hor
samman med gruppens sammansiittning,
dess verksamhet och ersittningen till dess
medlemmar. Expertgruppen ska sdrskilt
tillhandahdlla icke-bindande
utvirderingar av produkter med digitala
element pd begiiran av en
marknadskontrollmyndighet som
genomfor en utredning i enlighet med
artikel 43 och forteckningen over kritiska
produkter med digitala element i bilaga 11,
samt det eventuella behovet av att
uppdatera denna forteckning,

2. Expertgruppen ska besta av
oberoende experter som utses for en
fornybar tredrsperiod av kommissionen
pd grundval av dess vetenskapliga eller
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Andringsforslag 157

Forslag till forordning
Artikel 53 — punkt 1

Kommissionens forslag

l. Medlemsstaterna ska faststilla
regler om sanktioner for ekonomiska
aktorers overtradelser av bestimmelserna i
denna forordning och vidta alla nddvéndiga
atgarder for att sikerstélla att de tillampas.
Sanktionerna ska vara effektiva,
proportionella och avskrackande.

Andringsforslag 158

Forslag till forordning
Artikel 53 — punkt 6 — led ba (nytt)

Kommissionens forslag
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tekniska expertis pd omrddet.

3. Kommissionen ska utse ett antal
experter som anses vara tillrdckligt for att
uppfylla de forviintade behoven.

4. Kommissionen ska vidta de
datgdrder som krdvs for att hantera och
forhindra eventuella intressekonflikter.
Intresseforklaringarna frdan
medlemmarna i expertgruppen ska goras
tillgiingliga for allmdiinheten.

5. De utnimnda experterna ska
utfora sina uppgifter med hogsta niva av
professionalitet, oberoende, opartiskhet
och objektivitet.

6. Ndr expertgruppen antar
standpunkter, instillningar och rapporter
ska den forsoka uppnd samstimmighet.
Om ingen samstimmighet kan nds ska
besluten fattas av en enkel majoritet av
gruppens medlemmar.

Andringsforslag

1. Medlemsstaterna ska faststilla
regler om sanktioner f6r ekonomiska
aktorers overtradelser av bestimmelserna i
denna forordning och vidta alla nédvéndiga
atgdrder for att sikerstilla att de tillampas.
Sanktionerna ska vara effektiva,
proportionella och avskrickande och ska ta
hdénsyn till mikroforetagens och de smd
och medelstora foretagens sirdrag.

Andringsforslag

(aa) huruvida overtridelsen dr
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Andringsforslag 159

Forslag till forordning
Artikel 53 — punkt 6 —led b

Kommissionens forslag
(b) huruvida administrativa
sanktionsavgifter redan har paforts av

andra marknadskontrollmyndigheter pa
samma aktor for en liknande 6vertriadelse,

Andringsforslag 160

Forslag till forordning
Artikel 53 — punkt 6 — led ¢

Kommissionens forslag

(©) storleken pa och marknadsandelen
for den aktor som begétt overtradelsen.

Andringsforslag 161

Forslag till forordning
Artikel 53 — punkt 6 — led ca (nytt)

Kommissionens forslag
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oavsiktlig,

Andringsforslag

(b) huruvida administrativa
sanktionsavgifter redan har paforts av
samma eller andra
marknadskontrollmyndigheter pd samma
aktor for en liknande 6vertradelse,

Andringsforslag

(©) storleken pa och marknadsandelen
for den aktor som begétt overtradelsen,
med beaktande av omfattningen av risker,
konsekvenser och finansiella siirdrag hos
mikroforetag samt smd och medelstora

foretag.

Andringsforslag

(ca) Verksamhetsutovarens
efterfoljande beteende till foljd av
information eller kiinnedom om
respektive bristande efterlevnad,
inbegripet huruvida verksamhetsutovaren,
efter att ha fatt kiinnedom om den
bristande efterlevnaden, vidtog alla
lampliga korrigerande atgdrder samt
rimligen nodvindiga dtgirder for att
undvika eller minimera potentiella
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Andringsforslag 162

Forslag till forordning
KAPITEL VIIIa (nytt)

Kommissionens forslag

Andringsforslag 163

Forslag till forordning
Artikel 53a (ny)

Kommissionens forslag

Andringsforslag 164

Forslag till forordning
Artikel 54 — rubriken
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negativa konsekvenser.

Andringsforslag

ATGARDER TILL STOD FOR
INNOVATION:

Andringsforslag

Artikel 53a
Regulatoriska sandlddor

Kommissionen och Enisa far inrdtta en
europeisk regulatorisk sandldda med
[frivilligt deltagande av tillverkare av
produkter med digitala element for att

(a) tillhandahdlla en kontrollerad miljo
som underlittar utveckling, test och
validering av utformningen, utvecklingen
och framstillningen av produkter med
digitala element, innan de slipps ut pd
marknaden eller tas i drift i enlighet med
en specifik plan,

(b) ge praktiskt stod till ekonomiska
aktorer, dven via riktlinjer och bdsta
praxis for att uppfylla de nodvindiga
kraven i bilaga I,

(c) bidra till evidensbaserat regulatoriskt
lirande.
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Kommissionens forslag

Andring av férordning (EU) 2019/1020

Andringsforslag 165

Forslag till forordning
Artikel 54 — punkt 1a (ny)

Kommissionens forslag

Andringsforslag 166

Forslag till forordning
Artikel 54a (ny)

Kommissionens forslag

Andringsforslag 167

Forslag till forordning
Artikel 57 — stycke 2

Kommissionens forslag

Den ska tillimpas fran och med den [24

PE742.490v02-00

Andringsforslag

Andring av forordning (EU) 2019/1020
och av direktiv 2020/1828/EG

Andringsforslag

1a. 1 bilaga I till direktiv 2020/1828/EG
ska foljande punkt liggas till:

?67. [Forordning XXX] [rittsakten om
cyberresiliens]”.

Andringsforslag

Artikel 54a
Delegerad forordning (EU) 2022/30

Denna forordning dr utformad pa ett
sdadant siitt att alla produkter som
omfattas av de grundliiggande kraven i
artikel 3.3 d, e och fi direktiv 2014/53/EU
enligt beskrivningen i delegerad
Jforordning (EU) 2022/30 uppfyller kraven
i denna forordning. For att skapa
riittssikerhet kommer delegerad
forordning (EU) 2022/30 att upphiivas
ndr den hir forordningen trider i krafft.

Andringsforslag

Den ska tillimpas fran och med den [36
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manader efter dagen for denna f6rordnings
ikrafttridande]. Artikel 11 ska dock
tillimpas fran och med den [12 ménader
efter denna forordnings ikrafttridande].

Andringsforslag 168

Forslag till forordning
Bilaga I — avsnitt 1 — led 3 — inledningen

Kommissionens forslag

3) P& grundval av den riskbedémning
som avses 1 artikel 10.2, och i tillimpliga
fall, ska produkter med digitala element

Andringsforslag 169

Forslag till forordning
Bilaga I — avsnitt 1 — led 3 — led -a (nytt)

Kommissionens forslag

Andringsforslag 170

Forslag till forordning
Bilaga I — avsnitt 1 —led 3 —led a

Kommissionens forslag

levereras med en sidker

(2)
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manader efter dagen for denna férordnings
ikrafttridande]. Nir det giiller produkter
med kritiska element ska kapitlen 11, I11,
V och VII tillimpas tidigast den [20
manader efter dagen for offentliggorandet
av de harmoniserade standarder som
utarbetats inom ramen for denna
forordning].

Senast sex manader efter dagen for denna
forordnings ikrafttridande ska
kommissionen utfiirda riktlinjer for hur
kraven i denna forordning ska tillimpas
pd immateriella produkter.

Andringsforslag

3) P& grundval av den riskbedémning
av cybersikerhet som avses 1 artikel 10.2,
och 1 tillampliga fall, ska produkter med
digitala element

Andringsforslag

(-a)  slippas ut pd marknaden utan
ndgra kiinda sdarbarheter som kan
utnyttjas mot en extern enhet eller ett
externt ndtverk,

Andringsforslag

levereras med en sidker

(a)
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standardkonfiguration, inbegripet
mdjlighet att dterstilla produkten till dess
ursprungliga skick,

Andringsforslag 171

Forslag till forordning
Bilaga I — avsnitt 1 —led 3 —led ¢

Kommissionens forslag

(©) skydda konfidentialiteten for
lagrade, 6verforda eller pa annat sétt
behandlade uppgifter, personuppgifter eller
andra uppgifter, t.ex. genom kryptering av
relevanta data 1 vila eller 1 transit med hjélp
av de senaste metoderna,

Andringsforslag 172

Forslag till forordning
Bilaga I — avsnitt 1 —led 3 —led d

Kommissionens forslag

(d) skydda integriteten hos lagrade,
overforda eller pa annat sitt behandlade
uppgifter, personuppgifter eller andra
uppgifter, kommandon, program och
konfigurationer mot manipulation eller
andringar som inte godkénts av
anviandaren, samt rapporter om
datadistorsion,

Andringsforslag 173

Forslag till forordning
Bilaga I — avsnitt 1 —led 3 —led f

Kommissionens forslag

) skydda tillgangen till visentliga
funktioner, inbegripet resiliens mot och

PE742.490v02-00

standardkonfiguration,

Andringsforslag

() skydda konfidentialiteten for
lagrade, dverforda eller pa annat sétt
behandlade uppgifter, personuppgifter eller
andra uppgifter, t.ex. genom kryptering,
tokenisering, kompenserande kontroller
eller annat tillrickligt skydd av relevanta
data 1 vila eller 1 transit med hjélp av de
senaste metoderna,

Andringsforslag

(d) skydda integriteten hos lagrade,
overforda eller pa annat sitt behandlade
uppgifter, personuppgifter eller andra
uppgifter, kommandon, program och
konfigurationer mot manipulation eller
andringar som inte godkénts av
anvindaren, samt rapporter om
datadistorsion eller eventuell obehorig
datkomst,

Andringsforslag

6] skydda tillgangen till védsentliga
och grundliggande funktioner, inbegripet
resiliens mot och begrinsning av
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begrinsning av overbelastningsattacker,

Andringsforslag 174

Forslag till forordning
Bilaga I — avsnitt 1 —led 3 —led i

Kommissionens forslag

(1) utformas, utvecklas och produceras
for att minska effekterna av en incident
med hjélp av ldmpliga mekanismer och
tekniker for att begrinsa utnyttjandet,

Andringsforslag 175

Forslag till forordning
Bilaga I — avsnitt 1 —led 3 —led j

Kommissionens forslag

) tillhandahalla sékerhetsrelaterad
information genom att registrera och/eller
Overvaka relevant intern verksambhet,
inbegripet tillgdng till eller 4ndring av data,
tjénster eller funktioner,

Andringsforslag 176

Forslag till forordning
Bilaga I — avsnitt 1 —led 3 —led k

Kommissionens forslag

(k) sakerstdlla att sarbarheter kan
atgdrdas genom sdkerhetsuppdateringar,
inbegripet, i tillimpliga fall, genom
automatiska uppdateringar och meddelande
till anvéndarna om tillgéngliga
uppdateringar.
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overbelastningsattacker,

Andringsforslag

(1) utformas, utvecklas och produceras
for att minska effekterna av en visentlig
incident med hjélp av lampliga
mekanismer och tekniker for att begrénsa
utnyttjandet,

Andringsforslag

() tillhandahdlla sidkerhetsrelaterad
information genom att lokalt och pa
enhetsnivd pd anviindarens begdran
tillhandahalla kapacitet for att registrera
och/eller 6vervaka relevant intern
verksamhet, inbegripet tillgdng till eller
andring av data, tjanster eller funktioner,

Andringsforslag

(k) sdkerstdlla att sdrbarheter kan
atgdrdas genom sédkerhetsuppdateringar,
inbegripet, i tillimpliga fall, skilt frdn
Junktionsuppdateringar och genom
automatiska uppdateringar och meddelande
till anvindarna om tillgéngliga
uppdateringar.
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Andringsforslag 177

Forslag till forordning
Bilaga I — avsnitt 1 — led 3 — led ka (nytt)

Kommissionens forslag

Andringsforslag 178

Forslag till forordning
Bilaga I — avsnitt 2 — stycke 1 — led 2

Kommissionens forslag

(2) nér det géller riskerna for produkter
med digitala element, utan dréjsmal
atgdrda och avhjilpa sarbarheter, bland
annat genom att tillhandahélla
sakerhetsuppdateringar,

Andringsforslag 179

Forslag till forordning
Bilaga I — avsnitt 2 — stycke 1 —led 4

Kommissionens forslag

4) nér en uppdatering av sidkerheten
har gjorts tillgdnglig, offentligt redovisa
information om atgéardade sarbarheter,
inbegripet en beskrivning av sérbarheterna,
information som gor det mojligt for
anvindarna att identifiera den produkt med
digitala element som paverkas,
sarbarheternas konsekvenser, deras
allvarlighetsgrad och information som
underlittar for anvindarna att avhjilpa
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Andringsforslag

(k a) utformas, utvecklas och
produceras for att gora det mojligt att
avbryta pa ett sikert siitt och potentiellt
materialdtervinna produkter i slutet av
deras livscykel, iven genom att lita
anviindarna dra sig ur pad ett siikert sdtt
och avliigsna alla data pd permanent
basis.

Andringsforslag

(2) nér det géller riskerna for produkter
med digitala element, utan dréjsmal
atgdrda och avhjilpa kritiska och héga
sarbarheter, bland annat genom att
tillhandahalla sékerhetsuppdateringar eller
dokumentera orsakerna till att
sdrbarheten inte avhjdlps,

Andringsforslag

4) nér en uppdatering av sikerheten
har gjorts tillgidnglig, offentligt eller i
enlighet med biista branschpraxis,
redovisa information om atgirdade kédnda
sarbarheter, inbegripet en beskrivning av
sarbarheterna, information som gor det
mojligt for anvindarna att identifiera den
produkt med digitala element som
paverkas, sarbarheternas konsekvenser,
deras allvarlighetsgrad och klar och
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sarbarheterna,

Andringsforslag 180

Forslag till forordning

Bilaga I — avsnitt 2 — stycke 1 — led 4a (nytt)

Kommissionens forslag

Andringsforslag 181

Forslag till forordning
Bilaga I — avsnitt 2 — stycke 1 — led 7

Kommissionens forslag

(7) tillhandahélla mekanismer for sdaker
distribution av uppdateringar av produkter
med digitala element for att sdkerstélla att
exploaterbara sarbarheter atgirdas eller
begrénsas i tid,

Andringsforslag 182

Forslag till forordning
Bilaga I — avsnitt 2 — stycke 1 —led 8

Kommissionens forslag

(8) sakerstélla att, i de fall da
programfixar eller uppdateringar finns
tillgangliga for att hantera identifierade
sikerhetsproblem, de sprids utan dr6jsmal
och kostnadsfritt, atféljda av radgivande
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tillginglig information som underlattar for
anvéindarna att avhjélpa sdrbarheterna,

Andringsforslag

(4a) information om dtgdrder och
sdrbarheter delas och limnas pa ett
kontrollerat siitt med respekt for
principerna om skadebegriinsning och
foretagshemligheter genom ansvarsfullt
utlimnande av information om
sdarbarheter till de aktorer som kan agera
for att avhjiilpa sarbarheten, och den gors
inte tillginglig for allmdiinheten for att
undvika risken for att oavsiktligt
informera potentiella angripare,

Andringsforslag

(7) tillhandahélla mekanismer for siaker
distribution av sdkerhetsuppdateringar av
produkter med digitala element for att
sdkerstilla att exploaterbara sarbarheter
atgdrdas eller begrénsas 1 tid,

Andringsforslag

(8) sékerstilla att, 1 de fall da
programfixar eller uppdateringar skdligen
kan goras tillgdngliga for att hantera
identifierade sdkerhetsproblem, det finns
ett siitt pa vilket anviindare kan erhdalla
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meddelanden som ger anvindarna relevant
information, inbegripet om eventuella
atgirder som ska vidtas.

Andringsforslag 183

Forslag till forordning
Bilaga IT — led 2

Kommissionens forslag

2. den kontaktpunkt dér information
om produktens sarbarheter i frdga om
cybersédkerhet kan rapporteras och tas
emot,

Andringsforslag 184

Forslag till forordning
Bilaga I —led 5

Kommissionens forslag

5. varje kiind eller forutsebar
omstindighet, som har samband med
anvindningen av produkten med digitala
element i enlighet med dess avsedda
dndamadl eller under forhdllanden dir det
kan forekomma rimligen forutsebar
felaktig anvindning, som kan leda till
betydande cybersiikerhetsrisker,

Andringsforslag 185

Forslag till forordning
Bilaga II —led 6

Kommissionens forslag

6. om och, i tillimpliga fall, var
programvaruforteckningen finns
tillgénglig,

PE742.490v02-00

dem utan dr6jsmal och kostnadsfritt eller
till en transparent och icke-
diskriminerande kostnad, atfoljda av
rddgivande meddelanden som ger
anvandarna relevant information,
inbegripet om eventuella atgérder som ska
vidtas.

Andringsforslag

2. den gemensamma kontaktpunkt dér
information om produktens sarbarheter 1
frdga om cybersidkerhet kan rapporteras
och tas emot,

Andringsforslag
utgdr
Andringsforslag
6. om och, i tillimpliga fall, var

programvaruforteckningen finns tillgénglig
for de behoriga myndigheterna,
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Andringsforslag 186

Forslag till forordning
Bilaga II —led 8

Kommissionens forslag

8. den typ av tekniskt sdkerhetsstod
som erbjuds av tillverkaren och hur ldnge
det kommer att tillhandahallas, atminstone
fram till dess att anvindarna kan forviinta
sig att fa sikerhetsuppdateringar,

Andringsforslag 187

Forslag till forordning
Bilaga II — led 8a (nytt)

Kommissionens forslag

Andringsforslag 188

Forslag till forordning
Bilaga I1 —led 9 —led a

Kommissionens forslag

(a) nodviindiga atgirder under den
inledande idrifttagningen och under hela
produktens livslingd for att siikerstiilla en
siker anvindning,

Andringsforslag 189

Forslag till forordning
Bilaga Il —led 9 —led b
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Andringsforslag

8. den typ av tekniskt sékerhetsstod
som erbjuds av tillverkaren och hur linge
det kommer att tillhandahallas,

Andringsforslag

8a. det forviintade slutdatumet for
produktens livstid, som i forekommande
fall pd produktens forpackning tydligt
visar hur linge tillverkaren ska
siikerstilla en effektiv hantering av
sdarbarheter och tillhandahdllande av
siikerhetsuppdateringar,

Andringsforslag

utgdr
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Kommissionens forslag

(b) hur dndringar av produkten kan
paverka datasiikerheten,

Andringsforslag 190

Forslag till forordning
Bilaga II — led 9 — led ca (nytt)

Kommissionens forslag

Andringsforslag 191

Forslag till forordning
Bilaga Il —led 9 —led d

Kommissionens forslag

(d) siiker avveckling av produkten,
inklusive information om hur
anviindardata kan avligsnas pd ett sikert
sdtt.

Andringsforslag 192

Forslag till forordning
Bilaga III — klass I — led 3a (nytt)

Kommissionens forslag

Andringsforslag 193

Forslag till forordning
Bilaga III — klass I — led 15

PE742.490v02-00

Andringsforslag

utgadr

Andringsforslag

(ca) produktens forviintade livstid och
hur linge tillverkaren sdikerstiller effektiv
hantering av sdarbarheter och
tillhandahdallande av
siikerhetsuppdateringar,

Andringsforslag
utgdr
Andringsforslag
3a. Plattformar for autentisering,

auktorisering och redovisning.

AD\1280305SV.docxSV



Kommissionens forslag

15.  Fysiska nétverksgranssnitt.

Andringsforslag 194

Forslag till forordning
Bilaga IIT — klass I —led 18

Kommissionens forslag

18. Routrar, modem avsedda for
anslutning till internet och datavixlar
som inte omfattas av klass I1.

Andringsforslag 195

Forslag till forordning
Bilaga III — klass I — led 23

Kommissionens forslag

23.  Sakernas internet for industrin
som inte omfattas av klass II.

Andringsforslag 196

Forslag till forordning
Bilaga III — klass II — led 4

Kommissionens forslag

4. Brandvéggar, intrangsdetektions-

och/eller intrangsskyddssystem avsedda for

industriellt bruk.

Andringsforslag 197

Forslag till forordning
Bilaga III — klass II — led 7
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Andringsforslag

15.  Fysiska och virtuella
nétverksgranssnitt.

Andringsforslag

utgdr

Andringsforslag

23.  Industriprodukter med digitala
element som kan anses vara en del av

Sakernas internet som inte omfattas av
klass II.

Andringsforslag

4. Brandvéggar, sikerhetsslussar,
intrangsdetektions- och/eller
intrdngsskyddssystem avsedda for
industriellt bruk.
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Kommissionens forslag

7. Routrar, modem avsedda for
anslutning till internet och dataviixlar
avsedda for industriellt bruk.

Andringsforslag 198

Forslag till forordning
Bilaga IVa (ny)

Kommissionens forslag

PE742.490v02-00

Andringsforslag

7. Routrar, modem avsedda for
anslutning till internet, datavéiixlar och
andra ndtverksnoder som behovs for att
tillhandahdalla konnektivitetstjiinsten.

Andringsforslag

BILAGA IVa

EU-FORSAKRAN OM INBYGGNAD
FOR DELVIS FARDIGSTALLDA
PRODUKTER MED DIGITALA
ELEMENT

Den EU-forsikran om inforlivande for
delvis firdigstillda produkter med digitala
delar som avses i artikel 20a ska innehdalla
samtliga foljande uppgifter:

L Namn och typ samt eventuell
ytterligare information som maojliggor
unik identifiering av den delvis
fardigstillda produkten med digitala
element.

2. Foremal for forsikran
(identifiering av den delvis firdigstiillda
produkten sa att den kan sparas. Det kan i
forekommande fall innehalla ett

Sfotografi).

3. En forklaring om att den delvis
fiardigstillda produkten som beskrivs ovan
overensstiimmer med den relevanta
harmoniserade unionslagstiftningen.

4. Hiinvisningar till alla relevanta
unionsakter som berors, inbegripet
héinvisningar till deras offentliggorande.

5. Ytterligare information:

Undertecknad for:

(ort och datum):
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Andringsforslag 199

Forslag till forordning
BilagaV-led 1-1led a

Kommissionens forslag

dess avsedda dndamal,

(@)

Andringsforslag 200

Forslag till forordning
Bilaga V —led 2

Kommissionens forslag

2. En beskrivning av produktens
utformning, utveckling och produktion
samt processer for sarbarhetshantering,
inbegripet

(a)  fullstiindig information om
utformning och utveckling av produkten
med digitala element, i tillimpliga fall
inbegripet ritningar och scheman
och/eller en beskrivning av
systemarkitekturen som forklarar hur
programvarukomponenter bygger pd eller
matas in i varandra och integreras i den
overgripande behandlingen,

(b)  fullstiindig information om och
specifikationer av de processer for
sdarbarhetshantering som tillverkaren
infort, inbegripet
programvaruforteckningen, den
samordnade policyn for offentliggorande
av sdarbarheter, bevis pda
tillhandahdllandet av en kontaktadress
for rapportering av sdarbarheter och en
beskrivning av de tekniska losningar som
valts for siker distribution av
uppdateringar,

(c)  fullstindig information om och
specifikationer av produktions- och
overvakningsprocesser for produkten med
digitala element och validering av dessa

97/101

(namn, befattning) (underskrift)

Andringsforslag

utgadr

Andringsforslag

utgar
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processer.

Andringsforslag 201

Forslag till forordning
Bilaga V —led 3

Kommissionens forslag

3. En bedomning av de
cybersikerhetsrisker mot vilka produkten
med digitala element utformas, utvecklas,
produceras, levereras och underhalls i

enlighet med artikel 10 i1 denna f6rordning.
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Andringsforslag

3. En forklaring eller
sammanfattning av de
cybersiikerhetsrisker mot vilka produkten
med digitala element utformas, utvecklas,
produceras, levereras och underhadlls pa
det sdtt som foreskrivs i artikel 10 i denna
forordning och, efter en motiverad
begiiran frin en
marknadskontrollmyndighet, forutsatt att
det iir nodvindigt for att denna myndighet
ska kunna kontrollera efterlevnaden av de
grundliggande kraven i bilaga I, en
detaljerad bedomning av de
cybersékerhetsrisker mot vilka produkten
med digitala element utformas, utvecklas,
produceras, levereras och underhélls i
enlighet med artikel 10 i1 denna f6rordning.
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BILAGA _I_=(")RTECKNING OVER ENHETER ELLER PERSONER SOM
FOREDRAGANDEN HAR FATT INFORMATION FRAN

Denna forteckning uppréttas pa helt frivillig grund och uteslutande pé foredragandens ansvar.
Foredraganden har fitt information fran f6ljande enheter eller personer i samband med att
forslaget till yttrandet utarbetades:

Enhet och/eller person

Apple

BDI Federation of German Industries
BEUC

BSA The Software Alliance
Confederation of Danish Industries
Digital Europe

ETNO

Kaspersky

Microsoft

Samsung

TIC Council

Xiaomi
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