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BREVE JUSTIFICACION

En la era digital, la ciberseguridad constituye un elemento basico de la competitividad
econdmica y la seguridad de la Unién Europea, y de la integridad de nuestras sociedades
libres y democraticas y los procesos que las sustentan. Garantizar un alto grado de
ciberresiliencia en toda la UE reviste una importancia fundamental de cara a concitar la
confianza de los consumidores en el mercado unico digital y a seguir desarrollando una
Europa mas innovadora y competitiva.

Sin lugar a dudas, las ciberamenazas y los ciberataques a nivel mundial-—como
«WannaCry» y «Meltdown»— son problemas de importancia creciente en nuestra cada vez
mas digitalizada sociedad. Segun una encuesta del Eurobarémetro publicada en julio de 2017,
el 87 % de los encuestados opinan que la ciberdelincuencia representa un notable desafio para
la seguridad interior de la UE, y una mayoria de ellos estan preocupados por ser victimas de
diversas formas de ciberdelincuencia. Por otra parte, desde comienzos de 2016 se han
producido cada dia en todo el mundo mas de 4 000 ataques de ransom-ware (bloqueo de
archivos con peticién de un rescate), lo que supone un aumento del 300 % respecto a 2015,
afectando al 80 % de las empresas de la UE. Estos hechos y conclusiones ponen claramente
de manifiesto la necesidad de que la UE sea mas resiliente y eficaz a la hora de luchar contra
los ciberataques e incremente su capacidad para proteger mejor a los ciudadanos, las empresas
y las instituciones publicas de la Union.

Un afio después de la entrada en vigor de la Directiva SRI, la Comision Europea, en el

marco mas amplio de la estrategia de ciberseguridad de la UE, presentd un Reglamento que
tiene por objeto aumentar la resiliencia, la disuasion y la defensa cibernética de la UE. El 13
de septiembre de 2017, la Comisidn present6 el «Reglamento de Ciberseguridad», basado en
dos pilares:
1) un mandato reforzado para la Agencia de Seguridad de las Redes y de la Informacién de la
Union Europea (ENISA) al objeto de ayudar a los Estados miembros a prevenir y responder
eficazmente a los ciberataques, y 2) la creacion de un marco de la UE para la certificaciéon de
la ciberseguridad que garantice la ciberseguridad de los productos y servicios de TIC.

En general, el ponente acoge con satisfaccion el enfoque propuesto por la Comisién
Europea y, en particular, se muestra favorable a la introduccion de regimenes de certificacion
de la ciberseguridad a escala de la UE, que pretenden aumentar la seguridad de los productos
y servicios de TIC y evitar la costosa fragmentacion del mercado Unico en este &mbito crucial.
Aunque inicialmente debe seguir siendo un instrumento voluntario, el ponente espera que un
marco de la UE para la certificacion de la ciberseguridad y los procedimientos
correspondientes se conviertan en un instrumento necesario para reforzar la confianza de los
ciudadanos y usuarios e incrementar la seguridad de los productos y servicios que circulan en
el mercado Unico.

Ciertamente, esta convencido asimismo de que hay una serie de puntos de la propuesta
que deben clarificarse y mejorarse:

e En primer lugar, el aumento de la participacion de las partes interesadas
relevantes en las distintas fases del sistema de gobernanza de cara a la
preparacion de propuestas de regimenes de certificacion por ENISA: en opinion
del ponente, es fundamental implicar oficialmente a las partes interesadas mas
relevantes, como las empresas del sector de las TIC, las organizaciones de
consumidores, las pymes, las organizaciones europeas de normalizacion y las agencias
sectoriales de la UE, entre otras, y darles la posibilidad de plantear nuevas propuestas
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de regimenes, asesorar a ENISA con sus conocimientos especificos o cooperar con
ENISA en la preparacion de una propuesta de regimen.

e En segundo lugar, es necesario reforzar el papel de coordinacion del Grupo Europeo
de Certificacion de la Ciberseguridad (compuesto por autoridades nacionales, con el
apoyo de la Comision y de ENISA) con las tareas adicionales de proporcionar
orientacion estratégica y elaborar un programa de trabajo sobre las acciones
comunes que deben llevarse a cabo a nivel de la Unién en el é&mbito de la
certificacion, asi como de establecer y actualizar periddicamente una lista
prioritaria de los productos y servicios de TIC para los que considera que se precisa
un régimen europeo de certificacion de la ciberseguridad.

e EIl ponente cree firmemente que debemos evitar la practica del «shopping» (compra)
de la certificacion de la UE, como ya ha ocurrido en otros sectores. Las disposiciones
de control y vigilancia de ENISA y las autoridades nacionales de supervision de
la certificacion deben ser firmemente reforzadas a fin de garantizar que un
certificado europeo expedido en un Estado miembro obedezca a las mismas normas y
requisitos que uno expedido en otro Estado miembro. Por tanto, propone:

1) reforzar las competencias de vigilancia de ENISA: junto con el Grupo de
Certificacion, ENISA debe efectuar evaluaciones de los procedimientos
aplicados por las autoridades competentes en materia de expedicién de los
certificados de la UE;

2) que las autoridades nacionales de supervision de la certificacion deban
llevar a cabo evaluaciones periddicas (al menos cada dos afios) de los
certificados de la UE emitidos por los organismos de evaluacion de la
conformidad;

3) introducir criterios vinculantes comunes definidos por el Grupo con miras a
establecer la escala, el alcance y la frecuencia con que las autoridades
nacionales de supervision de la certificacion deban realizar las evaluaciones a
que se hace referencia en el punto 2.

e EI ponente considera que debe introducirse una etiqueta de confianza de la
UE obligatoria para los productos y servicios de TIC destinados a los usuarios finales.
Esta etiqueta podria contribuir a elevar la concienciacion sobre la ciberseguridad y dar
a las empresas con buenas credenciales de ciberseguridad una ventaja competitiva.

e EIl ponente estd de acuerdo con el enfoque uniforme y armonizado adoptado por la
Comisién, pero estd convencido de que debe ser méas flexible y adaptable a las
caracteristicas y vulnerabilidades especificas de cada producto o servicio, y no
responder a un planteamiento de «solucion Unica». Por consiguiente, el ponente
considera que los niveles de seguridad deben ser renombrados y utilizados teniendo
en cuenta también el uso previsto de los productos y servicios de TIC. Igualmente, la
duracion de la validez del certificado debe fijarse en cada régimen de manera
especifica.

e Cada régimen de certificacion debe disefiarse de modo que estimule y anime a todos
los actores implicados del sector de que se trate a desarrollar y adoptar normas de
seguridad, normas técnicas y principios de seguridad a través del disefio y de
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intimidad a través del disefio en todas las fases del ciclo de vida del producto o
servicio.
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ENMIENDAS

La Comision de Mercado Interior y Proteccion del Consumidor pide a la Comision de
Industria, Investigacion y Energia, competente para el fondo, que tome en consideracion las

siguientes enmiendas:
Enmienda 1

Propuesta de Reglamento
Considerando 5

Texto de la Comision

(5) A la luz de los crecientes retos que
tiene planteados la Unién en materia de
ciberseguridad, es necesario un conjunto
completo de medidas que se apoye en
actuaciones previas de la Uniény
promueva objetivos que se refuercen
mutuamente. Entre ellas se incluye la
necesidad de aumentar las capacidades y la
preparacion de los Estados miembros y de
las empresas, asi como de mejorar la
cooperacion y la coordinacién en los
Estados miembros y las instituciones,
organos y organismos de la UE. Por otra
parte, habida cuenta de la naturaleza
transfronteriza de las ciberamenazas, es
necesario aumentar las capacidades a nivel
de la Unidn que podrian complementar la
accion de los Estados miembros, en
particular en caso de ciberincidentes y
crisis transfronterizas a gran escala. Son
necesarios igualmente esfuerzos
adicionales para aumentar la
sensibilizacion de los ciudadanos y las
empresas sobre las cuestiones de
ciberseguridad. Ademas, debe reforzarse la
confianza en el mercado Unico digital
ofreciendo informacion transparente sobre
el nivel de seguridad de los productos y
servicios de TIC. Esto puede verse
facilitado por una certificacion a escala de
la UE que aporte requisitos y criterios de
evaluacion de la ciberseguridad comunes
en todos los mercados y sectores
nacionales.
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Enmienda

(5) A la luz de los crecientes retos que
tiene planteados la Unién en materia de
ciberseguridad, es necesario un conjunto
completo de medidas que se apoye en
actuaciones previas de la Uniény
promueva objetivos que se refuercen
mutuamente. Entre ellas se incluye la
necesidad de aumentar las capacidades y la
preparacion de los Estados miembros y de
las empresas, asi como de mejorar la
cooperacion y la coordinacién en los
Estados miembros y las instituciones,
organos y organismos de la UE. Por otra
parte, habida cuenta de la naturaleza
transfronteriza de las ciberamenazas, es
necesario aumentar las capacidades a nivel
de la Unidn que podrian complementar la
accion de los Estados miembros, en
particular en caso de ciberincidentes y
crisis transfronterizas a gran escala. Son
necesarios igualmente esfuerzos
adicionales para aumentar la
sensibilizacion de los ciudadanos y las
empresas sobre las cuestiones de
ciberseguridad. Ademas, dado que los
ciberincidentes socavan la confianza en
los proveedores de servicios digitales y en
el mercado Unico digital en si,
especialmente entre los consumidores,
debe reforzarse la confianza ofreciendo
informacion transparente sobre el nivel de
seguridad de los productos y servicios de
TIC. Esto puede verse facilitado por una
certificacion a escala de la UE que aporte
requisitos y criterios de evaluacion de la
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Enmienda 2

Propuesta de Reglamento
Considerando 7

Texto de la Comision

@) La Unidén ha adoptado ya medidas
importantes para garantizar la
ciberseguridad y aumentar la confianza en
las tecnologias digitales. En 2013, se
adopto una Estrategia de ciberseguridad de
la UE para orientar la respuesta politica de
la Unidn a las amenazas y riesgos
relacionados con la ciberseguridad. En su
esfuerzo por proteger mejor a los europeos
en linea, la Union adoptd en 2016 el primer
acto legislativo en el ambito de la
ciberseguridad, la Directiva (UE)
2016/1148 relativa a las medidas
destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas
de informacion en la Union (en lo
sucesivo, «Directiva SR1»). La Directiva
SRI instauro requisitos relativos a las
capacidades nacionales en el ambito de la
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ciberseguridad comunes en todos los
mercados y sectores nacionales. Junto con
una certificacion a escala de la Union,
existe una serie de medidas voluntarias
que el sector privado deberia adoptar para
reforzar la confianza en la seguridad de
los productos y servicios de TIC, en
particular en vista de la creciente
disponibilidad de dispositivos de la
internet de las cosas. Por ejemplo,
deberian utilizase de forma maés eficaz el
cifrado y otras tecnologias, como la
tecnologia de cadena de bloques, con el
fin de mejorar la seguridad de las
comunicaciones y los datos de los
usuarios finales y la seguridad global de
las redes y los sistemas de informacion en
la Union.

Or. en

Enmienda

@) La Unidn ha adoptado ya medidas
importantes para garantizar la
ciberseguridad y aumentar la confianza en
las tecnologias digitales. En 2013, se
adopto una Estrategia de ciberseguridad de
la UE para orientar la respuesta politica de
la Unidn a las amenazas y riesgos
relacionados con la ciberseguridad. En su
esfuerzo por proteger mejor a los europeos
en linea, la Union adoptd en 2016 el primer
acto legislativo en el ambito de la
ciberseguridad, la Directiva (UE)
2016/1148 relativa a las medidas
destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas
de informacion en la Union (en lo
sucesivo, «Directiva SR1»). La Directiva
SRI, cuyo éxito dependera
fundamentalmente de su eficaz puesta en
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ciberseguridad, establecié los primeros
mecanismos para mejorar la cooperacion
estratégica y operativa entre los Estados
miembros e introdujo obligaciones
relativas a medidas de seguridad y
notificaciones de incidentes en todos los
sectores fundamentales para la economia y
la sociedad, como la energia, los
transportes, el agua, la banca, las
infraestructuras de los mercados
financieros, la sanidad, las infraestructuras
digitales, asi como los proveedores de
servicios digitales clave (motores de
busqueda, servicios de computacion en la
nube y mercados en linea). Se atribuyo un
papel clave a ENISA para respaldar la
aplicacion de esta Directiva. Ademas, una
lucha eficaz contra la ciberdelincuencia
constituye una prioridad importante de la
Agenda Europea de Seguridad,
contribuyendo al objetivo general de
conseguir un elevado nivel de
ciberseguridad.

Enmienda 3

Propuesta de Reglamento
Considerando 28

Texto de la Comision

(28)  La Agencia debe contribuir a la
sensibilizacion del publico sobre los
riesgos para la ciberseguridad y facilitar
orientaciones sobre buenas préacticas para
usuarios individuales dirigidas a
ciudadanos y organizaciones. Debe
contribuir asimismo a promover las
mejores préacticas y soluciones a nivel de
personas y organizaciones mediante la
recogida y analisis de la informacion
disponible publicamente relativa a
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marcha por parte de los Estados
miembros, instauro requisitos relativos a
las capacidades nacionales en el &mbito de
la ciberseguridad, establecio los primeros
mecanismos para mejorar la cooperacion
estratégica y operativa entre los Estados
miembros e introdujo obligaciones
relativas a medidas de seguridad y
notificaciones de incidentes en todos los
sectores fundamentales para la economia y
la sociedad, como la energia, los
transportes, el agua, la banca, las
infraestructuras de los mercados
financieros, la sanidad, las infraestructuras
digitales, asi como los proveedores de
servicios digitales clave (motores de
bldsqueda, servicios de computacion en la
nube y mercados en linea). Se atribuyo un
papel clave a ENISA para respaldar la
aplicacion de esta Directiva. Ademas, una
lucha eficaz contra la ciberdelincuencia
constituye una prioridad importante de la
Agenda Europea de Seguridad,
contribuyendo al objetivo general de
conseguir un elevado nivel de
ciberseguridad.

Or. en

Enmienda

(28)  La Agencia debe contribuir a la
sensibilizacion del publico sobre los
riesgos para la ciberseguridad y facilitar
orientaciones sobre buenas préacticas para
usuarios individuales dirigidas a
ciudadanos y organizaciones. Debe
contribuir asimismo a promover las
mejores practicas y soluciones a nivel de
personas y organizaciones mediante la
recogida y andlisis de la informacion
disponible publicamente relativa a
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incidentes significativos y la elaboracion
de informes con vistas a ofrecer
orientaciones a empresas y ciudadanos y
mejorar el nivel general de preparaciony
resiliencia. La Agencia debe ademas, en
colaboracion con los Estados miembros y
las instituciones, érganos y organismos de
la Uniodn, organizar campafias sistematicas
de comunicacion y educacion publica
destinadas a los usuarios finales, con miras
a promover comportamientos individuales
en linea mas seguros y a concienciar sobre
las amenazas potenciales en el
ciberespacio, incluyendo ciberdelitos como
los ataques por suplantacién de identidad
(phishing), las redes infectadas (botnets) o
los fraudes bancarios y financieros, asi
como dar consejos basicos en materia de
autenticacion y proteccion de datos. La
Agencia debe desemperiar un papel central
para acelerar la sensibilizacién de los
usuarios finales con respecto a la seguridad
de los dispositivos.

Enmienda 4

Propuesta de Reglamento
Considerando 36 bis (nuevo)

Texto de la Comision
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incidentes significativos y la elaboracion
de informes con vistas a ofrecer
orientaciones a empresas y ciudadanos y
mejorar el nivel general de preparacion y
resiliencia. La Agencia debe ademas, en
colaboracion con los Estados miembros y
las instituciones, érganos y organismos de
la Unidn, organizar campafias sistematicas
de comunicacion y educacion publica
destinadas a los usuarios finales, con miras
a promover comportamientos individuales
en linea mas seguros y a concienciar sobre
las amenazas potenciales en el
ciberespacio, incluyendo ciberdelitos como
los ataques por suplantacion de identidad
(phishing), las redes infectadas (botnets) o
los fraudes bancarios y financieros, asi
como dar consejos basicos en materia de
autenticacion, proteccién de datos, cifrado
y otras tecnologias de mejora de la
seguridad y la intimidad y herramientas
de anonimizacion. La Agencia debe
desempefiar un papel central para acelerar
la sensibilizacion de los usuarios finales
con respecto a la seguridad de los
dispositivos.

Or. en

Enmienda

(36 bis) Las normas son una
herramienta voluntaria guiada por el
mercado que proporciona requisitos
técnicos y orientaciones y que se deriva de
un proceso abierto, transparente e
integrador. El uso de normas facilita que
los bienes y servicios cumplan el Derecho
de la Union y respalda las politicas
europeas en consonancia con el
Reglamento (UE) n.° 1025/2012 sobre la
normalizacion europea. La Agencia debe
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Enmienda 5

Propuesta de Reglamento
Considerando 44

Texto de la Comision

(44) La Agencia debe contar con un
Grupo Permanente de Partes Interesadas en
calidad de organismo consultivo, a fin de
garantizar un dialogo sistematico con el
sector privado, las organizaciones de
consumidores y otras partes interesadas
pertinentes. EI Grupo Permanente de Partes
Interesadas, establecido por el Consejo de
Administracion a propuesta del director
ejecutivo, debe centrarse en cuestiones que
afecten a las partes interesadas y ponerlas
en conocimiento de la Agencia. La
composicién del Grupo Permanente de
Partes Interesadas y las tareas asignadas a
este grupo, que debe ser consultado en
particular en lo que se refiere al proyecto
de programa de trabajo, deben garantizar
una representacion suficiente de las partes
interesadas en los trabajos de la Agencia.

PE616.831v01-00

consultar y trabajar de forma regular en
cooperacion con las organizaciones
europeas de normalizacion, en particular
a la hora de preparar los regimenes
europeos de certificacion de la
ciberseguridad.

Or. en

Enmienda

(44) La Agencia debe contar con un
Grupo Permanente de Partes Interesadas en
calidad de organismo consultivo, a fin de
garantizar un dialogo sistematico con el
sector privado, las organizaciones de
consumidores y otras partes interesadas
pertinentes. EI Grupo Permanente de Partes
Interesadas, establecido por el Consejo de
Administracion a propuesta del director
ejecutivo, debe centrarse en cuestiones que
afecten a las partes interesadas y ponerlas
en conocimiento de la Agencia. A fin de
garantizar una participacion oportuna de
las partes interesadas en el marco de
certificacion de la ciberseguridad, el
Grupo Permanente de Partes Interesadas
debe asimismo asesorar sobre qué
productos y servicios de TIC han de
incluirse en los regimenes europeos de
certificacion de la ciberseguridad, y
proponer a la Comisién que solicite a la
Agencia que prepare propuestas de
regimenes sobre dichos productos y
servicios de TIC. La composicion del
Grupo Permanente de Partes Interesadas y
las tareas asignadas a este grupo, que debe
ser consultado en particular en lo que se
refiere al proyecto de programa de trabajo,
deben garantizar una representacion
suficiente de las partes interesadas en los
trabajos de la Agencia.
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Enmienda 6

Propuesta de Reglamento
Considerando 52

Texto de la Comision

(52) Por todo ello, es necesario
establecer un marco europeo de
certificacion de la ciberseguridad que
establezca los principales requisitos
horizontales para desarrollar regimenes
europeos de certificacion de la
ciberseguridad y permita que los
certificados de productos y servicios de
TIC sean reconocidos y usados en todos los
Estados miembros. El marco europeo debe
tener un doble objetivo: por una parte,
contribuir a aumentar la confianza en los
productos y servicios de TIC que hayan
sido certificados con arreglo a tales
regimenes; por otra, evitar la
multiplicacion de certificaciones
nacionales de la ciberseguridad
contradictorias o redundantes y, por ende,
reducir los costes para las empresas que
operan en el mercado Unico digital. Los
regimenes deben ser no discriminatorios y
basarse en normas internacionales o de la
Unidn, a menos que dichas normas resulten
ineficaces o inadecuadas para alcanzar los
objetivos legitimos de la UE al respecto.
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Enmienda

(52) Por todo ello, es necesario
establecer un marco europeo de
certificacion de la ciberseguridad que
establezca los principales requisitos
horizontales para desarrollar regimenes
europeos de certificacion de la
ciberseguridad y permita que los
certificados de productos y servicios de
TIC sean reconocidos y usados en todos los
Estados miembros. A este respecto, es
esencial aprovechar los regimenes
nacionales e internacionales existentes,
asi como los sistemas de reconocimiento
mutuo, en particular el SOG-IS, y hacer
posible una transicion sin problemas de
los regimenes existentes bajo dichos
sistemas a los regimenes en virtud del
nuevo marco europeo. EI marco europeo
debe tener un doble objetivo: por una parte,
contribuir a aumentar la confianza en los
productos y servicios de TIC que hayan
sido certificados con arreglo a tales
regimenes; por otra, evitar la
multiplicacion de certificaciones
nacionales de la ciberseguridad
contradictorias o redundantes y, por ende,
reducir los costes para las empresas que
operan en el mercado Unico digital. Los
regimenes deben ser no discriminatorios y
basarse en normas internacionales o de la
Unidn, a menos que dichas normas resulten
ineficaces o inadecuadas para alcanzar los
objetivos legitimos de la UE al respecto.

Or.en

PE616.831v01-00

ES



ES

Enmienda 7

Propuesta de Reglamento
Considerando 55

Texto de la Comision

(55) El objetivo de los regimenes
europeos de certificacion de la
ciberseguridad debe ser garantizar que los
productos y servicios de TIC certificados
con arreglo a un régimen cumplan los
requisitos especificados. Tales requisitos se
refieren a la capacidad de resistir, con un
nivel determinado de garantia, las acciones
encaminadas a poner en peligro la
disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados,
transmitidos o procesados o las funciones
conexas de estos productos, procesos,
servicios y sistemas, en el sentido del
presente Reglamento, o los servicios
ofrecidos por ellos o accesibles a traves de
ellos. No es posible definir con detalle en
el presente Reglamento los requisitos de
ciberseguridad relativos a todos los
productos y servicios de TIC. Los
productos y servicios de TIC y las
correspondientes necesidades de
ciberseguridad son tan dispares que es muy
dificil presentar unos requisitos de
ciberseguridad generales de validez global.
Por lo tanto, es necesario adoptar un
concepto amplio y general de la
ciberseguridad a efectos de la certificacion,
complementado por una serie de objetivos
especificos de ciberseguridad que deben
tenerse en cuenta a la hora de disefiar los
regimenes europeos de certificacion de la
ciberseguridad. Las modalidades con que
se lograrén tales objetivos para
determinados productos y servicios de TIC
deben especificarse luego con mas detalle a
nivel de cada régimen de certificacion
adoptado por la Comision, por ejemplo,
mediante referencia a normas o
especificaciones técnicas.
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Enmienda

(55) El objetivo de los regimenes
europeos de certificacion de la
ciberseguridad debe ser garantizar que los
productos y servicios de TIC certificados
con arreglo a un régimen cumplan los
requisitos especificados. Tales requisitos se
refieren a la capacidad de resistir, con un
nivel determinado de garantia, las acciones
encaminadas a poner en peligro la
disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados,
transmitidos o procesados o las funciones
conexas de estos productos, procesos,
servicios y sistemas, en el sentido del
presente Reglamento, o los servicios
ofrecidos por ellos o accesibles a traves de
ellos. No es posible definir con detalle en
el presente Reglamento los requisitos de
ciberseguridad relativos a todos los
productos y servicios de TIC. Los
productos y servicios de TIC y las
correspondientes necesidades de
ciberseguridad son tan dispares que es muy
dificil presentar unos requisitos de
ciberseguridad generales de validez global.
Por lo tanto, es necesario adoptar un
concepto amplio y general de la
ciberseguridad a efectos de la certificacion,
complementado por una serie de objetivos
especificos de ciberseguridad que deben
tenerse en cuenta a la hora de disefiar los
regimenes europeos de certificacion de la
ciberseguridad. Las modalidades con que
se lograréan tales objetivos para
determinados productos y servicios de TIC
deben especificarse luego con mas detalle a
nivel de cada régimen de certificacion
adoptado por la Comision, por ejemplo,
mediante referencia a normas o
especificaciones técnicas. Reviste una
importancia crucial que cada régimen
europeo de certificacion de la

PA\1144421ES.docx



Enmienda 8

Propuesta de Reglamento
Considerando 56

Texto de la Comision

(56) La Comisidn debe estar facultada
para solicitar a ENISA que prepare
propuestas de regimenes para productos o
servicios de TIC especificos. A
continuacion, la Comision, sobre la base de
las propuestas presentadas por ENISA,
debe estar facultada para adoptar el
régimen europeo de certificacion de la
ciberseguridad mediante actos de
ejecucién. Teniendo en cuenta la finalidad
general y los objetivos de seguridad
definidos en el presente Reglamento, los
regimenes europeos de certificacion de la
ciberseguridad adoptados por la Comision
deben especificar un conjunto minimo de
elementos relacionados con el objeto,
alcance y funcionamiento del régimen
concreto. Entre ellos deben figurar el
alcance y objeto de la certificacion de la
ciberseguridad, incluidas las categorias de
productos y servicios de TIC que cubre, la
especificacion detallada de los requisitos
de ciberseguridad, por ejemplo haciendo
referencia a normas o especificaciones
técnicas, los criterios y métodos de
evaluacion especificos, asi como el nivel
de garantia: basico, sustancial o elevado.

PA\1144421ES.docx

ciberseguridad se disefie de modo que
estimule y anime a todos los actores
implicados del sector de que se trate a
desarrollar y adoptar normas de
seguridad, normas técnicas y principios
de seguridad a traves del disefio y de
intimidad a través del disefio en todas las
fases del ciclo de vida del producto o
servicio.

Or. en

Enmienda

(56) La Comisién debe estar facultada
para solicitar a ENISA que prepare
propuestas de regimenes para productos o
servicios de TIC especificos. A
continuacion, la Comision, sobre la base de
las propuestas presentadas por ENISA,
debe estar facultada para adoptar el
régimen europeo de certificacion de la
ciberseguridad mediante actos de
ejecucién. Con el fin de reforzar la
confianza y previsibilidad y elevar la
sensibilizacion de los ciudadanos en lo
que se refiere al marco de certificacion de
la ciberseguridad, ENISA debe mantener
un sitio web especifico con una
herramienta en linea facil de usar que
recoja informacion sobre los regimenes
adoptados, las propuestas de regimenes y
los regimenes solicitados por la Comision.
Teniendo en cuenta la finalidad general y
los objetivos de seguridad definidos en el
presente Reglamento, los regimenes
europeos de certificacion de la
ciberseguridad adoptados por la Comision
deben especificar un conjunto minimo de
elementos relacionados con el objeto,
alcance y funcionamiento del régimen
concreto. Entre ellos deben figurar el
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alcance y objeto de la certificacion de la
ciberseguridad, incluidas las categorias de
productos y servicios de TIC que cubre, la
especificacion detallada de los requisitos
de ciberseguridad, por ejemplo haciendo
referencia a normas o especificaciones
técnicas, los criterios y métodos de
evaluacion especificos asociados al
funcionamiento y el uso de un producto,
proceso o servicio de TIC, asi como el
nivel de garantia: seguro, sustancialmente
seguro, extremadamente seguro, 0
cualquier combinacion de ellos. Un
elemento valioso que debe incluirse en los
regimenes de certificacion es el uso de
marcas o etiquetas que indiquen un cierto
nivel de ciberseguridad, especialmente
para los productos y servicios de TIC
destinados a usuarios finales. Tales
marcas o etiquetas contribuirian a elevar
la sensibilizacion acerca de las cuestiones
de ciberseguridad entre los consumidores
y a prepararles para elegir con
conocimiento de causa, ofreciéndoles
informacion clara y comprensible sobre
los productos y servicios de TIC, también
en relacion con las actualizaciones de
software, y a dar a las empresas con
buenas credenciales de ciberseguridad
una ventaja competitiva. Dicha etiqueta
podria tener la forma de un logotipo
digital o un codigo QR y proporcionaria
calificaciones de ciberseguridad o
indicaria los riesgos asociados con el
funcionamiento y la utilizaciéon de un
dispositivo de la internet de los objetos,
sobre la base de los requisitos establecidos
en la Directiva SRI. A fin de fomentar el
uso de marcas o etiquetas, la Comision
deberia proponer la introduccion de una
etiqueta de confianza de la Unidn para los
productos y servicios de TIC destinados a
usuarios finales.

Or. en
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Enmienda 9

Propuesta de Reglamento
Considerando 59

Texto de la Comision

(59) Es necesario exigir a todos los
Estados miembros que designen a una
autoridad de supervision de la certificacion
de la ciberseguridad para supervisar el
cumplimiento, por parte de los organismos
de evaluacion de la conformidad
establecidos en su territorio y de los
certificados por ellos expedidos, de los
requisitos del presente Reglamento y de los
regimenes de certificacion de la
ciberseguridad pertinentes. Las autoridades
nacionales de supervision de la
certificacion deben tramitar las
reclamaciones presentadas por personas
fisicas o juridicas en relacion con los
certificados expedidos por los organismos
de evaluacion de la conformidad
establecidos en su territorio, investigar el
asunto objeto de la reclamacion en la
medida que proceda e informar al
reclamante sobre el curso y el resultado de
la investigacion en un plazo razonable.
Ademas, deben cooperar con otras
autoridades nacionales de supervision de la
certificacion u otras autoridades publicas,
en particular mediante el intercambio de
informacidn sobre posibles productos y
servicios de TIC que no se ajusten a los
requisitos del presente Reglamento o de
regimenes de ciberseguridad especificos.
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Enmienda

(59) Es necesario exigir a todos los
Estados miembros que designen a una
autoridad de supervision de la certificacion
de la ciberseguridad para supervisar el
cumplimiento, por parte de los organismos
de evaluacion de la conformidad
establecidos en su territorio y de los
certificados por ellos expedidos, de los
requisitos del presente Reglamento y de los
regimenes de certificacion de la
ciberseguridad pertinentes. Las autoridades
nacionales de supervision de la
certificacion deben tramitar las
reclamaciones presentadas por personas
fisicas o juridicas en relacion con los
certificados expedidos por los organismos
de evaluacion de la conformidad
establecidos en su territorio, investigar el
asunto objeto de la reclamacion en la
medida que proceda e informar al
reclamante sobre el curso y el resultado de
la investigacion en un plazo razonable.
Ademas, deben cooperar con otras
autoridades nacionales de supervision de la
certificacion u otras autoridades publicas,
en particular mediante el intercambio de
informacidn sobre posibles productos y
servicios de TIC que no se ajusten a los
requisitos del presente Reglamento o de
regimenes de ciberseguridad especificos.
La cooperacién eficaz entre las
autoridades nacionales de supervision de
la certificacion es esencial para la
correcta aplicacion de los regimenes
europeos de certificacion de la
ciberseguridad y de cuestiones técnicas en
relacion con la ciberseguridad de los
productos y servicios de TIC. La Comision
debe facilitar ese intercambio de
informacion mediante la puesta a
disposicién de un sistema general de
apoyo a la informacion electronica, por
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Enmienda 10

Propuesta de Reglamento
Considerando 63

Texto de la Comision

(63) A fin de precisar los criterios para
la acreditacion de los organismos de
evaluacion de la conformidad, deben
delegarse en la Comisién los poderes para
adoptar actos de conformidad con el
articulo 290 del Tratado de
Funcionamiento de la Union Europea. La
Comision debe llevar a cabo las oportunas
consultas durante sus trabajos
preparatorios, también a nivel de
expertos. Dichas consultas deben
realizarse de conformidad con los
principios establecidos en el Acuerdo
interinstitucional sobre la mejora de la
legislacion de 13 de abril de 2016. En
particular, para garantizar una
participacion equitativa en la preparacion
de los actos delegados, el Parlamento
Europeo y el Consejo deben recibir toda
la documentacion al mismo tiempo que
los expertos de los Estados miembros, y
sus expertos tener acceso
sistematicamente a las reuniones de los
grupos de expertos de la Comisién que se
ocupen de la preparacién de actos
delegados.
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ejemplo, el sistema de informacién y
comunicacion para la vigilancia del
mercado (ICSMS) y el sistema de alerta
rapida para productos peligrosos no
alimenticios (RAPEX), ya utilizados por
las autoridades de vigilancia del mercado
en virtud de lo dispuesto en el Reglamento
(CE) n.° 765/2008.

Or.en
Enmienda
suprimido
Or. en
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Enmienda 11

Propuesta de Reglamento
Considerando 65

Texto de la Comision

(65) Debe utilizarse el procedimiento de
examen para la adopcién de los actos de
ejecucion sobre los regimenes europeos de
certificacion de la ciberseguridad de
productos y servicios de TIC, sobre las
modalidades de ejecucion de las
investigaciones por parte de la Agenciay
sobre las circunstancias, formatos y
procedimientos de notificacién a la
Comision por parte de los organismos de
evaluacion de la conformidad acreditados
por las autoridades nacionales de
supervision de la certificacion.

Enmienda 12

Propuesta de Reglamento
Articulo 2 — parrafo 1 — punto 11

Texto de la Comision

11)  «producto y servicio de TIC», todo
elemento o grupo de elementos de las
redes y los sistemas de informacion;

PA\1144421ES.docx

Enmienda

(65) Debe utilizarse el procedimiento de
examen para la adopcién de los actos de
ejecucion sobre los regimenes europeos de
certificacion de la ciberseguridad de
productos y servicios de TIC, sobre las
modalidades de ejecucion de las
investigaciones por parte de la Agenciay
sobre las circunstancias, formatos y
procedimientos de notificacién a la
Comision por parte de los organismos de
evaluacion de la conformidad acreditados
por las autoridades nacionales de
supervision de la certificacion, teniendo en
cuenta la probada eficacia de la
herramienta de notificacion electrénica
denominada «Sistema de informacion
sobre organismos notificados y
designados de nuevo enfoque» (NANDO).

Or. en

Enmienda

11)  «producto y servicio de TIC», un
producto, servicio, proceso, sistema o
combinacién de los anteriores que sea un
elemento de las redes y los sistemas de
informacion;

Or.en
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Enmienda 13

Propuesta de Reglamento

Articulo 2 — parrafo 1 — punto 11 bis (nuevo)

Texto de la Comision

Enmienda

(11 bis) «autoridad nacional de
supervision de la certificacion», una
autoridad de un Estado miembro
responsable de la ejecucion de tareas de
control, cumplimiento y supervision en
relacion con la certificacion de la
ciberseguridad en su territorio;

Or. en

Justificacién

Conviene incluir una definicién de esta entidad.

Enmienda 14

Propuesta de Reglamento
Articulo 3 — apartado 1

Texto de la Comision

1. La Agencia desempefiara los
cometidos que le asigna el presente
Reglamento con el fin de contribuir a un
elevado nivel de ciberseguridad dentro de
la Union.

Enmienda 15

Propuesta de Reglamento
Articulo 4 — apartado 5

Texto de la Comision

5. La Agencia incrementara las

PE616.831v01-00

Enmienda

1. La Agencia desempefiara los
cometidos que le asigna el presente
Reglamento con el fin de contribuir al
logro de un elevado nivel comun de
ciberseguridad dentro de la Unién, reducir
la fragmentacion en el mercado interior y
mejorar su funcionamiento.

Or.en
Enmienda
5. La Agencia contribuira a
PA\1144421ES.docx



capacidades de ciberseguridad a nivel de la
Union para complementar la accion de los
Estados miembros en la prevencion y
respuesta a las ciberamenazas,
especialmente en caso de incidentes
transfronterizos.

Enmienda 16

Propuesta de Reglamento
Articulo 4 — apartado 6

Texto de la Comision

6. La Agencia promovera el uso de la
certificacion, en particular contribuyendo
a la creacion y el mantenimiento de un
marco de certificacion de la ciberseguridad
a nivel de la Union de conformidad con el
titulo 111 del presente Reglamento, con el
fin de aumentar la transparencia de la
garantia de ciberseguridad de los productos
y servicios de TIC y reforzar asi la
confianza en el mercado interior digital.

Enmienda 17

Propuesta de Reglamento

incrementar las capacidades de
ciberseguridad a nivel de la Union para
complementar y reforzar la accion de los
Estados miembros en la prevencién y
respuesta a las ciberamenazas,
especialmente en caso de incidentes
transfronterizos.

Or. en

Enmienda

6. La Agencia promovera el uso de la
certificacion y la normalizacion, evitando
al mismo tiempo la fragmentacion
ocasionada por la falta de coordinacion
entre los regimenes de certificacion
existentes en la Union. La Agencia
contribuird a la creacion y el
mantenimiento de un marco de
certificacion de la ciberseguridad a nivel de
la Union de conformidad con el titulo 111
del presente Reglamento, con el fin de
aumentar la transparencia de la garantia de
ciberseguridad de los productos y servicios
de TIC y reforzar asi la confianza en el
mercado interior digital.

Or. en

Articulo 8 — parrafo 1 — letra a — punto 1 bis (nuevo)

Texto de la Comision
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Enmienda
1 bis) realizar, en cooperacion con el

Grupo Europeo de Certificacion de la
Ciberseguridad, evaluaciones de los
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Enmienda 18

Propuesta de Reglamento
Articulo 8 — parrafo 1 —letra b

Texto de la Comision

b) Facilitara el establecimiento y la
adopcion de normas europeas e
internacionales para la gestion de riesgos y
para la seguridad de los productos y
servicios de TIC y elaborara, en
colaboracion con los Estados miembros,
directrices y orientaciones relativas a las
areas técnicas relacionadas con los
requisitos de seguridad para los operadores
de servicios esenciales y los proveedores
de servicios digitales, asi como relativas a
normas ya existentes, entre ellas las normas
nacionales de los Estados miembros, con
arreglo al articulo 19, apartado 2, de la
Directiva (UE) 2016/1148.

PE616.831v01-00

procedimientos de expedicion de los
certificados europeos de ciberseguridad
puestos en marcha por los organismos de
evaluacion de la conformidad a que se
refiere el articulo 51, cuyo objeto es
garantizar la aplicacién uniforme del
presente Reglamento por parte de los
organismos de evaluacion de la
conformidad en lo que se refiere a la
expedicion de certificados;

Or. en

Enmienda

b) Consultara a las organizaciones
europeas de normalizacién acerca de la
evolucion de las normas europeas, velara
por la idoneidad de las normas utilizadas
en los regimenes de certificacion
aprobados y facilitara el establecimiento y
la adopcion de normas europeas e
internacionales para la gestion de riesgos y
para la seguridad de los productos y
servicios de TIC y elaborara, en
colaboracion con los Estados miembros,
directrices y orientaciones relativas a las
areas tecnicas relacionadas con los
requisitos de seguridad para los operadores
de servicios esenciales y los proveedores
de servicios digitales, asi como relativas a
normas ya existentes, entre ellas las normas
nacionales de los Estados miembros, con
arreglo al articulo 19, apartado 2, de la
Directiva (UE) 2016/1148.

Or. en
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Enmienda 19

Propuesta de Reglamento
Articulo 20 — apartado 1

Texto de la Comision

1. El Consejo de Administracion
establecera, a propuesta del director
ejecutivo, un Grupo Permanente de Partes
Interesadas integrado por expertos
reconocidos que representen a las partes
interesadas pertinentes, tales como la
industria de las TIC, los proveedores de
redes o servicios de comunicaciones
electronicas disponibles al publico, los
grupos de consumidores, expertos
académicos en ciberseguridad y
representantes de las autoridades
competentes notificadas con arreglo a la
[Directiva por la que se establece el Codigo
Europeo de las Comunicaciones
Electronicas] y las autoridades encargadas
de hacer cumplir la ley y de supervisar la
proteccion de datos.

Enmienda

1. El Consejo de Administracion
establecera, a propuesta del director
ejecutivo, un Grupo Permanente de Partes
Interesadas integrado por expertos
reconocidos que representen a las partes
interesadas pertinentes, tales como la
industria de las TIC, las asociaciones de
pymes, los proveedores de redes o servicios
de comunicaciones electronicas disponibles
al pablico, los grupos y las asociaciones de
consumidores, expertos académicos en el
ambito de la ciberseguridad, las
organizaciones europeas de
normalizacion, segun se definen en el
punto 8 del articulo 2 del Reglamento
(UE) n.° 1025/2012, los 6rganos y
organismos sectoriales de la Union
competentes, y representantes de las
autoridades competentes notificadas con
arreglo a la [Directiva por la que se
establece el Cadigo Europeo de las
Comunicaciones Electronicas] y las
autoridades encargadas de hacer cumplir la
ley y de supervisar la proteccion de datos.

Or. en

Justificacion

Es importante garantizar que el Grupo Permanente de Partes Interesadas se compone de

todas las partes interesadas.

Enmienda 20

Propuesta de Reglamento
Articulo 20 — apartado 5

Texto de la Comision

5. El Grupo Permanente de Partes
Interesadas asesorara a la Agencia en lo
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Enmienda

5. El Grupo Permanente de Partes
Interesadas asesorara a la Agencia en lo
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ES

relativo a la realizacion de sus actividades.
En particular, asesorara al director
ejecutivo en la elaboracion de una
propuesta de programa de trabajo de la
Agencia y en el mantenimiento de la
comunicacion con las partes interesadas
pertinentes sobre todos los aspectos
relativos al programa de trabajo.

relativo a la realizacion de sus actividades.
En particular, asesorara al director
ejecutivo en la elaboracion de una
propuesta de programa de trabajo de la
Agencia y en el mantenimiento de la
comunicacion con las partes interesadas
pertinentes sobre todos los aspectos
relativos al programa de trabajo. Podra
asimismo proponer que la Comision
solicite a la Agencia que prepare
propuestas de regimenes europeos de
certificacion de la ciberseguridad de
conformidad con el articulo 44.

Or. en

Justificacion

Vinculada al articulo 44, apartado 1. Habida cuenta de los conocimientos disponibles en la
composicion ampliada del Grupo Permanente de Partes Interesadas, es conveniente que
tenga también la facultad de proponer regimenes de certificacion.

Enmienda 21

Propuesta de Reglamento
Articulo 44 — apartado 1

Texto de la Comision

1. Tras recibir una solicitud de la
Comision, ENISA preparara una propuesta
de régimen europeo de certificacion de la
ciberseguridad que cumpla los requisitos
expuestos en los articulos 45, 46 y 47 del
presente Reglamento. Los Estados
miembros o el Grupo Europeo de
Certificacion de la Ciberseguridad («el
Grupo») establecido de conformidad con el
articulo 53 podran proponer a la Comision
la preparacion de un régimen europeo de
certificacion de la ciberseguridad.

PE616.831v01-00

Enmienda

1. Tras recibir una solicitud de la
Comision, ENISA preparara una propuesta
de régimen europeo de certificacion de la
ciberseguridad que cumpla los requisitos
expuestos en los articulos 45, 46 y 47 del
presente Reglamento. Los Estados
miembros, el Grupo Europeo de
Certificacion de la Ciberseguridad («el
Grupo») establecido de conformidad con el
articulo 53 o el Grupo Permanente de
Partes Interesadas podran proponer a la
Comision la preparacién de un régimen
europeo de certificacion de la
ciberseguridad.

Or.en
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Justificacién

Véase la justificacion del articulo 20, apartado 5.

Enmienda 22

Propuesta de Reglamento
Articulo 44 — apartado 2

Texto de la Comision

2. A la hora de preparar las propuestas
de régimen a que se refiere el apartado 1
del presente articulo, ENISA consultara a
todas las partes interesadas y cooperara
estrechamente con el Grupo. El Grupo
facilitard a ENISA la asistencia y el
asesoramiento experto que requiera en
relacion con la preparacion de la propuesta
de régimen, incluso mediante la emision de
dictdmenes en caso necesario.

Enmienda

2. A la hora de preparar las propuestas
de régimen a que se refiere el apartado 1
del presente articulo, ENISA consultara al
Grupo Permanente de Partes Interesadas,
en particular a las organizaciones
europeas de normalizacién, y a todas las
partes interesadas restantes y cooperara
estrechamente con el Grupo. El Grupo
facilitard a ENISA la asistencia y el
asesoramiento experto que requiera en
relacion con la preparacion de la propuesta
de régimen, incluso mediante la emision de
dictamenes en caso necesario.

Cuando proceda, ENISA podra crear
asimismo un grupo de expertos de las
partes interesadas compuesto por
miembros del Grupo Permanente de
Partes Interesadas y cualesquiera otras
partes interesadas pertinentes con
experiencia especifica en el ambito de una
determinada propuesta de régimen, a fin
de prestar una mayor asistencia y
asesoramiento.

Or. en

Justificacion

Dado que existe el Grupo Permanente de Partes Interesadas, deberia ser mencionado aqui
con derechos de consulta. Las organizaciones europeas de normalizacién desempefiaran un
papel crucial en el procedimiento de certificacidén, de modo que ENISA deberia estar
obligada a cooperar estrechamente con ellas. Asimismo, como la gama de productos y
servicios de TIC que podrian estar sujetos a un régimen es muy amplia, la creacién de grupos
de expertos con conocimientos especificos en el ambito de una determinada propuesta de
régimen seria una buena manera de garantizar la adecuada preparacion del régimen.
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Enmienda 23

Propuesta de Reglamento
Articulo 44 — apartado 5

Texto de la Comision

5. ENISA mantendra un sitio web
asignado al proposito de ofrecer
informacion sobre los regimenes europeos
de certificacion de la ciberseguridad y
darles publicidad.

Enmienda

5. ENISA mantendra un sitio web
asignado al proposito de ofrecer
informacion sobre los regimenes europeos
de certificacion de la ciberseguridad y
darles publicidad, incluida la informacion
sobre todas las propuestas de régimen que
la Comisién haya solicitado a ENISA que
prepare.

Or. en

Justificacién

En aras de la transparencia y la previsibilidad, el sitio web debe incluir no solo informacion
sobre regimenes finalizados, sino también sobre todos los regimenes que la Comisién haya

solicitado a ENISA que prepare.

Enmienda 24

Propuesta de Reglamento

Articulo 45 — parrafo 1 — parte introductoria

Texto de la Comision

Los regimenes europeos de certificacion de
la ciberseguridad deberan disefiarse para
tener en cuenta, segun proceda, los
siguientes objetivos de seguridad:

Enmienda 25

Propuesta de Reglamento
Articulo 45 — parrafo 1 —letra g

PE616.831v01-00

Enmienda
Todos los regimenes europeos de
certificacion de la ciberseguridad deberan

disefiarse para tener en cuenta, al menos,
los siguientes objetivos de seguridad:

Or. en
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Texto de la Comision

9) garantizar que los productos y
servicios de TIC se entreguen siempre con
un software actualizado, que no contenga
vulnerabilidades conocidas, y dispongan de
mecanismos para efectuar actualizaciones
de seguridad del software.

Enmienda 26

Propuesta de Reglamento

Articulo 45 — parrafo 1 — letra g bis (nueva)

Texto de la Comision

Enmienda

9) garantizar que los productos y
servicios de TIC se entreguen siempre con
un software y hardware actualizado, que
no contenga vulnerabilidades conocidas, y
dispongan de mecanismos para efectuar
actualizaciones de seguridad del software y
del hardware, incluidas las
actualizaciones automaticas de seguridad.

Or. en

Enmienda

g bis) garantizar que los productos y
servicios de TIC se desarrollan segun el
principio de «seguridad a través del
disefio».

Or. en

Justificacion

Es de la maxima importancia que todos los actores de la cadena de valor aseguren la
ciberseguridad sus productos y servicios de una forma dinamica desde la fase mas temprana

del proceso de ingenieria.

Enmienda 27

Propuesta de Reglamento
Articulo 46 — apartado 1

Texto de la Comision

1. Un régimen europeo de
certificacion de la ciberseguridad podra
especificar uno o mas de los siguientes
niveles de garantia: basico, sustancial y/o
elevado, para los productos y servicios de
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Enmienda

1. Todo régimen europeo de
certificacion de la ciberseguridad podra
especificar uno o mas de los siguientes
niveles de garantia: «funcionalmente
seguro», «sustancialmente seguro» y/o
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TIC amparados en dicho régimen.

«extremadamente seguro», para los
productos y servicios de TIC amparados en
dicho régimen, teniendo en cuenta, entre
otros factores, el uso previsto de los
mismos.

Or. en

Justificacion

El nivel de garantia de cada régimen de certificacion de la ciberseguridad debe tener en
cuenta el uso o el destino de los productos y servicios de TIC, y no los productos y servicios

de TIC en si.

Enmienda 28

Propuesta de Reglamento

Articulo 46 — apartado 2 — parte introductoria

Texto de la Comision

2. Los niveles de garantia basico,
sustancial y elevado cumpliran los
siguientes criterios, respectivamente:

Enmienda 29

Propuesta de Reglamento
Articulo 46 — apartado 2 — letra a

Texto de la Comision

a) el nivel de garantia bajo se referira
a un certificado, expedido en el contexto de
un régimen europeo de certificacion de la
ciberseguridad, que aporta un grado
limitado de confianza en las cualidades de
ciberseguridad pretendidas o declaradas de
un producto o servicio de TIC, y se
caracteriza en referencia a especificaciones
técnicas, normas y procedimientos
conexos, incluidos los controles técnicos,

PE616.831v01-00

Enmienda

2. Los niveles de garantia
«funcionalmente seguro»,
«sustancialmente seguro» y
«extremadamente seguro» cumplirén los
siguientes criterios, respectivamente:

Or. en

Enmienda

a) el nivel de garantia
«funcionalmente seguro» se referira a un
certificado, expedido en el contexto de un
régimen europeo de certificacion de la
ciberseguridad, que aporta un grado
adecuado de confianza en las cualidades
de ciberseguridad pretendidas o declaradas
de un producto o servicio de TIC, y se
caracteriza en referencia a especificaciones
técnicas, normas y procedimientos
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cuyo objeto es reducir el riesgo de
incidentes de ciberseguridad;

Enmienda 30

Propuesta de Reglamento
Articulo 46 — apartado 2 — letra b

Texto de la Comision

b) el nivel de garantia sustancial se
referird a un certificado, expedido en el
contexto de un régimen europeo de
certificacion de la ciberseguridad, que
aporta un grado sustancial de confianza en
las cualidades de ciberseguridad
pretendidas o declaradas de un producto o
servicio de TIC, y se caracteriza en
referencia a especificaciones técnicas,
normas y procedimientos conexos,
incluidos los controles técnicos, cuyo
objeto es reducir sustancialmente el riesgo
de incidentes de ciberseguridad,;

Enmienda 31

Propuesta de Reglamento
Articulo 46 — apartado 2 — letra c

Texto de la Comision

C) el nivel de garantia elevado se
referird a un certificado, expedido en el
contexto de un régimen europeo de
certificacion de la ciberseguridad, que
aporta un grado de confianza en las
cualidades de ciberseguridad pretendidas o
declaradas de un producto o servicio de
TIC superior al de los certificados con
nivel de garantia sustancial, y se
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conexos, incluidos los controles técnicos,
cuyo objeto es reducir el riesgo de
incidentes de ciberseguridad;

Or. en

Enmienda

b) el nivel de garantia
«sustancialmente seguro» se referira a un
certificado, expedido en el contexto de un
régimen europeo de certificacion de la
ciberseguridad, que aporta un grado
sustancial de confianza en las cualidades
de ciberseguridad pretendidas o declaradas
de un producto o servicio de TIC, y se
caracteriza en referencia a especificaciones
técnicas, normas y procedimientos
conexos, incluidos los controles técnicos,
cuyo objeto es reducir sustancialmente el
riesgo de incidentes de ciberseguridad,;

Or. en

Enmienda

c) el nivel de garantia
«extremadamente seguro» se referird a un
certificado, expedido en el contexto de un
régimen europeo de certificacion de la
ciberseguridad, que aporta un grado de
confianza en las cualidades de
ciberseguridad pretendidas o declaradas de
un producto o servicio de TIC superior al
de los certificados con nivel de garantia
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caracteriza en referencia a especificaciones
técnicas, normas y procedimientos
conexos, incluidos los controles técnicos,
cuyo objetivo es evitar los incidentes de
ciberseguridad.

Enmienda 32

Propuesta de Reglamento

Articulo 47 — apartado 1 — parte introductoria

Texto de la Comision

1. Un régimen europeo de
certificacion de la ciberseguridad incluira
los siguientes elementos:

Enmienda 33

Propuesta de Reglamento
Articulo 47 — apartado 1 — letra f

Texto de la Comision

f) cuando el régimen prevea marcas 0
etiquetas, las condiciones en las que
pueden utilizarse tales marcas o etiquetas;

«sustancialmente seguro», y se caracteriza
en referencia a especificaciones técnicas,
normas y procedimientos conexos,
incluidos los controles técnicos, cuyo
objetivo es evitar los incidentes de
ciberseguridad.

Or. en

Enmienda

1. Todo régimen europeo de
certificacion de la ciberseguridad incluird,
al menos, los siguientes elementos:

Or. en

Enmienda

f) cuando el régimen prevea marcas 0
etiquetas, como la etiqueta de confianza
de la UE, las condiciones en las que
pueden utilizarse tales marcas o etiquetas;
todos los regimenes que cubran productos
0 servicios de TIC destinados a usuarios
finales dispondran de marcas o etiquetas;

Or.en

Justificacién

Deberia elaborarse una etiqueta de confianza de la UE con el fin de ayudar a los usuarios
finales a elegir con conocimiento de causa y a aumentar la sensibilizacion del pablico sobre
las cuestiones relacionadas con la ciberseguridad.
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Enmienda 34

Propuesta de Reglamento
Articulo 47 —apartado 1 — letra g

Texto de la Comision

9) cuando la vigilancia forme parte
del régimen, las normas para controlar el
cumplimiento de los requisitos de los
certificados, incluidos los mecanismos que
permitan demostrar la conformidad
permanente con los requisitos de
ciberseguridad especificados;

Enmienda

9) las normas para controlar el
cumplimiento de los requisitos de los
certificados, incluidos los mecanismos que
permitan demostrar la conformidad
permanente con los requisitos de
ciberseguridad especificados;

Or. en

Justificacion

La vigilancia debe ser un elemento central en todo régimen.

Enmienda 35

Propuesta de Reglamento
Articulo 47 —apartado 1 — letra h

Texto de la Comision

h) condiciones para la concesion, el
mantenimiento, la continuacion, la
ampliacion y la reduccion del alcance de la
certificacion;

Enmienda 36

Propuesta de Reglamento
Articulo 47 — apartado 1 — letra |

Texto de la Comision

)} identificacion de los regimenes
nacionales de certificacion de la
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Enmienda

h) condiciones para la concesion, el
mantenimiento, la continuacion, la
renovacion, la ampliacién y la reduccion
del alcance de la certificacion;

Or. en

Enmienda

)] identificacion de los regimenes
nacionales e internacionales de
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ciberseguridad que cubren el mismo tipo o

categoria de productos y servicios de TIC;

Enmienda 37

Propuesta de Reglamento

Articulo 47 — apartado 1 — letra m bis (nueva)

Texto de la Comision

certificacion de la ciberseguridad que
cubren el mismo tipo o categoria de
productos y servicios de TIC;

Or. en

Enmienda

m bis) periodo mé&ximo de validez de los
certificados, si procede.

Or. en

Justificacién

Vinculada a la enmienda al articulo 48, apartado 6.

Enmienda 38

Propuesta de Reglamento

Articulo 48 — apartado 4 — parte introductoria

Texto de la Comision

4. No obstante lo dispuesto en el
apartado 3, en casos debidamente
justificados un régimen europeo de
ciberseguridad particular podra prever que
solo un organismo publico pueda expedir
un certificado europeo de ciberseguridad
resultante de ese régimen. Este organismo
publico serd uno de los siguientes:
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Enmienda

4. No obstante lo dispuesto en el
apartado 3, en casos debidamente
justificados, como por motivos de
seguridad nacional, un régimen europeo
de ciberseguridad particular podra prever
que solo un organismo publico pueda
expedir un certificado europeo de
ciberseguridad resultante de ese régimen.
Este organismo publico sera uno de los
siguientes:

Or. en
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Enmienda 39

Propuesta de Reglamento
Articulo 48 — apartado 5

Texto de la Comision

5. La persona fisica o juridica que
presenta sus productos o servicios de TIC
al mecanismo de certificacion facilitara al
organismo de evaluacion de la
conformidad a que se refiere el articulo 51
toda la informacion necesaria para llevar a
cabo el procedimiento de certificacion.

Enmienda 40

Propuesta de Reglamento
Articulo 48 — apartado 6

Texto de la Comision

6. Los certificados se expediran por
un periodo maximo de tres afios y podran
renovarse en las mismas condiciones,
siempre y cuando sigan cumpliéndose los
requisitos correspondientes.

Enmienda

5. La persona fisica o juridica que
presenta sus productos o servicios de TIC
al mecanismo de certificacion facilitara al
organismo de evaluacion de la
conformidad a que se refiere el articulo 51
toda la informacion necesaria para llevar a
cabo el procedimiento de certificacion,
incluida la informacion sobre toda
vulnerabilidad o riesgo de seguridad
conocidos.

Or. en

Enmienda

6. Los certificados se expediran por el
periodo que se fije en cada régimen de
certificacion y podran renovarse en las
mismas condiciones, siempre y cuando
sigan cumpliéndose los requisitos
correspondientes.

Or. en

Justificacién

Dada la amplia y variada gama de productos y servicios de TIC para los que podrian
desarrollarse regimenes, parece arbitrario establecer un periodo maximo de validez en el

presente Reglamento.

Enmienda 41

Propuesta de Reglamento
Articulo 50 — apartado 6 — letra a
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Texto de la Comision

a) controlaran e impondran la
aplicacion de las disposiciones del presente
titulo a nivel nacional y supervisaran la
conformidad de los certificados que hayan
sido emitidos por los organismos de
evaluacion de la conformidad establecidos
en sus territorios respectivos con los
requisitos establecidos en el presente titulo
y en el correspondiente régimen europeo
de certificacion de la ciberseguridad,;

Enmienda

a) controlaran e impondran la
aplicacion de las disposiciones del presente
titulo a nivel nacional y verificaran la
conformidad de los certificados que hayan
sido emitidos por los organismos de
evaluacion de la conformidad establecidos
en sus territorios respectivos con los
requisitos establecidos en el presente titulo
y en el correspondiente régimen europeo
de certificacion de la ciberseguridad, de
conformidad con las normas adoptadas
por el Grupo Europeo de Certificacion de
la Ciberseguridad en virtud de la letra

d bis) del apartado 3 del articulo 53;

Or. en

Justificacién

Las disposiciones de control y vigilancia de las autoridades nacionales de supervisién de la
certificacion han de reforzarse notablemente de cara a evitar la practica del «shopping»
(compra) de la certificacion de la UE. Con arreglo a esta disposicion, las autoridades
nacionales de supervision de la certificacion han de verificar la conformidad de un nimero
de certificados emitidos por los organismos de evaluacion de la conformidad que sera

definido por el Grupo.

Enmienda 42

Propuesta de Reglamento
Articulo 50 — apartado 6 — letra b

Texto de la Comision

b) controlaran y supervisaran las
actividades de los organismos de
evaluacion de la conformidad a efectos de
la aplicacion del presente Reglamento, en
particular en relacion con la notificacion de
los organismos de evaluacion de la
conformidad y las tareas conexas
establecidas en el articulo 52 del presente
Reglamento;
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Enmienda

b) controlaran, supervisaran y, al
menos cada dos afios, evaluaran las
actividades de los organismos de
evaluacion de la conformidad a efectos de
la aplicacion del presente Reglamento, en
particular en relacion con la notificacion de
los organismos de evaluacion de la
conformidad y las tareas conexas
establecidas en el articulo 52 del presente
Reglamento;
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Or. en

Justificacion

Las disposiciones de control y vigilancia de las autoridades nacionales de supervision de la
certificacion han de reforzarse notablemente de cara a evitar la practica del «shopping»
(compra) de la certificacion de la UE. Las autoridades nacionales de supervision de la
certificacion han de llevar a cabo evaluaciones sobre las actividades de los organismos de

evaluacion de la conformidad cada dos anos.

Enmienda 43

Propuesta de Reglamento

Articulo 50 — apartado 6 — letra b bis (nueva)

Texto de la Comision

Enmienda 44

Propuesta de Reglamento
Articulo 50 — apartado 6 — letrad

Texto de la Comision

d) cooperaran con otras autoridades
nacionales de supervision de la
certificacion u otras autoridades publicas,
en particular mediante el intercambio de
informacion sobre posibles productos y
servicios de TIC que no se ajusten a los
requisitos del presente Reglamento o de
regimenes europeos de ciberseguridad
especificos;
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Enmienda

b bis) notificaran los resultados de las
verificaciones contempladas en la letra a)
y las evaluaciones contempladas en la
letra b) al Grupo Europeo de
Certificacion de la Ciberseguridad y a
ENISA;

Or. en

Enmienda

d) cooperaran con otras autoridades
nacionales de supervision de la
certificacién, organismos nacionales de
acreditacion u otras autoridades publicas,
en particular mediante el intercambio de
informacidn sobre posibles productos y
servicios de TIC que no se ajusten a los
requisitos del presente Reglamento o de
regimenes europeos de ciberseguridad
especificos;

Or.en
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Justificacién

La cooperacion entre las autoridades nacionales de supervision de la certificacion y los
organismos nacionales de acreditacion es muy importante; por ejemplo, estos Gltimos
mantendran informadas a las primeras sobre la lista de organismos de evaluacion de la
conformidad, incluida, cuando proceda, cualquier suspension o retirada de la acreditacion a

organismos de evaluacién de la conformidad.

Enmienda 45

Propuesta de Reglamento
Articulo 50 — apartado 7 — letra e

Texto de la Comision

e) retirar, con arreglo al Derecho
nacional, los certificados que no se ajusten
al presente Reglamento o a un régimen
europeo de certificacion de la
ciberseguridad,;

Enmienda

e) retirar, con arreglo al Derecho
nacional, los certificados que no se ajusten
al presente Reglamento o a un régimen
europeo de certificacion de la
ciberseguridad e informar al organismo

nacional de acreditacion en
consecuencia;

Or. en
Justificacion

Véase la justificacion al articulo 50, apartado 6, letra d).

Enmienda 46

Propuesta de Reglamento
Articulo 50 — apartado 8 — parrafo 1 bis (nuevo)

Texto de la Comision Enmienda
La Comision facilitard un sistema general

de apoyo a la informacion electronica
para realizar dicho intercambio.

Or. en
Justificacién

La experiencia demuestra que el intercambio de informacion entre los Estados miembros se
ve a menudo obstaculizado por la falta de un sistema adecuado para realizar tal intercambio.
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Enmienda 47

Propuesta de Reglamento
Articulo 53 — apartado 3 — letra —a (nueva)

Texto de la Comision

Enmienda 48

Propuesta de Reglamento

Articulo 53 — apartado 3 — letra —a bis (nueva)

Texto de la Comision

Enmienda 49

Propuesta de Reglamento

Articulo 53 — apartado 3 — letra d bis (nueva)

Texto de la Comision
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Enmienda

—a)  proporcionar orientacion
estratégica y establecer un programa de
trabajo sobre las acciones comunes que
deben llevarse a cabo a nivel de la Unién
para garantizar la aplicacion coherente
del presente titulo;

Or. en

Enmienda

—a bis) establecer y actualizar
periddicamente una lista de prioridades de
los productos y servicios de TIC para los
que considera que se precisa un régimen
europeo de certificacion de la
ciberseguridad;

Or. en

Enmienda

d bis) adoptar normas vinculantes que
establezcan la frecuencia con que las
autoridades nacionales de supervision de
la certificacion deben llevar a cabo
verificaciones de los certificados con
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arreglo a la letra a) del apartado 6 del
articulo 50, y los criterios, la escalay el
alcance de dichas verificaciones, y
adoptar criterios comunes acerca del
formato de la notificacion prevista en la
letra b bis) del apartado 6 del articulo 50;

Or. en

Justificacion

Vinculada al concepto desarrollado en el articulo 50, apartado 6, letra a).

Enmienda 50

Propuesta de Reglamento
Articulo 53 — apartado 3 — letra e

Texto de la Comision

e) examinar las novedades pertinentes
en el ambito de la certificacion de la
ciberseguridad e intercambiar buenas
practicas sobre los regimenes de
certificacion de la ciberseguridad,;

Enmienda 51

Propuesta de Reglamento

Articulo 53 — apartado 3 — letra f bis (nueva)

Texto de la Comision
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Enmienda

e) examinar las novedades pertinentes
en el ambito de la certificacion de la
ciberseguridad e intercambiar informacién
y buenas practicas sobre los regimenes de
certificacion de la ciberseguridad,;

Or. en

Enmienda

f bis) intercambiar las mejores préacticas
en relacion con investigaciones de
organismos de evaluacion de la
conformidad y titulares del certificado
europeo de ciberseguridad.

Or.en
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