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Introduction

Depuis que la Russie a lancé une guerre contre 1’Ukraine, le pays se livre a une désinformation
d’une malveillance et d’une ampleur sans précédent dans différents types de médias, avec pour
objectif de tromper tant ses citoyens que la communauté internationale. La communication
stratégique est un outil essentiel pour lutter contre I’ingérence étrangere dans la sphere de
I’information, comme I’a relevé le rapport de la commission spéciale sur 1’ingérence étrangére
dans I’ensemble des processus démocratiques, y compris la désinformation (INGE).

Le dialogue StratCom de Riga, organisé par le centre d’excellence pour la communication
stratégique de I’OTAN (StratCom COE de ’OTAN), a rassemblé les acteurs chargés de la
communication stratégique afin de discuter des moyens de lutter contre la manipulation
malveillante de I’information. L’actuelle commission spéciale sur 1’ingérence étrangere dans
I’ensemble des processus démocratiques de 1’Union européenne, y compris la désinformation
(INGE 2) a donc envoy¢ une délégation a Riga pour permettre aux députés d’assister a la
conférence. En outre, les membres de la commission INGE 2 ont rencontré le centre
d’excellence pour la communication stratégique de ’OTAN afin de renforcer les excellents
contacts déja établis durant le mandat de la commission INGE. Les membres ont également eu
I’occasion de discuter de la manipulation de I’information et de I’'importance d’un
environnement médiatique libre avec des représentants de médias indépendants russes
implantés en Lettonie, ainsi que du centre baltique d’excellence des médias.

La mission a permis aux membres de la commission INGE 2 et a leurs homologues de débattre
des recommandations de la commission INGE, qui préconisent fortement de renforcer la
coopération en ce qui concerne les capacités d’analyse et de renseignement au sein de I’Union
et avec les partenaires institutionnels et internationaux. De plus, les membres de la commission
INGE 2 ont regu des informations détaillées sur 1’état actuel des menaces et des défis auxquels
font face les membres de I’Union et de ’OTAN dans la sphére de I’information, en particulier
dans le contexte de la guerre menée par la Russie en Ukraine.

Compte rendu succinct des réunions

Mardi 24 mai 2022
Accueil et présentation au centre d’excellence pour la communication stratégique de ['OTAN

M. Janis Sarts, directeur du centre d’excellence pour la communication stratégique de ’OTAN,
a accueilli la délégation INGE 2 et a informé les députés de la structure du centre et de ses
domaines d’action. Le centre d’excellence étant distinct de la structure de commandement de
I’OTAN, il dispose d’une grande souplesse en matiere de recherche et de coopération avec les
autres organisations et organes. Le centre d’excellence pour la communication stratégique de
I’OTAN dispose de personnel et de financements de 15 pays différents., En outre, la France et
I’Australie ont récemment entamé les démarches d’adhésion. La mission du centre est de
renforcer la connaissance et la résilience pour lutter contre la désinformation, la manipulation
de I’information et I’ingérence.

Le centre d’excellence a tiré deux enseignements importants de la guerre menée par la Russie
contre I’Ukraine. Premieérement, la sphere de 1’information prend une place de plus en plus
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importante dans ce conflit, puisque la guerre est diffusée en direct sur les réseaux sociaux. Le
renseignement de source ouverte joue donc un role accru. Deuxiémement, tandis que 1’Ukraine
remporte la guerre de I’information dans le monde occidental, la Russie exerce une plus forte
influence sur les pays en développement, ce qui est inquiétant. Le message véhiculé par
I’Occident concernant I’approvisionnement alimentaire perd du terrain dans les pays en
développement face a celui de la Russie et de la Chine.

En outre, la période ayant précédé 1’invasion russe de 1’Ukraine a montré que la prévention
contre les idées fausses était un moyen efficace de lutter contre la manipulation des
informations. La décision prise par les Etats-Unis de lever le secret sur certains renseignements
a permis de devancer la Russie dans la guerre.

Briefing «Guerre de la Russie contre ['Ukraine: Discours et tendances en matiere de
désinformationy

Le lieutenant-colonel Yves Desbiens, officier d’état-major au service de soutien opérationnel,
a informé la délégation des discours et tendances en mati¢re de désinformation autour de la
guerre de la Russie contre I’Ukraine. En analysant la logique des campagnes de désinformation,
le centre essaye de prévoir les futures tendances.

La stratégie de communication russe pendant cette guerre est passée par quatre phases. Avant
I’invasion, la Russie a principalement justifié¢ «1’opération militaire spéciale» en prétendant que
le gouvernement ukrainien était peuplé de nazis et de fascistes. Au début de la guerre, la
communication stratégique de la Russie reposait surtout sur I’imagerie martiale, telle que les
victoires militaires, et moins sur la désinformation. Cependant, apres s’étre rendu compte que
Kiev ne pourrait étre prise, la Russie a concentré sa communication stratégique sur une stratégie
de sortie. Elle a alors expliqué que le changement de direction de ses troupes visait a aller
combattre dans I’est de I’Ukraine, ou les «nazis» étaient supposément plus nombreux. Le
message actuellement diffusé par la Russie consiste a dire que la guerre menée contre le régime
nazi avance bien, mais qu’une victoire n’est pas encore possible du fait que 1’Union européenne
et ’OTAN se sont «jointes a la luttey.

De manicre plus générale, le centre a remarqué que la Chine faisait usage de discours similaires
aux discours russes, en préférant attaquer 1’Occident plutdt que de protéger son identité et de
justifier ses actions, ce qui semblait précédemment étre sa principale stratégie.

Briefing «La communication et le partage d’information nouvelle génération»

M. Gundars Bergmanis-Korats, expert principal en intelligence artificielle, a informé les
membres de la délégation des dernieres technologies utilisées dans les campagnes de
manipulation de I’information. Avec le développement et I’amélioration rapides des nouvelles
technologies, celles-ci sont aujourd’hui en mesure de créer de faux profils en générant des
visages et des détails personnels qui semblent authentiques (par exemple, des loisirs, des
couleurs préférées). Les réseaux de bots se sont donc considérablement améliorés ces dernieres
années et sont devenus tres réalistes. Le centre meéne des expériences sur les réseaux sociaux,
par exemple en achetant de fausses réactions en grande quantité, afin de mesurer a quel point
les plateformes sont sensibles aux fausses mentions «j’aime», aux faux partages et aux faux
commentaires. Les résultats montrent que beaucoup de plateformes autorisent toujours la
majeure partie des contenus inauthentiques sur leurs sites, malgré les messages d’alerte recus
et le fait que ces contenus aillent a ’encontre de leurs propres régles communautaires.
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En ce qui concerne les défis a venir, M. Bergmanis-Korats a donné des exemples d’outils
disponibles en ligne capables de générer des textes grace a I’intelligence artificielle, dont
certains sont accessibles gratuitement, a 1’image de 1’outil OpenAl GPT-3. Ces outils
s’inspirent d’articles de presse disponibles en ligne pour générer des textes qui semblent
relativement authentiques. En outre, la technologie «deep fake» permet non seulement de
représenter de vraies personnes, mais également de générer des cartes satellites.

Diner de travail

La délégation a été invitée a participer a un diner de travail par M™® Zanda Kalnina-Lukasevica,
secrétaire parlementaire aupres du ministere des affaires étrangeres letton. La Lettonie est une
cible majeure de la propagande et de la manipulation de I’information russes, étant donné
qu’elle abrite le plus grand nombre de Russes et de membres des minorités russophones dans
les pays baltes. C’est pourquoi le gouvernement letton concentre ses efforts sur 1’¢laboration
d’initiatives visant a lutter contre 1’ingérence russe. Des membres de la délégation ont discuté
avec leurs homologues lettons des approches possibles pour lutter contre la manipulation de
I’information et I’ingérence étrangéres, ainsi que des initiatives du gouvernement pour
construire une société résiliente.

Mercredi 25 mai 2022
Rencontre avec des médias indépendants russes: Meduza et Novaya Gazeta

La délégation a eu I’occasion de rencontrer les représentants de Meduza et de Novaya Gazeta,
deux médias indépendants russes, opérant a partir de Riga respectivement depuis 2014 et
depuis 2022. Meduza, représenté par sa PDG Galina Timchenko, est un site d’informations
indépendant en russe et en anglais, fondé en 2014 par M™ Timchenko aprés qu’elle a été
renvoyée du site d’informations russe Lenta.ru. Les russophones constituent son principal
public cible, qu’ils viennent de Russie ou d’ailleurs. Meduza a récemment mis en place une
initiative intitulée «Les amis de Meduza», qui permet aux bloggeurs et aux journalistes de
publier leurs articles dans le but de partager et de promouvoir des sources fiables. En avril 2021,
les autorités russes ont catalogué Meduza comme «agent étranger», décision qui a €té rejetée
par I’Union européenne. Depuis le début de la guerre, Meduza a perdu la plus grande partie de
ses revenus provenant du financement participatif, et éprouve également des difficultés a attirer
des lecteurs en Russie.

Novaya Gazeta Europe, représenté par son rédacteur en chef Kirill Martynov, est 1’édition
européenne du célebre journal indépendant russe. Cette édition a été lancée le 7 avril 2022,
apres que les autorités russes ont sévi contre le journal russe, qui a dii suspendre ses activités
jusqu’a la fin de «l’opération spéciale» menée par la Russie contre I’Ukraine. Le média
européen est soutenu par Dmitri Mouratov, rédacteur en chef et lauréat du prix Nobel de la paix
en 2021. Il publie des articles dans plusieurs langues et cible la population russophone de
Lettonie et du reste de I’Europe. Novaya Gazeta cherche aujourd’hui a créer une fondation
visant a soutenir la reconstruction des médias russes. M. Martynov s’est rendu au Parlement
européen en mars.

Les deux journalistes ont décrit la peur que ressent la population russe a 1’idée de s’opposer a
la guerre que meéne la Russie contre I’Ukraine. Méme si le systéme répressif mis en ceuvre par
le gouvernement russe n’est pas aussi efficace que celui du gouvernement chinois, la plupart
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des citoyens russes préferent tout de méme survivre dans ce systéme que le dénoncer. Toutefois,
une publication récente présentant des meres de soldats parlant de leurs fils qui ne sont pas
revenus de la guerre pourrait marquer un tournant.

Rencontre avec le centre baltique d’excellence des médias

Le centre baltique d’excellence des médias est une plateforme destinée au journalisme de
qualité dans les pays baltes, les pays du partenariat oriental, et au-dela. Les députés ont discuté
du travail réalis¢ par le centre avec Gunta Sloga, sa directrice exécutive, et Martins Murnieks,
le chef de son programme relatif au partenariat oriental, afin d’examiner quel role pouvait jouer
I’Union. Leur travail porte principalement sur la sécurité physique des journalistes ainsi que sur
leur sécurité dans 1’espace de I’information. Ils représentent des médias de différentes tailles et
ciblant des publics variés. Le centre propose a ces médias des formations dans leur domaine
professionnel et soutient les journalistes exilés dans leurs démarches administratives telles que
I’obtention de visas. Dans la courte période qui s’est écoulée depuis le début de la guerre,
’attention a été portée sur 1’aide pratique, notamment le soutien administratif et 1’aide au
logement offerts aux journalistes russes qui se sont installés dans I’Union européenne. Le centre
a soutenu environ 150 personnes, mais estime qu’entre 200 et 300 professionnels des médias
russes sont arrivés dans 1’Union. Un grand nombre d’entre eux se trouvent en Lettonie, tandis
que d’autres se sont déplacés dans d’autres pays, dont la République tcheéque, la France et le
Royaume-Uni.

Dialogue StratCom de Riga

Le premier jour de la conférence a porté principalement sur la guerre de la Russie contre
I’Ukraine et sur ses conséquences sur 1’espace de I’information mondial. Les intervenants, qui
représentaient plusieurs pays de IOTAN, ont insist¢ sur I’importance croissante de la
communication stratégique pour la protection de la démocratie. L’un des principaux points
soulevés concernait la nécessité de rester unis, de soutenir 1’Ukraine et d’agir fermement pour
lutter contre les usines a désinformation des acteurs étrangers malveillants comme la Russie et
la Chine.

Le président de la délégation, M. Raphaél Glucksmann, a participé a la derniere table ronde de
la journée, qui portait sur I’ingérence étrangere dans les élections, avec M™® Laura Thornton,
directrice de I’Alliance for Securing Democracy du German Marshall Fund, M™ Marija
Golubeva, ancienne ministre de I’intérieur de la République de Lettonie, et
Mme Martyna Bildziukiewicz, cheffe de la task force East StratCom du Service européen pour
I’action extérieure. Les participants se sont accordés pour dire que nos processus démocratiques
actuels, en particulier I’infrastructure électorale, sont plus slirs qu’auparavant. Toutefois, les
acteurs étrangers malveillants adaptent rapidement leurs tactiques et techniques d’ingérence
dans les élections, dans le but de polariser les sociétés. Des conditions existantes, telles que le
niveau de confiance accordée aux institutions, peuvent faire la différence en ce qui concerne
I’efficacité de la manipulation d’information dont le but est de faire ingérence dans les élections.
Dans la plupart des sociétés, nombreux sont les électeurs qui ne s’intéressent plus aux faits.
Plaider en faveur d’une démocratie plus directe pourrait faire partie des solutions pour rétablir
la confiance dans les institutions. En outre, il convient de s’accorder avec les partenaires
internationaux sur la solution a apporter, laquelle doit se concentrer sur différents aspects,
comme le renforcement de la résilience et de la législation et une forte responsabilisation des
acteurs coupables d’actions malveillantes.
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Conclusion

La mission a Riga a été un succes, puisqu’elle a permis aux membres de la commission INGE 2
d’approfondir leurs connaissances sur l’ingérence étrangere et sur la communication
stratégique, ainsi que d’échanger leurs expériences et leurs pratiques avec leurs homologues
des pays de ’OTAN. Les membres ont pu établir des contacts importants et consolider les
contacts existants avec les acteurs chargés de la communication stratégique des pays de
I’OTAN. Ils ont également pu présenter les recommandations de la commission INGE, qui
mettent I’accent sur la méconnaissance générale de la gravité de I’ingérence étrangere et de la
manipulation de I’information, et ont contribué a mettre ces questions en contexte.

Les échanges avec les divers interlocuteurs ont rappelé I’importance de la communication
stratégique pour lutter contre la manipulation de 1’information et I’ingérence. Les membres ont
été impressionnés par le travail réalisé par le centre d’excellence pour la communication
stratégique de IOTAN pour acquérir une compréhension détaillée des processus de
manipulation de I’information et en apprendre davantage sur les différentes tactiques et
techniques utilisées par les acteurs malveillants. En outre, les membres se sont intéressés de
plus prés au travail effectué par les autorités et la société civile lettones pour soutenir le
journalisme indépendant russe.

Enfin, les informations réunies lors de cette mission seront ajoutées au rapport de la
commission INGE 2.
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Commission spéciale sur Iingérence étrangere dans I'ensemble des processus
démocratiques de I'Union européenne, y compris la désinformation (INGE 2)

Mission de la commission INGE 2
du 24 au 25 mai 2022
Riga (Lettonie)

Programme

Mardi 24 mai 2022

de 15 heures a 15h 40 Accueil et introduction au centre d’excellence pour la
communication stratégique de POTAN
par M. Janis Sarts, directeur du centre d’excellence de 'OTAN pour la
communication stratégique

de15h40a16h20 Briefing «Guerre de la Russie contre I’Ukraine: Discours et
tendances en matiere de désinformation»
par le lieutenant-colonel Yves Desbiens, officier d’état-major au service de
soutien opérationnel/représentant national du Canada auprés du centre
d’excellence de la communication stratégique de ’OTAN

de 16 h 20 a 17 heures Briefing «La communication et le partage d’information
nouvelle génération»
par M. Gundars Bergmanis-Korats, expert principal au service de I’intelligence
artificielle et du développement technique et scientifique du centre
d’excellence de la communication stratégique de ’OTAN

del8 h30 220 h 30 Diner de travail
avec M™¢ Zanda Kalnina-LukaSevica, secrétaire parlementaire du ministére
letton des affaires étrangeres
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Mercredi 25 mai 2022

a9his DEPART POUR LE BUREAU DE LIAISON DE RIGA
(Aspazijas bulvaris 28)

de9h30a10h30 Rencontre avec des médias indépendants russes: Meduza et
Novaya Gazeta
avec Galina Timchenko (Meduza) et Kirill Martynov (Novaya Gazeta)
de10h30a11h30 Rencontre avec le centre baltique d’excellence des médias

avec Gunta Sloga, sa directrice exécutive, et Martins Murnieks, le chef de son
programme relatif au partenariat oriental

NATO

4 STRATEGIC
COMMUNICATIONS
CENTRE OF EXCELLENCE

Programme des événements
Du 25 au 26 mai 2022, le dialogue StratCom de Riga réunira les acteurs chargés de la

communication stratégique lors de deux journées de discussions intensives
et inspirantes entre experts

de 12 heures a 13 h 30 Champs de bataille de la pensée: résilience des sociétés et défense
cognitive
de 13 h 30 a 15 heures Déjeuner

de 1S heuresa 16 h30 Ce que les communications stratégiques ont a dire sur le
nouveau concept stratégique de ’OTAN

de 16 h 30 a 17 heures  Pause café
de 17heures 2 18 h 30  Ingérence étrangére dans les élections: la situation actuelle
de18 h30a 18 h 45 Observations finales

de 18 h 45 2 21 heures Diner

NB: Toutes les heures se réferent a I’heure de Riga
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