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SUGGESTIES

De Commissie industrie, onderzoek en energie verzoekt de ten principale bevoegde
Commissie burgerlijke vrijheden, justitie en binnenlandse zaken onderstaande suggesties in
haar ontwerpresolutie op te nemen:

1. onderstreept dat effectieve bescherming van het recht op privacy van essentieel belang is
om het vertrouwen van de consument te winnen, hetgeen onontbeerlijk is om het
groeipotentieel van de digitale interne markt volledig te kunnen ontsluiten;

2. is van mening dat de digitale interne markt noopt tot op Europees niveau gecoordineerde
gemeenschappelijke privacybescherming om de grensoverschrijdende handel te kunnen
stimuleren en marktverstoringen tegen te gaan; onderstreept dat een solide bescherming
van gevoelige economische gegevens (zoals kredietkaarthnummers en adressen) van
essentieel belang is voor de geloofwaardigheid van het systeem en voor de digitale
consumptiemaatschappij;

3. maakt de Commissie erop attent dat een van de voorwaarden voor de verwezenlijking van
een interne digitale markt erin bestaat dat er gemeenschappelijke beginselen en regels
moeten gelden voor zowel goederen als diensten, aangezien diensten een belangrijk
onderdeel vormen van de digitale markt;

4. onderstreept dat de Commissie bij elk voorstel rekening moet houden met alle aspecten,
inclusief aantoonbare noodzaak, rechtszekerheid, beperking van administratieve
formaliteiten, billijke concurrentieverhoudingen voor exploitanten, uitvoerbaarheid,
kosten en het verwachte nut in termen van gegevensbescherming;

5. beseft echter ook dat de gegevensbeschermingsrichtlijn (95/46/EG) heeft geresulteerd in
een gefragmenteerd rechtskader doordat de lidstaten bij de implementatie en handhaving
daarvan elk hun eigen gang zijn gegaan, en dat de nieuwe technologische ontwikkelingen
nieuwe problemen in de sfeer van de gegevensbescherming hebben teweeggebracht; deelt
derhalve de opvatting dat er inderdaad behoefte is aan een nieuw rechtskader;

6. wijst de Commissie er nogmaals op dat de gevolgen die aan uitbreiding van gevoelige
gegevenscategorieén zijn verbonden grondig moeten worden onderzocht; stelt zich op het
standpunt dat de strengere criteria voor de omgang met gevoelige gegevens niet tot
gevolg mogen hebben dat er steeds nieuwe wettelijke vergunningen moeten worden
verleend om te kunnen voorzien in de noodzakelijke en gewenste
informaticatoepassingen, en dat de lijst van gevoelige gegevens alleen mag worden
uitgebreid tot informatie die gevoelig is in (nagenoeg) alle denkbare
dataverwerkingssituaties, zoals genetische gegevens;

7. verzoekt de Commissie Richtlijn 95/46/EG in dier voege te wijzigen dat zij zich niet
alleen tot meer datacategorieén (bijvoorbeeld ook genetische gegevens) uitstrekt, maar
tevens tegemoetkomt aan de toekomstige ontwikkeling van "nieuwe gegevens”, en de
richtlijn wat dat betreft grondig te herzien;

8. maakt de Commissie erop attent dat niet alle datacontrollers internetbedrijven zijn;
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11.

12.

13.

14.

15.

verzoekt de Commissie ervoor te zorgen dat de nieuwe gegevensbeschermingsregels
zowel in de online- als in de offlineomgeving kunnen worden toegepast;

dringt er bij de Commissie op aan de verzameling en de aan- en verkoop van
persoonsgegevens nader te reguleren door dit aspect ook te betrekken bij de toepassing
van eventueel nieuw in te voeren gegevensbeschermingsregels; wijst erop dat dergelijke
gegevens niet alleen voor onlinedoeleinden, maar ook voor direct marketing per post
worden gebruikt;

verzoekt de Commissie om weliswaar een hoog niveau van gegevensbescherming te
handhaven, maar daarnaast ook zorgvuldig rekening te houden met de consequenties die
daaraan zijn verbonden voor mkb-bedrijven, zodat deze niet worden benadeeld, hetzij als
gevolg van onnodige administratieve lasten, hetzij doordat zij voortdurend aan allerlei
aanmeldingsverplichtingen of andere bureaucratische formaliteiten moeten voldoen; is
daarnaast van mening dat, ongeacht de vraag of het een grotere dan wel kleinere
controller betreft, ook rekening moet worden gehouden met de aard en omvang van de
verwerkte gegevens;

is van mening dat bij de herziening van het rechtskader de nodige flexibiliteit in acht
moet worden genomen, zodat het nieuwe kader kan voorzien in de toekomstige behoeften
naarmate de technologie zich verder ontwikkelt; verzoekt de Commissie om eventuele
nieuwe bepalingen volgens het evenredigheidsbeginsel te beoordelen en erop toe te zien
dat daardoor geen handelsbarrieres worden opgeworpen, dat er geen inbreuk wordt
gepleegd op het recht op een eerlijke behandeling en dat er geen concurrentiedistorsies
door worden teweeggebracht; verzoekt de Commissie erop toe te zien dat eventuele
nieuwe beginselen zodanig zijn geconcipieerd dat de rechten van de
gegevensbetrokkenen erdoor worden beschermd, dat zij noodzakelijk zijn voor de
verwezenlijking van dat doel en voldoende duidelijk zijn om rechtszekerheid en eerlijke
concurrentie te garanderen;

wijst erop dat "profilering™ is uitgegroeid tot een belangrijke trend in de digitale wereld,
met name als gevolg van het toenemende belang van sociale netwerken en geintegreerde
internetbusinessmodellen; dringt er daarom bij de Commissie op aan ook te voorzien in
voorschriften met betrekking tot "profilering”, en daarbij de begrippen "profiel” en
"profilering” duidelijk te definiéren;

wijst de Commissie er nogmaals op dat er behoefte is aan een duidelijke definitie van het
zogenoemde "'recht om te worden vergeten™, waarbij duidelijk moet worden aangegeven
aan welke eisen moet worden voldaan en moet worden gespecificeerd jegens wie dat
recht juridisch inroepbaar is;

onderstreept dat burgers hun rechten met betrekking tot gegevens kosteloos en zonder
porto- of andere kosten moeten kunnen uitoefenen; dringt er bij het bedrijfsleven op aan
zich te onthouden van alle pogingen om onnodige belemmeringen te creéren ten aanzien
van het recht om inzage te krijgen in persoonsgegevens, deze aan te passen of te
verwijderen;

verzoekt de Commissie erop toe te zien dat gebruikers van sociale netwerksites een
volledig overzicht kunnen krijgen van de over hen aangehouden gegevens, zonder dat
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daarvoor onaanvaardbare kosten of inspanningen noodzakelijk zijn;

dringt er bij de Commissie op aan “gegevensportabiliteit” op het internet te faciliteren
onder inachtneming van de zakelijke modellen van dienstverleners, de bestaande
technische systemen en de legitieme belangen van de betrokken actoren; onderstreept dat
de gebruikers ter wille van een efficiént en verantwoord gebruik van het internet
voldoende greep moeten kunnen houden op hun onlinegegevens;

is van mening dat voor eventueel in te voeren certificerings- of verzegelingssystemen kan
worden teruggegrepen op een model zoals het EMAS, en dat de integriteit en
betrouwbaarheid daarvan in ieder geval moet zijn gewaarborgd; verlangt dat in het
bewuste systeem individuele seriecodes moeten worden gebruikt die zijn aangegeven op
voor het publiek zichtbare en via een centrale openbare databank te verifiéren
certificaten;

verzoekt de Commissie krachtiger aan te sturen op bevordering van
zelfreguleringsinitiatieven, eigen verantwoordelijkheid en het recht om de eigen gegevens
te controleren, met name op het internet;

is ingenomen met de onlangs gesloten overeenkomst tot vaststelling van een
Effectbeoordelingskader privacy- en gegevensbescherming voor RFID-toepassingen, dat
ten doel heeft de privacy van de consument te waarborgen alvorens er RFID-tags op de
markt verschijnen;

spoort alle betrokken instanties ertoe aan toe te werken naar een gemeenschappelijke
norm ter definiéring van wie kan worden beschouwd als een persoon die toestemming
geeft en tot vaststelling van een gemeenschappelijke "leeftijd waarop iemand
toestemming kan verlenen™ voor het gebruik en de doorgifte van gegevens;

IS ingenomen met het feit dat de Commissie zich beraadt over de invulling van het
"ingebouwde privacy"-concept en pleit ervoor bij de concrete implementatie daarvan hoe
dan ook uit te gaan van het bestaande EU-model dat ligt besloten in de nieuwe aanpak en
het nieuwe wetgevingskader voor goederen, teneinde vrij verkeer van producten en
diensten overeenkomstig de geharmoniseerde privacy- en gegevensbeschermingsvereisten
te kunnen waarborgen; wijst er met nadruk op dat bij de implementatie daarvan in ieder
geval moet worden uitgegaan van solide en duidelijke criteria en definities ter
waarborging van het recht van gebruikers op privacy- en gegevensbescherming,
rechtszekerheid, transparantie, billijke concurrentieverhoudingen en vrij verkeer; is van
mening dat "ingebouwde privacy" moet berusten op het beginsel van
gegevensminimalisering, waaronder moet worden verstaan dat alle producten, diensten en
systemen op een zodanige wijze moeten worden geconcipieerd dat alleen de voor het
functioneren daarvan strikt noodzakelijke persoonsgegevens worden verzameld, gebruikt
en doorgegeven;

onderstreept dat de desbetreffende regels in de gehele EU op een correcte en
geharmoniseerde manier moeten worden gehandhaafd; pleit ervoor dat de Commissie zich
opnieuw beraadt over de verschillende soorten sancties waarover de handhavingsinstanties
in geval van aantoonbare inbreuken beschikken, en de mogelijkheid overweegt tot
invoering van passende sancties wegens wangedrag om verdere inbreuken tegen te gaan;
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23. wijst erop dat de mogelijkheid tot het aanspannen van collectieve procedures zou kunnen
worden geintroduceerd als instrument waarmee individuele personen hun datarechten
gezamenlijk kunnen verdedigen en schadeloosstelling wegens data-inbreuken kunnen
eisen; merkt evenwel op dat aan de introductie van dit rechtsmiddel beperkingen moeten
worden verbonden om misbruik te voorkomen; verzoekt de Commissie om nadere
verduidelijking van de relatie tussen deze mededeling over gegevensbescherming en de
lopende publieksraadpleging omtrent collectief redres;

24. onderstreept dat de lidstaten hun nationale justitiéle en gegevensbeschermingsautoriteiten
meer bevoegdheden moeten toekennen om bedrijven sancties op te leggen bij
databeschermingsinbreuken of wegens het niet toepassen van de desbetreffende
wetgeving;

25. verzoekt de Commissie de bestaande regels inzake toepasselijkheid, noodzakelijkheid,
effectiviteit, duidelijkheid en afdwingbaarheid, alsmede inzake de bevoegdheden, de
deskundigheid en het handhavingsoptreden van de autoriteiten te verduidelijken en nader
in te vullen, teneinde te komen tot één geintegreerd en compleet geharmoniseerd
gegevensbeschermingsstelsel in de EU, dat voorziet in een hoog en gelijkwaardig
beschermingsniveau, ongeacht het soort gegevens dat wordt verwerkt; dringt erop aan dat
de herziene wetgeving overal in de EU en daarbuiten van toepassing is en wordt
gehandhaafd, zodat persoonsgegevens, van zodra zij onder de toepassing van de EU-
wetgeving vallen, daardoor ook blijvend worden beschermd, ongeacht eventuele
gegevensoverdrachten of de locatie van de datacontroller of gegevensverwerker, hetgeen
de ontplooiing van grensoverschrijdende zakelijke activiteiten zou moeten faciliteren,
zonder afbreuk te doen aan de bescherming van individuele persoonsgegevens;

26. is van mening dat alle persoonsgegevensoverdrachten traceerbaar moeten zijn (wat
betreft herkomst en bestemming) en dat deze informatie voor de betrokkene beschikbaar
moet worden gesteld; wijst er met nadruk op dat individuele personen die
persoonsgegevens welke in het bezit zijn van een controller wensen te laten wijzigen, als
eigenaar van de bewuste gegevens de mogelijkheid moeten hebben hun
wijzigingsverzoek te laten doorsturen naar zowel de oorspronkelijke bron van de
gegevens als aan alle andere controllers die daarvan deelgenoot zijn gemaakt;

27. verzoekt de Commissie de juridische aansprakelijkheid van controllers van
persoonsgegevens nader te verduidelijken; benadrukt dat duidelijk moet worden gemaakt
of de eerste datacontroller of de laatst bekende controller aansprakelijk moet worden
gesteld dan wel of zij gezamenlijk aansprakelijk zijn;

28. dringt er bij de Commissie op aan de EU-normen voor de bescherming van
persoonsgegevens in alle relevante internationale fora en overeenkomsten te propageren;
verwijst in dit verband naar zijn oproep aan de Commissie om met een voorstel te komen
tot verruiming van de toepassing van de Rome Il-verordening betreffende het recht dat
van toepassing is op niet-contractuele verbintenissen tot inbreuken op
gegevensbeschermings- en privacyregels, alsmede naar zijn oproep aan de Raad om
machtiging te verlenen tot het voeren van onderhandelingen met het oog op de sluiting
van een internationale overeenkomst waardoor individuele personen in de EU in staat
worden gesteld effectief verhaal te halen wanneer hun uit de EU-wetgeving
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voortvloeiende recht op gegevensbescherming en privacy wordt geschonden;
29. benadrukt dat de in de herziene telecomreglementering opgenomen regels inzake
veiligheid en kennisgeving bij inbreuken in verband met persoonsgegevens als richtsnoer

moeten dienen voor alle nieuw in te voeren algemene instrumenten, teneinde een gelijk
speelveld en uniforme bescherming voor alle burgers te kunnen garanderen.
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