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MUUDATUSETTEPANEKUD 

Tööstuse, teadusuuringute ja energeetikakomisjon palub vastutaval kodanikuvabaduste, 

justiits- ja siseasjade komisjonil lisada oma raportisse järgmised muudatusettepanekud: 

Muudatusettepanek  1 

Ettepanek võtta vastu direktiiv 

Põhjendus 1 

 

Komisjoni ettepanek Muudatusettepanek 

(1) Käesoleva direktiivi eesmärk on 

ühtlustada liikmesriikide kriminaalõigust 

infosüsteemide vastu suunatud rünnete 

valdkonnas ning arendada koostööd 

kohtuasutuste ja muude pädevate asutuste, 

sealhulgas liikmesriikide politsei- ja 

muude spetsialiseeritud õiguskaitseasutuste 

vahel. 

(1) Käesolev direktiiv on osa liidu üldisest 

strateegiast, mis on suunatud võitlusele 

organiseeritud kuritegevuse vastu, 

arvutivõrkude vastupanuvõime 

suurendamisele, elutähtsa infotaristu 

kaitsmisele ja andmekaitsele, ning selle 
eesmärk on ühtlustada liikmesriikide 

kriminaalõigust infosüsteemide vastu 

suunatud rünnete valdkonnas ning 

arendada koostööd kohtuasutuste ja muude 

pädevate asutuste, sealhulgas politsei, 

liikmesriikide muude spetsialiseeritud 

õiguskaitseasutuste, komisjoni, Eurojusti, 

Europoli, liidu ja riikide 

infoturbeintsidentidega tegelevate 

rühmade ning Euroopa Võrgu- ja 

Infoturbeameti vahel, et muuta 

võimalikuks ühine ja laiaulatuslik ELi 

lähenemisviis. 

 

Muudatusettepanek  2 

Ettepanek võtta vastu direktiiv 

Põhjendus 1 a (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

 (1 a) Infosüsteemid on Euroopa poliitilise, 

sotsiaalse ja majandusliku koostoimimise 

oluline osa. Ühiskond sõltub sellistest 

süsteemidest suurel määral ja üha enam. 

Kõnealuste süsteemide tõrgeteta 
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toimimine ja turvalisus Euroopas on 

siseturu ning konkurentsivõimelise ja 

innovaatilise majanduse arengu 

seisukohalt äärmiselt oluline. Kuigi 

infosüsteemid annavad suurt kasu, 

kaasneb nende kasutamisega siiski ka 

mitmeid ohte meie turvalisusele, mis on 

tingitud nende keerukusest ja kaitsetusest 

mitut liiki küberkuritegevuse ees. 

Infosüsteemide turvalisuse pärast 

tuntakse seetõttu pidevalt muret, mis 

nõuab liikmesriikidelt ja liidult tõhusaid 

abinõusid. 

 

Muudatusettepanek  3 

Ettepanek võtta vastu direktiiv 

Põhjendus 2 

 

Komisjoni ettepanek Muudatusettepanek 

(2) Infosüsteemide vastu suunatud, 

eelkõige organiseeritud kuritegevuse ohust 

tulenevate rünnete oht aina suureneb ning 

seega mure infosüsteemide kui 

liikmesriikide ja ELi elutähtsa 

infrastruktuuri osa vastu suunatud 

võimalike terrori- või poliitiliselt ajendatud 

rünnakute pärast kasvab. See on ohuks nii 

infoühiskonna turvalisemaks muutmisele 

kui ka vabadusel, turvalisusel ja õigusel 

rajaneva ala saavutamisele ning nõuab 

seega Euroopa Liidu tasandi meedet. 

(2) Infosüsteemide vastu suunatud rünnete 

taga võivad olla erinevad tegijad, näiteks 

terroristid, organiseeritud kuritegelikud 

rühmitused, riigid või üksikisikud. 

Ründed kujutavad endast üha suuremat 

ohtu infosüsteemide toimimisele nii ELis 

kui ka kogu maailmas ning seega mure 

infosüsteemide kui liikmesriikide ja ELi 

elutähtsa infrastruktuuri osa vastu suunatud 

võimalike terrori- või poliitiliselt ajendatud 

rünnakute pärast kasvab. Ohu taset 

suurendavad oluliselt teatavate süütegude 

piiriülene olemus ning suhteliselt väike 

risk ja kulu kurjategijate jaoks, millele 

lisandub suur kasu, mida nad võivad 

saada ja rünnetega tekitatav võimalik 

kahju. See on ohuks nii infoühiskonna 

turvalisemaks muutmisele kui ka 

vabadusel, demokraatial, turvalisusel ja 

õigusel rajaneva ala saavutamisele, 

kahjustab Euroopa digitaalse siseturu 

loomist ning nõuab seega nii Euroopa 

Liidu kui ka rahvusvahelise tasandi 

meetme võtmist, näiteks Euroopa 

Nõukogu 2001. aasta küberkuritegevuse 
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konventsiooni alusel. 

 

Muudatusettepanek  4 

Ettepanek võtta vastu direktiiv 

Põhjendus 2 a (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

 (2 a) Euroopa võrkude ja/või 

infosüsteemide vastu toime pandud 

hiljutised küberründed on tekitanud 

liidule märkimisväärset majanduslikku ja 

julgeolekualast kahju. 

Selgitus 

Võttes arvesse 2011. aasta märtsis Euroopa institutsioonide vastu toime pandud 

küberründeid, samuti arvukaid rikkumisi ELi heitkogustega kauplemise süsteemis, mille 

tulemusel varastati miljonite eurode väärtuses saastekvoote. 

 

Muudatusettepanek  5 

Ettepanek võtta vastu direktiiv 

Põhjendus 3 

 

Komisjoni ettepanek Muudatusettepanek 

(3) On tõendeid, et üha ohtlikumaid ja 

korduvaid suuremahulisi ründeid 

suunatakse järjest enam infosüsteemide 

vastu, mis on riikidele või avaliku või 

erasektori toimimise seisukohalt äärmiselt 

olulised. Lisaks sellele arendatakse välja 

üha keerukamaid vahendeid, mida 

kurjategijad saavad kasutada eri liiki 

küberrünneteks. 

(3) On tõendeid, et üha ohtlikumaid ja 

korduvaid suuremahulisi ründeid, 

sealhulgas hajusaid ummistusründeid 
suunatakse järjest enam infosüsteemide 

vastu, mis on rahvusvahelistele 

organisatsioonidele, riikidele, liidule või 

avaliku või erasektori toimimise 

seisukohalt äärmiselt olulised. Sellised 

ründed võivad tekitada märkimisväärset 

majanduslikku kahju nii infosüsteemide 

ja sidevõrkude töö katkestamise kui ka 

oluliste ärialaste salajaste andmete või 

muude andmete kadumise või muutmise 

näol. Ründed ohustavad eriti 

uuenduslikke VKEsid, kes sõltuvad 

infosüsteemide nõuetekohasest 

toimimisest ja kättesaadavusest, kuid 

kellel on tõenäoliselt vähem võimalusi 
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panustada infoturbesse. Lisaks sellele 

areneb kiiresti infotehnoloogia ja seega 

võetakse kasutusele üha keerukamaid 

vahendeid, mida kurjategijad saavad 

kasutada eri liiki küberrünneteks, millest 

mõned võivad suure tõenäosusega 

tekitada majanduslikku ja sotsiaalset 

kahju. 

 

Muudatusettepanek  6 

Ettepanek võtta vastu direktiiv 

Põhjendus 4 

 

Komisjoni ettepanek Muudatusettepanek 

(4) Ühised eeskirjad selles valdkonnas, 

eelkõige seoses infosüsteemide ja 

arvutiandmetega, on olulised tagamaks 

liikmesriikides järjekindlat lähenemisviisi 

käesoleva direktiivi kohaldamisel. 

(4) Ühised eeskirjad selles valdkonnas, 

eelkõige seoses infosüsteemide, 

arvutiandmete ning kuritegudega 

infosüsteemide ja arvutiandmete vallas, on 

olulised tagamaks liikmesriikides 

järjekindlat ja ühtset lähenemisviisi 

käesoleva direktiivi kohaldamisel. 

 

Muudatusettepanek  7 

Ettepanek võtta vastu direktiiv 

Põhjendus 6 

 

Komisjoni ettepanek Muudatusettepanek 

(6) Liikmesriigid peaksid infosüsteemide 

vastu suunatud rünnete eest ette nägema 

karistused. Sätestatavad karistused peaksid 

olema tõhusad, proportsionaalsed ja 

hoiatavad. 

(6) Lisaks liikmesriikide, ELi ja erasektori 

meetmetele infosüsteemide turvalisuse ja 

puutumatuse suurendamiseks ning 

rünnete ärahoidmiseks ja nende mõju 

minimeerimiseks peaksid liikmesriigid ette 

nägema nii tulemuslikud meetmed selliste 

rünnakute ärahoidmiseks kui ka 

ühtlustatud karistused infosüsteemide 

vastu suunatud rünnete eest, mis tuleks 

vastu võtta laiemate riiklike strateegiate 

raames, mille eesmärk on selliseid 

ründeid takistada ja nendega võidelda. 

Sätestatavad karistused peaksid olema 

tõhusad, proportsionaalsed ja hoiatavad. 

Liikmesriikides kohaldatavate 
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sanktsioonide ja karistuste ühtlustamine 

on vajalik seetõttu, et ohtudel on sageli 

piiriülene olemus, ning selle eesmärk on 

vähendada liikmesriikide vahelisi 

erinevusi liidus toimepandud kuritegude 

käsitlemisel. 

 

Muudatusettepanek  8 

Ettepanek võtta vastu direktiiv 

Põhjendus 6 a (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

 (6 a) Liikmesriigid, liit ja erasektor 

peaksid koostöös Euroopa Võrgu- ja 

Infoturbeametiga võtma meetmed, et 

suurendada infosüsteemide turvalisust ja 

puutumatust, hoida ära ründed ja 

vähendada rünnete mõju. 

 

Muudatusettepanek  9 

Ettepanek võtta vastu direktiiv 

Põhjendus 8 

 

Komisjoni ettepanek Muudatusettepanek 

(8) Nõukogu 27.–28. novembri 2008. aasta 

järeldustes märgiti, et liikmesriigid ja 

komisjon peaksid välja töötama uue 

strateegia, võttes arvesse Euroopa 

Nõukogu küberkuritegevuse 2001. aasta 

konventsiooni. Nimetatud konventsiooniga 

on kehtestatud küberkuritegevuse, 

sealhulgas infosüsteemide vastu suunatud 

rünnete vastase võitluse õiguslik raamistik. 

Käesolev direktiiv tugineb nimetatud 

konventsioonile. 

(8) Nõukogu 27.–28. novembri 2008. aasta 

järeldustes märgiti, et liikmesriigid ja 

komisjon peaksid välja töötama uue 

strateegia, võttes arvesse Euroopa 

Nõukogu küberkuritegevuse 2001. aasta 

konventsiooni. Nõukogu ja komisjon 

peaksid ergutama liikmesriike, kes ei ole 

konventsiooni veel ratifitseerinud, seda 

võimalikult kiiresti tegema. Nimetatud 

konventsiooniga on kehtestatud 

küberkuritegevuse, sealhulgas 

infosüsteemide vastu suunatud rünnete 

vastase võitluse õiguslik raamistik. 

Käesoleva direktiiviga võetakse arvesse 

nimetatud konventsiooni asjakohaseid 

sätteid. 
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Muudatusettepanek  10 

Ettepanek võtta vastu direktiiv 

Põhjendus 10 

 

Komisjoni ettepanek Muudatusettepanek 

(10) Käesoleva direktiiviga ei nähta ette 

kriminaalvastutust juhul, kui süütegu on 

toime pandud kriminaalse tahtluseta, 

näiteks infosüsteemi volitatud testimise ja 

kaitsmise korral.  

(10) Käesolev direktiiv ei hõlma 

meetmeid, mida võetakse selleks, et tagada 

infosüsteemide turvalisus, näiteks 

infosüsteemi võimet seista vastu 

käesolevas direktiivis osutatud 

kuritegudele, või muuta kasutuks selliste 

kuritegude sooritamise tegelikud või 

kavandatavad vahendid. Direktiiviga ei 

nähta samuti ette kriminaalvastutust juhul, 

kui on täidetud käesolevas direktiivis 

loetletud kuritegude objektiivsed 

kriteeriumid, ent tegu on toime pandud 

kriminaalse tahtluseta, näiteks infosüsteemi 

volitatud testimise ja kaitsmise korral.  

Selgitus 

Arvestades, et kuritegeliku ja mittekuritegeliku juurdepääsu (automaatsed värskendused jne) 

piir on mõnikord hägune, on käesoleva muudatusettepaneku eesmärk selgitada, et nt 

viirusetõrjetarkvara või -programmid või viirusega nakatunud seadmete eraldamine on 

käesoleva direktiivi reguleerimisalast täielikult välja jäetud.  

 

Muudatusettepanek  11 

Ettepanek võtta vastu direktiiv 

Põhjendus 11 

 

Komisjoni ettepanek Muudatusettepanek 

(11) Käesoleva direktiiviga tugevdatakse 

võrgustike, näiteks G8 ning 

teabevahetuseks loodud Euroopa Nõukogu 

seitse päeva nädalas ööpäev läbi töötava 

kontaktpunktide võrgustiku tähtsust, et 

tagada abi kiire osutamine seoses 

infosüsteemide ja andmetega seotud 

kuritegude uurimise ja menetlusega ning 

kuriteo kohta elektroonilises vormis 

tõendite kogumisega. Arvestades 

suuremahuliste rünnete leviku võimalikku 

(11) Käesoleva direktiiviga tugevdatakse 

võrgustike, näiteks G8 ning 

teabevahetuseks loodud Euroopa Nõukogu 

seitse päeva nädalas ööpäev läbi töötava 

kontaktpunktide võrgustiku tähtsust, et 

tagada abi kiire osutamine seoses 

infosüsteemide ja andmetega seotud 

kuritegude uurimise ja menetlusega ning 

kuriteo või kuriteo toimepanemise 

kavatsuse kohta tõendite kogumisega. 

Arvestades suuremahuliste rünnete leviku 
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kiirust, peaksid liikmesriigid olema 

võimelised viivitamata vastama nimetatud 

kontaktpunktide võrgustiku kaudu esitatud 

kiireloomulistele taotlustele. Taotletav abi 

peaks hõlmama tehnilist nõustamist, 

andmete säilitamist, tõendite kogumist, 

õigusteabe andmist ja kahtlustatavate 

asukoha kindlakstegemist ning nimetatud 

tegevustele kaasaaitamist. 

võimalikku kiirust, peaksid liikmesriigid, 

liit ning Euroopa Võrgu- ja 

Infoturbeamet olema võimelised 

viivitamata ja tulemuslikult vastama 

nimetatud kontaktpunktide võrgustiku 

kaudu esitatud kiireloomulistele taotlustele. 

Taotletav abi peaks hõlmama tehnilise abi 

andmist, sealhulgas infosüsteemi 

toimimise taastamise osas, andmete 

säilitamist vastavalt isikuandmete kaitse 

põhimõtetele, tõendite kogumist, 

õigusteabe andmist, ohustatud ja/või 

väljavõetud andmete tuvastamist ning 
kahtlustatavate asukoha ja isikusamasuse 

kindlakstegemist ning nimetatud 

tegevustele kaasaaitamist. 

 

Muudatusettepanek  12 

Ettepanek võtta vastu direktiiv 

Põhjendus 11 a (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

 (11 a) Riigiasutuste koostöö erasektori ja 

kodanikuühiskonnaga on infosüsteemide 

vastu suunatud rünnete vältimiseks ja 

nende vastu võitlemiseks väga oluline. 

Nende partnerite vahel tuleb luua püsiv 

dialoog, arvestades seda, et nad kasutavad 

laialdaselt infosüsteeme ja jagavad 

vastutust, mis on vajalik süsteemide 

stabiilseks ja tõrgeteta toimimiseks. 

Infoturbe kultuuri loomiseks on oluline 

tõsta kõigi sidusrühmade teadlikkust 

infosüsteemide kasutamisest. 

 

Muudatusettepanek  13 

Ettepanek võtta vastu direktiiv 

Põhjendus 12 

 

Komisjoni ettepanek Muudatusettepanek 

(12) Selleks et saada ELi tasandil 

probleemist senisest parem ülevaade ja 

(12) Selleks et saada ELi tasandil 

probleemist senisest parem ülevaade ja 
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aidata kaasa senisest tõhusamate 

lahenduste väljatöötamisele, on käesoleva 

direktiivi kohaselt vaja koguda andmeid 

süütegude kohta. Andmeid saavad kasutada 

ka spetsialiseeritud asutused, näiteks 

Europol ning Euroopa Võrgu- ja 

Infoturbeamet, et hinnata senisest 

täpsemini küberkuritegevuse ulatust ning 

võrgu- ja infoturbe olukorda Euroopas. 

aidata kaasa senisest tõhusamate 

lahenduste väljatöötamisele, on käesoleva 

direktiivi kohaselt vaja koguda andmeid 

süütegude kohta. Liikmesriikidel tuleb 

komisjoni ning Euroopa Võrgu- ja 

Infoturbeameti kaasabil parandada 

teabevahetust infosüsteemide vastu 

suunatud rünnete valdkonnas. Andmeid 

saavad kasutada ka spetsialiseeritud 

organid ja asutused, näiteks liikmesriikide 

infoturbeintsidentidega tegelevad rühmad 

(CERT), sellised ametid nagu Europol 

ning Euroopa Võrgu- ja Infoturbeamet, et 

hinnata senisest täpsemini 

küberkuritegevuse ulatust ning võrgu- ja 

infoturbe olukorda liidus ja abistada 

liikmesriike meetmete võtmisel 

infoturbeintsidentide puhul. 

Olemasolevate ja tulevaste riskide parem 

tundmine võimaldab teha asjakohasemaid 

otsuseid, kuidas infosüsteemide vastu 

suunatud ründeid takistada, nende vastu 

võidelda või neist tulenevaid kahjusid 

vähendada. 

 

Muudatusettepanek  14 

Ettepanek võtta vastu direktiiv 

Põhjendus 12 a (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

  (12 a) Käesolev direktiiv peab vastama 

õiguskindluse ja kriminaalõiguse 

prognoosimisvõime rangetele nõuetele 

ning lisaks näevad käesolevas direktiivis 

andmete kogumist käsitlevad sätted ette 

teabe vahetamise ja kohustuse, mille 

kohaselt komisjon peab korrapäraselt aru 

andma direktiivi kohaldamisest ning 

esitama vajalikud ettepanekud, et luua 

paindlik süsteem, mis võimaldaks 

kohaneda tulevaste suundumustega, mis 

tõenäoliselt tingib käesoleva direktiivi 

reguleerimisala laienemise. Sellised 

tulevased suundumused hõlmavad 

igasugust tehnoloogilist arengut, mis 
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võimaldab tõhusamat tegevust 

infosüsteemide vastu suunatud rünnete 

tõrjumise valdkonnas või võimaldab 

selliseid ründeid ära hoida või 

leevendada.  

Selgitus 

Ehkki karistuste kehtestamine on tervitatav, ei tohiks küberkuritegevuse tõkestamist käsitlev 

laiaulatuslik ELi lähenemisviis keskenduda üksnes õigusaktide tõhusale jõustamisele, vaid ka 

strateegiate ja vahendite väljatöötamisele sellise kuritegevuse ärahoidmiseks.  

 

Muudatusettepanek  15 

Ettepanek võtta vastu direktiiv 

Põhjendus 12 b (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

  (12 b) Euroopa Võrgu- ja Infoturbeametil 

on liikmesriikide ja liidu institutsioonide 

kooskõlastustegevuses oluline 

strateegiline roll. Ametile võib näiteks 

teha ülesandeks jälgida nendevahelist 

teabevahetust, mistõttu ta toimiks ainsa 

kontaktpunktina ja liidu 

küberturbeintsidentide registrina. Samuti 

võib ametile teha ülesandeks ELi tasandil 

statistiliste andmete koondamise 

käesolevas direktiivis osutatud süütegude 

kohta ning nende kasutamise aruannete 

koostamiseks infosüsteemide ja 

arvutiandmete turbe seisu kohta terves 

liidus. 

 

Muudatusettepanek  16 

Ettepanek võtta vastu direktiiv 

Põhjendus 13 

 

Komisjoni ettepanek Muudatusettepanek 

(13) Märkimisväärsed lüngad ja erinevused 

liikmesriikide infosüsteemide vastu 

suunatud rünnete valdkonna õigusaktides 

võivad takistada organiseeritud 

(13) Märkimisväärsed lüngad ja erinevused 

liikmesriikide infosüsteemide vastu 

suunatud rünnete valdkonna õigusaktides 

võivad takistada organiseeritud 
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kuritegevuse ja terrorismi vastast võitlust 

ning raskendada tõhusat politsei- ja 

õigusalast koostööd kõnealuses 

valdkonnas. Tänapäevaste infosüsteemide 

riikidevahelise ja piirideta olemuse tõttu on 

selliste süsteemide vastu suunatud rünnetel 

sageli piiriülene mõõde, mis rõhutab 

kiireloomulist vajadust asjaomase 

valdkonna kriminaalõiguse edasise 

ühtlustamise järele. Lisaks sellele peaks 

nõukogu raamotsus 2009/948/JSK 

(kohtualluvuskonflikti vältimise ja 

lahendamise kohta kriminaalmenetluses) 

hõlbustama infosüsteemide vastu suunatud 

rünnete eest süüdistuse esitamise 

kooskõlastamist. 

kuritegevuse ja terrorismi vastast võitlust 

ning raskendada tõhusat politsei- ja 

õigusalast koostööd kõnealuses 

valdkonnas. Tänapäevaste infosüsteemide 

riikidevahelise ja piirideta olemuse tõttu on 

selliste süsteemide vastu suunatud rünnetel 

sageli piiriülene mõõde, mis rõhutab 

kiireloomulist vajadust asjaomase 

valdkonna siseriikliku kriminaalõiguse 

edasise ühtlustamise järele liidu tasandil. 

Liit peaks lisaks tegema laiemat 

rahvusvahelist koostööd võrgu- ja 

infosüsteemide turbe valdkonnas kõigi 

asjaomaste rahvusvaheliste osalistega. 

Lisaks sellele peaks nõukogu raamotsus 

2009/948/JSK (kohtualluvuskonflikti 

vältimise ja lahendamise kohta 

kriminaalmenetluses) hõlbustama 

infosüsteemide vastu suunatud rünnete eest 

süüdistuse esitamise kooskõlastamist. 

 

Muudatusettepanek  17 

Ettepanek võtta vastu direktiiv 

Artikkel 1 – lõige 1 

 

Komisjoni ettepanek Muudatusettepanek 

Käesoleva direktiiviga määratletakse 

infosüsteemide vastu suunatud rünnete 

valdkonna kuriteod ja kehtestatakse 

miinimumeeskirjad selliste kuritegude eest 

määratavate karistuste kohta. Samuti on 

direktiivi eesmärk kehtestada üldsätted, 

millega hoitakse sellised ründed ära ja 

aidatakse kõnealuses valdkonnas kaasa 

Euroopa kriminaalõigusalasele koostööle. 

Käesoleva direktiiviga määratletakse 

infosüsteemide vastu suunatud rünnete 

valdkonna kuriteod ja kehtestatakse 

ühtlustatud miinimumeeskirjad selliste 

kuritegude eest määratavate karistuste 

kohta. Samuti on direktiivi eesmärk 

kehtestada üldsätted, millega hoitakse 

sellised ründed ära ja võideldakse nende 

vastu ning aidatakse kõnealuses 

valdkonnas kaasa Euroopa koostööle, 

eelkõige kriminaalõiguse alal. 

 

Muudatusettepanek  18 

Ettepanek võtta vastu direktiiv 

Artikkel 2 – punkt d 
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Komisjoni ettepanek Muudatusettepanek 

d) „õigusliku aluseta” – süsteemi 

sisenemine ja selle häirimine ilma süsteemi 

või selle osa omaniku või selle suhtes muu 

õiguse valdaja loata või rikkudes riiklikke 

õigusakte. 

d) „õigusliku aluseta” – süsteemi 

sisenemine ja selle häirimine ilma süsteemi 

või selle osa omaniku või selle suhtes muu 

õiguse valdaja loata või rikkudes riiklikke 

või liidu õigusakte. 

 

Muudatusettepanek  19 

Ettepanek võtta vastu direktiiv 

Artikkel 7 – punkt b 

 

Komisjoni ettepanek Muudatusettepanek 

b) arvuti salasõna, juurdepääsukood ja 

samalaadsed andmed, mille abil on 

võimalik siseneda infosüsteemi või selle 

osasse. 

b) arvuti salasõna, juurdepääsukood, 

digitaalne või füüsiline turvaluba või 
samalaadsed andmed, mille abil on 

võimalik siseneda infosüsteemi või selle 

osasse. 

 

Muudatusettepanek  20 

Ettepanek võtta vastu direktiiv 

Artikkel 8 – lõige 1 a (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

 1 a. Liikmesriigid tagavad, et 

isikuandmete loata edastamine teistele 

isikutele eesmärgiga panna toime mis 

tahes artiklites 3–7 osutatud tegu on 

kriminaalkuritegu. 

 

Muudatusettepanek  21 

Ettepanek võtta vastu direktiiv 

Artikkel 8 – lõige 1 b (uus) 

 

Komisjoni ettepanek Muudatusettepanek 

 1 b. Liikmesriigid tagavad, et kui artiklites 

3–7 osutatud süüteo paneb toime isik, kel 

on tööülesannete täitmisel juurdepääs 
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infosüsteemidele omastele 

turbesüsteemidele, käsitatakse seda 

raskendava asjaoluna ning see tegu on 

kriminaalkuritegu. 

 

Muudatusettepanek  22 

Ettepanek võtta vastu direktiiv 

Artikkel 10 – lõige 2 

 

Komisjoni ettepanek Muudatusettepanek 

2. Liikmesriik võtab vajalikud meetmed 

tagamaks, et artiklites 3–6 nimetatud 

süütegude eest määratakse 

kriminaalkaristus, mille maksimummäär on 

vähemalt viieaastane vangistus, kui selline 

süütegu on toime pandud arvestatavat 

hulka infosüsteeme mõjutavate või 

märkimisväärset kahju (näiteks 

süsteemiteenuste pakkumise katkemine, 

finantskulu või isikuandmete kadumine) 

põhjustavate rünnete jaoks loodud vahendi 

kasutamise abil. 

2. Liikmesriik võtab vajalikud meetmed 

tagamaks, et artiklites 3–6 nimetatud 

süütegude eest määratakse 

kriminaalkaristus, mille maksimummäär on 

vähemalt viieaastane vangistus, kui selline 

süütegu on toime pandud arvestatavat 

hulka infosüsteeme mõjutavate või 

märkimisväärset kahju (näiteks 

süsteemiteenuste pakkumise katkemine, 

finantskulu või isikuandmete või tundliku 

teabe kadumine) põhjustavate rünnete 

jaoks loodud vahendi kasutamise abil. 

 

Muudatusettepanek  23 

Ettepanek võtta vastu direktiiv 

Artikkel 13 – lõige 1 – punkt c 

 

Komisjoni ettepanek Muudatusettepanek 

c) juriidilise isiku huvides, kelle peakontor 

asub asjaomase liikmesriigi 

territooriumil. 

c) asjaomase liikmesriigi territooriumil 

asuva juriidilise isiku huvides. 

 

Muudatusettepanek  24 

Ettepanek võtta vastu direktiiv 

Artikkel 14 – lõige 1 

 

Komisjoni ettepanek Muudatusettepanek 

1. Liikmesriik kasutab kooskõlas 

andmekaitse-eeskirjadega artiklites 3–8 

1. Liikmesriik tagab, et kooskõlas 

andmekaitse-eeskirjadega artiklites 3–8 
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nimetatud süütegudega seotud teabe 

vahetamiseks operatiivsete 

kontaktpunktide võrgustikku, mis on tema 

käsutuses seitse päeva nädalas ööpäev läbi. 

Samuti tagab liikmesriik menetlused, mis 

võimaldavad tal vastata kiireloomulistele 

taotlustele hiljemalt kaheksa tunni jooksul. 

Sellises vastuses tuleb vähemalt märkida, 

kas, millises vormis ja millal abitaotlusele 

vastatakse. 

nimetatud süütegudega seotud teabe 

vahetamiseks on olemas toimiv riiklik 

kontaktpunkt, ning kasutab operatiivsete 

kontaktpunktide võrgustikku, mis on tema 

käsutuses seitse päeva nädalas ööpäev läbi, 

ning edastab sellise teabe komisjonile 

ning Euroopa Võrgu- ja Infoturbeametile. 

Samuti tagab liikmesriik menetlused, mis 

võimaldavad tal vastata kiireloomulistele 

taotlustele hiljemalt kaheksa tunni jooksul. 

Selline vastus on tulemuslik ning hõlmab 

vajaduse korral järgmiste meetmete 

lihtsustamist või otsest rakendamist: 

tehnilise nõu andmine, sealhulgas 

infosüsteemi toimimise taastamise osas, 

andmete säilitamine vastavalt 

isikuandmete kaitse põhimõtetele, tõendite 

kogumine, õigusteabe andmine ning 

kahtlustatavate asukoha ja isikusamasuse 

kindlakstegemine ning nimetatud 

tegevustele kaasaaitamine. 

Kontaktpunktid märgivad, millises vormis 

ja ajavahemikus abitaotlustele vastatakse. 

 

 

Muudatusettepanek  25 

Ettepanek võtta vastu direktiiv 

Artikkel 14 – lõige 2 

 

Komisjoni ettepanek Muudatusettepanek 

2. Liikmesriik teatab komisjonile oma 

määratud kontaktpunktist, mille kaudu 

vahetatakse artiklites 3–8 nimetatud 

süütegude alast teavet. Komisjon edastab 

selle teabe teistele liikmesriikidele. 

2. Liikmesriik teatab komisjonile, 

Eurojustile ning Euroopa Võrgu- ja 

Infoturbeametile oma määratud 

kontaktpunktist, mille kaudu vahetatakse 

artiklites 3–8 nimetatud süütegude alast 

teavet. Komisjon edastab selle teabe 

teistele liikmesriikidele. 
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Muudatusettepanek  26 

Ettepanek võtta vastu direktiiv 

 Artikkel 15 – lõige 3 

 

Komisjoni ettepanek Muudatusettepanek 

3. Liikmesriik edastab käesoleva artikli 

kohaselt kogutud andmed komisjonile. 

Liikmesriik tagab ka statistiliste aruannete 

koondülevaate avaldamise. 

3. Liikmesriik edastab käesoleva artikli 

kohaselt kogutud andmed komisjonile, 

Eurojustile ning Euroopa Võrgu- ja 

Infoturbeametile ning tagab ka statistiliste 

aruannete perioodilise koondülevaate 

avaldamise. 

 

Muudatusettepanek  27 

Ettepanek võtta vastu direktiiv 

Artikkel 18 – lõige 1 

 

Komisjoni ettepanek Muudatusettepanek 

1. Komisjon esitab [NELJA AASTA 

JOOKSUL ALATES DIREKTIIVI 

VASTUVÕTMISEST] ja seejärel iga 

kolme aasta järel Euroopa Parlamendile ja 

nõukogule aruande käesoleva direktiivi 

järgimise kohta liikmesriikides ning 

vajaduse korral asjakohase ettepaneku. 

1. Komisjon esitab [NELJA AASTA 

JOOKSUL ALATES DIREKTIIVI 

VASTUVÕTMISEST] ja seejärel iga 

kolme aasta järel Euroopa Parlamendile ja 

nõukogule pärast kõigi asjaomaste 

sidusrühmadega konsulteerimist aruande 

käesoleva direktiivi järgimise kohta 

liikmesriikides ning vajaduse korral 

asjakohase ettepaneku. Igas aruandes 

tuuakse välja tehnilised lahendused, mis 

võimaldavad ELi tõhusamat tegevust 

infosüsteemide vastu suunatud rünnete 

tõrjumise valdkonnas, sealhulgas sellised 

tehnilised lahendused, mis võiksid aidata 

selliseid ründeid ära hoida või 

leevendada, ning neid võetakse arvesse 

iga vajaliku ettepaneku puhul.  

Muudatusettepanek  28 

Ettepanek võtta vastu direktiiv 

Artikkel 18 – lõige 2 

 

Komisjoni ettepanek Muudatusettepanek 

2. Liikmesriik edastab komisjonile lõikes 1 2. Liikmesriik ning Euroopa Võrgu- ja 
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osutatud aruande koostamiseks kogu 

vajaliku teabe. Teave sisaldab käesoleva 

direktiivi järgimiseks võetud õiguslike ja 

muude meetmete üksikasjalikku kirjeldust. 

Infoturbeamet edastab komisjonile lõikes 

1 osutatud aruande koostamiseks kogu 

vajaliku teabe. Teave sisaldab käesoleva 

direktiivi järgimiseks võetud õiguslike ja 

muude meetmete üksikasjalikku kirjeldust. 
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